
최근 국내외 학계와 산업체, 연구소에서는 사

물인터넷(Internet of Things: IoT)에 대한 관심이 

고조되고 있으며, 제2의 닷컴버블로 불릴 정도로 

이에 대한 기술 및 서비스 개발, 투자가 진행되

고 있다. 사물인터넷 기술은 기존의 유비쿼터스 

기술이나  USN(Ubiquitous Sensor Network) 기

술에서 지향하던 서비스를 고려해볼 때, 전혀 새

로운 기술이라고 볼 수 없다. 하지만, 최근의 정

보통신 환경의 급속한 변화, 특히, 웹 서비스 기

술의 발전과 소프트웨어 플랫폼 기술, 클라우드 

기술, 유/무선 통신 기술, 디바이스 경량화 기술,

센서 기술, 스마트 폰, 임베디드시스템 기술의 

급속한 발전으로 인해 사물인터넷이라는 이름으

로 시장에서 재조명 받고 있는 것이다. 기존 국

내에서 많은 연구/개발, 투자가 있었던 USN 분

야는 기술 개발 중심으로 진행했었기 때문에 시

장에서 그다지 성공적이지 못했다고 볼 수 있다.

반면, 사물인터넷은 특정 기술 중심이 아니라 서

비스 와 사용자 관점, 시장 관점에서 사물인터넷

을 보고 있기 때문에 시장에서의 성공 가능성이 

매우 높다고 할 수 있다. 아래 (그림 1)은 USN 

산업발전 전략 보고서[1]에 기술되어 있는 사물인

터넷 기술 개념도이다. 그림에서 사물인터넷 기

술은  IoT 혹은 WoO(Web of Object)로 언급되

어 있다. 사물인터넷은 사물(Thing)과 사람

(Human), 미디어/서비스의 3대 요소로 구성되며 

사물인터넷을 실현하는데 필요한 제반 기술로는 

웨어러블 기술, 스마트 홈 기술, ICT 모듈 기술,

스마트컴퓨팅 기술, 스마트미디어 기술, 스마트
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플랫폼 기술이 언급되어 있다. 또한, 사물인터넷 

분야의  응용 서비스 시장으로 전통산업 분야,

생활 밀착형 분야, 사회 안전 분야, 신산업 분야

가 제시되어 있다.

이처럼, 사물인터넷 기술은 특정 기술 중심이 

아니라, 여러 기술의 복합체이며 시장 중심적 관

점에서 해석되고 있음을 알 수 있다. (그림 2)는 

사물인터넷 서비스 실현 기술을 보여주고 있다.

사물인터넷 서비스는 데이터를 센싱하고 센싱한 

데이터를 처리하여 정보를 얻으며, 이를 토대로 

의미있는 지식을 얻고 이를 활용하는 기본 구조

를 가진다.

이 때문에 데이터 센싱 단계에서는 온도, 습

도, 움직임, 소리 등 환경 정보를 센싱하는 기술

과 사람의 행동 패턴 등을 센싱하는 기술이 필요

하다. 즉, 사물인터넷 분야에서의 센싱은 물리 

정보 센싱뿐만 아니라, 사람이나 서비스 프로파

일, 행동 양식, 동작 특성 등의 정보를 처리하여 

데이터를 얻는 것도 센싱 영역에 속한다. 또한,

(그림 2)에 언급 되어 있는 것처럼 이러한 센싱 

분야는 개념적으로 다중 인식(Perception) 개념

으로까지 영역을 확대 해석될 수 있다. 또한 센

싱된 데이터는 기본적으로 빅데이터로 볼 수 있

으며, 해당 센싱 빅데이터에 대한 다양한 데이터

마이닝 기법과 머신 러닝 기법, 상황 인지 기법

을 통해 의미 있는 정보를 얻을 수 있다. 그림에

서 언급된 지식 마이닝도 이에 포함된다. 사물인

터넷의 주요 디바이스는 임베디드 시스템으로 

볼 수 있으며, 사람과 서비스의 편의성을 좋도록 

하기 위해 웹 서비스 연동 기술, 기존 SNS 연동 

기술, 자연어 처리 기술 등이 필수적이라고 볼 

수 있다.

하지만, 다양한 기술을 융복합적으로 사용하

여 시장 친화적으로 접근하는 사물인터넷은 시

장에서 성공하기 위해서는 법적인 규제와 보안/

프라이버시 침해 문제를 우선적으로 해결할 필

요가 있다. 규제는 각 국가별로 다양하게 존재하

기 때문에(예: 한국에서의 원격 진료 이슈) 본 고

에서는 논외로 하고 보안/프라이버시 침해 문제

만을 살펴보기로 한다. 사물인터넷 기술의 내재

적 다기술 융복합화 특성은 정보를 센싱하는 단

계에서의 프라이버시 침해 문제를 야기할 수 있

으며, 또한, IoT 디바이스와 서비스에서 보안 취

약성/프라이버시 침해 문제, IoT 디바이스간 통

신/네트워킹에서 보안 문제, 센싱 데이터 보관 

및 처리 단계에서 보안/프라이버시 침해 문제 등 

다양한 보안/프라이버시 침해 문제를 야기할 수 

있다.

이에, 본 고에서는 2장에서 사물인터넷 보안/

프라이버시 보호 기술에 대해 사물인터넷 디바

이스 레벨과 디바이스간 통신/네트워크 레벨, 데

이터 수집/보관/처리 단계, 서비스 레벨에서 살

펴보고자 한다.

사물인터넷은 전술한 것처럼 다양한 기술을 

융복합적으로 사용하여 사용자에게 편리하고 다

양한 서비스를 제공한다. 이 때문에 보안 취약성 

및 프라이버시 침해 문제가 사물인터넷을 구성

하는 각 요소 기술마다 존재할 수 있으며, 또한 

요소 기술간 연결 인터페이스 부분에서도 존재

할 수 있다. 그리고 기술간 연동시 예상치 않은 
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새로운 보안 취약성도 나타날 수 있다. 이 때문

에 안전하고 신뢰할 수 있는 사물인터넷 서비스

를 제공하기 위해서는 우선 사물인터넷 서비스 

구성 기술 요소 각각에 대한 보안 기술을 체계적

으로 살펴볼 필요가 있다. 먼저, 센싱 기능과 센

싱된 데이터에 대한 통신, 네트워킹 기능, 사용

자 인터페이스 제공 등, 사물인터넷 서비스에서 

핵심 역할을 수행하는 디바이스에서의 보안 이

슈를 살펴본다.

사물 인터넷에서의 디바이스 인증 및 식별은 

매우 중요한 기술이다. 예를 들어, 권한이 없는 

제 3자가 악의적으로 설치하여 거짓 정보를 제

공하는 센싱 디바이스로 인해 임의로 난방을 켜

고 끄는 등의 피해를 방지하기 위해서 디바이스

에 대한 인증 및 식별은 반드시 필요한 절차라고 

할 수 있다. 하지만 사물인터넷을 구성하는 장치

에 대한 인증 및 식별 기능을 구현하는 것은 쉬

운 일이 아니다. 그 첫 번째 이유는 사물인터넷

에 연결되는 디바이스의 개수가 수십억 개에 달

할 것으로 예측되기 때문이며, 또 다른 이유는 

사물인터넷을 구성하는 장치들 중 대부분의 장

치는 연산 능력이 떨어지거나 메모리가 적을 가

능성이 높고, 배터리를 탑재해야 하는 등 제한적

인 연산 능력을 갖추게 될 것이라는 것에 있다.

사물인터넷은 가정 및 산업뿐만 아니라, 점차 사

회 공공 분야에 까지 확대될 조짐을 보이고 있으

며, 이러할 경우 사물인터넷이 공격을 받게 되면 

기존의 PC나 스마트폰에서의 해킹과는 차원이 

다른 막대한 손실을 발생시킬 수 있다.

사물인터넷에서 주로 사용될 것으로 예상되는 

인증 및 식별 기술로는 인증서를 이용한 방법,

ID/패스워드를 이용한 방법, 그리고 SIM (Sub-

scriber Identity Module)을 이용한 방법 등이 있

다. 인증서를 이용한 방법의 경우 이미 많은 분

야에서의 경험을 통해 안정적이고, 강력한 인증

을 제공하는 장점이 있지만, 연산량이 많아서 자

원 제약적인 디바이스에는 한계가 있으며,

CA(Certification Authority)를 필요로 하는 등의 

단점이 있다. ID/패스워드를 이용한 방법은 이에 

반에 매우 간단하며, 가볍다는 장점이 있지만,

대량의 디바이스에 적용하기에 한계가 있다.

SIM의 경우 플라스틱 카드 형태가 주류이지만,

회로 기판에 바로 부착되어 사물인터넷 디바이

스에 사용될 수 있는 형태인 Embedded-SIM이 

제안되기도 하였다.

사물인터넷에서는 전통적인 접근 제어 방식들

이 가지던 이슈들을 비롯하여 분산되어 있는 많

은 디바이스들을 커버 할 수 있을 만큼 확장이 

용이한지, 또한 유동적인 사물인터넷 환경을 얼

마나 잘 반영할 수 있는지, 그리고, 자원 제약적

인 디바이스에 적용 가능한지가 중요한 이슈가 

된다. 역할을 기반으로 접근 제어를 수행하는 

RBAC(Role Based Access Control)[2,3]의 경우 제

어 규칙을 관리하기 위한 비용은 적지만, 규칙의 

폭발적인 증가를 수용하기 어려운 단점이 있으

며, 속성 기반의 ABAC(Attribute Based Access 

Control)[4]은 사용자의 속성을 바로 사용함으로

써 규칙을 잘 다룰 수 있지만, 도메인 안팎의 속

성들을 동일하게 일치시켜야 하는 어려움이 있

다. 또한 두 방법 모두 최소한의 권한만을 체크

해 리소스를 허가하지 않으며, 모든 권한을 살핀 

후에야 허가를 줄 수 있는 단점이 있으며, 권한

을 위임하는 것이 어려운 등 유동적이지 못하다.
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이러한 문제는 디바이스의 수가 증가할수록 더 

심각해지는데, 사물인터넷 환경에는 CapBAC 

(Capability Based Access Control)[5,6]이 주목을 

받고 있다. 이는 특정 리소스를 사용할 수 있는 

권한을 요청시 Token을 발급하여 사용할 수 있

게 하는 개념으로써, 권한 위임, 자격 철회 등이 

지원이 되며, 자격을 매우 자세하게 기술할 수 

있는 것이 장점이다. EU의 FP7 IoT@Work 프로

젝트에서도 CapBAC를 확장한 형태의 접근 제

어 기법을 제시하고 있으며
[7], 타원 곡선 암호를 

이용한 CapBAC에 관한 연구와[8], CapBAC에 

대한 보안성 분석 등에 관한 연구가 진행된 바 

있다
[9].

사물인터넷의 디바이스들은 다양한 보안 위협

에 노출되어 있으며, 언제든지 사이버 공격의 대

상이 될 수 있는 가능성을 가지고 있다. 따라서 

사물인터넷을 구성할 때는 보안에 대한 철저한 

계획을 가지고 시작해야 한다. 보안 OS는 그 시

작 단계로써, 운영체제 차원에서 자원에 대한 통

제와 커널에 대한 보호, 시스템에서 일어나는 동

작에 대한 감사 등의 기능을 수행하며, 기존의 

PC 환경에서는 전통적인 운영체제들을 기반으

로 보안 OS에 대한 연구가 진행되어 왔다. 특히 

SELinux[10]
의 경우 커널 단계에서 보호 기능을 

수행하며, 자원에 대한 접근 통제 기능을 수행하

며, 공격자에 의해 커널이 수정되는 것을 방지하

기 위해 커널 보호를 수행한다. 또한, 침입에 대

한 피해를 최소화하기 위해 프로세스 실행시 최

소 권한만을 할당하며, 시스템에서 일어나는 보

안 규칙에 어긋나는 일들을 파일로 기록하여 감

사 자료로 활용할 수 있도록 하고 있다. 최근에

는 사물인터넷을 구성하는 디바이스를 위한 임

베디드 OS에도 보안 OS가 적용되려는 시도가 

있는데, WindRiver사에서는 실시간 OS인 

VxWorks에 보안 기능을 탑재 하였다[11]. 이 기

능에는 모듈화를 통해서 시스템 코어와 관계없

이 업그레이드 가능한 구조를 포함하고 있으며,

데이터 암호화, tamper proof, 보안 업그레이드,

신뢰할 수 있는 루트, 사용자 및 정책 관리 등의 

보안 기능들을 제공한다.

사물인터넷을 구성하는 디바이스 간의 통신에

서의 보안을 위해 기밀성, 무결성에 대한 부분을 

고려해야 한다. 이를 위해서는 암/복호화 및 해

쉬 생성을 위한 프리미티브 및 이를 구현하기 위

한 방안을 고려해야 한다. 사물인터넷을 구성하

는 많은 장치의 경우 자원제약적인 경우가 많기 

때문에, PC에서 주로 사용하던 전통적인 암호 

방식을 그대로 적용하기에는 한계가 있다. 이들 

프리미티브를 최적화 하기 위한 연구는 매우 오

래 전부터 활발히 연구되고 있으며, 뿐만 아니라 

새로운 경량 프리미티브에 대한 연구도 활발히 

진행되고 있다.

암/복호화 알고리즘에 대한 대표적인 경량화 

사례는 PRESENT[12], KATAN 및 KTANTAN[13],

HummingBird[14] 등의 사례가 있으며, 국내에서

도 HIGHT[15]
와 LEA[16]

와 같은 경량 암호화 알

고리즘을 개발한 사례가 있다. PRESENT[12]는 4

비트의 단순한 Sbox를 이용하며, 키 XOR 연산

과 permutation 연산만을 이용하여, 암호화에 필

요한 연산 비용을 최소화 하였다. KATAN 및 

KTANTAN[13]은 2개의 LFSR을 기반으로 암호화

를 수행하며, HummingBird[14]
는 Rotor Machine

을 모티브로 하여  RFID 등의 암호화를 위해 만

들어진 경량 암호이다. HIGHT[15]는 32비트 단위
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의 연산과 다중 Feistel 구조를 활용하며, LEA[16]

의 경우 Add, Rotate, XOR(ARX)의 단순 연산만

으로 암호화를 수행한다. 해쉬 함수 분야에서는 

QUARK[17], Photon[18], SPONGENT[19]
와 같은 경

량 해쉬 함수가 개발되기도 하였다. QUARK[17]

은 KATAN[13]과 Grain[20]이라는 경량 암호를 응

용하여 만들어 졌으며, Photon[18]
은 AES[21]

와 유

사하지만 가벼운 형태의 연산 구조를 가지며,

SPONGENT[19]는 PRESENT[12]의 구조를 응용하

여 만들어 졌다.

사물인터넷을 위한 무선 통신 기술로는 

Wi-Fi[22], ZigBee[23], Bluetooth[24] 등이 예상되며,

각각의 통신 방법에서는 프로토콜의 보안을 위

한 방법들을 제시하고 있다. Wi-Fi에서는 기밀성 

및 무결성을 위해 사전 설정한 키를 바탕으로 통

신 트래픽을 암호화 하며, MAC(Message 

Authenticatino Code)을 통해 무결성을 제공해주

는 WPA(Wi-Fi Protected Access)기술을 제공한

다. 이 기술에서는 AES-CCMP (AES-Counter 

Cipermode with Block Chaining Message 

Authentication Code Protocol)을 이용하는데,

AES의 카운터 모드와 CBC 모드를 이용해 암호

화를 수행하고, 무결성 체크 코드를 생성하여 기

밀성 및 무결성을 제공한다. ZigBee는 IEEE 

802.15.4의 PHY 및 MAC 계층을 활용하고 있으

며, AES-CCM을 확장한 AES-CCM*를 사용하

여 기밀성 및 무결성을 제공한다. Bluetooth는 데

이터 전송률에 따라 BR(Basic Rate), EDR 

(Enhanced Data Rate), HS(High Speed), 및 LE 

(Low Energy)로 나누어 지는데, BR/EDR의 경우 

암호화를 위해 LFSR 기반의 스트림 암호 암고리

즘인 E0이 쓰이며, 인증 과정에서는 SAFER+ 암

호 기반의 E1 알고리즘이 사용되고, LE의 경우 

암호화를 위해 AES-CCM을 사용한다.

사물인터넷 서비스에서 사용되는 디바이스는 

일반적으로 높은 자원 제약성을 가진다. 이 때문

에 CoAP(Constrained Application Protocl)이나 

LwM2M(Lightwegith M2M) 프로토콜이 개발되

었다. CoAP은 인터넷을 통해 매우 제한적인 자원

을 가지는 장비간 상호 통신이 가능하며 저전력

으로 동작해야하는 센서와 스위치 디바이스 응용

을 목적으로 만들어졌다[25]. CoAP은 application 

layer 프로토콜로써 HTTP로 쉽게 변환이 되어 

웹에 통합 된다. 현재까지 CoAP 보안을 위한 표

준은 DTLS(Datagram Transport Layer Security)

이 있지만, 디바이스에서 구동하기 위해서는 

CoAP 자체 보안을 개선해야할 필요가 있다 [26].

CoAP에 기반을 둔 LwM2M의 경우에도 

oneM2M 파트너 쉽 프로젝트를 통해 활발히 진

행되고 있다. LwM2M에서는 클라이언트와 서버 

간의 상호 인증을 기반으로 서비스가 제공된다.

기밀성과 무결성을 제공하기 위해 데이터는 암

호화되어 상호간에 교환되어야 한다. CoAP 프

로토콜의 UDP 채널 보안은 DTLS에 의해 정의

되며 이는 HTTP 상에서의 TLS v1.2와 동일하

다. LwM2M 프로토콜은 DTLS를 통해 인증 및 

데이터 무결성과 기밀성을 제공함으로 가능한 

오랜 기간 동안 DTLS 세션을 유지하도록 권고

하고 있다. LwM2M 서버 상에서는 DTLS를 제

공하기 위해 총 4개의 키관리 메커니즘을 정의

하고 있다. 먼저 사전 키 분배를 통해 암호화를 

수행하는 Pre-Shared Keys 모드는 AES_128_ 

CCM_8 혹은 AES_128_CBC_SHA256를 통해 

보안이 제공된다. Raw Public Key Certificate 모

드의 경우에는 ECDH와 ECDSA를 이용하여 키
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를 안전하게 교환하며 이를 통해 생성된 키는 이

전과 같은 암호화 기법으로 암호화된다. X.509 

서명을 사용하는 모드에서는 이전 모드에서 제

공하는 암호화 기법을 적용하여 생성된 정보가 

상호간에 교환되게 된다. 마지막으로 관리되는 

게이트웨이 환경 상에서와 같이 보안이 필요치 

않은 환경에서는 No Sec모드가 사용될 수 있다.

접근 제어 매커니즘은 접근제어 오브젝트 관리 

프로세서에 의해 해당 권리를 요청하고 생성한 

이후에 해당 오브젝트에 대한 접근 권한을 부여

받는 방식으로 제공되고 있다.

MQTT 프로토콜은 이기종의 기기간의 어플리

케이션 메시지 통신을 지원하기 위해 만들어졌

다. 이러한 디바이스는 매우 간단한 기기부터 복

잡한 기기까지 포함할 뿐 아니라 어떠한 운영체

제 및 소프트웨어를 포괄한다. 일반적으로 이러

한 기기들은 인터넷과 같이 보안이 취약한 환경

에서 동작되게 된다
[27]. 따라서 MQTT 상에서의 

End to End 통신 보안은 안전한 메시지 교환을 

위해 선결되어야 하는 문제다. MQTT 프로토콜

은 전송 계층 프로토콜이므로 메시지 전송에 관

해서만 기술된다. 구현시 유저와 디바이스에 대

한 인증 메커니즘이 필요하며 서버 자원에 대한 

접근제어 또한 필요하다. 이와 더불어 어플리케

이션 메시지의 무결성과 프라이버시 보호는 메

타데이터를 포함하여 프로토콜 전반에 걸쳐 해

결되어야 한다. 소프트웨어와 시스템은 악의적인 

공격에 노출된다고 가정되며 이를 디자인하기 위

해서는 많은 고려가 필요하다. MQTT 보안 레벨

은 크게 Unsecured, Base Secured로 나뉜다. 먼저 

Unsecured 레벨에서는 layering 과 tunnelling이 

사용되지 않는 보안 레벨로써 SSH, IPsec/VPN

과 같은 프로토콜을 이용하여 보안을 제공한다.

Base secured 보안 레벨의 경우 TLS 1.2에 의해 

layer가 정의된다. 다른 프로토콜과의 연동을 위

해 TLS는 정해진 파라미터를 사용하여 구현 되

어야 한다.

효율적인 사물인터넷 서비스를 위해서는 대량

의 이기종 데이터를 수집하고 수집된 데이터에

서 의미를 추출해야 한다. 하지만 데이터를 수집

할 때 누구로부터 데이터가 전송되었는지 알 수 

있다는 단점이 있다[28]. 이러한 단점은 데이터를 

제공하는 응답자에게 익명성을 제공하거나 필명

을 사용함으로써 해결이 가능하다. Yang et al.은 

N명의 응답자 중 t명을 대표들로 선택하여 응답

자의 응답 메시지를 대표들의 공개키로 암호화 

하는 방법을 사용하였다
[29]. Warner는 응답 데이

터들을 통계적인 기법을 이용하여 데이터 분포

를 재구성 하는 방법으로 랜덤한 응답 기법을 제

안하였다
[30].

이 밖에도 이기종 네트워크 사이에 익명 채널

(Anonymous Channel)을 만들거나[31-35], k-익명

화 메시지 전송 방법
[36]
등을 이용하여 응답자의 

프라이버시를 보호할 수 있다.

사물인터넷은 이기종 네트워크에서부터 수집

되는 데이터를 서비스에 맞는 형태로 가공하여 

사용자에게 제공한다. 보안성을 위해서 데이터

는 반드시 암호화하여 데이터베이스에 저장되어

야 하지만 이는 데이터의 검색속도를 낮추어 서
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비스 제공시 지연시간을 늘리는 원인을 제공한

다. 특히 대용량의 데이터를 다루는 사물인터넷 

서비스의 경우는 더욱 심각하다. 따라서 보안성

을 제공하면서 데이터 검색을 빠르게 하여 신속

하게 데이터 처리를 할 수 있는 암호 기술이 필

요하다. 대표적인 기술로 검색 가능 암호 기술

(Searchable Encryption Technique)이 있다[37]. 검

색 가능 암호란 암호화된 자료를 복호화하지 않

은 상태에서도 원하는 자료를 검색할 수 있게 해

주는 기술이다. 이는 데이터 검색에 복호화가 필

요하지 않기 때문에 빠르게 데이터에 접근할 수 

있다는 장점이 있다.

검색 가능 암호 기술은 대칭키 기반 기술과 

공개키 기반 기술로 나눈다. 대칭키 기반 검색 

암호 기술은 데이터를 암호화 하여 저장한 상태

에서 사용자만이 알고 있는 값을 아용하여 트랩

도어를 만들고, 이 트랩도어와 암호문들을 사용

하여 검색을 하는 방법으로 대표적인 기법으로,

Goh의 Blomm filter를 사용한 방법[38], Golle의 

conjuctive search 방법[39] 등이 있다. 공개키 기

반 검색 암호 기술은 자신의 개인키로 트랩도어

를 만들어 검색하는 기술로, Park의  공개키 기

반에서의 conjuctive search 방법[40] 등이 있다.

IoT 서비스는 데이터를 처리함에 있어서 프라

이버시 침해 가능성이 높기 때문에 프라이버시 

보호형 마이닝 기법(Privacy Preserving Data 

Mining)을 사용할 필요가 있다. 프라이버시 보호

형 마이닝 기법은 4가지로 분류할 수 있는데, 첫 

번째로 프라이버시 보존형 데이터 퍼블리싱 기

법은 데이터 처리 및 가공 후, 그 결과 값이 프라

이버시 침해가 되지 않도록 변형을 가하는 기법

이다. 두 번째로 데이터마이닝 결과 변형 기법은,

Association Rule Hiding과 같이 알고리즘 자체

를 변형하는 방법이다. 세 번째로 쿼리 감사 기

법은 쿼리 결과값을 수정하거나 제한하여 정보 

누출을 방지한다. 마지막으로 분산프라이버시 

기법은 Pinka의 multiparty 프로토콜과 같이 데이

터  분산화를 통해 프라이버시를 보호한다.

서비스 영역에서의 대표적인 보안이슈로는 서

비스에 대한 접근제어가 있을 수 있다. 일반적인 

환경에서 접근제어를 위해 주로 사용되는 기법

으로는 임의적 접근제어(Discretionary Access 

Control), 강제적 접근제어(Mandatory Access 

Control), 역할기반 접근제어(Role-Based Access 

Control), 속성기반 접근제어(Attribute-Based 

Access Control) 기법으로 나뉘어진다. 이러한 

접근제어 기법들을 사물인터넷 상의 서비스관점

에서 보면, 임의적 접근제어는 서비스 제공자가 

서비스 사용자에 대한 권한을 직접 부여할 수 있

는 방식이 될 수 있다. 임의적 접근제어기법을 

사물인터넷 서비스의 유연성에는 용이하지만,

서비스 제공자의 실수 및 고의로 인한 보안문제

가 생길 수 있다. 강제적 접근제어 기법은 임의

적 접근제어기법의 보안 문제를 보완하기 위하

여, 서비스 제공자 대신에 공통플랫폼을 통해 

IoT 관리자와 같은 최고 권한자가 서비스 사용

자에 대한 권한을 설정하는 방식이다. 역할기반 

접근제어는 비임의적 접근제어(Non DAC)로 분

류되며, 서비스 사용자에게 각각 역할을 부여하

고 특정역할마다 서비스에 대한 접근권한을 부

여할 수 있는 방식으로 접근제어 작업을 단순화 

할 수 있다. 역할기반 접근제어기법은 요구사항 
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및 조건에 따라 Core RBAC, Hierarchical RBAC, 

Static Separation of Duty Relations, Dynamic 

Separation of Duty Relations로 나뉘어진다. 속성

기반 접근제어기법은 사용자의 인증을 수행하고,

사용자의 권한이 아닌 속성에 따라 접근제어를 

수행하는 기법이다. 속성기반 접근제어기법에서 

사용되는 속성(attribute)에는 할당된 역할, 사용

자 ID, 소속, 거주지 등의 정보가 될 수 있다. 이

와같이 접근제어 주체와 방법에 따라 임의적/강

제적 접근제어와 역할/속성기반 접근제어로 나

누어 질 수 있다. 이뿐만 아니라 기밀성 또는 무

결성과 같은 보호하고자 하는 요소에 따라서도 

Bell-Lapadula 모델, Chinese Wall모델, Biba 

Integrity 모델, Clark-Wilson 모델 등이 있다. 사

물인터넷에서의 서비스도 마찬가지로 접근제어

를 수행하고자 하는 주체, 요소뿐만 아니라 기밀

성이나 무결성에 대한 보안레벨을 평가하여 그

에 맞는 접근제어기법을 적용할 필요가 있다.

공개 API(Open API)는 REST, SOAP과 같은 

웹기반 기술을 사용하는 서비스를 접근하기 위

한 공개된 API를 의미한다. 대표적인 공개 API

로는 구글 지도가 있으며, 최근에는 Google외에

도 Facebook, Twitter 등 대부분의 소셜 네트워

크 서비스에서 사용되고 있다. 공개 API를 사용

하기 위해서는 사용자 인증을 수행하는데, 초창

기에는 웹에 등록된 사용자 아이디와 비밀번호

를 사용하여 인증을 하였다. 그러나 트래픽분석

에 의한 사용자 정보유출 문제가 부각되자 공개 

API를 접근할 때 인증에 대해 관심을 가지기 시

작했고, 이에 대한 해결방법으로 OpenID, 

SAML, OAuth등이 제안되었다. OpenID 방식은 

ID를 제공해주는 3자 서비스를 통해서 OpenID

를 인증받고 공개 API를 사용하는 기법이다.

OpenID 방식에서는 사용자와 RP(relying party), 

OP(OpenID 제공자)가 참여하여 인증을 수행하

게 된다. 인증 과정 중에 사용자는 RP를 통해서 

OP로부터 OpenID를 인증 받는데, 이 같은 특징 

때문에 OpenID방식은 악의적인 RP에 의한 피싱 

공격이 가능하며, 2012년에 Wang et al.[41]
에 의

해서 위장공격에 대한 취약점이 알려졌다.

SAML(Security Assertion Markup Language)은 

OASIS에서 제안한 모델로 XML에 기반하며, 인

증과 인가를 수행한다. SAML에서는 사용자,

idP(ID 제공자), SP(서비스제공자)로 3개의 개체

로 나누어지며, 사용자는 인증을 받기 위해서 SP

로부터 받은 SAML 요청을 통해서 인증 및 인가

를 수행한다. 2011년도에 Jager와 Somorovsky[42]

에 의해서 XML signature wrapping에 대한 취약

점이 발표된 바있다. OAuth 1.0[43] 인증 방식은 

2010년에 RFC 5849로 처음 제안되었다. OpenID

와 SAML 프로토콜은 SSO(Single Sign On)을 

목표로 제안되었지만, OAuth는 공개 API에 대

한 인가를 목표로 개발되었다. OAuth에서는 사

용자, OAuth 제공자, OAuth 고객으로 나누어지

며, 사용자가 API를 이용하기 위해서는 OAuth 

고객인 서비스에 로그인을 하고 OAuth 고객은 

OAuth 제공자에 요청토큰과 비밀키를 발급받고,

사용자는 해당 요청토큰과 비밀키를 인증받아 

최종적으로 접근토큰(Access Token)을 획득한

다. OAuth 1.0은 공격자가 인가된 사용자의 세

션을 고정시키는 세션 고정공격에 대한 취약성

을 가지고 있으며, 현재는 OAuth 2.0[44]이 제안

되었으며, Google, Facebook, Twitter 등 공개 

API를 사용하는 서비스에서 가장 보편적으로 사

용되고 있다. OAuth 2.0은 서명, 암호화 등을 

SSL에만 전적으로 의존하고 있으며, 구현관점에

서 여전이 많은 보안문제를 가지고 있다. 이를 
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위해 OAuth 2.0에서 고려해야할 위협 및 보안 

요소[45]를 RFC6819에서 제안하였다.

웹 서비스는 WSDL(Web Service Definition 

Language), UDDI (Universal Discovery and 

Integration of Business for Web), SOAP(Smple 

Object Access Protocol) 등 세 개의 표준으로 이

루어진다.

특히 SOAP은 XML기반의 RPC(Remote 

Procedure Call) 프로토콜로, 실제 메시지 송수신

의 핵심프로토콜이다. 안전한 웹 서비스를 제공

하기 위해서는 SOAP 프로토콜 보안에 대한 고

려가 필요하다. 대표적인 SOAP 보안으로는 

OASIS에서 제안한 방법으로는 WS-Security(Web 

Services Security) 표준[46]을 필두로 SAML과 

XACML이 있으며, 그 외에도 W3C에서 제안한 

XML Signature/Encryption, XKMS 2.0[47], SOAP- 

SEC[48] 등이 있다.

사물인터넷을 위한 서비스를 제공하기 위해서

는 사용자 인증을 거쳐서 인가된 사용자에 대한 

접근만 허용하여 가용성을 보장할 수 있어야 한

다. 이를 위해서 가장 간단한 인증기법으로는 식

별자(ID)를 통한 인증이 있다. 최근에는 정보통

신의 발전으로 서비스 제공자가 관리해야하는 

ID정보가 기하급수적으로 증가함에 따라 이러한 

ID 관리 문제로 인한 개인정보 누출, 주민번호 

도용 등의 문제가 발생하면서 사회적인 관심을 

받고 있다. 따라서 ID 관리 문제를 해결하기 위

한 연구를 국내외에서 진행 중이다. 특히 

OpenID는 ID 관리를 위한 대체기술로 주목받고 

있으며, URL 기반으로 인증을 수행한다. 대표

적인 국내 ID관리 기술로는 한국전자통신연구원

에서 개발한 CoT(Circle of Trust)를 이용한 

e-IDMS(ETRI-Identity Management System)[49]

가 있다.

본 고에서는 센싱 기술과 정보 가공 기술, 저

장 및 서비스 활용 기술의 융복합적 특성을 가지

는 사물인터넷 서비스를 안전하고 신뢰할 수 만

들기 위한 주요 보안 기술에 대해 살펴 봤다. 사

물과 사람, 서비스가 하나의 공간으로 통합되어 

사람을 위한 서비스를 수행하는 사물인터넷의 

장점은 내재적 문제점인 보안 취약성과 프라이

버시 침해 문제를 해결하지 않고는 그 의미가 퇴

색될 수 밖에 없을 것이다. 본 고에서 제시된 사

물인터넷 보안 기술은 분석 및 이해를 돕기 위해 

디바이스 레벨과 디바이스간 통신/네트워크 레

벨, 데이터 수집/보관/처리 단계, 서비스 레벨에

서 분류하여 제시했지만, 사물인터넷에서는 이

러한 단계별 필요 보안 기술 외에도 여러 단계가 

통합적으로 연관성을 가지는 보안/프라이버시 

보호 기술도 필요하다.
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