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Abstract : This paper provides an integrated view on human and system interaction in advanced and automated systems, which adopting 
computerized multi-functional artifacts and complicated organizations, such as nuclear power plants, chemical plants, steel and semi-conduct 
manufacturing system. As current systems have advanced with various automated equipments but human operators from various organizations are 
involved in the systems, system safety still remains uncertain. Especially, a human operator plays an important role at the time of critical 
conditions that can lead to catastrophic accidents. The knowledge on human error helps a risk manager as well as a designer to create and 
control a more credible system. Several human error theories were reviewed and adopted for forming the integrated perspective: gulf of 
execution and evaluation; risk homeostasis; the ironies of automation; trust in automation; design affordance; distributed cognition; situation 
awareness; and plan delegation theory. The integrated perspective embraces human error theories within three levels of human-system 
interactions such as affordance level, psychological logic level and trust level. This paper argued that risk management process should dealt with 
human errors by providing (1) reasoning improvement; (2) support to situation awareness of operators; and (3) continuous monitoring on 
harmonization of human system interaction. This approach may help people to understand risk of human-system interaction failure 
characteristics and their countermeasures.
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1. 서 론

전자통신 등 과학기술의 급속한 발전으로 인하여 자동

항법장치(GPS navigation) 등이 일상생활에도 범용적으로 

쓰이게 되는 등 자동화 장치를 사용하지 않는 시스템은 

없게 되었다. 산업현장의 기계설비 및 장치의 고기능화, 
자동화 역시 급속히 이루어져 왔다. 이러한 최신의 정보

통신기술은 작업의 편리성과 안전성을 향상시키는 데에

도 기여하였다. 하지만 시스템의 기능적 안전성은 높아졌

지만 인간에 의한 실수로 발생한 사소한 간섭이 시스템 

전체에 영향을 주게 될 우려 역시 높아졌다. 이러한 현대 

시스템은 ‘상호작용하는 복잡성과 단단히 얽혀있는 시스

템’(interactive complexity and tightly coupled system)이라

고 일컬어진다1).
산업재해에서 작업자의 불안전한 행동에 의한 재해가 

다수를 차지하고 있다2). 사고의 70~80%가 휴먼에러

(Human error)에 의하여 발생하고 있다고 여러 연구에서 

밝히고 있다3). 사고를 예방하는데 있어서는 작업자의 실수

를 작업과정에서 방지하기 보다는 해당 작업자체의 실수

요인이 줄어들도록 기계, 장치 및 시스템 설계에 있어 유

의를 하는 것이 보다 근원적인 리스크 대책이 될 것이다. 
따라서 시스템을 설계하고 관리함에 있어 설계자

(engineering designers)는 휴먼에러에 대한 심층적인 이해

가 있어야 한다. 설계자는 과학적이고 기술적으로 논리적 

기반으로 시스템을 설계하는 경향이 있다. 반면에 이를 

실제로 사용하는 작업자는 인간으로서의 심리적, 사회적, 
문화적으로 보편타당한 행동특성이나 인식체계에 따라 

시스템을 이해하고 운용하려한다. 따라서 설계자는 작업

자의 행동특성을 잘 이해하지 못하고 있다고 한다4).
사고유형과 기인물에 초점을 두는 우리나라의 사고예방
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대책 및 리스크 관리방법과는 달리 영국, 호주 등에서는 이

러한 인간과 시스템의 부조화를 해결하기 위한 휴먼에러 

방지 개념을 강조하고 있다. 1980년대 이후 인간의 정보처

리연구를 통한 휴먼에러 파악5)(Skill-Rule-Knowledge base 
information processing)과 행동실수의 분류6)(slip, mistake) 
및 ‘포괄적 에러모델 체계’7)(Generic Error Modeling System) 
등의 휴먼에러 분류연구를 기반으로 시스템과 인간의 부조

화 현상에 대한 연구결과를 활용하여 휴먼에러 방지를 위

한 시스템 구축, 리스크 관리에 대한 연구가 이루어져 오고 

있다.
시스템은 지속적으로 고도화 되고 있다. 더욱 복잡한 

기능을 탑재한 다기능․고속․소형의 자동화 시스템이 

보편화 되고 있다. 자동항법장치, 자동유도장치, 안내장치 

등 다양한 형태로 개발되었다. 항공운송업, 자동차제조업, 
화학공장, 제철공장은 물론 일반 제조공장에서도 자동화

시스템의 도입과 고도화i)가 이루어지고 있다. 이러한 고

기능 자동시스템(이하 ‘고도화 시스템’이라 한다)의 전 방

위적이고 범용적인 도입이 안전에 어떠한 영향을 미치는

가에 대한 연구가 중요하게 될 것이다. 특히 인간과 시스

템의 조화로운 상태를 만드는 것이 필요하다. 휴먼에러는 

인간의 특성이기도 하여 이를 원천적으로 방지하는 것은 

현실적으로 불가능 하지만 고도화 시스템이 인간의 인지

능력과 행동, 태도에 미치는 영향을 탐구하고 이에 대한 

리스크 대응전략을 마련한다면 사고를 근본적으로 관리

할 수 있을 것이다.
이 연구에서는 고도화시스템을 화학공장, 항공․철도

시스템, 원자력설비, 반도체제조공정으로 한정시킨다. 이
들 시스템은 자동화된 설비가 다양하게 구성되어있고, 전
자통신망을 이용한 시스템관리가 이루어지고 있다. 특정

장소에서 발생한 한번의 에러가 시스템 전체에 영향을 줄 

수 있고 사고발생시 피해가 크다. 고도화 시스템에서 사

고를 예방하기 위해서 알아야할 중요한 요소의 하나는 작

업자의 인식과 행동 특성이다. 즉, 인간이 시스템의 안전성

에 어떠한 영향을 주고 있는지를 알아야 그 시스템의 잠재

적 리스크를 판단하고 대응할 수 있을 것이다. 휴먼에러

에 대한 연구가 꾸준히 진행되고 있으나, 고도화 시스템에 

미치는 영향에 대한 종합적 연구는 부족한 실정이다. 본 

연구에서는 고도화 시스템과 관련된 휴먼에러 이론을 살

펴보고 이러한 이론을 바탕으로 시스템을 설계하고 운용

하려는 경우 활용할 수 있도록 ‘인간-시스템 종합조화개

념’을 정리하여 소개하고 리스크 대응전략으로 제시하고 

하고자 한다. 

2. 현대 시스템의 딜레마

2.1. 고도화 시스템의 특징

현대 고도화 시스템의 특징은 다음과 같다. 첫째, 장치

의 다기능․복합성(multi-functionality)이다. 하나의 장치나 

i) ‘고도화’란 공정관리의 전반이 전자적으로 모니터링되고 라인이나 

작업단위 요소가 시스템 전체와 상호연계되어 있는 것을 말한다.

시스템에 여러 가지 기능을 담을 수 있게 되었다. 이는 장

치의 소형․경량화가 이루어진 결과이다. 둘째, 디지털 표

시(digital display)이다. IT기술의 발전으로 연산속도가 빠

른 컴퓨터가 시스템내에 내장되었고 표시장치는 디지털

화하여 표시되고 있다. 이는 아주 작은 표시장치에 다양

하고 복잡한 기능을 넣을 수 있게 된 것이다. 셋째, 빠른 

연산속도이다. 컴퓨터를 기반으로 시스템으로 인하여 생산

관리 시스템의 운용속도가 빨라졌으며 여기에 대응하는 작

업자의 적응성 문제가 제기된다8). 국내 반도체의 경우 생산

공정을 자동화한 라인은 기존의 라인보다 반도체 생산성이 

몇 배 향상되었다. 넷째, 위험도의 상승이다. 유해물질, 중량

물을 손쉽게 다룰 수 있는 기술의 발달로 시스템이 담당하

는 유해도나 위험도는 점점 더 커지고 있다. 다섯째, 고도화 

시스템은 시스템의 신뢰성을 향상시키기 위한 안전장치, 제
어장치를 채용, 장착하고 있다. 마지막으로 고도화 시스템의 

작업조직은 그 운영에 있어 고도로 분화되고 있다. 예를 들

어 제철공장의 경우 각 생산조직, 관리조직, 점검 및 보수조

직이 각각 다른 회사에 소속되어있다. 다양한 조직이 함께 

하나의 시스템을 운영하는 체계이다.
이러한 고도화 시스템의 특징으로 인하여 인간-시스템

의 소통(interaction)에 부조화가 발생할 경우가 인간이 시

스템을 인식하거나 운용하는데 어려움을 초래하고 있다. 
일예를 들면, 기계식 연료분사장치인 기화기(carburetor)를 

사용하던 예전 자동차는 운전자도 자동차 엔진기화장치

를 수리할 수 있었으나, 현재 전자제어방식의 연료분사장

치(EFI)는 운전자가 직접 그 내부의 회로를 보고 이해할 

수 없다. 소형, 경량화는 조작의 편의성을 도모하고 있으나 

조작위치가 밀집되어 오조작의 가능성이 커졌다. 또한 휴대

성을 높이고 장소의 제약을 완화하는 장점이 있는 반면에 

장소의 구분이 곤란하여 무질서하게 작동될 가능성과 비상

시 적시 활용이 어려워질 수 있다. 디지털 표시는 사람으로 

하여금 아날로그적 인지모형을 구축하는데 모호함을 유발한

다. 어떤 경우 디지털로 표시된 디스플레이를 이해하기 어렵

게 만들거나 당혹하게 한다. 예를 들어 항공기의 조종관리컴

퓨터(FMC, Flight Management Computer)의 화면표시는 다양

한 상태로 바뀔 수 있다. 2004년의 호주항공사고사례에서 

부기장이 FMC 디스플레이의 화면모드가 자동으로 전환된 

것을 모르고 도착지거리를 출발지점에 입력하였다9). 2005년 

그리스에 추락하여 115명이 사망한 키프러스 국적의 보잉

737사고는 조종사가 압력조정시스템이 수동으로 전환 된 줄 

모르고 비행하던 중 발생한 사고이다10). 
인간과 시스템의 상호작용(interaction)형태를 ‘즉각반응 

단계’(affordance level), ‘심리적 로직 단계’(psychological 
logic level), ‘신뢰 단계’(trust level)로 구분하기도 한다11). 
Gibson에 의하면 affordance level에서는 인간은 사물

(artefact)의 기능(functions)을 그 사물 본연의 특징을 통해 

직관적으로 인지하게 된다. psychological logic level은 인

간이 어떤 장치(또는 시스템)의 작동이나 운전원리에 대

한 이해를 바탕으로 상호작용하는 단계를 말한다. trust 
level은 인간이 시스템의 신뢰성을 판단함에 있어 artefact
가 주는 논리적 구성에 근거를 하고 있다.



신 인 재

Journal of the KOSOS, Vol. 29, No. 1, 201488

Fig. 1. Three patterns of human–system interaction processes in 

order for human to figure out design concepts with design 

elements of a system7)

2.2. 고도화 시스템에서의 인간-시스템 부조화 현상 

이 연구에서는 현대 고도화 시스템에서 발생하는 인간-
시스템의 부조화 현상에 대한 문헌을 고찰해 보았다. 
Engineering designers는 시스템을 안전하게 설계하려고 다

양한 안전시스템을 도입하였다. 특히 자동화 시스템을 도

입하였고 그 결과 시스템 자체의 안전성은 향상되었다. 
하지만 자동화는 시스템내의 인간의 행동신념에 영향을 

주게 된다. 자동화시스템을 사용하는 사람의 자동화시스

템에 대한 신뢰도가 고착화되는 현상을 파악한 연구에서 

Muir와 Moray는 작업자(operator)는 자동화에 대한 '과도

한 신뢰'(over-trust) 또는 '불신뢰'(under-trust)의 이중적 신

뢰를 갖게 되는 현상을 확인하였다12). 자동화장치는 작업

자의 이해력과 상황 판단 능력을 저하시키는 부작용이 유

발하기도 한다. Bainbridge는 자동화장치에 대한 의존성이 

높아짐에 따라 작업자(시스템 운영자)의 능력은 점진적으

로 저하되는 현상이 나타난다고 하였다13). 특히 이상상태 

발생시 시스템이 제공하는 이상상태 표시에 대하여도 제

대로 대응하지 못하기도 한다. Sarter, Woods와 Billings은 

이러한 현상을 ‘자동화 놀람현상’ (automation surprise)이
라고 명명하였다14). 일례로 응급차량 배치(Emergency 

ambulance dispatch)에 관한 뉴질랜드의 한 연구에서 복잡

하고 긴급한 지리적 상황에서 ‘최신 컴퓨터화된 지도기반 

장치’(computerized map-based CAD system)가 장착된 

ambulance 운전자가 기존의 텍스트 기반의 지도장치를 가

진 차량의 운전자보다 오히려 응급처리 시간이 더 걸리는

등 잘 대처하지 못하는 사례를 보고하고 있다15). 
시스템의 안전장치가 증가함에 따라 작업자는 불안전한 

상황에서도 시스템의 안전을 과신하는 태도를 보이는 경

향이 있다. 그 결과 시스템 전체의 안전은 크게 변화가 없

게 되는 결과를 초래한다. 예를 들어 안티브레이크(ABS) 
시스템 등 안전성을 높이기 위한 다양한 안전장치가 개발

되었으나 이를 사용하는 사람은 이를 과신하고 장치나 시

스템을 과도하게 사용하게 되어서 전체 시스템의 관점에

서 볼 때 안전성이 감소되었다고 말할 수 없으며, Wilde는 

이를 ‘위험 항상성 현상’(risk homeostasis)라고 한다16).
각종 기기의 소형화 디지털화는 하나의 화면(display)나 

조작기기에 여러 가지 기능을 담을 수 있게 하였다. 이러

한 기기가 제공하는 정보를 이해하고 실행하는데 작업자

와 시스템간에 간극(gulf)이 발생한다고 한다17). Hutchins, 
Hollan과 Norman는 ‘실행간극’(gulf of execution) 은 실행

시 발생하고, ‘평가간극’(gulf of evaluation)은 시스템의 실

행결과를 확인, 평가하는 과정에서 발생한다고 하였다. 아
울러 인간은 사물을 인지할 때 대상 사물의 특징(feature)
에 따라 그 기능을 인식한다고 한다. 디지털 시스템의 조

작장치, 화면은 그 형태만으로는 시스템이 가지고 있는 

기능을 쉽게 인지하기가 어렵다18),19). 그 결과 artifact의 구

성이 작업자의 다음계획에 대한 판단과 행동에 영향을 준

다20). 이러한 현상이 발생하는 배경에는 현대의 복잡한 고

도화 시스템은 인간 작업자에게 순간적인 결정을 요구21)

하고, 상황인식22)이 더욱 중요해지고 있으나 문제를 해결

하고 처리해야하는 정보는 사람과 시스템의 인공물

(artifact)에 분산23)되어 있어 작업자의 판단능력은 더 제한

받고 있다고 한다. 이상과 같이 문헌에서 나타나는 이슈

에 대하여 Table 1에 나타내었다.
고도화 시스템이 파생한 휴먼에러 영향에 대한 여러 

현상에 대한 이론을 종합하면 다음과 같다.
1) 자동화는 작업의 편이성을 가져오는 대신 시스템 내

의 작업자의 능력을 떨어트리는 요소로 작용한다. 특히 

비정상적인 상황에 대한 대처능력을 현저히 떨어트리는 

문제가 있다. 2) 소형, 디지털 기술을 이용한 표시장치는 

조작의 다양성과 복잡성을 표현할 수 있지만, 그 기능과 

작동원리를 이해하는 직관력을 감소시킨다. 특히 복잡한 

내부구조의 이해력을 저해한다. 3) 다양한 안전설비의 도

입과 설비의 고기능화는 시스템의 처리속도를 향상시킨 

반면에 시스템내의 작업자는 시스템의 극히 일부분에만 

참여하게 된다. 이는 작업자의 대응능력과 일치하지 못하

므로 시스템의 이상상태시 적절하게 대처할 능력을 저하

시킨다. 4) 인간의 시스템과의 반응은 사물(artifacts)에 대

한 감각적 인지부터 기능을 인식하고 조작원리에 대한 이

해 및 시스템에 대한 믿음체계까지의 4단계가 복합적으로 

이루어지고 있다.
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Table 1. Human system interaction issues in literatures

Author(year) Human system interaction issues

De Keyser(1990) temporal decision making

Hutchins, Hollan and Norman(1985) gulf of execution and evaluation

Wilde(1982) risk homeostasis

Bainbridge(1983) the ironies of automation

Muir, Moray(1994) trust in automation

Sarter, Woods, Billings (1997) automation surprise

Gibson(1977),Norman(1998) affordance

Hutchins(1995) distributed cognition

Endsley(1995) situation awareness

Busby, Hughes(2003) plan delegation

2.3. 사고 사례 분석

이상의 휴먼 시스템 부조화로 인한 몇 가지 사고사례

를 분석해 본다. 1999년 영국 런던 인근의 Ladbroke 
Groove에서 러시아워 시간에 열차가 정면충돌하여 258명
의 사상자가 발생하는 사고가 발생한다. 영국 산업안전보

건청(HSE)의 조사결과 사고원인은 사고열차의 기관사가 

정지신호를 무시하고 운전하다가 충돌이 발생하였다. 해
당 열차에는 적,황신호시 자동으로 경보하는 시스템이 장

착되어 있었다. 기관사가 정지신호를 무시하고 운전한 사

유는 평상시 러시아워 시간에는 신호가 금방 바뀌고 있어 

빈번한 경보가 발령되어 통상적으로 경보시스템을 작동

시키지 않고 운전해왔다는 것을 확인하였다24).
2003년 한국의 호남석유화학공장에서 폭발사고가 발생

하였다. 현장내에서는 정비보수작업으로 인하여 스트레이

너(strainer)를 해체해놓은 상태였으나, 조정실(control 
room)의 작업자는 모니터의 상태를 잘못 이해하고 화학물

질 배출펌프가 열리도록 스위치를 작동시켜 폭발사고가 

발생하게 되었음이 노동부의 재해조사결과 확인 되었다
25). 2003년 미국 동북부와 캐나다 일부지역에 사상최대의 

정전사고가 발생하였다. 미국 에너지부(MOE)의 조사결과 

나뭇가지가 한 전력선로에 떨어지면서 합선이 발생하여 

정전이 발생하였다. 대규모 정전사태로 번진 것은 전력 

조정실(control room)의 근로자가 모니터상의 전로 이상상

태를 제대로 이해하지 못하여 정전이 발생한 선로를 제때

에 찾지 못하였기 때문으로 밝혀졌다26). 2005년 미국 텍

사스 정유공장에 화재폭발 사고가 발생하였다27). 해당 사

고는 화학물질(Raffinate)이 Splitter에서 넘쳐흐를 때까지 

조정실내의 운전자가 이를 알지 못하고 있었다.
2011년 일본 북동부에서 발생한 후쿠지마 원자력 발전

소의 붕괴사고는 대형 지진으로 인한 쓰나미가 발전소를 

덮쳐 발생하였다. 사고당시 비상시 용해로를 냉각시킬 장

치가 있었으나 사용하지 못하였다. 펌프모터를 가동할 비

상 전력설비가 없었다. 원자로와 분리된 독립적 발전장치

를 두지 않고 자체 발전설비의 안전성에만 의존한 설계에 

대한 비판이 있다28). 위 사고사례를 인간 시스템 상호작용

의 실패유형에 따라 분류하면 Table 2와 같다. 실패유형 

구분은 시스템과 소통하는 작업자의 지각(perception), 인

Table 2. Failure mode examples in human-system interaction 

Accident cases
Failures in human properties

perception recognising reasoning belief

Ladbroke train collision, 
U.K.(1999) ○ ○

Honam chemical 
explosion, Korea(2003) ○

East America electricity 
blackout, U.S.A.(2003) ○ ○

BP Texas chemical 
explosion, U.S.A.(2005) ○ ○

Fukushima nuclear power 
plant meltdown, 

Japan(2011)
○

식(recognising), 추론력(reasoning), 신뢰도(belief)에 있어 

부정적 영향을 받았는지 여부에 따라 구분하였다.
전술한 휴먼에러이론에 의해 고찰해 볼 때 고도화 시

스템이 갖는 리스크의 특징은 다음과 같이 요약할 수 있

다. 첫째, 안전시스템은 인간의 의도적, 비의도적 행동에 

의해 실패할 가능성이 있다. 둘째, 시스템에 안전설비의 

채택은 미시적, 국소적 안전성을 높아지지만, 시스템 전

체, 거시적, 급격한 변화(catastrophic change)의 리스크는 

상존한다. 셋째, 부수적 작업에 더욱 유의하여야 한다. 전
술한 휴먼에러 이론에서도 일상적작업보다 점검, 보수, 비
상조치 등에 있어 인간의 휴먼에러 가능성이 더 높아진다

고 한다. 특히 고도화시스템의 조직에는 이러한 업무를 

여러 조직이 나누어 담당하고 있다. 넷째, 따라서 휴먼에

러의 대응은 인간을 시스템에서 소외시키는 방식으로 휴

먼에러를 제거하는 것이 아닌 리스크를 관리하는 측면에

서 접근하여야 한다.

3. 종합조화 개념 및 리스크 대응전략

3.1. 종합조화 개념

앞서 살펴본 휴먼에러 이론은 시스템이 인간의 인식, 
태도 및 행동에 미치는 영향을 설명하고 있다는 점에서 

의의가 있으나 각각의 이론은 시스템의 전반적인 영향에 

대한 설명을 하지 않고 있어 종합적 대응책에 대한 전략

마련에는 한계가 있다. 기계설비 부품 하나하나의 모양, 
기능에 안전성이 있다고 하여서 전체 시스템의 안전성을 

담보하지는 못한다. 특히 원자력, 철도․항공, 화학공정과 

같은 대형 시스템의 경우 더욱 그러하다. Figure 1에서는 

시스템과 작업자가 가지는 각각의 요소(properties)와 이들

이 상호 소통하는 관계를 표시하였다.
본 연구에서는 사람과 시스템의 interaction에서 발생하는 

부조화 현상을 모두 포괄하면서 종합적으로 설명하기 위해

서 ‘인간-시스템 종합조화(Total Harmony, Coordination for 
Human-System Interaction)’ 개념을 소개한다. 조화(harmony)
란 서로가 잘 어울린다는 의미이다. 이는 상호작용이며 일방

적으로 제공되는 것이 아니다. 따라서 종합조화는 시스템이 

제공하는 표시, 기능, 운전상태를 작업자가 이해하고 반응하



신 인 재

Journal of the KOSOS, Vol. 29, No. 1, 201490

Fig. 2. Human–system interaction model

면서 바르게 해석할 수 있어야 한다. 또한 작업자가 대응이 

필요한 때 제대로 대응할 수 있어야 함을 의미한다. 따라서 

시스템의 설계, 관리는 이러한 인간과 시스템의 종합조화가 

갖춰지도록 하여야 한다.
인간공학 이론에서 시스템은 인간의 인지모델(mental 

model)에 부합하도록 설계되어야 한다고 한다29). 하지만 

주로 표시장치 등의 설계와 같은 하위 레벨수준의 인지모

델의 일치에 주목하고 있다. 여기서는 시스템 전체에 대

한 인간의 인식과 믿음까지 고려한 조화와 관리를 말한

다. 중요한 점은 이러한 조화가 사전에 결정되지 않는다

는 것이다. 시스템의 안전은 상호반응하며 진화한다. 처음

에는 안전하게 설계하였더라도 시스템 내의 인간과 상호

작용이 이루어지면서 시스템에는 새로운 불안정한 요인

이 잠재되기 시작한다. 종합조화이론은 이러한 변화하는 

시스템의 인식체계를 지속적으로 조화시키는 것을 말한

다. 이는 리스크 관리가 휴먼에러에 대응하는 관리 틀이 

되어야 한다는 점이다. 인간과 시스템과 관계에 있어 리

스크는 지속적으로 변화하고 있다. 초기 리스크는 리스크

관리에 의해 안전성이 확보되지만 이는 상호반응 과정에 

따라 곧 불안전한 상태로 바뀐다. 종합조화 시스템이란 

시스템내의 작업자가 시스템을 이해하고 소통하며 시스

템 내에서 능동적 역할과 참여가 가능하도록 시스템의 특

성(feature), 기능(functions), 논리적 구성(logical reliability) 
및 소통시스템(communication system)을 의 작업자의 지각

적, 논리적, 심리적 상태에 부합하도록 설계, 운영되는 있

는 시스템을 말 한다. 또한 동 시스템은 리스크관리를 통

하여 지속적으로 관찰, 수정되어야한다. Figure 3은 인간-
시스템 종합 조화시스템의 프로세스를 보여주고 있다.

3.2. 리스크 대응 전략

기존의 사람과 기계의 안전시스템 구현을 위한 안전공

학 이론에서는 Fail-safety, Fool proof, Lock system 원리를 

제시하고 있다. 첫 번째 Fail-safety는 기계설비의 일부분

에 결함이 발생하였을 경우 전체 시스템의 실패나 작업자

의 사고를 방지하기 위해 해당 결함이 전체시스템으로 확

산되지 않도록 하는 것이다. 여기에는 구조적, 기능적으로 

Fig. 3. Harmonization process of human-system interaction

구분한다. 두 번째 Fool proof 원리는 작업자가 기계․설

비를 잘못 취급하여도 바로 사고와 직결되지 않도록 하는 

장치를 말한다. 마지막 Lock system 은 작업자가 위험장

소에 들어가거나 작동을 하지 못하도록 하는 시스템이다. 
여기에는 인터록시스템, 트랜스록 시스템, 인트라록 시스

템이 있다. 하지만 이론적 고찰과 사고사례 분석에서 살

펴보았듯이 이러한 안전시스템 설계 개념만으로 현재와 

같은 고도화 시스템에서의 인간-시스템 부조화로 인한 사

고를 예방하는 데에는 한계가 있다. 고도화 시스템은 시

스템의 설계가 고도로 복합화, 소형화되어 서로 복잡하게 

얽혀 있고 시스템의 작동은 신속히 이루어지고 있어 

fail-safety나 fool proof, lock system 의 완전한 구현이 어려

워졌다. 
앞서 살펴본 바와 같이 시스템의 고기능화, 자동화를 

반영하여 시스템 안전성의 개념을 도입할 경우 시스템이 

갖추어야 할 기능에는 장치의 방호장치 뿐 아니라 인간의 

심리, 인지, 사회학적 요소에 관한 사항도 고려하여야 한

다. 따라서 고도화 시스템의 휴먼에러 예방을 위한 시스

템 설계원칙으로 다음 3가지를 소개한다. (1)시스템은 작

업자의 reasoning을 향상시키도록 하여야 한다30). (2)시스

템은 시스템내 작업자가 시스템의 상황을 인식(situation 
awareness)하는데 지속적으로 도움을 주도록 설계, 운영되

어야 한다31). (3)시스템 안전의 목표는 시스템 자체의 방

어는 물론 사람과의 조화이다32).
구체적 방법으로는 시스템은 다음과 같은 5가지의 

power를 작업자에게 제공(requirements)하여야 한다. 첫째, 
Affordance power: 시스템의 각 구성요소는 작업자가 그 기

능에 대한 혼란을 야기하지 않고 즉각적으로 인지할 수 있

도록 형태, 모양, 크기, 색상, 배치 등 특성(feature)이 정하

여 져야 한다15). 둘째, Reasoning power: 시스템이 갖고 있

는 정보는 작업자도 시스템 내부의 작동원리를 인식하고 

현재 상태를 이해할 수 있는 형태로 제공하여야 한다17). 셋
째, Competency power: 이상상태 발생시 작업자가 대응능

력(countermeasure)을 확보할 수 있도록 한다13). 넷째, 
Communication power: 시스템의 표시장치(display)는 작업

자와 부단한 소통이 이루어지도록 세심한 구성이 필요하

다14). 다섯째, Coordinating power: 시스템이 갖고 있는 여
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러 요소와의 연관성에 대하여 명백히 이해할 수 있는 형태

로 제공하여야 한다. 안전장치는 그 사용의 한계를 나타내

어야 한다30). 각종 작업절차, 명세서나 지침이 다른 설비나 

작업의 절차등과 충돌하지 않도록 구성되어야 한다.
이러한 휴먼에러 방지요소를 갖춘 시스템이 지속적으

로 휴먼에러에 대응하도록 하기 위한 리스크매니지먼트 

전략을 리스크매니지먼트 각 단계별로 살펴보면 다음과 

같다.
Risk assessment 단계에는 휴먼에러가 발생할 수 있는 

상황을 인간의 인지 및 신뢰 레벨의 모든 수준에서 평가

하여야 한다. 이는 단위작업설비요소에 한 라인의 작업공

정, 공장전체의 시스템관리 상태까지 같이 이루어져야 한

다. Risk evaluation and decision 단계에서는 인간의 에러

로 발생할 수 있는 급격한 변화요소를 평가하여야 한다. 
특히 정상상태를 벗어나는 작업이나 환경의 발생에 대한 

평가가 중요하다. Risk treatment 단계에서는 사용자(작업

자)의 반응에 중점을 둔 조치방안을 고려하여야한다. 작
업자의 대응능력을 높이는 대책을 포함하여야 한다. Risk 
review and monitoring 단계에서는 사용자의 안전시스템에 

대한 undermining 요소를 지속적으로 관찰하여야 한다. 예
를 들어 절차의 변경이나 작업조직(특히, 점검․보수조직)
의 변경시에는 그로 인한 위험요소를 면밀히 추적, 관찰

할 필요가 있다.

4. 결 론

이 연구에서는 자동화와 안전설비가 인간에 미치는 영

향에 대한 문헌을 고찰해보았다. 시스템의 복잡화, 컴퓨터

화는 인간과 시스템내에서 기계와의 소통이 원활히 이루

어지지 않을 경우 우발적인 실수로 인하여 치명적 시스템

의 손상과 인명피해를 야기할 수 있다. 따라서 이에 대한 

대응책을 마련하는 것이 현대 고도화된 정보기술 사회에 

있어 안전관리의 필수요소의 하나이다. 선진국에서는 이

와 관련한 연구가 다양하게 진행되어 왔으나 국내에서는 

고도화 시스템에 대한 휴먼에러 방지대책에 대한 사업장

의 대응능력이 부족한 바33), 고도화 시스템이 인간에 미치

는 영향을 살펴보고 이에 대한 리스크 대응 전략의 방향

을 제시하였다는 점에서 본 연구의 의의가 있다. 
시스템이 인간의 불확실성을 완벽하게 통제할 수 없기 

때문에 인간의 실수에 의한 사고를 효과적으로 예방하기 

위해서는 시스템이 인간과 소통하는 인간-시스템의 조화

는 현대 고도화 시스템의 사고방지를 위해서 중요하다는 

것을 본 연구에서 알 수 있었다. 특히 고도화시스템내에

서의 업무의 분화현상이 가속화 되고 있고, 고용량설비 

또는 고위험유해물질의 사용량이 증가하고 있고, IT를 기

반으로 하는 자동화 시스템을 다수 채용하고 있는 우리나

라에서는 이러한 개념의 적극적인 활용이 중요하다. 시스

템을 설계하는 단계에서의 위험성 평가를 하거나 공정관

리, 작업관리시 위험성평가 등 리스크관리를 함에 있어 본 

연구 결과에서 제시하는 사항은 안전대책 수립을 전략으

로 채용할 수 있을 것으로 사료된다. 아울러 이 연구에서 

소개한 개념을 참조하여 보다 상세한 휴먼-시스템 실패방

지대책에 대한 심도 있는 연구가 이루어지기를 기대한다.
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