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요    약

스마트기기 활용도가 높아지면서 스마트기기의 다양한 애플리케이션들이 개발되고 있다. 이 애플리케이션들은 디지

털 포렌식 조사 관점에서 사용자의 행동과 관련된 중요한 데이터가 존재할 수 있기 때문에 애플리케이션에 대해 사전 

분석이 진행되어야 한다. 하지만 애플리케이션들이 업데이트되면서 분석된 데이터 포맷이 변경되거나 새로운 형태로 생

성되는 경우가 빈번히 발생하고 있다. 그래서 사전 분석된 모든 애플리케이션에 대하여 업데이트가 진행되었는지 일일

이 확인하여야하고, 업데이트가 진행되었다면 변경된 데이터가 있는지에 대해서도 분석이 꼭 필요하다. 하지만 분석된 

데이터를 지속적으로 반복 확인하는 작업은 많은 시간이 소요되므로 이를 효율적으로 대응할 수 있는 방법이 필요하다.

본 논문에서는 애플리케이션의 정보를 수집하여 업데이트 정보를 확인하고, 변경된 데이터에 대한 정보를 효율적으

로 확인할 수 있는 자동화된 시스템을 제안한다.

ABSTRACT

As the utilization rate of smart device increases, various applications for smart device have been developed. Since these 

applications can contain important data related to user behaviors in digital forensic perspective, the analysis of them should be 

conducted in advance. However, lots of applications get to have new data format or type when they are updated. Therefore, 

whether the applications are updated or not should be checked one by one, and if they are, whether their data are changed 

should be also analyzed. But observing application data repeatedly is a time-consuming task, and that is why the effective 

method for dealing with this problem is needed. 

This paper suggests the automatic system which gets updated information and checks changed data by collecting application 

information. 
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I. 서  론

부 채널 공격(SCA: Side Channel Attack)은 

암호 알고리즘의 연산 시 누출 되는 전력, 전자파 신

호, 타이밍 정보 등을 이용하는 공격이다. 부 채널 공
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격 중에서도 오류주입공격(FA: Fault-Injection 

Attack)은 1996년 Bellcore사에 의해 RSA 암호 

방식에 대한 공격방법으로 처음 소개되었다[2]. 오류 

주입 공격은 암호 연산을 위한 칩이나 메모리 등 하드

웨어에 인위적으로 오류를 주입함으로써 예상치 못한 

결함을 유발시켜 발생된 잘못된 출력 값을 분석함으로

써 내부의 비밀 정보를 알아내는 공격 방법이다. 이러

한 오류는 인증기관의 서버와 같은 중량급의 장치뿐만 

아니라 소형 정보보호 하드웨어 장치에서도 발생할 수 

있다.

아래 그림 1은 캠브리지 대학의 연구[3]에 따라 암

호 공격의 분류를 나눈 것이며, 하드웨어에 관련된 암

호 공격은 공격 형태에 따라 침투형·준침투형·비침투

형으로 나눌 수 있다.

Fig. 1. Classification of cryptographic attacks

비침투형 공격은 암호 장치나 암호 칩에 대하여 물

리적인 침해 없이 오류를 주입하는 유형으로 비정상 

온도 오류, 클럭 글리치, 전압 글리치, 저전압 인가 오

류 등이 있다. 준침투형 공격은 하드웨어를 (또는 장

치를) 디캡핑한 상태에서 동작시키며, 암호 장치나 암

호 칩에 대하여 광원이나 전자기파 오류를 주입하는 

유형이다. 침투형 공격은 디캡핑된 장치 내부의 칩 표

면의 보호막층(passivation layer)을 제거한 후 마

이크로 프로빙을 통해서 직접적으로 회로를 관측하여 

조작하는 공격으로, 칩 내부 깊은 곳의 금속 층까지도 

방사되는 이온 빔 장치 등과 같은 고가의 장비를 필요

로 한다. 

오류주입공격은 부 채널 공격 중 가장 최근에 알려

진 공격기술이며, 국내에서는 2000년 초반부터 소수

의 전문가들에 의해서 연구가 진행 되고 있으나, 실험

환경의 제약(실험 장비의 부족, 전문 인력의 부족 등)

의 이유로 극히 제한적인 연구가 이루어지고 있는 실

정이다.

이에 본 논문의 목표는 다음과 같다.

1) 사례연구를 통한 실험환경을 비교·분석

2) 오류주입공격 실험을 위한 개선지표 제시

이를 위해 먼저, 기존 오류주입공격의 동향을 분석

하고, 다양한 사례연구를 통한 실험환경을 비교·분석

한다. 또한, 분석한 내용을 토대로 향후 오류주입공격 

실험 환경 구성을 위한 개선 지표를 제시할 것이다.

II. 오류주입공격 동향

본 장에서는 오류주입공격기술의 동향을 살펴보기 

위하여 비침투형·준침투형·침투형 공격 분류에 따른 

다양한 오류주입공격 실험 사례들을 분석한다.

2.1 비침투형 오류주입공격

비침투형 오류주입공격 유형으로는 비정상 온도 오

류, 클럭 글리치, 전압 글리치, 저전압 인가 오류가 있

다. S. Skorobogatov[4]는 비정상 온도 오류를 유

발시키기 위해 RAM의 온도를 -20℃ 근처에서 동작 

상태를 확인한 결과 데이터가 1분간 유지된다는 결과

를 보였다. H. Bar-EL 등 [5]은 RAM을 가열하여 

셀의 임의적인 변경을 유도하는 실험을 하였으며, 그 

결과 반도체 결함유도 및 오류를 발생시켜 이를 악의

적으로 사용할 수 있음을 증명하였다. Blömer 등 

[6]의 연구에서 스마트카드를 대상으로 낮은 클럭을 

사용하여 내부 상태를 확인한 결과 CPU의 실행 동작

을 변경할 수 있음을 확인한 사례가 있다. 전압 글리

치를 이용한 오류 주입 공격의 사례로 C. Aumüller 

등 [7]은 스마트카드를 대상으로 전압 스파이크를 사

용해 오류를 주입하여 스마트카드 침입 및 미묘한 계

산오류를 발생할 수 있는 실험을 하였다. 또한 A. 

Barenghi 등 [8]은 저전압 인가 오류 실험을 위해 

ARM 범용 CPU를 대상으로 전원 칩의 종류에 따라 

수행되는 명령어의 OPCODE가 변형하여 비정상적

인 명령어가 동작되는 실험을 한 사례가 있다.

2.2 준침투형 오류주입공격

준침투형 오류주입공격은 디캡핑된 상태에서 작동

하는 암호 장치 또는 암호 칩에 대해 광(레이저)오류, 

자외선(UV)오류, 외부 전자장/와전류 오류, X-선  

마이크로파 오류를 주입하는 공격방법 등이 있다. 광

(레이저)오류와 자외선(UV) 오류에서는 
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Parameters Description

공격 대상 소자 

오류주입공격 실험을 위해 어떤 칩

(Smartcard, Atmega128, SRAM, 

등)을 대상으로 선정 하였는가를 나타낸다.

공격 대상 및 

암호 알고리즘

공격대상은 암호 알고리즘(AES, DES, 

ARIA 등)과 대상 소자 칩의 EEPROM, 

Flash memory등으로 나눌 수 있다.

공격 대상 함수

일반적으로 암호 알고리즘의 대표적인 함

수는 S-BOX, XOR, AddRoundKey 등

을 들 수 있으며, 암호 칩에 오류주입공격

을 실험하기 위해 어느 부분을 대상으로 공

격 하였는가를 나타낸다.

공간 정밀도
얼마만큼의 레이저 면적으로 공격 가능한

지를 나타낸다.

시간 정밀도
얼마만큼의 레이저 지연시간으로 공격 가

능한지를 나타낸다.

에너지 오류를 주입한 에너지양을 의미한다.

레이저 원/파장

레이저 원(Laser source)은 레이저의 매

질(고체, 액체, 기체, 등)을 의미하고, 레

이저를 발생하는 매질에 따라 고유 파장을 

가진다. 그리고 오류를 주입하기 위해 사용

한 레이저 장비의 레이저 원, 파장 등의 상

세 정보를 나타낸다.

X-Y 평판

오류주입공격을 ㎛단위로 정밀하게 X축과 

Y축을 움직이기 위한 평판을 의미하며, 오

류를 주입할 때 정밀하게 움직이기 위해 

X-Y 평판을 사용하였는가를 나타낸다.

관찰 기기

CCD카메라, 광학현미경, 오실로스코프 

등이 있으며, 오류주입공격을 위한 관찰 기

기로 사용된다.

Table 1. Comparison parameters

Skorobogatov와 Anderson[9]이 SRAM을 대상

으로 섬광 전구(Photoflash)를 망원경을 통해 증폭

해 강한 광원을 만들어 SRAM에 공격하여 SRAM의 

셀 특정 영역의 비트 값을 변경한 사례가 있다. 또한 

EEPROM이나 플래시 메모리를 대상으로 자외선을 

조사하여 게이트 내부에 존재하는 전하의 집속도를 떨

어뜨려 메모리 셀을 방전시키는 형태의 오류를 실험한 

사례가 있다. 외부 전자장/와전류 오류에는 O. 

Kocar[10]이 트랜지스터를 대상으로 와전류를 이용

해 내부의 산화 그리드의 상당수의 전자를 변형한 사

례가 있다. X-Y선에는 S. Govindavajhala, A. 

Appel[11]이 메모리 오류는 NET 가상머신 또는 자

바에서 심각한 보안 취약점이 생긴다고 말했으며, 이

들은 고에너지의 X-선을 사용하여 메모리 비트 값을 

바꾸는 실험을 한 사례가 있다.

2.3 침투형 오류주입공격

침투형 오류주입공격의 유형으로는 이온 오류, 능

동 프로브, 집속 이온빔(FIB) 오류가 있다. 이온 오

류 분야에는 O.Kömmerling 등 [12]이 스마트카드

를 대상으로 레이저 절단과 이온 빔을 사용하여 오류

를 주입하여 공격하는 사례가 있다. 능동 프로브 분야

에는 S. H. Weingart[13]가 활성화된 시스템에 신

호 및 정보를 삽입하는 사례가 있다. Trichina 등 

[26]은 SRAM을 대상으로 YAG 레이저 시스템을 

사용하여 오류를 주입하고, LeCroy 오실로스코프를 

통해서 SRAM의 변화를 관측한 결과 연산오류가 가

능한 오류주입 지점을 찾아내는 사례가 있다.

III. 오류주입공격 실험환경 비교 분석

Fig. 2. A Proposed generalization model for FA 

tools

지금까지 공격된 다양한 사례를 종합하여 그림 2는 

오류주입장치의 일반화된 모델로서 그림 2와 같이 제

안한다. 일반화된 모델은 레이저를 이용한 절단/공격

부분과, 대상 칩의 공격부분에 대한 확대/축소를 위한 

전자현미경, 대상 칩의 정확한 공격 위치를 x-y-z축

으로 맞추기 위한 X-Y평판 그리고 공격 대상을 카메

라와 뷰어로 확인하는 부분으로 구성되어 있다.

Table 1.은 실험 환경을 비교하기 위한 매개변수

들의 정의와 이를 선정한 이유를 나타내고 있으며, 

Table 2.는 앞서 정의한 매개변수들을 기준으로 최근 

오류주입공격 연구 시 구성한 실험 환경을 보여준다.
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Table. 2를 분석해보면 CPU나 메모리의 오작동 

유도를 목적으로 한 오류주입공격과 암호칩에 내장된 

암호의 비밀키를 알아내기 위한 목적으로 나눠 볼 수 

있다.

먼저 CPU나 메모리의 오작동을 유도할 목적으로  

오류주입공격을 시도했던 사례는 (2), (3), (6), (7) 

이 있다. 사례 (2)는 오류 마스킹 공격 기법에 대해 

소개하였으며, PIC 마이크로컨트롤러 내부 

EEPROM과 플래시 메모리를 대상으로 메모리 내용 

변경을 방지하는 것을 목표로 연구가 진행 되었다. 사

용된 실험장비 환경은 테스트보드 구성과 CCD카메

라 장착, XYZ스테이지, 광학현미경, 650nm 파장을 

가진 레이저와 25mW 전력을 사용하였다. 사례 (3)

은 메모리 실행을 방해하기 위한 오류 주입 공격에 초

점을 맞추었으며 실험 구성은 공간정밀도 3㎛ x 2㎛, 

시간정밀도 2 hours 30 minutes (read the 

memory every 5 minute), 약 4000uW/cm2의 

표준 자외선 소거기와 피시험 장치(DUT)로 16KB의 

EEPROM, 0.35㎛ 기술로 제조된 간단한 APDU 

명령(메모리 프로그램, 읽기, 삭제 등)의 해석이 가능

한 기본 OS를 가진 스마트카드 칩을 사용 하였다. 사

례 (6)은 레이저를 이용하여 EEPROM과 플래시 메

모리 장치에 내용을 수정하는 공격 방법을 보여준다. 

그 결과 메모리셀을 파장 650㎚와 전력 50㎽으로 약 

300초 동안 가열하면 1bit의 메모리가 지워지는 것을 

확인할 수 있고, 파장650㎚와 전력 100㎽를 사용했을 

때는 약170초 시점에 1bit메모리가 지워지는 것을 증

명하였다. 그리고 사례 (2)와 같이 이미징을 위해서 

CCD카메라를 장착하여 사용했다. 사례 (7)은 40㎛

와 8㎛의 레이저 스팟 사이즈를 이용하여 레이저 직경

에 대한 영향을 설명한다. 그리고 오류를 분석하기 위

해 개발된 CAD tool을 이용한다.

위 사례와 달리 비밀키를 알아내기 위한 목적의  오

류주입공격 실험 사례는 (1), (4), (5), (8), (9), 

(10), (11), (12) 가 있다. 사례 (1)은 의료 장비, 

PC 주변 장치, 산업 장비, 알람 장치 등에 주로 사용

되는 32비트 ARM Cortex M3 core의 CPU 기반

인 마이크로컨트롤러에 CRT 방식의 RSA 암호 알고

리즘을 적용하여 구현한 이중 오류 공격을 수행하였

다. 

사례 (4)의 첫 번째 실험은 오직 CPU만 해당되며 

1MHz의 외부 클록으로 이중 PIN 인증을 수행한다. 

실험의 목표는 PIN 인증의 수행을 강제로 건너뛰도

록(생략)하며, 칩의 뒷면에 오류를 주입하였고 칩의 

중요한 위치 및 공격을 위한 정확한 타이밍을 찾기 위

한 시도를 하였다. 실험을 위해 사용한 레이저 사양과 

장비는 파장 808㎚, 전력 14W와 파장1064㎚, 전력 

20W, 펄스 주파수 25㎒, 트리거 지연 50ns, X-Y스

테이지, 2ns 시간 정밀도를 갖는 FPGA-기반 목표물 

조정 & 트리거, FPGA-기반 실시간 패턴 매칭 기술, 

오실로 스코프, 동작 소프트웨어(Inspector)이다. 

사례 (5)는 비동기 방식의 DES에 적용된 오류주

입 방어대책에 대한 실질적인 평가를 제안하였으며, 

두 개의 DES 암호화 프로세서는 특정 기술을 사용하

여 강화된 130nm STMicroelectronics CMOS 

프로세서를 사용하여 제작되었다. 또한 증명을 위해 

오류를 주입하여 두 회로의 저항을 비교하고 제안된 

방어법의 유효성을 검사하였다. 

사례 (8)은 AES 암호 연산을 수행하는 동안 라운

드 함수를 반복적으로 사용하는 경우, 반복하는 구문

에 오류를 넣어 한 라운드를 생략하면 쉽게 비밀 키를 

추출할 수 있음을 확인하였다. 그리고 라운드의 시간

측정을 위해 오실로스코프 장비를 사용하였으며, 칩은 

디캡핑(decapping)하였다. 

사례 (9)는 Miller 알고리즘의 루프 횟수를 판별

하는 분기 구문에 오류를 주입하여 원하는 루프 시점

에서 연산을 단번에 종료 시키는 방법으로 검증하였

다. 실험결과 확인을 위해 오실로스코프를 이용하여 

파형을 관찰하였다. 

사례 (10)은 Triple DES에서 수행되는 각각의 

DES 알고리즘 중 마지막 라운드를 실행시키지 않도

록 오류를 주입함으로써 비밀 키를 찾아내는 차분 오

류 분석 공격을 제안 하였다. 제안한 공격 방법을 이

용하여 시뮬레이션 결과, 9개 정도의 정상-오류 암호

문 쌍을 얻을 수 있으며 224번의 비밀 키 전탐색을 통

해 3개의 비밀 키를 모두 찾을 수 있었다. 실험결과 

측정을 위해 고성능 오실로스코프를 사용하였다. 사례 

(11)은 AES암호를 수행하는 동안 마지막 라운드의 

키를 더하는 반복문(for statement)에 대한 오류 주

입을 통해 비밀키 전체를 공격 할 수 있음을 확인하였

다. 실험결과 확인을 위해 고성능 오실로스코프를 사

용하였다. 

사례 (12) 에서는 마스터 비밀키를 알아내기 위해 

차분 오류 분석(DFA)공격을 이용하여 라운드 키를 

복구하는 방법을 제안한다. 시뮬레이션 한 결과에 따

르면 잘못된 33 암호문과 마스터 비밀 키를 검색 할 

수 있었다. 실험결과를 측정하기 위해 오실로스코프를 

이용하였다.
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사례
공격 대상 소자

공격 대상 및 

암호 알고리즘
공격 대상 함수

공간

정밀도
시간 정밀도 에너지

레이저 원/ 파장 X-Y 평판 관찰 기기

1[14]

32-bit ARM 

Cortex M3 core

CRT-RSA (512, 

1024, 2048)

Modulus   

computation 

Mp or Mq

1~2 μm² 58 ms
Minimum

energy

YAG   laser, 532nm green and 1064 

nm infrared
1㎛ LeCroy   oscilloscope

2[15]

PIC16F84   

fabricated with 

1.2㎛

EEPROM   and 

Flash memory
N/A

1㎛ spot 

size
 25㎽

PIC16F628   

fabricated with 

0.9㎛

1㎛ spot 

size
 25㎽

PIC16F628A built 

with 0.5㎛

10㎛  10㎽

10㎛  25㎽

MSP430 

microcontroller-M

SP430F112 built 

with   0.35㎛

  
Full laser power 

of 75㎽

650㎚ (Class 1 laser, <1 mW)

Motorized  XYZ-stage
20X   objective (N.A=0.40)

CCD   cameras

650㎚ (Class 1 laser, <1 mW)

 

1065㎚

3[16]

Smart   card chip 

in 0.35㎛ with 

16KB of embedded 

EEPROM(cell   

size is around 

1.6㎛2)

EEPROM N/A 3㎛ x 2㎛

2   hours 

30 

minutes 

(read the 

memory 

every 5 

minute)

4000 ㎼cm-2

UV   radiation (lamp) X500

4[17]

Front  side of the 

chip
DES N/A

60   X 

1.4㎛

Starting   

at time 

t=600㎲,   

k=72㎲

14W

Back  side of the 

chip
20W

Jitter-free   diode laser
5X ~ 50X objective

808㎚, 1064㎚ with 25㎒

5[18]

Asynchronous 

DES coprocessor
DES

S-Box  & 

XOR
220   μm²

200   ns 

for 16 

round

0.8   pJ/μm²

Gemalto Laser   

Table 2. Comparison of Fault Analysis Attacks
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사례
공격 대상 소자

공격 대상 및 

암호 알고리즘
공격 대상 함수

공간

정밀도
시간 정밀도 에너지

레이저 원/ 파장 X-Y 평판 관찰 기기

6[19]

PIC16F628
EEPROM, Flash 

memory devices
   

50㎽ –no more 

than 100㎽ 

(damaged)

650㎚
0.1㎛ accuracy using the 

motorized   stages
100X objective lens

7[20]

FPGA-Xilinx 

Virtex-II 

XC2V1000

720Kbit block 

RAMs
 30㎛  

Few watts and 

several spot   

sizes

900㎚  40㎛, 8㎛ diameters

8[21]

ATmega 128 

microcontroller
AES

1~8 round, 

10round

반복문   

(for 

statement

)

  

EzLaze3 laser, 535㎚  

9[22]

ATmega 128 

microcontroller
Miller

루프 연산 

횟수를 

변형하여 순환 

구문의 연산  

횟수 변형

   

EzLaze3 laser, 532㎚
LeCroy LT374M 

Oscilloscopes

10[23]

ATmega 128 

microcontroller
Triple DES

16round F 

function

반복문   

(for 

statement

)

10㎳ for 

15round
35㎷

EzLaze3 laser, 532㎚

LeCroy LT374M

Oscilloscope,

Optical Microscope

11[24]

ATmega 128 

microcontroller
AES

AddRoundKe

y
 5.6㎲  

EzLaze3 laser, 532㎚

High-performance

Oscilloscope,

Optical Microscope

12[25]

ATmega 128 

microcontroller
ARIA

Round key 

addition
0.78㎳~0.80㎳

 
Substitution 

layer
0.80㎳~0.82㎳

Diffusion 

layer
0.82㎳~0.84㎳

EzLaze3 laser, 532㎚, 

injection tool 

shoot after about 200㎲ delay
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CPU, 메모리 오작동 

유도를 목적으로 한 

오류주입공격

알고리즘의 

비밀키를 알아내기 

위한 목적의 

오류주입공격 

공격 대상 

소자
PIC 칩 시리즈 ATmega128

공격대상 

및 암호 

알고리즘

EEPROM AES

공격 대상 

함수
N.A AddRoundKey

레이저 

원/파장

650㎚ (Class 1 

laser, <1 mW)

EzLaze3 laser/ 

532㎚

공간 

정밀도
1㎛ spot size

반복문(for 

statement)

시간 

정밀도
N.A 5.6㎲

에너지 25㎽ N.A

Table 3. Optimized table of best parameters in FA 

Tools

IV. 고찰

본 장에서는 III장에서 사례를 분석한 내용으로 현

재 상용화되어 많이 사용되는 기준으로 볼 때 오류주입 

목적별로 매개변수를 Table 3과 같이 정리하였다.

CPU, 메모리 오작동을 유도한 목적의 오류주입에

서 사용된 매개변수 중 대상 칩의 종류는 

PIC16F84, PIC16F628, PIC16F628A, 

MSP430, MSP430F112, Smart card chip이 

있다. 이 칩들은 EEPROM이 내장되어 있으며, 이 

중 PIC16F84와 PIC16F628칩은 SRAM, 

EEPROM, 데이터 메모리, 플래시 프로그램 메모리

가 포함되어 있는 것이 특징이다. 그리고 사용된 파

장 650㎚ (Class 1 laser, <1 mW)와 25㎽의 에

너지를 선택한 이유는 가능한 최대의 전력과 파장을 

갖는 저가의 레이저 다이오드 모듈을 장착하기 위해

서 이며, 레이저가 눈에 위험하지 않게 직접 관찰할 

수 있는 가장 안전한 방법이기 때문이다. 마지막으로 

1㎛ spot size에 초점을 맞추기 위해 마이크로스코

프는 저해상도 20×objective를 사용하였다.

알고리즘의 비밀키를 알아내기 위한 목적 오류주입

에서 대상 암호칩으로 ATmega128을 선택한 이유는 

센서 네트워크 시스템에 많이 사용되어 지고 있기 때문

이다. 대상 알고리즘은 국제표준인 AES 알고리즘을 

선택하였으며, 차분 오류 분석(Differential Fault 

Analysis, DFA)에 대한 연구가 많이 있으며, 그 결

과 비밀키를 알아내기 위한 방법이 많이 제안 되었다. 

본 논문에서 조사한 사례들을 봤을 때 레이저장비는 

EzLase3, 파장은 532㎚를 가장 많이 사용해서 연구 

되었으며, 또한 “for”문과 같이 반복적인 연산을 하는 

과정에 오류를 주입하여 키를 찾는 방법과 암호 알고리

즘의 일부 라운드를 수행하지 않도록 공격하는 라운드 

축소와 같은 공격방법 등이 연구되었다.

V. 결론

현재 오류주입공격은 연구가 시작된 지 얼마 되지 

않았기에 이에 따른 전문가가 부족한 실정이며, 또한 

비용적인 측면에서도 실험장비가 고비용에 속하기 때

문에 연구를 위한 환경을 만들기가 쉽지 않다. 

본 논문은 오류주입공격에 관한 정의 및 분류 등 

전반적인 내용을 소개하였고, 오류주입공격의 최근연

구동향을 분석하였으며, 공격 장치에 대한 일반화된 

모델을 제안하였다. 실험사례에서 사용했던 실험요소

를 크게 실험을 위한 공격 대상 소자, 공격대상 및 

암호 알고리즘, 공격 대상 함수, 공간 정밀도, 시간 

정밀도, 에너지, 레이저 원, 파장, X-Y평판, 관찰기

기로 분류 하였으며, 이를 통해 오류주입공격 대상에 

따른 실험환경 및 공격방법과 동일한 칩을 공격한 실

험에서도 실험 목적에 따라 레이저 에너지 및 정밀도 

등의 변화에 따른 다양한 실험 결과를 비교 분석하였

다. 

앞으로도 본 논문을 활용해서 오류주입공격 연구자

들이 기존에 연구된 실험사례에서 사용했던 실험환경

과 조건을 활용하여 연구발전에 필요한 정보가 될 것으

로 사료된다.

향후 본 논문의 결과를 활용하여 오류주입공격 실험

을 위한 효율적인 실험환경을 구성하기 위해서 최적의 

매개변수를 도출하며, 실험을 통해 이를 증명할 예정이다.
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