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무선 채널 특성을 이용한 비밀키 생성 기술 동향

요 약

최근 안전한 무선 통신 시스템을 위하여 기존의 암호학적인 접

근에서 벗어나 다양한 방식의 물리 계층 보안 기술이 제안되고 

있다. 본고에서는 현재 사용되고 있는 암호학 기반의 키 생성 기

술을 간략히 설명하고, 물리 계층 보안 기술 중 하나인 무선 채

널 특성을 이용한 비밀키 생성 원리 및 기술 동향을 소개한다.

Ⅰ. 서 론

무선 통신 시스템은 언제 어디서나 인터넷에 접속할 수 있는 

편의성을 제공한다. 수년 동안 무선 데이터 전송 속도도 급격히 

증가하였다. 이제 사용자들은 시간과 공간의 제약 없이 친구들

과 소통하며 회사 업무를 수행하고, 정보를 검색하며 은행 거래

나 쇼핑을 즐길 수 있다. 이러한 이유로 인하여 무선 데이터 트

래픽 사용량은 <그림 1>과 같이 해마다 폭발적으로 증가하고 있

다[1]. 

하지만, 자연적으로 개방되어 있는 무선 채널은 악의적인 사

용자가 전송되는 무선 신호를 손쉽게 획득하거나 변경할 수 있

다는 취약성이 존재한다. 최악의 상황에는 사용자들의 사생활

이 공개되거나 신용카드 및 은행계좌 정보, 회사 기밀 자료가 

외부로 유출될 수 있다. 무선 통신 시스템은 이런 보안 취약성

을 해결하기 위해 응용, TCP, IP등의 다양한 계층에서 암호알

고리즘을 활용한다. 암호알고리즘은 무선으로 전송되는 정보의 

기밀성 (Confidentiality) 유지, 무결성 (Integrity) 보장, 사용

자 인증 (Authentication) 등의 다양한 역할을 수행하고 있다.

암호알고리즘을 적용하기 위해 사용자들은 동일한 비밀키를 

공유해야 한다. 현재까지는 물리적으로 비밀키를 직접 공유하거

나, 키분배 센터(Key Distribution Center, KDC) 또는 공개키 

인프라구조(Public Key Infrastructure, PKI)를 이용하여 비밀

키를 분배 및 관리하는 방법을 주로 사용하고 있다. 하지만, 무

선 통신 환경은 사용자의 이동으로 인하여 유선 통신 환경에 비

해 보안 통신을 위한 키분배 및 관리가 쉽지 않다. 특히, 대표

적인 분산 통신 환경인 무선 애드혹(Ad-hoc) 네트워크에서는 

P2P 통신을 위한 키분배 인프라를 별도로 설치하기가 어렵다.

이러한 단점을 해결하기 위해 최근 무선 채널 특징을 이용한 

비밀키 생성 기술들이 제안되고 있다. 두 사용자 사이의 무선 

채널은 다른 사용자 사이의 무선 채널과 독립적으로 형성되며, 

시간에 따라 변화하고, 위치에 따라 상관성이 급격히 줄어드는 

특징을 갖는다. 또한, 무선 채널은 상반성(reciprocity)으로 인

하여 두 사용자가 특정 시간 동안 유사한 무선 채널 상태 정보

를 획득할 수 있다. 따라서 시분할 듀플렉스 (Time Division 

Duplex, TDD) 모드는 이용하면, 무선 링크를 형성하는 두 사

용자만 알 수 있는 공통의 무작위한 정보를 공유할 수 있다. 

무선 채널 특성을 이용하는 키 생성 기법으로 수신 신호 세기 

또는 위상 정보를 이용하는 방식들이 주로 제안되고 있다. 현재

까지 비밀키 생성 속도를 증가시키고, 랜덤성을 강화하기 위해 

다단계 양자화, 다중 안테나, 중계기, 협력 통신 등을 이용하는 

다양한 키 생성 기법들이 제안되고 있다.

본고는 다음과 같이 구성된다. Ⅱ장에서는 암호학 기반의 키 

생성 프로토콜에 대하여 설명하고, Ⅲ장에서는 무선 채널 기반

의 키 생성 원리에 대하여 설명한다. Ⅳ장에서는 다양한 무선 

채널 특성을 이용한 키 생성 기술 동향에 대하여 설명한다. 마

지막으로 Ⅴ에서는 결론을 기술한다. 

그림 1. 무선 데이터 트래픽 사용량
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Ⅱ. 암호학 기반 키 생성

키 생성은 두 명 이상의 사용자가 암호알고리즘에 공통으로 

사용할 비밀키를 생성하는 과정을 의미한다. 인터넷 통신에서 

세션이 시작될 때마다 새롭게 생성되는 세션키나 암호운용모드

의 초기 벡터(Initial Vector, IV) 값이 대표적인 비밀키이다. 비

밀키는 수명이 정해져 있기 때문에 정해진 데이터 사이즈를 초

과하거나 시간이 경과하면 업데이트를 해줘야 한다.

암호알고리즘은 적용 환경에 적합한 암호운용모드와 결합되

어 데이터 암·복호화에 사용된다. <그림 2>는 일반적인 암·

복호화 과정을 보여준다. 평문이 입력되면 사용자들 사이에 약

속된 비밀키로 암·복호화가 수행된다. 이때, 도청자는 비밀키

를 알 수 없기 때문에 획득한 암호문에서 평문을 복원할 수 없

다. 암호알고리즘의 안전성은 비밀키 획득을 위한 계산 복잡도

에 의해 결정되므로 비밀키의 길이가 충분하다면, 도청자에게 

평문이 노출되지 않는다.

앨리스가 N명의 사람과 교환을 하려 한다면, N개의 서로 다

른 키가 필요하다. 만약 N 명의 사람들이 통신을 하려고 한다

면, 전체 키의 수는N(N-1)/2개가 필요하다. 관리해야 하는 키

의 개수가 사람 수의 증가에 따라 N2로 증가한다는 단점이 존

재한다. 이때 키의 길이가 증가할수록 저장할 용량도 커지게 되

고, 키분배도 복잡해진다. 그 결과 효율적인 비밀키 분배를 위

하여 키분배 센터(KDC)가 제안되었다[2]. 

KDC가 N명의 사용자들과 대칭키를 공유하게 되면, 관리해야 

할 전체 키의 수는 N개로 줄어든다. <그림 3>은 KDC를 이용하

여 두 사용자, 앨리스와 밥이 비밀키를 생성하는 절차를 보여준

다. 앨리스가 KDC에게 앨리스와 밥 사이의 비밀키를 요청하면, 

KDC는 공통 비밀키(K)를 생성하여 밥의 대칭키(KB)로 암호화

를 수행하고, 여기에 비밀키를 덧붙여 앨리스의 대칭키(KA)로 

한번더 암호화를 수행해 앨리스에게 전송한다. 앨리스는 수신

된 암호문을 복호화해서 비밀키를 추출하고, 밥에게 나머지 암

호문을 전송한다. 밥은 자신의 대칭키를 이용해 암호문을 복호

화해 비밀키를 추출한다. 이후 앨리스와 밥은 공통 비밀키를 이

용해 보안 통신을 수행한다. 

한편, <그림 4>와 같이 공개키를 이용하여 비밀키를 생성하

는 기법도 제안되었다[3]. 앨리스가 밥의 공개키(KP)를 획득해 

공통 비밀키(K)를 암호화한 후에 전달하면, 밥은 자신의 개인

키(KS)를 이용하여 비밀키를 복원하게 된다. 이때, 개인키는 밥

만 알고 있기 때문에 타인에게 앨리스가 전송한 비밀키가 노출

되지 않는다. 하지만, 이러한 키 생성 방식은 인증되지 않은 공

개키가 사용되는 것을 방지하기 위해 별도의 인증기관이 필요

하다. 

공개키를 인증하고 분배하는 PKI 구조는 <그림 5>와 같은 4단

계의 계층으로 구성되며, 각 기관의 역할을 다음과 같다[4][5]. 

- ‌�PAA(Policy Approving Authority, 정책승인기관): 공인

인증서에 대한 정책을 결정하고 하위 기관의 정책을 승인

- ‌�PCA(Policy Certification Authority, 정책인증기관): 

RootCA를 발급하고 기본 정책을 수립

- ‌�CA(Certification Authority, 인증기관): PCA의 하위 기

관으로 인증서 발급과 취소 등의 실질적인 업무를 수행

- ‌�RA(Registration Authority, 등록기관): 사용자의 신분을 

확인하고 CA간 인터페이스를 제공

분산형 네트워크에서는 KDC와 PKI 구성이 쉽지 않아서 두 

사용자가 대칭 세션키를 직접 생성하는 방안으로 이산대수문제

에 기반한 Diffie-Hellman 방식이 제안되었다[6]. 사용자가 p

와 g를 선택하고, 두 사용자가 개별적으로 g의 지수가 되는 x

와 y를 랜덤하게 발생시켜 키를 생성한다. <그림 6>은 Diffie-

Hellman 기반의 키 생성 방식을 보여준다. 

그림 2. 암호화와 복호화

그림 3. KDC를 이용한 키 생성

그림 4. 공개키를 이용한 키 생성
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암호알고리즘의 키 생성은 공격자의 연산 능력으로 유효시간 

내에 비밀키를 추출할 수 없다는 가정하에 안전성이 검증된다. 

추후 비밀키를 효율적으로 추출하는 방법이 등장하거나, 양자 

컴퓨터와 같이 연산 능력을 획기적으로 증가 시킬 수 있는 장비

가 나온다면 계산 복잡도를 훨씬 증가시켜야 한다.

Ⅲ. 무선 채널 기반 키 생성 원리

무선 채널 기반의 키 생성은 다음의 무선 채널 특성을 최대한 

활용한다[7].

- ‌�랜덤성: 다중 경로 채널 페이딩은 반사, 회절, 산란 등의 원

인으로 인하여 전송 시간에 따라 랜덤하게 변이한다.

- ‌�독립성: 반파장 이상 떨어진 위치에서는 확률적으로 독립

적인 무선 채널이 형성되고, 상관관계가 없는 페이딩을 경

험한다.

- ‌�상반성: 상관 시간(coherence time) 이내에 두 사용자가 

송·수신하는 신호는 동일한 페이딩을 경험한다. 

앨리스(Alice,A)와 밥(Bob,B)이 생성하는 다중 경로 무선 채

널은 <그림 7>과 같이 형성된다. 앨리스가 밥에게 전송하는 무

선 신호는 다중 경로에서 여러 물체의 반사와 회절, 산란이 발

생하여 시간과 위치에 따라 변화한다. 도청자 이브(Eve,E)가 

관찰하는 신호는 앨리스와 밥의 다중 경로와 독립적으로 형성

된다.

무선 채널 상반성으로 인하여 <그림 8>과 같이 앨리스와 밥은 

기준 신호를 교환하여 둘 사이의 무선 채널에서 동일한 채널 상

태 정보를 획득할 수 있다. 하지만, 도청자 이브가 앨리스 또는 

밥과 형성하는 무선 채널이 앨리스와 밥이 형성하는 무선 채널

그림 5. PKI 구조

그림 6. Diffie-Hellman 방식의 키 생성

그림 7. 다중 경로 무선 채널 환경

그림 8. 무선 채널 상반성
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과는 확률적으로 독립이고, 상관관계가 적다. 따라서 이브는 앨

리스와 밥의 무선 채널 상태를 유추하기 힘들다. 이러한 특성을 

활용하여 앨리스와 밥은 둘 사이의 무선 채널 상태 정보에서 유

일한 비밀키를 생성하게 된다.

Mauer와 Ahlswede, Csizar은 공통의 무작위 변수를 통한 비

밀키를 생성하는 연구했다[8][9]. 두 사용자가 공통의 무작위 

변수로부터 도청자가 알 수 없는 비밀키를 생성하기 위해 다음 

4단계 과정이 순차적으로 수행된다[10]. 

1. ‌�Randomness Sharing: 랜덤 정보를 공유하는 과정으로 

무선 통신에서는 무선 채널 상태 정보가 랜덤 정보가 된다. 

TDD와 같은 방식으로 동작하면, 두 사용자가 동일한 무선 

자원을 사용하게 된다. 이때, 두 사용자가 기준 신호를 교

환하면 동일한 무선 채널 상태 정보를 공유할 수 있다.

2. ‌�Advantage Distillation: 앨리스와 밥 사이의 공통 정보량

이 앨리스와 이브 혹은 밥과 이브 사이의 공통 정보량보다 

많도록 하는 과정이다. 무선 채널 상반성과 반파장 이상의 

위치에서 채널 상관관계가 급격히 줄어드는 특성을 이용하

면 별도의 단계를 거치지 않고도 대부분 요구 조건을 충족

한다.

3. ‌�Information Reconciliation: 두 사용자가 공유하는 무

선 채널에서 잡음 및 간섭, 국부 발진기(Local Oscillator, 

LO)의 오프셋 등으로 인하여 동일한 정보를 추출하지 못

할 수 있다. 이를 해결하기 위하여, 공개 채널을 통해 둘 

사이의 차이, 즉 오류를 정정하는 메시지를 교환하고 이를 

통하여 동일한 비트 시퀀스를 추출한다[11].

4. ‌�Privacy Amplification: 공개적으로 교환된 오류정정부호

에 의해 노출된 정보를 없애거나 추출한 비트 시퀀스의 랜

덤성을 강화시키는 과정이다. 앞 단계에서 추출된 비트 시

퀀스가 랜덤성을 만족시키지 못하면 해쉬함수 등을 적용하

여 비밀키의 랜덤성을 증가시킨다[12]. 비트 시퀀스가 해

쉬함수를 거치게 되면 일반적으로 비밀키의 길이는 줄어들

게 된다. 

무선 채널 특성을 이용한 비밀키 생성 연구는 다음과 같은 목

적을 갖는다. 첫 번째는 견고한 키 생성을 위하여 키일치율(Key 

Agreement Probability)을 최대화 하는 것이다. 두 번째는 키 

생성 속도(Key Generation Rate)의 증가시키는 것이다. 동일

한 자원에서 보다 빠르게 비밀키를 추출하는 것이 목적이다. 세 

번째는 키의 랜덤성을 확보하는 것이다. 안전한 비밀키는 랜덤

해야 하는데, 무선 채널의 특성상 확률적으로 생성된 비밀키 사

이에 상관관계가 존재할 수 있다. 이를 방지하기 위해 Privacy 

Amplification를 수행하여 랜덤성을 증가시킨다. 만약 추출된 

비트 시퀀스가 충분히 랜덤하다면, Privacy Amplification 단

계를 생략할 수 있기 때문에, 키 생성 속도 또한 증가한다. 

무선 채널 기반의 비밀키 생성은 정보 이론 관점에서 키 생성

의 한계점을 찾는 연구와 실제 무선 환경에서 효율적으로 키를 

추출하는 연구로 나눌 수 있다. 본고에서는 실제 환경에 적용 

가능한 비밀키 생성 기술을 중점으로 설명한다. 다음 장에서는 

다양한 무선 채널 특성을 이용한 비밀키 생성 기술 동향에 대하

여 서술한다.

Ⅳ. 무선 채널 특성 기반 키 생성 기술

다양한 무선 채널 채널 특성을 이용한 비밀키 생성이 제안되

고 있다. A.-Sadjadi 등은 <그림 9>와 같이 실측을 통해 채널 

상반성 가능성을 확인하고, 수신 신호 세기(Received Signal 

Strength Indicator, RSSI)가 깊은 페이딩(Deep Fading)

에 빠지는 순간을 이용해 키를 추출하였다. 이러한 접근은 채

널의 상반성이 완전히 보장되지 않는 경우에 좀더 견고하

게 키를 생성할 수 있다. 또한, PUF(Physically Unclonable 

Function)의 에러 정정에 주로 사용되던 ‘Fuzzy Extractor’에 

Privacy Amplification를 추가한 ‘Secure Fuzzy Information 

Reconciliation’기법을 제안해 추출된 비트 시퀀스의 엔트로피

를 증가시켰다. 하지만, 이 방식은 깊은 페이딩에 빠지는 무선 

채널 상황에서만 비밀키가 생성되기 때문에 상대적으로 낮은 

키생성률을 갖는다[13]. 

Mathur 등은 <그림 10>과 같이 특정값을 기준으로 RSSI값이 

교차하는 특성(Level Crossing)을 이용하여 키를 추출하였다

[14]. 단말의 RSSI 평균과 표준편차를 이용하여 특정값을 설정

하였다. Jana 등은 RSSI 기반의 낮은 키생성률을 극복하기 위

그림 9. RSSI 상반성 측정
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하여 적응적인 키 생성 기법을 제안하였다[15]. 측정된 RSSI값

은 작은 블록으로 나뉘어지게 되고, 다단계 양자화를 수행한다. 

Gray Code 시퀀스를 이용하여 한 개의 RSSI 샘플에서 다중 비

트를 추출하지만, 생성되는 비트 수가 증가할수록 키일치율이 

감소하게 되는 단점이 존재한다. 

Zeng 등은 키생성률을 증가시키기 위하여 <그림 11>과 같이 

다중 안테나 환경을 이용하였다[16]. 안테나의 수에 따라 안테

나들이 독립적으로 형성하는 채널의 수도 증가한다. <그림 12>

와 같이 채널 측정을 위한 송·수신 안테나를 변화시켜 RSSI 

샘플을 추출하고, 다단계 양자화를 통해 키를 생성하였다. 실

제 다양한 무선 환경에서 무선랜 하드웨어를 이용하여 실험을 

수행한 결과, 다중 안테나로부터 추출된 RSSI 샘플의 랜덤성이 

향상되어 키생성률이 증가하는 것을 확인했다.

한편, 무선 채널의 RSSI 특성 외에 위상 정보를 이용한 키 

생성 기법들도 제안되었다. 위상 정보는 균일한 분포의 특징

을 갖는 점이 랜덤성을 필요로 하는 키 생성에서 가장 큰 장점

을 갖는다. 또한, 동기가 적절히 이뤄진 상환에서는 RSSI에 비

하여 다단계 양자화를 쉽게 적용시킬 수 있다. Koorapaty 등

은 이 분야의 개척자로 다중 반송 주파수(Multiple Carrier 

Frequency)의 위상 차이를 이용한 키 생성 기법을 제안하였다

[17]. 이 방식은 LO오프셋에서 발생하는 측정 오류를 극복할 수

도 있다. Sayeed 등은 OFDM을 이용하여 다중 반송파를 통해 

위상 샘플 수를 늘려 키 생성 속도를 증가시켰다[18].

Ren 등은 무선 채널의 위상 정보를 이용하여 정적 채널

에서 키생성률을 증가시키는 방법과 그룹키 생성 방안을 제

안하였다[19,20]. <그림 13>, <그림 14>는 A, B, C 세 사람

이 2단계에 거쳐 동일한 그룹키를 생성하는 과정을 보여준

다. A가 랜덤 위상을 생성한 후, 시계 방향과 시계 반대 방향

으로 총 6번의 전송을 통하여 세 사람 모두 동일 위상 정보 

를 획득하고, 이를 양자화

시켜 그룹키를 생성한다. 하지만, 그룹내 사용자수가 증가하면 

그룹키를 생성하기 위한 전송 기간이 길어져 상관 시간을 만족

하지 못하는 경우가 발생할 수 있다. 이를 해결하기 위해 Baek 

등은 그룹키 생성 마스터 개념을 도입하여 상관 시간 이내에 그

룹키를 생성하는 방안에 대하여 제안하였다[21].

Huang 등은 정적인 채널에서 다중 안테나의 전송 신호 세기

그림 10. RSSI를 이용한 키 생성

그림 11. 다중 안테나 환경

그림 12. 다중 안테나를 이용한 키 생성

그림 13. 그룹키 생성 1단계

그림 14. 그룹키 생성 2단계
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와 위상을 조절하여 인위적인 채널 변화를 유발시키고, 이를 통

하여 키 생성 속도를 증가 시키는 방안에 대하여 연구하였다

[22]. Baek 등은 다중 사용자의 스케줄링에 따른 랜덤성 성능

을 평가하였다[23]. 표 1은 사용자 수(N)에 따른 NIST 랜덤성 

테스트별 성능 평가 지표(p-value)를 나타낸다[24]. p-value

가 0.01과 0.99 사이에 존재하면 생성된 비밀키의 랜덤성을 충

족한다. 사용자의 수가 증가할수록 랜덤성을 향상시켜 비밀키 

생성 시 Privacy Amplification 단계를 최소화할 수 있다.

표 1. 사용자 수에 따른 랜덤성 성능 평가

Zan 등은 <그림 15>와 같이 무선 주파수 채널을 도약

(Hopping)하면서 두 사용자가 동일할 채널 정보를 공유하면 

ACK를 전송해 키를 생성하는 방안을 제안하였다[25]. 하지만, 

이 방식은 도청자가 모든 채널은 도청하고 있다면, 공격이 가

능하기 때문에 동일한 시스템 사용자의 공격에만 적용이 가능

하다. 

한편, 중계기가 협력 통신을 수행해 비밀키를 생성하는 다

양한 방안들도 제안되었다. Xu 등은 시간 동기가 이뤄지지 않

는 통신 환경에서 위상 정보를 이용할 때 발생하는 LO의 오프

셋 문제를 해결하기 위하여 신뢰할 수 있는 중계기를 도입하였

다[26]. Lai 등은 정적인 채널 환경에서 랜덤성을 향상시켜 키

생성률을 증가시키기 위하여 다수의 중계기를 이용하였다[27]. 

중계기 수와 선형적으로 멀티플렉싱 이득이 발생하는 것을 확

인하였다. Liu 등은 노드들 간의 협력을 이용하여 RSSI 기반의 

그룹키를 생성하는 방안을 제안하였다[28]. 노드들의 분산 형태

에 따라 Star 방식과 Chain 방식의 장·단점을 평가하였으며, 

실내·외 다양한 무선 환경에서 ZigBee 하드웨어를 이용해 실

제 그룹키 생성을 실험하였다. 

Ⅵ. 결 론

본고에서는 물리 계층 보안 기술 중 하나인 무선 채널 특성을 

이용한 비밀키 생성의 원리 및 기술 동향을 살펴보았다. 향후 

분산형 무선 통신 시스템이 확산되면, 기존 키분배 프로토콜을 

대체할 후보 기술로 예상된다. 앞으로 무선 통신 시스템에 적용

하기 위해서는 보다 효율적이고 견고한 키 생성 기술에 대한 연

구가 필요하며, 다양한 무선 채널 환경에서 제안된 방식으로 생

성된 비밀키의 안전성 검증도 필요하다.
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