
 

Survey Paper

요 약

최근 들어 인터넷 등 네트워크 기술이 급격하게 발전하면서 

다양한 경로를 통한 정보 유출 사고가 빈번하게 발생하고 있다. 

이를 방지하기 위해 다양한 방법을 적용한 정보 유출 방지 기술

이 개발되고 있으며 이를 기반으로 한 솔루션이 적용되고 있다. 

보안 기술은 네트워크 보안과 시스템 보안으로 분류되며 개방

형 네트워크 환경에서 불법 행위로부터 정보를 보호하는 기술

이 네트워크 보안 기술이다. 네트워크 보안은 데이터 통신에서 

발생하는 보안 사고에 대하여 무결성, 기밀성, 가용성을 어떻게 

보호하여야 하는지를 논의하면서 관련 기술이 개발되어 왔다. 

본 논문에서는 컴퓨터 내부에서 발생하는 보안이 아닌 네트워

크를 통해서 발생되는 데이터의 보안 분야의 기술 동향과 향후 

전망에 대해 논의하고자 한다.

Ⅰ. 서 론 

현대 사회에서 인터넷은 일상 생활에서 언제든지 연결되는 불

가분의 필수 요소가 되고 있다. 이렇듯 인터넷에 대한 의존성

이 증가하면서 오프라인과 마찬가지로 온라인상에서도 다양한 

형태의 사이버 위협들이 기하급수적으로 증가하고 있는 실정이

다. 이러한 사이버 위협으로부터 사용자 데이터, 시스템 및 네

트워크 자체를 보호하기 위한 다양한 네트워크 보안 기술들이 

개발되고 있다. 그러나 이를 위협하는 인터넷 침해사고도 끊이

지 않고 있다[1]. 

최근 들어 사이버 해킹 및 개인정보 유출 사고가 끊이지 않

고 있으며, 다양한 정보통신 기술의 발달로 보안침해 사고 및 

공격 방법이 더욱 더 진화되고 있다. KISA의 2012년 11월 인

터넷 침해사고 동향 및 분석월보에 따르면 2012년 한해 11월까

지 악성코드 피해 신고 18,937건이였으며, 해킹사고 접수처리

는 18,126건으로 조사되고 있다. 사용자가 웹 브라우저에 URL

을 직접 입력하여 정보를 검색할 때 악성코드가 은닉된 웹사이

트로 접속을 유도하거나, 웹 하드 등의 사용을 통해 악성코드 

등이 유포되는 네트워크 보안 침해 사고가 발생하고 있다. 이에 

따라 온라인의 불법 침입자가 중요 정보에 접근할 수 없도록 차

단하는 네트워크 보안 기술의 개발 및 이를 적용한 솔루션의 활

용이 강조되고 있다[2][3].

네트워크 보안의 필요성은 두 가지로 생각할 수 있다. 첫째, 

허가 받지 않은 외부 침입자에게 정보가 유출되지 않도록 하기 

위해서다. 보안 데이터가 전달되는 네트워크 경로에서 데이터

를 불법적으로 훔쳐내 악용하는 경우가 이에 해당한다. 둘째, 

외부 침입자가 보안 데이터의 내용을 조작하지 않도록 보호하

기 위해서다. 데이터 조작은 통신하는 사람들 간의 정상적인 데

이터 통신을 방해한다[4].

따라서 본 고에서는 네트워크 보안의 중요성을 더욱 강조하기 

위해 현재의 네트워크 보안 관련 현황을 살펴보고 네트워크 보

안 기술을 내부와 외부 기술로 분류하여 각 기술의 동향과 기능

을 분석하고자 한다. 이를 위한 본 고의 구성은 다음과 같다. Ⅱ

장에서는 네트워크 보안 기술의 개요와 네트워크 보안 관련 침

해사고 현황을 살펴본다. Ⅲ장에서는 주요 네트워크 보안 기술

을 내부와 외부 네트워크 보안 기술로 분류하여 각 기술의 동향

을 살펴본다. Ⅳ장에서는 네트워크 보안 기술들의 향후 전망을 

분석하고 본 고의 결론을 맺는다.
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네트워크 보안 기술 동향과 전망

그림 1. 네트워크 보안 기술 솔루션 구성도
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Ⅱ. 네트워크 보안

본 절에서는 네트워크 보안 기술의 개요와 네트워크 보안 관

련 침해사고 현황에 대해 살펴보고, 이러한 사고를 방지하기 위

한 서비스 요구 사항을 살펴본다.

1. 네트워크 보안 개요

정보의 유출, 변조, 위조, 훼손 등을 방지하기 위한 관리적, 

기술적 대응 방법을 정보보안이라 한다. 보안이란 자산의 본래 

가치가 손상되지 못하도록 자산을 적절한 방법으로 보호하는 

것을 의미한다. 컴퓨터 보안이란 개인이나 기관이 사용하는 컴

퓨터와 관련된 모든 것을 안전하게 보호하는 것을 말하는 것으

로 일반적으로 시스템의 정보를 보호하는 행위를 말한다. 네트

워크 보안이란 말 그대로 TCP/IP 프로토콜을 비롯해 각종 프

로토콜이나 네트워크를 통해 연결된 수많은 호스트들 사이에서 

정보의 유출과 불법적인 서비스 이용을 방지하는 것이다.

이러한 정보보안은 공급자 측면에서 내·외부의 위협요인들

로부터 네트워크 및 시스템 등의 정보자산을 보호, 운영하기 위

한 행위와 사용자 측면에서 개인정보 유출, 남용 등을 방지하기 

위한 행위로 분류된다. 특히, 내·외부의 위협요인들로부터 정

보를 보호하는 보안 분야에서는 보호 주체에 따라 네트워크 보

안과 시스템 보안으로 분류한다.

네트워크 보안은 개방형 네트워크 환경에서 전달되는 정보의 

위조, 변조, 조작, 유출, 무단침입 등의 불법 행위로부터 정보를 

보호하는 것을 의미한다. 즉, 네트워크 경계에서 침입자로부터 

보호 기능을 제공하는 것으로 네트워크 하부 구조에서의 기본

적인 보안 기술을 의미한다[4][5]. 

네트워크 보안을 위협하는 형태는 다음의 4가지로 분류할 수 

있다.

① 인증에 대한 위협 : 제3자가 정보와 데이터의 전송을 가로막

아(Interruption;흐름차단) 시스템의 일부를 파괴하거나 사용

할 수 없게 하는 인증에 대한 위협을 할 수 있다.

② 기밀성에 대한 위협 : 허가받지 않은 제3자가 전송 중간에 

정보와 데이터를 가로채어(Interception) 기밀성에 대한 위협

을 할 수 있다.

③ 수정에 따른 무결성 위협 : 제3자가 시스템의 자원에 불법적

으로 접근하여 데이터를 수정(Modification)함으로써 무결성에 

대한 위협을 할 수 있다.

④ 위조에 의한 신뢰성 위협 : 제3자가 시스템에 불법적으로 접

근하여 거짓 정보 등을 삽입하여 위조(Fabrication)함으로써 신

뢰성에 대한 위협을 할 수 있다.

또한, 네트워크에 대한 공격 형태는 다음과 같이 3가지로 분

류할 수 있다.

① 수동적인 공격 : 네트워크에 흐르는 정보를 제3자가 알아내

서 자신의 이익을 취하는데 이용하는 것으로, 정보의 내용이 아

니라 정보의 흐름 그 자체를 분석하여 어떤 사실을 유추해 내고

자 하는 것이다.

② 능동적인 공격 : 좀더 과감하게 정보의 흐름을 중간에서 가

로채어 그 내용을 변조하여 공격자가 자신의 이익을 추구하고

자 하는 것이다. A가 B에게 정보를 아예 보낼 수 없게 통신회선

을 절단하여 제3자가 상대적인 이득을 취하고자 하는 것이다.

③ 위장(Masquerade) : 사실은 A가 아니면서 A인 것처럼 B에

게 보냄으로써 제3자가 이득을 취하는 것으로 이것도 능동적 

공격이다.

2. 침해사고 현황

국내의 보안 위협에 대한 통계 자료를 살펴보면 <표 1>과 같

이 지난 2012년 11월 인터넷침해대응센터 자료를 보면 2012년 

한해 11월까지 국내의 해킹사고 접수 처리는 18,126건, 악성코

드 피해신고는 18,937건이며, <그림 1>과 같이 해킹사고 접수 

처리는 2005년 이후부터 신고건수가 감소하고 있으나, 악성코

드 피해신고는 2008년을 기점으로 계속 증가하고 있는 실정이

다[6][7][8].

또한, 국외의 보안 위협에 대한 통계 자료를 살펴보면 다음과 

같다. <그림 3>과 <그림 4>는2012년 매월 새롭게 발견된 위협 

URL의 증가폭과 피싱 URL의 증가폭을 나타낸 것이다.

보안업체 McAfee의 2012년 3분기 Threats Report에 따르

면, 전세계 2012년 3분기에 악성 코드를 및 피싱 사이트로 분리

되는 위협 URL의 총 수가 43,400,000 건으로 집계되었다. 이

는 2012년 2분기 대비 20%가 증가한 수이며, 이러한 URL의 

도메인 네임은 23,700,000 건을 나타내며 이전 대비 최대 5%

가 증가했다. 또한 새롭게 매월 새롭게 발견된 위협 URL 수는 

그림 2. 보안 침해사고 처리 통계 (2003년~2011년)
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평균 2,700,000건이라 하였고, 고유한 IP 주소에 110,000건의 

별개의 도메인이 연결되는 등의 새로운 추세의 위협도메인이 

생겼다고 발표하였다[9~13]. 

3. 침해사고 사례

국내의 경우, 2013년 2월 전자신문에 보도된 보안이슈를 보

면 신종 금융사기 수법인 ‘파밍’ 기술의 급증한다고 보도하였다. 

이는 <그림 5>와 같이 최초 사용자에게 악성코드를 유포하여 

유저가 정상적인 주소로 은행사이트에 접속해도 가짜 사이트에 

연결되는 금융사기 수법이다.

또한, 2013년 2월 보안뉴스에 보도된 보안기사에 따르면 한

글 제로데이 취약점 및 대형 포털 사이트의 업데이트 등을 통해 

악성코드를 유포하여 추가 DDoS 공격을 유발하도록 보안 위험

을 증가시키고 있는 상황이며, 지난 2009년 7월 7월 국가 주요 

정부기관의 DDoS공격 및 2011년 1월에 도메인과 호스팅 전문

업체인 후이즈의 DDoS 공격 및 악성코드 유포를 통한 좀비PC 

감염을 통한 DDoS공격 등 DDoS 공격은 아직도 유효하게 진행

되고 있는 상황이다[14].

국외의 경우, 2012년 10월 foxnew.com에 따르면, 워싱턴의 

백악관 컴퓨터에 중국해킹 공격을 확인하였으며, 이는 정부 고

표 1. 2012년도 월별 침해사고 접수처리 통계

type 2011 year
2012 year

total
1 2 3 4 5 6 7 8 9 10 11

Malignant code damage reporting 21,751 1,443 1,186 1,685 2,164 2,138 2,394 1,638 1,472 ,1339 1,419 2,059 18,937

Hacking incident receipt processing 11,690 1,510 1,210 1,702 1,419 1,534 2,174 1,937 2,173 1,273 1,608 1,586 18,126

•Spam relay 3,727 429 395 474 621 693 598 485 434 400 812 668 6,009

•Phishing stopover 365 36 37 38 39 37 34 30 29 41 42 36 399

•Simple intrusion attempts 2,961 202 184 159 106 206 394 240 614 304 191 155 2,755

•Others hacking 2,783 233 307 415 515 488 796 1,000 1.013 431 440 355 5,993

•Homepage falsification 1,854 610 287 616 138 110 352 182 83 97 123 372 2,970

Malicious Bot infection rate 0.52% 0.6% 0.6% 0.6% 0.7% 0.7% 0.7% 0.6% 0.7% 0.7% 0.7% 0.8% 0.68%

그림 3. 2012년도 월별 발견된 위협 URL 현황

그림 4. 2012년도 월별 발견된 피싱 URL 현황

그림 5. 신종 금융사기 수법인 파밍 개요도

그림 6. ‘좀비류포, HWP공작’이란 작전명으로 진행된 좀비 악성코드  

공격의 도식화
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위관부, 유명인, 군인 등과 같은 특정인을 대상으로 이들의 개

인정보를 캐내기 위한 스피어 피싱이라 지칭하는 피싱공격으로

써, 악의적인 웹사이트의 접속 또는 PDF, Exel, Word 첨부파

일 등을 통해 악성코드를 유포하여 실시되었다고 보도하였다. 

2007년 처음 등장해 작년 11월까지 전 세계 100개국 420만

대의 PC를 감염시켜 1천400만달러(158억원) 상당의 이익을 취

한 에스토니아 해커는 DNS 주소를 변경해 인터넷 접속장애를 

일으키는 악성코드인 DNS changer를 유포시켰으며, 이렇게 

DNS changer는 사용자가 인터넷 익스플로러 등 웹 브라우저

에 도메인 네임을 입력할 때 서버는 해커들이 재정적 이득을 취

할 수 있는 다른 사이트로 접속하게 만드는 악성코드이다. 이 

또한 웹사이트 등을 통해 악성코드 유포로 인한 사례이다.

위와 같은 국내외 다양한 보안 위협 사례는 대다수가 인터넷

을 통한 악성코드 감염 및 피싱 사고로 이어지고 있다. 매스컴

의 대대적인 보도와 개인정보 유출에 대한 국민적 관심이 증가

하고 있고, 모바일 웹과 클라우드 환경, 빅데이터 등 침해 강도 

및 영역이 점차 증가하고 있어 개인의 프라이버시 침해에서부

터 국가 경제 및 안보에까지 총체적으로 위협을 하고 있는 실정

이다[15].

최근에는 악성코드의 제작, 유포, 추가공격이 굉장히 쉬워졌

으며, 변종 또한 기하급수적으로 많아지고 있다. 이러한 위협적

인 웹사이트 접속과 그에 따른 악성코드 감염으로 악의적인 해

킹이나 산업 스파이에 의한 정보유출, 내부 직원의 회사기밀, 

고객정보 유출 등의 컴퓨터를 이용한 범죄가 급증하고 있다. 

이와 같은 상황속에서 침해사고가 발생하였을 경우 가해자보

다 피해자가 더 많은 비난을 받는 사회적 분위기가 조성되고 있

다. 즉, 침해사고는 무조건 피해자의 과실이라는 인식이 자리잡

고 있기 때문에 다양한 보안 솔루션들을 개발, 적용하여 완벽한 

예방을 추구하려는 노력이 증가되고 있다.

그러나 보안 시스템은 특정 위협에 대한 통제에 불과하기 때

문에 이를 통한 침해사고 차단은 100% 완벽할 수 없다. 즉, 보

안 시스템도 업무에 필요한 접근경로에 대해서는 개방을 허용

할 수 밖에 없기에 완벽한 침해 차단이 어렵다. 또한, 감시를 통

한 탐지인 IDS도 널리 알려진 패턴이나 명백한 비정상적 행위

에 대한 탐지가 가능한 것이기 때문에 침입탐지 우회기법 등을 

통한 침해사고 탐지에는 한계가 있다. 

따라서 이를 근본적으로 해결하기 위해서는 사용자 중심의 행

위 기반을 제어하는 형태가 절대적으로 필요하다. 

Ⅲ. 기술 동향

네트워크 보안 기술은 크게 외부 네트워크 보안과 내부 네트

워크 보안으로 분류할 수 있다. 외부 네트워크 보안은 공유해야 

하는 자료에 대하여 외부로 전달하는 과정에서 유출되는 자료

를 어떻게 보안을 해야 하는지가 가장 큰 이슈이다. 이를 위한 

방법은 자료를 외부에 노출되어도 해석이 불가능하게 하는 방

법이 대표적인 방법이다. 이에 반해 내부 네트워크 보안은 열려

있는 자료에 대한 보안을 하여야 하는 과제를 안고 있다.

1. VPN

VPN(Virtual Private Network)은 구간 암호화 솔루션으로 트

랜젝션 보안이라고도 한다. VPN 기술은 공중망 인프라를 공유

하여 구축된 가상사설망을 의미한다. 과거 VPN은 PSTN 전용회

선을 통한 사설망, 최근 들어서는 ATM이나 FR 망을 통한 VPN

으로 그 구축 기술이 변천해왔다. 이제 인터넷이라는 공중 네트

그림 7. DNS 체인저 악성코드를 이용해 인터넷 접속 장애를 일으키는 

과정
그림 8. 사용자 중심의 행위기반 제어 구성도
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워크를 공유하여 경제적이며 안전하고 신뢰할 수 있는 IP VPN

을 구축할 수 있는 기술, 표준, 수요 등 여건이 성숙되었다.

IP VPN으로 기업은 본사와 지사를 연결하는 intranet, 협력

사와 연결되는 extranet, 그리고 최근 들어 급증하고 있는 이동

근무자와 재택근무자를 회사에 안전하게 연결시킬 수 있는 원

격 접속망 등을 경제적으로 구축할 수 있게 되었다[16].

VPN 구현방식은 Gateway to Gateway(GtoG) 및 Gateway 

to Client(GtoC)방식으로 분류할 수 있다.  GtoG VPN 방식은 

본사 및 각 지사 별로 VPN장비를 구축하여 VPN장비간에 터널

을 제공하는 방식으로 VPN 서비스를 이용하는 지사 직원 및 본

사 서버에는 VPN과 관련된 어떠한 애플리케이션이나 설정은 

필요가 없다. 즉, 본사 및 지사의 VPN장비 간 인터넷 망에는 

암호화된 패킷이 전송되며, VPN장비를 거치면서 복호화된 패

킷이 본사 서버 및 지사직원에게 전달되므로, 본사 서버 및 지

사 직원은 일상적인 방식의 통신을 진행하면서 인터넷 망에는 

자동으로 눈에 띄지 않게 암호화된 통신이 전송되는 것이 GtoG 

VPN의 개념이다. 이전에는 데이터링크 계층에서 VPN기능을 

제공하는 PPTP/L2TP이 주로 사용되었으나, 근래에는 네트워

크 계층에서 VPN기능을 제공하는 IPSec VPN이 GtoG VPN 

구현에 주로 사용되고 있다[17].

2. DRM

DRM(Digital Rights Management) 기술은 디지털 콘텐츠의 

불법유통과 복제를 방지하고, 적법한 사용자만이 주어진 권한 

내에서 콘텐츠를 사용케 하여 디지털 콘텐츠 저작권을 관리하

는 기술로서 디지털 콘텐츠에 대한 불법적인 사용을 효과적으

로 차단할 수 있는 기술이지만 아직까지 표준화된 모습을 갖추

지 못하고 있기 때문에, 현재 시장에서는 여러 개의 DRM 솔루

션들이 공존하고 있는 상태이다. 이러한 이유에서 많은 디지털 

콘텐츠들은 통일화되지 않은 여러 DRM 솔루션을 통해 보호를 

받고 있다. 각 사용자 기기에 탑재된 DRM은 이를 지원하는 콘

텐츠 제공자들의 콘텐츠만을 이용할 수 있도록 제한하기 때문

에 사용자에게서 선택의 기회를 박탈하고 있다. 이를 해결하기 

위해 콘텐츠 제공자가 각각의 DRM 별로 콘텐츠를 따로 준비하

여 제공한다든가, 기기 제조업체가 복수 개의 DRM 클라이언트

를 탑재하는 등의 번거로움이 발생하게 된다. 이는 관리 및 비

용 등의 문제뿐만 아니라 각 DRM 간의 충돌로 인한 시스템 불

안정을 초래할 수 있는 문제점을 지닌다.

이 때문에 최근 DRM 기술은 특정 서비스를 지원하기 위한 기

술 개발보다는 다양한 서비스 환경에서 DRM 사이의 상호호환

성 지원을 위한 기술 개발이 활발히 이루어지고 있다. 특히, 상

이한 망구조의 통합과 서비스, 디바이스, 콘텐츠의 융합과 같은 

디지털 컨버전스 현상이 가속화되고 있는 디지털 홈 환경에서 

DRM 기술이 콘텐츠 서비스의 장벽으로 작용할 것으로 예상되

는바, 이를 해결하기 위한 표준 및 기술 개발이 진행되고 있다

[18][19].

3. DLP

DLP(Data Loss Prevention) 기술은 내부정보 유출방지 기

술로 내부자에 의한 정보 유출방지 기능을 제공하는 통합 솔루

션 개념이다. 즉, 기업 구성원, 프로세스, 기술의 결합을 통해 

고객 또는 직원 기록 등의 개인 신원확인 정보(PII), 재무제표, 

마케팅 계획과 같은 기업 정보, 제품 계획, 소스 코드와 같은 지

적 재산(IP)을 포함하는 기밀 정보 등이 기업 밖으로 유출되는 

것을 방지하는 솔루션이다.

따라서 다양한 기술을 적용하고 있는데 일반적으로 적용하는 

그림 9. VPN 구현 방식

그림 10. DRM 시스템 모델
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기술로는 접근제어, 암호화, 필터링, 활동감시 등이 있으며 접

근제어, 필터링 등의 2가지 기술분야는 현재까지도 활발하게 

기술 개발이 수행되고 있다. 또한, 최근에는 정보 유출이 내부

자에 의한 유출 사고가 대다수를 차지고 있는 실정이어서 이에 

맞는 솔루션으로 DLP 기술이 개발되고 있다. 최근의 DLP 기술

은 가상화, 지능화, 안전성, 포괄성의 4가지 특징에 맞는 방향

으로 개발되고 있다.

DLP는 이미 이메일 게이트웨이, 웹프록시, 암호화 솔루션을 

비롯한 다양한 보안 솔루션과 통합돼 있지만 기존 보안 제품 기

능 중의 하나로 DLP가 제공되는 것은 아니다. DLP의 모니터링

과 검색 기능은 기존 인프라 내에서 제공되고 관리 및 리포팅은 

중앙의 DLP 정책 플랫폼에서 이루어지므로 기업은 정보가 어

디에 있으며 어떻게 이용되고 있고 정보 손실 방지를 위한 정책

을 어떻게 실행해야 하는 지와 같은 내용을 전체적으로 이해할 

수 있다. 엔드포인트 보호, 백업 스토리지, 이메일 아카이브 기

술 등의 영역의 통합도 가능하다[20][21].

DLP 시장은 아직 초기 단계에 있다. 그러나 모든 비즈니스에

서 DLP가 필수적이라는 것은 확실하다. 시만텍은 DLP 솔루션

을 통해 기업의 데이터 이용과 위험 관리 방법을 변화시키고 있

으며 수십만 명의 직원이 있는 기업에서 실제 DLP를 도입한 후 

데이터 보호 프로세스를 자동화하고 손실 위험을 현저히 줄이

고 있다. 점차 많은 기업들이 DLP를 통한 정보 이용과 보호의 

변화를 이해하게 되면 다른 보안 솔루션과 마찬가지로 DLP의 

채택도 기하급수적으로 증가할 것이다. 결국 모든 기업이 DLP 

도입을 통해 정보를 안전하게 보호하고 정보의 손실 또는 유출

되는 것을 방지할 수 있게 될 것이다. 

4. 세대별 기술 동향

1세대 내부 네트워크 기술은 침입차단시스템, 침입탐지시스

템, 바이러스월, 구간 암호화 솔루션(트랜젝션 보안), QoS시스

템 등이 있다. 1세대는 초급 단계의 보안으로 필수적인 사항이

라고 할 수 있다. 여기에 침입 탐지는 최근에는 빅데이터 시장

과 병합하여 통합 보안시장에서 분석을 위한 필수 데이터를 제

공하고 있는 추세이다.

2 세대 내부 네트워크 기술은 침입방지시스템, 스팸차단 시스

템 등이 있다. 2 세대에서는 1 세대 솔루션의 기능과 성능이 개

선된 사항과 함께 추가적 확대 되었다. 여기서 침입방지시스템

은 침입차단시스템과 침입탐지시스템 그리고 웜 차단기능이 포

함되어 데이터 탐지 기술이 추가되었다. 또한 스팸차단 시스템

과 같은 각종 서비스(메일 서비스)에 대한 보안이 강화되고 있

다. 이는 메일을 통하여 유입되는 스팸에 바이러스와 웜 그리고 

악성 좀비가 감염을 유도 하고 있기 때문이다.

3 세대 내부 네트워크 기술은 웹 침입차단시스템(웹 방화벽), 

통합보안시스템(UTM), 데이터베이스 접근/권한 차단솔루션, 

DDos 등이 있다. 1 세대의 보안 장비들이 거대 트래픽 1기가

급, 10기가급, 50기가급 등을 처리 할 수 있는 성능을 보유하기 

시작했다. 보안시스템을 이루는 장비의 하드웨어 성능이 갈수

록 높아지고 소형화 되고 있다. 또한 2세대에 보여주고 있던 서

비스 시작을 겨냥한 보안솔루션들이 다양하게 출시되고 있다.

이중 데이터베이스 접근/권한 차단 솔루션은 데이터베이스에 

접근하는 사용자를 비롯해서 관련 프로세스까지 제어하는 기능

을 제공하고 있어 자료 유출에 대한 기능이 강화되었다.

그리고 UTM으로 통합 보안시스템은 기본적인 침입차단 시스

템, 침입방지 시스템, 바이러스, 스팸차단 시스템 등등이 포함

된 중소형급 네트워크에 관리비용을 절약할 수 있는 모델이 나

와 시장에 진입을 하였다.

마지막으로 4 세대 내부 네트워크 기술은 어플리케이션 침입

차단시스템, 보안감사용 솔루션, 악성코드 유포지 차단, APT솔

루션, 좀비탐지 및 차단 솔루션 등이 있다.

기존 보안 시스템의 구축과 더불어 내부 어플리케이션의 제어

까지 하는 솔루션이 출시되어 내부 사용자가 본의 아니게 사용

하는 P2P, 토렌토, 원격접속 등등과 같은 솔루션을 제어하도록 

하는 어플리케이션 솔루션이 나오고 있다. 그리고 외부 사용자 

및 외부 지원 인력에 대한 네트워크 통제를 하는 보안감사용 솔

루션이 나와 외부에서 내부 서비스 시스템에 접근하여 작업을 

하는 내용에 대한 감시와 제어를 하는 솔루션이 출시되고 있다

[22][23].

Ⅳ. 향후 전망 및 결론

현재까지 우리가 사용하는 데이터 통신 방식은 개방형 환경

에서 모든 것을 통제하고 제어하는 기능이라고 하겠다. 그러다

보면 사용자 및 서비스 시스템의 유지관리를 위한 비용이 계속

해서 들고 있는 실정이다. 이는 우리가 사용하는 오픈방식(개방

형 서비스)에서 폐쇄형 방식으로 변경이 필요할지도 모른다. 최

근 몇 년 동안 우리나라에서는 망을 분리하는 사업들이 꾸준히 

그림 11. DLP 시스템 운영도
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이루어지고 있다. 이는 다른 말로 표현하면 개방 시스템과 폐쇄 

시스템을 독립적으로 사용하도록 하는 방법이다.

지금까지는 보안 솔루션의 강화로 보유하고 있는 또는 서비

스 하고 있는 자료에 대하여 보다 안전하게 지켜야 한다는 수동

적인 관점의 솔루션들이 대다수를 이루고 있었다. 이는 네트워

크 보안 영역에서 확연히 들어난다. 초기에 침입탐지 시스템과 

침입방지 시스템들이 그 대표적인 솔루션들이다. 여기에 DRM, 

DLP 등 또한 자료의 유통에 대한 보안을 어떻게 해야 하는지의 

관점의 솔루션들이다. 

그러나 최근 2~3년 전부터는 네트워크 영역에서 데이터를 추

출하여 분석하고, 분석된 데이터를 갖고 보안 및 서비스에 적용

할 수 있는 방법들을 연구하고 있다. 최근에는 이를 빅데이터 

분석 솔루션이라는 명명하에 시장에 진입을 하고 있다. 이는 초

기부터 해왔던 컨설팅 영역의 정보들이 솔루션화 해서 데이터

를 분석해야 한다는 쪽으로 변환된 것이라고 생각할 수 있다.

따라서 향후 개발해야 할 네트워크 보안 기술은 서비스(자산

성을 갖는 제품)의 평가를 위한 솔루션이라고 할 수 있다. 이

를 통하여 네트워크 보안에서 어떻게 서비스에 대한 평가를 솔

루션을 적용할지에 대한 정책적인 부분이 지능적으로 나오리라

고 생각한다. 다시 말해서 외부 및 내부 사용자에게 제공할 서

비스에 대하여 안전성 평가를 1차적으로 하여야 한다. 이는 내

부 및 외부 사용자들에게 서비스를 제공하고 일어날 수 있는 보

안사고의 범위를 평가하고 해당 사고 발생시 경제적인 피해액 

등을 산출하여 서비스에 대한 자산 가치를 구분하는 부분이 필

요한 것이다. 그로 인해 서비스 중요도의 평가가 이루어질 것이

며, 공개 필요 유무도 빠르게 정의가 될 것이다. 그렇게 되면 해

당 서비스가 가져올 위험에 대한 사전 분석이 될 것이다. 이는 

바로 보안 솔루션에 정책적으로 적용되어 외부에서 해당 서비

스의 접근이 통제될 것이다.

이는 현재까지 나와 있는 네트워크 보안 솔루션으로 할 수 있

는 범위가 아니다. 현재 나와 있는 네트워크 보안 솔루션에 고도

의 보안 지식을 습득한 전문가 집단에서 관련 서비스에 대한 평

가 지침을 개발하고 이를 적용하는 방법 등을 연구하여 서비스 

위험도 정책을 만들어 적용하는 서비스 위험도 평가 솔루션을 

개발해야 할 것이다. 즉, 기존 네트워크 보안 솔루션에 지능적인 

서비스 정책이 적용되는 솔루션을 개발해야 할 것이다. 그렇게 

되면 서비스 위험도 평가에 대한 이해도가 높아질 것이며, 무분

별하게 서비스를 네트워크 서비스 망에 올리지 않을 것이다.

전체적으로 서비스 폐쇄형으로 변화가 와야 하며, 기업이든 

기관이든 정보 서비스 수준을 제고하는 과정이 반드시 필요할 

것이며, 이를 단순히 전산 담당자의 결정을 하는 시스템이 아니 

평가 시스템을 반드시 거쳐서 자산의 평가가 이루어지고 이 평

가 결과에 따라 보안 솔루션에 골고루 적용되어야 할 것이다.
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