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초연결사회로의 변화와 개인정보 보호

요 약

초연결사회의 구현을 위해서는 다양한 객체를 연결하는 사물

인터넷, 연결 사이를 흐르는 데이터 속의 가치를 찾아내는 빅데

이터, 그리고 빅데이터의 관련 기술인 클라우드 컴퓨팅 등 핵심

기술이 유기적으로 활용되고 있는데, 이 과정에서 발생하는 개

인정보 침해의 위험성을 파악하고, 이에 대한 대응 방안을 모색

하고자 한다.

Ⅰ. 서 론

초연결사회는 미래 IT산업의 발전은 물론 창의력이 주도하는 

새로운 패러다임의 사회를 구성하는 원동력으로서 방대한 양의 

정보와 지식이 생산, 교환되는 모습을 보이게 된다. 그런데 초

연결사회에서 생산, 유통되는 정보에 개인을 식별하거나 개인

의 사생활에 심각한 위협을 줄 수 있는 정보, 즉 개인정보가 포

함되어 개인의 권리를 침해하고 사회의 불안을 야기시킬 수 있

는 가능성이 점차 증가하고 있다. 

초연결사회의 도래로 예측되는 개인정보의 침해 유형은 크게 

세가지로 구분할 수 있다. 

첫째, 개인정보에 대한 자기결정권 (privacy autonomy)을 

보장하기 어려워지는 문제이다. 개인정보 자기결정권은 자신에 

관한 정보의 보호를 위해 자신의 정보의 수집과 이용을 자율적

으로 결정하고 통제하는 기본권으로서 우리나라 헌법 제10조와 

제17조를 통해서도 규정하는 국민의 권리이다. 이러한 권리를 

행사하기 위해서는 자신에 대한 정보의 수집부터 파기까지의 

생명주기(Life cycle)를 이해하고 본인 스스로 통제할 수 있는 

환경에서 그 권리의 보장이 가능하다. 하지만 이름, 전화번호, 

이메일 주소 등과 같은 개인 식별 정보 뿐 아니라 건강, 생활패

턴, 위치정보 등 개인화, 지능화 되어 다양한 유형으로 생성 처

리되는 사물인터넷 환경에서 다양한 네트워크 단말(Network 

Edge)는 개인이 인식할 수 없는 상황에서 정보에 대한 개인의 

통제가 어려워지고 결국에 개인정보의 수집, 처리에 대한 자기

결정권의 침해 가능성이 높아 지고 있다.

둘째, 보안성이 담보되지 않은IT기기를 통해 저장, 전송되는 

개인정보의 침해 위험성의 증가이다. S/W, H/W에 대한 보안

성 확보 수준을 사용자가 인지하기 어려운 환경 속에서 공간, 

위치 등의 빈번한 변화가 이루어지는 데이터 처리가 증가함에 

따라 개인정보 침해 위험이 높아지고 있다. 특히, 사물인터넷

(Internet of Things)의 다양한 네트워크 단말을 통해 전송되

는 개인정보와 클라우드 컴퓨팅(Cloud Computing)에 의해 저

장되는 방대한 개인정보의 침해, 유출 위험에 직면하고 있다. 

개인정보보호 법령에서는 이러한 위험을 최소화하기 위해 저

장 및 전송시 개인정보의 암호화를 규정하고 있으나 기존 암호

화 방식은 개인정보를 이용하기 위해서 암호화된 데이터를 복

호화 해야 하는 조건과 복호화된 데이터의 유출 위험이 상존하

는 문제점이 있어 기존 암호화로는 위험을 근본적으로 해결하

기 어려운 측면이 있다. 

셋째, 데이터의 처리 과정에서 개인정보의 침해 위험성의 문

제가 존재한다. SNS(Social Network Service) 이용의 확대, 

공공데이터의 개방 등 정보의 수집 경로가 다양해진 상황에서 

빅데이터를 통해 생산되는 분석 및 통계 데이터는 개인정보의 

식별성을 제거하는 익명화 조치가 요구되지만 익명화 조치의 

적절성, 다른 정보와의 결합을 통한 재식별 가능성 등으로 인해 

비식별화 혹은 익명화 조치에 대한 객관적인 검증이 요구된다.

초연결사회로의 변화에 따라 개인정보의 수집 단계, 저장 및 

전송단계, 처리 단계 등에서 예상되는 개인정보 침해 위험성을 

해소 혹은 완화하기 위해 다양한 기술적, 제도적 방안들이 활용

그림 1. 사물인터넷과 클라우드컴퓨팅의 개인정보 처리
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되어질 수 있다.

Ⅱ. 개인정보 수집 단계: 개인정보  

자기결정권의 확보

2013년 실시된 개인정보보호 실태조사 결과에 따르면, 국민

의 93.2%가 개인정보 보호를 중요하게 인식하고 있으나 응답

자 중 83.4%는 본인의 개인정보 수집에 대한 동의서나 약관

을 확인하지 않는 것으로 나타났으며 그 중 동의서나 약관의 내

용이 많고 이해하기 어렵기 때문에 확인하지 않는다는 응답이 

61.3%로 나타났다[1]. 이는 개인정보에 대한 중요도와 자기결

정권에 대한 의지는 높지만 본인 정보에 대한 처리 기준을 모두 

숙지하고 동의여부를 결정하는 방식에 한계가 있음을 보여준

다. 나아가 기존의 정형화된 Client-Server 기반의 서비스에서 

탈피하는 초연결사회에서 기하급수로 늘어날 개인정보의 수집

과 본인이 인지하지 못하고 본인 의사와 관계 없이 수집 이용되

는 개인정보를 정보주체가 이해하고 본인의 정보에 대한 결정

권을 보장받기는 더욱 어려운 환경에 직면하게 될 것이다[2].

본 장에서는 초연결사회에서의 개인정보 자기결정권의 보장

을 위한 제도 및 기술 지원 방안을 모색해 보고자 한다.

개인정보의 자기결정권 보장의 중요성은 OECD의 개인정

보 보호 8원칙(OECD Privacy Guideline) 중 수집 제한의 원

칙, 공개의 원칙, 개인참여의 원칙 등을 통해 강조되고 있다. 이

러한 원칙을 따라 우리나라의 ruddndph 개인정보보호법에서 

개인정보 처리를 위한 사전 동의, 개인정보처리방침(Privacy 

Policy)의 고지를 통한 정보처리 기준의 상시 공개, 개인정보 

열람청구/처리정지/삭제 요구 등 사후적 권리 보장을 분명하게 

제시하고 있다[3].

표 2. 개인정보보호법 중 개인정보 자기결정권 관련 규정

구분 범위와 목적 법 조항

1. ‌�개인정보의 처리 	

동의

개인정보의 수집

개인정보의 제공

목적 외 이용, 제공

동의를 받는 방법

민간정보 처리 동의

고유식별정보 동의

제15조

재17조 

제18조 

제22조 

제23조 

제24조

2. ‌�개인정보 처리방침의 

고지

개인정보의 저리 목적과 절차, 안전

성 확보 기준에 대한 정보주체의 지

속적 인지

제30조

3. ‌�개인정보의 열람/처

리정지/삭제요구
자기 정보에 대한 사후적 권리 보장 제35조

첫 번째,‘동의’의 사전적 의미는 어떤 의견에 찬성하거나, 남

의 행위를 승인하는 의사 표시로 규정되며, 동의에 대한 내용을 

당사자에게 알리는 것과 당사자의 승인 의사를 표시 받는 것으

로 성립된다. 개인정보보호법에서도 개인정보 처리에 관한 동

의를 받을 때에는 동의 사항의 사전 고지와 동의 의사의 표시를 

받도록 규정하고 있다. 두 번째, 개인정보 처리 기준에 대한 지

속적인 인지 제공을 위한 개인정보 처리방침은 개인정보처리자

의 개인정보 처리 및 관리에 대한 원칙으로서, 처리의 목적, 항

목, 보유기간, 제3자 제공, 업무 위탁, 정보주체의 권리보장 방

법 등과 관련된 내용을 포함한다. 개인정보처리방침의 공개는 

정보주체가 개인정보 처리절차를 이해하여 서비스에 대한 신뢰

성을 판단토록 하는 권리보장의 방법이다. 

표 3. 개인정보 관련 방침 고지 의무화 현황

법률 방침 명칭

개인정보보호법 제30조 개인정보처리방침

정보통신망법 제27조의 2 개인정보취급방침

신용정보보호법 제31조 신용정보활용체제

세 번째, 개인정보의 열람, 처리정지 및 삭제 요구는 수집되

어 처리되고 있는 본인 정보를 확인하고 필요할 경우 그 처리의 

정지 또는 삭제 조치를 요구하는 사후적 권리 보장의 방법이다. 

앞에서 제시된 세가지 권리 보장 방법을 활용하여 개인정보의 

자기결정권을 보장하기 위해서는 본인 개인정보에 대한 수집, 

제공, 이용, 보관, 파기에 이르는 생명주기(Life Cycle)와 안전

성 수준에 대한 이해가 선행 되어야 한다. 그러나, 사물인터넷

에서 처리되는 정보의 다양성과 처리 과정의 복잡성, 정보의 양

적 증가로 인해, 자기결정권 행사를 위해 개인이 숙지해야 하는 

정보가 급격히 증가하고, 이로 인해 자기결정권의 보장이 어려

워지는 환경이 예측된다. 따라서, 사물인터넷을 통해 처리되는 

개인정보에 대한 신뢰성을 개인이 인지할 수 있는 수준에서 제

표 1. 초연결사회의 개인정보 침해 영역과 요인

침해영역 침해요인

개인정보의 수집

•�사용자가 인지하지 못하는 H/W, S/W에 의한 개

인정보의 수집

•�개인정보가 포함된 콘텐츠의 크롤링으로 인한 개

인정보의 자동 수집

•�목적 이상의 과도한 개인정보의 수집

•�정당한 목적 없는 민감정보의 수집

개인정보의 저장/

전송

•�사물인터넷의 데이터 전송시 개인정보의 유출

•�클라우드 컴퓨팅 환경에서의 개인정보의 대량 

유출

개인정보의 처리
•�정보주체의 동의 없는 개인정보의 분석

•�통계처리되어 공개된 데이터의 개인정보 식별
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공하는 노력이 필요하다.

이와 같은 맥락에서 사물인터넷을 통해 처리되는 개인정보의 

생명주기에 관한 신뢰 정보와 안전성에 관한 효과적 인지 방법

에 대해서 살펴보고자 한다.

개인정보처리방침은 기업 또는 서비스에 대한 개인정보의 처

리절차, 즉 생명주기를 이해하는 좋은 수단이다. 그러나 개인이 

자신에 관한 모든 개인정보처리방침을 직접 읽고 이해하는 것

은 현실적으로 어렵다[4]. 

따라서, 초연결사회에서 개인정보를 이용한 다양한 네트워크 

서비스의 개인정보처리방침을 효과적으로 이해시키는 수단이 

필요하며, 정형화된 개인정보처리방침 항목의 자동 분석을 통

한 개인화된 해석을 제공해 주는 수단이 요구된다. 

AT&T는 표준화된 개인정보처리방침 작성 기준을 제시

하고 방침에 공개된 내용을 자동으로 수집, 분석한 후 사용

자 설정에 기반한 방침을 손쉽게 해석할 수 있도록 도와주는 

P3P(Platform for Privacy Preferences)를 제공하고 있다. 

P3P는 XML을 이용, 정형화된 형식으로 처리방침을 표현하

고 에이전트를 통해 자동 분석된 결과를 사용자 설정에 맞추어 

쉽게 해석하여 제공한다. 1997년부터 W3C가 주도하고 AOL, 

HP, 마이크로소프트 등 주요 IT업체가 참여하여 2001년 개발

이 완료되었으며 2002년에 국제 표준으로 승인되었다[5].

우리나라도 ‘정보통신망 이용촉진 및 정보보호 등에 관한 법

률 시행령’제14조제3항을 통해 ‘개인정보취급방침의 전자적 표

시’에 관한 사항을 규정하여 P3P 1.1표준에 따라 XML 구문 형

식에 따른 개인정보취급방침의 작성을 의무화하고 있다.

개인정보의 처리에 대해서 정보주체의 결정을 지원하는 P3P

의 표준화에도 불구하고 사용자 스스로 본인의 개인정보 보호 

기준을 통제해야 하는 불편함, 개인정보처리자가 수립, 공개한 

개인정보보호 정책의 신뢰성 부족, P3P 적용의 강제력 부족과 

같은 문제로 현재까지 전체 웹 사이트의 10% 남짓만 P3P를 채

택하고 있는 실정이다[5]. 그럼에도 불구하고 P3P와 같은 정보

주체의 권리지원 기술 개발 필요성은 꾸준히 늘어날 것이며, 더 

나아가 정보주체의 상태, 상황 변화에 따라 변경되는 개인정보

처리 기준의 능동적 고지와 동의를 지원하는 표준화된 기술 개

발이 필요하다. 

개인정보처리자 입장에서 강제성이 없는 P3P의 한계를 보완

하여 개인정보처리방침을 정형화된 메타데이터로 수집하고 빅

데이터 분석을 통한 개인정보 보호수준과 위험도를 분석하는 

연구가 최근 진행되고 있으며 분석 데이터를 토대로 정보주체

의 의사결정을 지원하는 시스템으로의 발전이 가능할 것으로 

전망된다[6].

표 4. 개인정보처리방침 메타데이터 분석 항목

구 분 수집 가능 데이터 비 고

처리방침

직접

데이터

①개인정보의 수집 목적

필수기재

사항

(법제30조)

②개인정보의 처리 기간

③개인정보의 제공시 목적, 제공 받는자, 

제공기간, 제공받는 수

④개인정보의 처리 위탁시 목적, 수탁자, 

수탁자의 수

⑤정보주체의 권리의무 및 행사방법 공개 

여부

⑥개인정보 수집 및 이용 세부 항목
필수기재 사항

(시행령 

제31조)

⑦개인정보의 파기 방법

⑧개인정보보호를 위한 안전성 확보 조치

의 정도

⑨개인정보보호 책임자의 현황 필수기재 사항

(지침제37조)⑩방침의 변경에 관한 사항 

⑪열람청구권 행사 방법 및 권익침해에 대

한 구제 방법

임의기재 사항

(지침제38조)

⑫처리방침의 명칭
필수 사항

(지침제34조)

개인정보

처리자

연관

데이터

⑬업종, 상시 근로자수, 소재지, 매출액 등

기업정보 제공 

회사로부터 수

집

홈페이지

연관

데이터

⑭로그인 유형, 실명인증 유형, 미성년자 

정보 수집 여부, 개인정보 수집 유형 등

홈페이지에서 

수집

Ⅲ. 개인정보 저장 및 전송단계 :  

유출에 따른 피해 예방 

사물인터넷 단말 간의 데이터 전송시 보안성의 확보와 클라

우드 컴퓨팅 환경에서 데이터베이스(DB)의 개인정보 유출 위험

을 예방하는 방안으로 완전동형 암호화(Fully Homomorphic 

Encryption)을 검토해 보면, 완전동형암호화는 암호화

(encryption)된 데이터를 복호화 (decryption)하지 않고 연산

을 수행하는 암호기법이다. 

그림 2. P3P 프로세스
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현재 사용되는 암호화 기법은 정보의 연산 처리를 위해 복호

화 시킨 개인정보의 유출 위험을 안고 있어 개인정보의 안전성 

확보에 있어 큰 취약성을 가지고 있다. 개인정보 보호에 필요한 

기존의 암호화는 크게 해쉬함수(Hash Function)를 이용한 일

방향 암호화, 대칭키와 공개키 기반의 전송 데이터 암호화와 저

장데이터의 암호화로 구분 할 수 있다.

표 5. 개인정보 암호화를 위한 주요 알고리즘

구분 알고리즘 적용범위

대칭키 암호
AES, 3DES, 

SEED, ARIA
개인정보의 전송, 저장

시 암호화
공개키 암호

RSA,

RSAES-PKCS1,

RSAES-OAEP

해쉬함수

SHA,

HAS-160,

RIPEMD-160

비밀번호, 바이오 정보

의 암호화 저장

이 중 해쉬함수를 이용한 일방향 암호화의 경우 복호화가 불

가능하여 개인정보의 유출위험이 상대적으로 적지만 원시 데

이터의 활용성 또한 적은 문제가 있다. 예외적으로 블룸필터

(bloom filter) 방식을 이용하여 검색어의 해쉬 값을 이용한 문

자형 키워드 검색이 가능하지만 데이터의 연산이 불가하므로 

적용 범위가 제한적이다[7]. 

대칭키 또는 공개키 기반의 양방향 암호화는 개인정보의 처리

를 위한 암호화된 데이터의 복호화가 필요하며 복호화된 데이

터의 유출 위험성을 안고 있다. 이 경우 복호화된 원시데이터의 

이용이 불가피한 경우를 제외하고 빈번하게 발생하는 통계처리 

또는 데이터 검색을 위해 암호화된 데이터의 수시 복호화에 투

입되는 시간과 비용 역시 개인정보처리자의 입장에서는 부담으

로 작용한다. 

반면, 완전동형암호는 암호화된 데이터를 복호화 하지 않고 

암호화된 상태에서 연산 수행이 가능하므로 개인정보 유출로 

인한 부작용을 막을 수 있으며 연산처리의 효율을 향상시켜 스

마트폰, 태블릿 등 개인용 네트웤 장비 뿐 아니라 RFID, NFC 

등의 센서 네트워크 장비를 통한 상호 데이터 전송시에도 정보

의 안전성을 보장할 수 있기 때문에 사물인터넷, 클라우드 컴퓨

팅 환경에서의 개인정보 보호 수단으로서 큰 관심의 대상이 되

고 있다.

완전동형암호는 평문과 암호문의 곱셈과 덧셈 연산이 동일

한 결과를 갖게 되는 부분동형암호(somewhat Homomorphic 

encryption)를 발전시켜 상수곱, XOR, AND등의 논리 연산까

지 가능토록 하는 암호화 기법이다. 1970년대 부터 다양한 연

구가 진행된 부분동형암호 기법을 기반으로 2009년Gentry에 

의해 완전동형암호(The Gentry Encryption[Gen09])가 처음

으로 제안된 이후 연산 효율성과 실용성을 높이는 다양한 연구

가 진행되고 있다[8].

최근에는 부분동형암호화에서 사용된 중국인의 나머지 정리

(Chinese Remainder Theorem)에 기반한 완전동형암호화 알

고리즘이 개발되는데, 이 알고리즘은 기존 완전동형암호화가 

비트(Bit) 단위의 암호화 연산을 수행하는 비효율성을 보완하여 

숫자 단위의 연산이 가능한 장점을 가지고 있다[9].

완전동형암호는 MIT의 10대 유망 기술로 선정되었고 미국은 

2011년부터 5년간 약 2,000만 달러를, 영국은 2011년에만 100

만 파운드를 지원하였다.

IV. 개인정보 처리단계 : 개인정보의  

익명성 확보

빅데이터는 거대한 데이터의 크기, 데이터의 다양성, 데이터

의 빠른 유통 속도의 특징을 가진다[10]. 이 중 데이터의 다양성

과 빠른 유통속도로 인해 개인정보로서 쉽게 인지하기 어렵지

만 개인의 사생활 침해 가능성이 있는 비정형데이터의 처리와 

통계데이터가 개인을 식별할 수 있는 가능성을 최소화 시킬 수 

있는 익명화 처리 방안이 필요하다.

개인정보보호법에서는 개인정보를 성명, 주민등록번호, 영상 

등을 통해 개인을 알아볼 수 있는 정보와 개인을 식별할 수 없

더라도 다른 정보와 결합하여 개인을 식별할 수 있는 정보를 개

인정보로 정의하고 있다[3].

빅데이터 분석에 흔히 사용되는 SNS(Social Networking 

Service)는 이름, 성별, 직업, 관심사과 같이 독립적으로 개인

을 식별하기 어렵지만 각각의 정보가 조합될 경우 개인을 식별 

할 수 있는 정보가 될 수 있다. 

<표 6>은 국내 페이스북 사용자 657만명의 계정에 노출된 주

그림 3. 기존 암호화 방식의 개인정보 처리

그림 4. 완전동형암호화를 통한 개인정보 처리
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요 정보 현황을 보여주고 있으며 <표 7>은 이름과 학교정보를 

조합해서 특정 개인을 식별 할 수 있는 비율을 나타낸다[11].

표 6. 페이스북 개인정보 노출 현황

노출정보 비율(%) 노출정보 비율(%)

이름 100 대학원 3.0

성별 92.1 구사 언어 0.8

고등학교 47.7 종교관 0.7

혈액형 40.9 전화번호 0.6

대학교 35.5 이메일 0.4

직업 24.7 대화명 0.3

관심사 19.8 주소 0.2

표 7. 페이스북 정보결합을 통한 개인 식별 비율

결합정보 식별 비율(%)

이름-고등학교 34.4

이름-대학교 17.7

이름-고등학교-대학교 45.2

실제로 2006년 AOL Research에 의해 공개된 AOL사용자 

650만명의 키워드 검색 기록 약 2천만건에 포함되어 있던 익명 

데이터 다섯 개 항목만으로 특정 검색어의 실제 사용자가 식별

되었던 사례와 영화추천시스템을 운영하는 넷플릭스(Netflix)

에서 50만명의 고객들이 작성한 1억개의 영화평점 기록이 다른 

DB와 결합하여 84% 고객이 식별된 사례를 통해서도 개별적으

로 익명성을 가진 정보들이 다른 정보와 결합되었을 때 식별 가

능성이 높아 질 수 있음을 알 수 있다.

표 8. AOL과 넷플릭스가 공개한 고객 정보

AOL이 공개한 정보 넷플릭스가 공개한 정보

1. 익명아이디

2. 사용자 검색어

3. 검색 시각

4. 검색결과 순위

5. 검색 URL

1. 익명ID

2. 영화제목

3. 영화 평점

통계데이터에 대한 익명화는 <표 9>와 같은 개별 데이터의 비

식별화 조치와 개별 데이터의 집합 또는 다른 데이터와의 결합

을 통한 식별 가능성을 최소화하는 k 익명성(k-anonymity), L

다양성(L-diversity) 기법이 이용 된다.

k 익명성은 한 사람의 개인정보가 적어도 k 숫자만큼의 다른 

사람과 구분되지 않도록 하여 외부의 연결 데이터로부터 공개 

데이터의 익명성을 제공하는 방법이다. <표 6>을 통해 살펴본 

페이스북의 개인정보 항목 중 성명, 나이, 고등학교, 혈액형을 

기준으로 k=2인 테이블을 구성해보면 다음과 같다.

표 10. k-익명성을 적용한 데이터

구분 이름 성별 나이 고등학교 혈액형

1 김** 남 30~40 한별고등학교 A

2 김** 남 30~40 **고등학교 B

3 김** 남 30~40 **고등학교 O

4 박** * 20~30 샛별고등학교 AB

5 박** * 20~30 **고등학교 A

6 박** * 20~30 **고등학교 O

이 경우 이름, 성별, 나이, 고등학교에 대한 정보를 알게 되더

라도 <표 10>에서는 해당 인물을 특정할 수 없어 특정인물의 혈

액형이 무엇인지는 알 수 없게 된다. 따라서 k-익명성이 적용

된 통계 정보는 최소 1/k 확률의 식별가능성을 갖게 되어 k 값

이 커질수록 익명화 정도는 높아지지만 공개되는 데이터의 활

용성은 낮아지게 된다. 이러한 이유 때문에 데이터 익명화에 있

어서 보안과 데이터 활용 효율성을 고려한 방법의 적용이 중요

함을 알 수 있다.

 L-익명성은 추론 또는 배경지식에 의한  식별성을 낮추는데 

사용되는 방법이다. 만약 한별고등학교에 A형이 한명일 경우, 

이러한 배경지식을 이용해서 1번 인물은 식별성을 갖을 수 있

다. L-익명성은 K-익명성과 마찮가지로 데이터에 대한 식별 

가능성을 1/L로 떨어뜨린다. <표 11>은 <표 10>을 L다양성으로 

표 9. 데이터의 비식별화 조치 방법

명칭 비식별화 방법

데이터 마스킹(Data 

Masking)

식별정보의 일부 삭제

Ex) 홍길동 → 홍**

가명처리

(Pseudonymisation)

식별정보를 대체

Ex) 홍길동 → 임꺽정

총계처리(Aggregation)
식별정보를 집합의 특징으로 대체

Ex)190, 180 → 평균 185

범주화(Data Suppression)
식별정보를 범주화

Ex) 35세 → 30세~40세

데이터값 삭제(Data 

reduction)
불필요한 식별정보를 삭제

표 11. 2익명성, 2다양성을 적용한 데이터

구분 이름 성별 나이 고등학교 혈액형

1 김** 남 30~40 **고등학교 A

2 김** 남 30~40 **고등학교 B

3 김** 남 30~40 **고등학교 O

4 박** * 20~30 **고등학교 AB

5 박** * 20~30 **고등학교 A

6 박** * 20~30 **고등학교 O
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재 구성한 것이다.

빅데이터 분석의 결과는 공개되는 데이터의 활용성을 높이는 

것이 본래 목적에 가장 부합하는 것이지만 노출되는 개인정보

에 대한 익명성의 보장 역시 간과할 수 없는 문제이다. 따라서, 

익명화기법의 선택과 적용 방법에 대한 연구와 함께 익명화된 

데이터의 신뢰성을 검증할 수 있는 체계적인 연구 개발 노력이 

요구된다.

V. 결 론

최근 개인정보 유출로 인한 사회적 파장이 커지고 본인 정보

에 대한 보호 인식이 높아지고 있다. 하지만 빠르게 발전하는 

IT기술과 이를 통해 얻어지는 삶의 혜택은 더 많은 개인정보의 

처리를 요구하고 있다. 특히, 공공정보의 공유, 개방을 통한 새

로운 성장동력 창출을 시도하는 시점에서 개인정보의 침해가 

걸림돌이 되는 일은 없어야 한다. 

초연결사회는 개인의 권리가 보장되고 신뢰를 기반으로 기술

의 편의성을 누릴 수 있는 환경에서 진정한 의미를 가질 수 있

으므로 개인정보에 대한 자기결정권이 보장되고 사회적 혼란을 

야기하는 개인정보의 유출 위험이 없는 개인정보의 저장, 전송, 

분석 기술의 개발이 선행되어야 할 것이다.
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