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IoT 디바이스 제품 및 기술 동향

요 약 

사물에 부착 또는 내장되는 IoT 디바이스는 센서/액추에이터, 

전원모듈, 디바이스 플랫폼, 통신모듈, 네트워크 및 지능화 기

술로 구성되고 서비스 환경과 유형에 따라 매우 다양한 형태로 

개발되고 있다. 최근에 스마트 폰과 연계되는 개인화 서비스를 

중심으로 다양한 IoT 디바이스 제품과 개방형 디바이스 플랫폼

이 출시되고 있으며 스마트 디바이스에 센서를 가상화 시켜 다

양한 센서 앱 개발이 가능한 플랫폼이 개발되고 있다. 또한 에

너지, 환경, 산업 분야로 적용을 확대하기 위한 수 Km 통신, 

10년 이상의 배터리 수명, 고신뢰 제어, IPv6 기반의 네트워크, 

집중된 데이터를 유연하게 분산 처리하기 위한 네트워크 및 전

원공급 문제 해결을 위한 에너지 하베스팅 기술 개발 등이 활발

하다. 

Ⅰ. 서 론

사물인터넷(IoT: Internet of Things)은 지능화된 사물들이 

인터넷에 연결되어 네트워크를 통해 사람과 사물 (물리 또는 가

상), 사물과 사물간에 상호 소통하고 상황인식 기반의 지식이 

결합되어 지능적인 서비스를  제공하는 글로벌 인프라이며, 스

마트 디바이스, 클라우드, 빅데이터 기술 등과 융합하여 개방

과 공유를 지향하는 초연결사회의 핵심이 될 전망이다[1,2,3].  

2020년에 인터넷에 연결되는 사물의 수는 약 260억 개까지 증

가할 것으로 전망되며(PC, 테블릿, 스마트폰 제외), 약 3,000

억 달러의 시장(서비스, 제품) 창출과 1.9조 달러의 경제적 파급

효과가 기대되며 제조와 헬스케어 분야의 파급효과가 가장 클 

것으로 전망된다[4]. IoT기술은 디바이스, 네트워크, 플랫폼, 

분석/소셜 비즈니스 및 응용산업 서비스로 구분되며[5], IoT 디

바이스는 센서/액츄에이터, 전원모듈, 디바이스 플랫폼(프로세

서/OS), 통신모듈, 네트워크 및 지능화 기술 등으로 구성된다. 

IoT 디바이스는 서비스 환경과 사물의 형태에 따라 매우 다양

한 요구 성능은 물론 향후 10년간 가격 하락, 전원공급 문제의 

해결, 더 넓은 연결 등 기술의 성숙 및 지능화가 요구된다[6].

본 고에서는 개인, 공공, 산업용의 다양한 형태의 IoT 디바이

스 제품 동향, IoT 디바이스 구현을 위한 핵심 기술인 디바이스 

플랫폼, 센서-스마트 디바이스 인터랙션, 사물통신/네트워크  

및  에너지 하베스팅 기술 동향을 소개한다.

Ⅱ. IoT 디바이스 제품 동향

1. 스마트 홈/가전 IoT 디바이스

퀄컴은 사물인터넷 플랫폼인 “올조인(Alljoyn)” 개발을 통해 

미래 가정의 모습인 “Connected Smart Home”을 제시하였는

데, 이 플랫폼으로 스마트폰과 태블릿으로 가정 내 조명과 TV, 

시계, 스피커 등을 조절할 수 있다. 올조인은 운영체제(OS)나 

애플리케이션 프로세서(AP)가 탑재되지 않은 조명이나 에어컨

에서도 구현이 가능하도록 되어 있으며, 각 가전제품에 탑재되

는 와이파이 칩에 올조인이 소프트웨어 형태로 통합돼 있어 별

도의 칩을 필요로 하지 않는다. <그림 1>과 같이 퀄컴은 다른 

제조사에서 만들어진 조명, 스마트 워치, 냉장고, 에어컨, 도어

락, 스마트폰, 태블릿이 “올조인”이라는 허브를 통해 연결되고 

소통하는 것을 지향하고 있으며, 이를 위해 LG전자, 파나소닉, 

하이얼 등 25개 업체가 참여하고 있는 “ALLSEEN   Alliance”

를 주도하고 있다[7].

유럽의 NXP사는 6LoWPAN 기반의 JenNet-IP 기술을 이

그림 1. 퀄컴의 올조인 및 ALLSEEN Alliance
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용하여 네트워크 재구성과 self-healing 기능을 갖는 네트워크

를 통해 최대 500개 노드를 무선 IP와 연결할 수 있으며, 다양

한 형태의 램프를 지원할 수 있는 IoT 기반 지능형 조명 솔루션

을 개발하였다. 또한 NXP사는 <그림 2>와 같이 광범위한 색재

현율을 갖으며 650 Lumen을 제공하는 IoT 기반 RGB Lamp

를 개발하였다.   

2. 웨어러블 IoT 디바이스

스마트 폰과 연동하여 다양한 IoT 서비스를 제공할 수 있는 

다양한 형태의 웨어러블 디바이스가 개발 및 출시되고 있다. 미

국 Fitbit사는 <그림 3>과 같이 개인 활동량을 측정할 수 있는 

IoT 웨어러블 디바이스인 핏비트 플렉스를 개발하였다, 이 제

품은 걸음 수 같은 개인 활동량부터 섭취·소모 칼로리 같은 식

생활 습관까지 데이터화해 사용자가 한눈에 볼 수 있게 그래픽

으로 보여주는 대표적 웨어러블 디바이스로, 작은 센서와 무선

통신칩이 들어 있어 사람의 활동량을 실시간으로 측정할 수 있

다. 미국 iHealth Lab사는 그림 3과 같이 스마트폰에 동글 형

태의 센서를 부착하여 당을 측정할 수 있는 “Smart Gluco-

Monitoring System”을 포함하여 블루투스를 통해 스마트폰 

앱과 연동되어 실시간으로 혈압을 모니터링 할 수 있는 ‘무선 

혈압 모니터’등을 개발하여 출시하고 있다[8].

한편, 삼성전자는 <그림 4>와 같이 미국의 자전거 제조업체 

트렉(Trek)사와 협업해 갤럭시 노트3와 연동한 ‘커넥티드 자전

거’를 개발하였다[9]. 자전거 프레임에 설치된 센서가 실시간으

로 주행 속도, 운행 거리 등을 측정하여 자전거는 핸들 중앙에 

거치되어 있는 스마트폰으로 자신의 운동량이나 주행 거리 등

을 파악할 수 있으며, 갤럭시 기어와도 연동돼 여러 정보를 자

전거 주행 중에 쉽게 볼 수 있다. LG전자는 <그림 4>와 같이 사

용자의 움직임을 추적해 칼로리 소모량과 걸음 수, 움직인 거리 

등 신체 활동량을 측정하는 손목밴드 형태의 웨어러블 디바이

스인 ‘라이프밴드 터치’를 개발하였다.

3. 스마트카 IoT 디바이스

자동차와 IoT와의 만남은 하나의 빅이슈로 대두되고 있다. 

BMW는 <그림 5>와 같이 삼성 갤럭시 기어를 이용해 차량 상

태 확인 및 잠금 등 원격 제어가 가능한 “i리모트 애플리케이션”

을 공개하였다. 갤럭시 기어 내에서 BMW i3의 전기 충전량, 차

량의 관리 상태, 썬루프와 문 잠김, 창문 개폐여부 등을 한 눈에 

확인할 수 있다. 또한 S 보이스 기능을 탑재하여 음성으로 내비

게이션에 주소지 입력, 차량제어도 가능하도록 되어 있다[10].

<그림 6>과 같이 벤츠의 Pebble은 차량의 주차 위치나 도어 

잠김 여부, 주유 상태 등을 파악할 수 있는 손목시계 형태의 웨

어러블 디바이스로 자동차 제어 및 각종 정보 제공 등 운전자가 

계기판을 보지 않고도 주행에 필요한 대부분의 정보를 얻을 수 

있다. 

그림 2. NXP사의 IoT기반 RGB Lamp 

그림 3. Fitbit의 핏비트 플렉스와 iHealth의 혈압모니터링

그림 4. 삼성의 커넥티드 자전거와 LG의 라이프밴드 터치

그림 5. BMW의 i리모트 애플리케이션

그림 6. 벤츠의 Pebble
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4. 생활밀착형 IoT 디바이스

IoT 디바이스는 개인 및 가정의 일상 생활에도 점점 파고들

고 있다. 프랑스의 Kolibree사는 <그림 7>과 같이 가속계가 내

장돼 있어 얼마나 효과적으로 양치질하는지를 측정하는 스마트 

칫솔을 개발하였다. 측정된 데이터는 블루투스를 통해 스마트

폰으로 전달되는데, 관련 앱이 이를 분석해 사용자가 충분히 오

래, 입안 구석구석 양치질을 했는지 그래프로 알려준다[11]. 홍

콩 HapiLabs사는 <그림 7>과 같이 사용자가 음식을 먹는 데 투

입하는 속도와 포크질 횟수 등을 측정해 다이어트에 필요한 식

습관을 제안할 수 있는 100달러짜리 해피포크(HAPIfork)를 개

발하였으며, 측정된 기록은 블루투스를 이용해 스마트폰이나 

컴퓨터에 동기화할 수 있다.

국내 ㈜모뉴엘은 <그림 8>과 같이 청각장애인 부모가 아기를 

편리하게 돌볼 수 있도록 해주는 아기돌봄 장치인 “Babble”을 

개발하였다. 이 제품은 본체에 해당하는 스테이션(Station)과 

손목에 차는 뱅글(Bangle, Wearable Watch)로 이루어진 시

스템으로, 스테이션에 장착된 센서를 통해 아기 울음, 온도, 습

도 등을 감지하여 블루투스 네트워크를 이용하여 웨어러블 워

치인 뱅글 및 스마트폰과 손쉽게 연결하여 부모에게 아기상태

에 따른 진동과 불빛으로 알려주는 기능을 제공한다. Babble제

품은 CES2014에 출품하여 “Best Of CES 2014”, “CES 2014 

Innovation Award”, “USA Today Reviwed.com Editor’s 

Choice” 등을 수상하기도 하였다. 모뉴엘에서 개발한 상기 제

품은 한국전자통신연구원(ETRI)에서 개발한 스마트 디바이스 

기반 센서가상머신(SVM)기술을 활용하였다.

5.스마트 에너지 IoT 디바이스

스마트 미터는IoT 디바이스의 대표적인 적용영역으로 지난 

몇 년간 미국 전력회사들은 최신 스마트 미터를 설치해 왔으며 

많은 다른 나라들도 스마트 미터 기술을 보급 중이다. 스마트 

미터는 거의 실시간에 가깝게 에너지소비에 관한 실시간 전력

요금 데이터를 생성할 수 있다. 스마트미터는 전력소비자들로 

하여금 그들의 에너지소비 데이터에 접근할 수 있도록 함으로

써 스스로 에너지이용을 보다 잘 관리할 수 있도록 해준다. LS

산전의 스마트미터 기술은 수용가가 원하는 요금제를 선택할 

수 있고, 이에 따른 에너지 사용량을 실시간으로 감시할 수 있

으며, 또한 전력 피크 시간대에 부하를 자동으로 제어해 전력요

금을 줄일 수 있는 기능을 포함하고 있다. <그림 9>와 같이 수

용가 단위의 에너지 측정을 위한 스마트 미터뿐만 아니라 가전

기기별 에너지 소비량 측정을 위해 벨킨사의 위모와 같은 다양

한 형태의 스마트 플러그 제품이 개발되고 있는데 이러한 제품

은 웹포털을 통한 원격제어가 가능하다[12].

빌딩용 조명, 공조용 IoT디바이스의 경우 BACnet/IP, KNX, 

Dali, Lontalk, CoRE, 6LoWPAN, Roll, oBIX, eMIX 등의 기

술이 적용되고 있으며 Web 기반 인터넷 액세스가 가능한 구조

로 개발되고 있다. 특히 스마트 조명의 경우 다양한 통신 방식

(WiFi, Bluetooth, Zigbee 등)을 통해서 스마트폰의 어플리케

이션으로 전구의 빛 세기부터 색상 조절까지 가능한 제품들이 

개발되고 있다.

올해 초 구글이 인수한 <그림 10>의 네스트랩스 제품은 사물

인터넷의 개념을 담고 있는 대표제품으로 볼 수 있다. 네트스랩

스의 제품은 사용자의 생활습관 학습을 통해 가정용 에너지를 

효율적으로 사용하기 위해 상호작용 할 수 있다. 네스트랩스의  

제품으로는 스마트 온도조절장치 및 화재경보장치 등이 있다. 

그림 7. Kolibree의 스마트 칫솔과 HapiLabs의 해피포크

그림 8. 모뉴엘의 아기돌봄 장치Babble

그림 9. belkin사의 WeMo 스마트 플러그
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6. 산업 및 환경용 IoT 디바이스

고 신뢰성이 요구되는 산업용 시설 및 안전 설비의 모터, 펌프, 

밸브, 튜브배관과 같은IoT 디바이스의 경우 Wireless HART, 

ISA100 등의 기술이 적용되고 있으며, IEEE802.15.4e/k/g기술

의 경우 초기 도입단계이다. 

<그림 11>의 HoneyWell사 OneWireless Solution은 플랜트의 

생산성과 안정성을 개선함과 동시에 네트워크 구성에 필요한 설

치비용을 절감할 수 있는 혁신적인 솔루션으로 알려져 있으며, 

필드에서 컨트롤 시스템에 이르기까지 단순한 구성으로, 안전

한 설치, 운영 및 관리가 용이하며, FHSS(Frequency Hopping 

Spread Spectrum) 기술을 적용하여 뛰어난 보안성을 가지고 

있다. 또한, WiFi, Modbus, HART, Foundation Fieldbus 등의 

산업표준 프로토콜을 적용하여 기기간 상호호환성이 보장된다

[13]. 

환경 모니터링용 IoT 디바이스의 경우 저전력 장거리 통신이 

지원되면서 높은 수준의 전송 신뢰성을 만족하는 <그림 12>의 

Weightless 및 IEEE 802.15.4g/e 등의 기술을 시도하고 있다.

Ⅲ. IoT 디바이스 핵심기술 동향 및 전망

1. IoT 디바이스 플랫폼 기술

IoT 디바이스 운영체제는 사물간 인터넷 통신기능과 웹 프로

토콜 기반의 데이터 수집 및 전달기능을 내장하고 있는 형태로 

개발되고 있으며 센싱 디바이스의 경우 상용화 수준까지 개발

되었으나  다양한 IoT 응용 도메인별 차별성을 지원하는 운영체

제는 아직 시험개발 단계이다. 

센싱 디바이스 관련 운영체제 분야는 미국의 TinyOS, 스웨덴

의 Contiki 등이 대표적으로 많이 적용되고 있으며 국내에서는 

ETRI에서 개발되고 있는 NanoQplus가 있다. 

TinyOS는 저전력 네트워크를 위한 IP 스택(BLIP)을 지원하

며, 최근에는 저전력 환경에서의 IPv6 라우팅 프로토콜(RPL) 

및 Open API 개념의 웹기반 상위 응용 프로토콜 (CoAP)을 제

공하고 있으며, Contiki는 TCP, HTTP, RPL 및 CoAP의 기

능 등이 포함된 uIPv6 스택을 지원하며, ETRI는 초소형 센서

노드용 운영체제 NanoQplus 및 스마트 에너지 프로파일 2.0

을 위한 ZigBee IP 스택(IPv6, RPL, CoAP)을 확보하고 있다

[14,15,16]. IoT 디바이스 운영체제시장은 독립적인 시장을 형

성하기 보다는 제품형태의 시장과 연계되어 형성될 전망이다.  

웨어러블 기기와 사물인터넷이 확산되면서 저전력 고성능 32

비트 마이크로컨트롤러유닛(MCU) 시장경쟁도 뜨거워지고 있

다. IoT 디바이스용 MCU의 경우 다양한 센서들이 직접 인터페

이스 될 수 있도록 저전력 I2C, SPI, UART, ADC, PIO 등 다

양한 인터페이스를 제공하고 RF 기능을 내장하는 형태로 개발

되고 있다. MCU분야에서는 Renesas, Atmel, Microchip 등

이 시장을 선도하고 있으며, 국내 시장에서는 ㈜에이디칩스 사

가 EISC 기반의 32bit MCU를 양산하고 있고, 어보브반도체는 

Cortex-M3 기반의 MCU를 양산하고 있다. 

최근 해외에서 각광을 받고 있는 <그림 13>의 ‘개방형 디바이

스 플랫폼’인 아두이노(Arduino)는 하드웨어와 소프트웨어가 

모두 오픈소스로 공개돼 있는 데다 상대적으로 배우고 활용하

기가 쉽기 때문에 기본적인 하드웨어 지식을 익힌 뒤 윈도,맥

OS X,리눅스 등 각종 운영체제에서 작동되는 개발도구를 이용

하면 누구든지 자신의 상상력을 구현할 수 있다.

그림 10. 네스트랩스의 온도조절 장치 

그림 12. 저전력/장거리 통신 디바이스 그림 13. 아두이노 플랫폼을 이용해 만든 로봇

그림 11. HoneyWell사의 OneWireless Solution
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2. 센서–스마트 디바이스 인터랙션 기술  

센서 및 스마트 디바이스 모두가 인터넷 연결을 기반으로 정

보를 교환하는 방식과 달리 스마트 디바이스와 센서에 내장된 

네트워크 인터페이스를 이용해서 두 기종간의 직접 통신이 가

능한 기술은 IoT서비스를 위해 매우 중요하다. 이미 우리 생

활 속에 있는 다양한 스마트 기기는 다양한 네트워킹 방식을 지

원하므로 이러한 직접적인 소규모 네트워킹 방식을 가능케 한

다. 이런 방식에서 센서 데이터 처리 프레임워크를 제공하는 연

구는 아직은 초기 단계에 있지만 활발히 진행이 되고 있다. 워

싱턴대학교에서 발표한 ODK Sensor framework는 sensor 

managing 계층을 두어 외부로부터 유입되는 센서 정보를 저

장하고 관리하는 프레임워크이다[17]. 외부 센서의 정보를 수집 

및 관리하여 응용 계층에 효율적으로 전달하고 기존의 정보 관

리 미들웨어와는 다르게 네트워킹 계층까지 추상화 시켜 스마

트 기기용 응용 서비스를 개발 시에 개발의 편의성을 높이고 소

프트웨어 적인 오류 발생의 확률도 줄일 수 있다. 

ETRI에서도 외부 센서네트워크와의 연동을 통해 외부에 위치

하고 있는 다양한 센서정보를 직접 수집 또는 제어 할 수 있는 

Sensor Virtualization Machine (SVM)을 개발하여 센서로부

터 수집된 정보를 가상화 시켜 다양한 센서 기반의 응용 서비스 

및 센서 앱을 손 쉽게 개발 또는 응용 할 수 있는 스마트 디바이

스 기반의 센서단말 지원 소프트웨어 공통플랫폼을 개발하였다

[18]. <그림 14>에서 보이는 바와 같이 ETRI에서 개발한 SVM

은 외부의 물리 센서를 소프트웨어 상에서 가상화 시켜 관리를 

편리하게 하고, 그 조합을 통해 새로운 센서 정보를 만들어 낼 

수 있는 가상센서 생성 및 관리 기능을 제공한다. 즉, 물리공간

에 설치된 센서를 IT 관점에서 물리적 센서를 1:1로 매핑 정보

화하여 가상화된 센서를 생성하고 가상화된 센서들의 조합을 

통해 물리적 공간에 존재하지 않는 새로운 개념의 센서를 만들

어 내는 맞춤형 가상센서(Custom virtualized sensors)를 생성 

하는 기능을 제공한다. 새로이 만들어진 가상센서들은 SVM 내

의 Sensor object repository내에서 저장 및 관리된다[19].

기존의 소프트웨어가 제공하는 정보 저장 및 관리의 목적

성 이외에도 추상화 작업을 통해 센서들 간의 융합 및 매쉬업 

(mashup)을 통해 새로운 가상 센서들을 만들어 낼 수 있게 한

다. 새로이 개발되는 IoT 단말 응용들은 SVM을 활용 함으로서 

네트워킹 계층을 매번 수정해야 하는 번거로움을 피할 수 있다. 

또한 다양한 종류의 외부 센서를 활용한 스마트 디바이스 기반

의 센서앱 응용 및 앱세사리 개발시 복잡한 과정을 간략화 할 

수 있으며, 개발기간 단축과 인력 절감을 가능케 하여, 특히 앱

세사리 관련 기업의 경쟁력 향상에 크게 기여를 할 것으로 기대

된다. 또한, SVM기술 이용함으로써 외부 사물 및 센서가 가져

야 할 기능을 스마트 디바이스 내에 위치하게 함으로써 외부 사

물 및 센서는 최소의 기능만을 갖게 되고, 이로 인해 사물 및 센

서 디바이스의 경량화와 저가격화를 가능케 할 수 있다.

3. 사물 통신 및 네트워크 기술

무선 센서네트워크 기술은 무선 근거리 개인 통신망 (WPAN) 

전송 규격인 IEEE802.15.4 표준을 기반으로 관련산업의 요

구에 적절한 상위 계층을 규정한 ZigBee, ISA100.11a 및 

Wireless HART 등 여러가지 규격이 있다[4]. 최근에는 ITU-R 

M.2002/M.2224등의 요구사항을 고려하여 기존 IEEE802.15 

기술의 문제점을 극복하고 1 Km 이상의 통신거리, 음영지역

에서 신뢰성 있는 통신, 10년이상의 배터리 수명을 위한 저

전력화, 최소 인프라 기술 요구사항 등을 만족시키기 위해  

Weightless v1.0, IEEE802의 15.4e,g,k 표준 등이 완료되었고 

15.4m, 15.8 등의 표준이 논의되고 있다[4][6][20].

IEEE 802.15.4e는 시분할 기반 채널접근 방식인DSME 

(Deterministic and Synchronous Multi-channel 

Extension) 모드와 TSCH(Time Slotted Channel Hopping) 

모드 등 복수의 모드로 구성되어 서비스가 요구하는 특성에 따

라 사용자가 선택할 수 있다. 시분할 기반 채널 접근 방식은 패

킷 충돌에 의한 재전송을 줄여 유효 통신 전력을 최소화하고, 

예측 가능한 지연 시간을 제공하는 등의 장점이 필요한 응용에 

적합한 MAC 기술이다[21]. 

IEEE 802.15.4g 기술은 15.4 PHY에 비해 증대된 전송거리

와 다양한 전송률 그리고 다중경로 페이딩에 대한 강건성을 높

이고자 FSK, OFDM, Multi-rate DSSS (MDSSS)를 기반으로 

하는 PHY 기술로 구성되어 있다[22]. 

IEEE 802.15.4k는 옥외 환경에서 40kbps이하 전송속도에서 

1 Km 이상 전송거리와 10~20년 배터리 수명 규격을 만족시키

기 위한 표준으로 DSSS 방식과 FSK 방식의 물리계층과 15.4k

그림 14. 센서가상머신(SVM)개념도
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에 적합하게 변형된 DSME와 ALOHA등의 MAC으로 구성된다

[23]. 

IETF에서는 IoT 네트워크에 참여하는 사물들로 하여금 IPv6 

기반으로 작동하도록 여러가지 표준을 제안해왔다[24]. 우선 

IEEE 802.15.4기반의 하드웨어와 같은 IoT 네트워크 하드웨어

의 제약 조건을 극복하기 위해 IPv6 주소 체계와 IPv6 패킷 헤

더(packet header)를 압축하는 6LoWPAN 기술을 RFC4944

를 통해 2007년에 표준화 하였다[25]. 6LoWPAN은 IPv6 패킷 

헤더와, 주소 체계의 중복성이 있거나 쉽게 예측이 가능한 부분

들을 압축시켜 긴 길이의 패킷 헤더와 IPv6 주소의 길이를 축

소하는 방식을 제안한다. RFC4944 이후  저용량의 메모리로 

IPv6주소 체계를 활용할 수 있는 환경이 갖춰지자  IETF RoLL 

working group의 설립이 2007년 말에 제안되었고 2008년 초 

부터 IPv6 패킷을 활용하는 IoT 디바이스 간의 라우팅 문제를 

해결하기 위한 연구를 시작하였다. 

RoLL working group에서는 우선 기존에 존재하는 라우팅 

프로토콜의 활용 방안을 검토하였으나, IoT 네트워크를  주로 

이루는 Low-power and Lossy Network (LLN)의 특수한 요

구조건 등의 이유로 적합한 라우팅 프로토콜을 찾는데 실패하

였다. 이에 2009년 8월에 새로운 라우팅 프로토콜인 RPL 라

우팅 프로토콜의 설계가 시작되었고, 이는 RFC6550을 통해 

2012년에 표준화 되었다[26]. <그림 15>와 같이 RPL에서는 

IoT 노드들로 하여금 게이트웨이 노드 혹은 루트 노드 를 향한 

Destination Oriented Directed Acyclic Graph (DODAG)을 

형성 하게 하여 many-to-one 네트워크를 우선적으로 형성하

게 하고, 이 DODAG의 connectivity를 활용하여 루트 노드에

서 각각의 노드를 접근할 수 있는 라우팅 방식을 두가지 제안

하였다. 그 첫번째 방식은 모든 IoT 노드들이 라우팅 테이블을 

유지하여 hop-by-hop 라우팅을 하는 storing mode 방식이

며, 두번째 방식은 게이트웨이 노드에서 패킷의 경로를 source 

routing header를 통해 패킷에 포함시켜 라우팅을 진행하는 

non-storing mode 방식이다.

최근에는 응용단에서의 효과적인 정보 전달을 위한 

Constrained Application Protocol (CoAP)을 IETF CORE 

working group에서 제안을 하여, 기존의 인터넷에서 HTTP와 

TCP기반으로 돌아가는 체계를 LLN에서는 사용되는 기기와 통

신 환경의 성능을 고려하여 CoAP과 UDP를 중심으로 패킷을 

주고 받는 체계를 만들고자 노력하고 있다[27].

최근에 출범한 6TiSCH working group은 위의 기술된 다양

한 IETF 표준들이 새로 제안된 IEEE 802.15.4e의 물리계층과 

효과적으로 연동될 수 있는 환경을 갖추게 하는데 그 목적을 갖

고 있으며,  6top이라는 아키텍쳐를 통해 상위 계층의 프로토콜

들이 MAC 계층의 작동에 따라 효과적인 파라미터를 유추하고 

설정 가능토록 하는 구조를 제안한다[28].

<그림 16>은 현재 사용되는 있는 여러가지 통신 및 네트워크 

프로토콜을 보여준다[29].

사물간 연결성을 제공하는 통신 및 네트워크 기술은 기본적

으로 5G 등 유무선 네트워크 기술과 융합은 필수적이다. 사물

의 원활한 연결성을 확보하기 위해 위해서는 기존의 사람중심

의 네트워크 트래픽과는 전혀 다른 특성을 나타내는 사물간 트

래픽을 적절히 처리할 수 있는 기술적 준비가 필요하여, 클라우

드 네트워크기반으로 연결 범위를 확대하는 기술, 다양한 제한

조건에 최적화된 센서망 기술 및 이종 기기간 중단 없는 연결과 

협업 기술의 발전이 전망된다[6].모든 사물이 인터넷에 연결되

는 과정에서 트래픽 급증이 예상됨에 따라 SW기반으로 트래픽

을 유연하게 처리하는 기술 개발이 시도되고 있다.

4. 에너지 하베스팅 기술

태양광, 열 변화, 인간의 동작, 신체의 열, 진동, RF 에너지 

등이 주위의 전형적인 에너지원이다. 이들 에너지원들을 수집

하는 방법에 대해 많은 연구 결과들이 있다. IoT 디바이스의 

Energy harvesting 기술은 이동성 및 대규모 산불감시나 환

경감시, 그리고 빌딩이나 엔진 등에 내장된 센서들의 전력공

급 및 유지보수 어려움을 해결하고 아울러 비용을 절감할 수 
그림 15. RPL 라우팅 프로토콜의 기능도

그림 16.사물통신 및 네트워크 프로토콜
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있기 때문에 필요하다. 잠재적인 IoT 응용의 90%는 Energy 

harvesting 없이는 구현될 수 없을 것으로 예상된다. <그림 

17>과 같이 현재의 WSN의 경우 Sleep 모드를 사용할 경우 약 

10uW에서 100mW의 소모전력 범위에서 활용되고 있으며 현재

의 Energy harvest의 경우 수 10uW 이하에 머물고 있으나 점

진적으로 그 범위가 확대될 것으로 전망된다. 최근의 Energy 

harvest의 경우 Photovoltanic light, Piezoelectric-vibration 

기술이 대부분을 차지하고 있으며, 다음으로 Thermoelectric 

heat 등이 많이 활용되고 있다.

HP사는 약 1 Trillion 센서네트워크로 구성된 지구의 중앙 신

경시스템(CeNES : Central Nervous System for Earth) 구축

을 구상하고 있는 바, 이때 Trillion개의 배터리 교체는 중요한 

문제가 될 것이다. 이러한 수 많은 극소형의 센서노드에 전원을 

공급하는 방법은, 교체 및 비용 이슈를 갖는 비 충전 일차 배터

리와 에너지 하베스팅을 사용하여 제품의 수명을 늘릴 수 있는 

충전 배터리를 사용하는 단 2가지만이 존재하는 데 이때 1차 응

용은 높은 ROI를 갖는 Personal Health, Safety/Security, 그

리고 Energy가 될 것으로 예측하고 있다. 따라서 Key trends

를 일으킬 새로운 에너지 저장장치가 요구된다[30]. 

Cymbet사는 기존 IC와 함께 패키징할 수 있고, 화학적인 위

험요소가 없는 친환경적인 Rechargeable Solid state battery

인 “EnerChip”을 개발하였다. 또한 Electromagnetic, Photo 

Voltaic, Thermo-Electric & Piezoelectric 등 다양한 에너

지 하베스팅 인터페이스를 제공하며, 에너지 하베스터의 상

태 “Energy Aware”를 시스템에 제공하고 70~90%의 높은 

변환효율을 갖는 범용 에너지 하베스팅 디바이스인 CBC915 

Energy Processor를 개발하였다. 이를 이용하여 <그림 18>과 

같이 Light, Thermal, Vibration, EM으로부터 에너지 하베스

팅이 가능하고 IPv6기반의 SmartMesh Router와 주변의 빛을 

사용하여 200uAh를 충전하는 EnerChip solid state battery

로 구성된 센서노드, 그리고 EnerChip 기반의 다양한 모듈들을 

개발하여 제공하고 있다[31].

Nextreme사는 Thermoelectrics(TE) Energy harvesting 

시장은 2011년 3.1억불에서 2020년에는 약 60억불로 증가할 

것으로 예측하고 있다. Thin-Film은 기존의 Thermoelectrics

보다 Form factor(Reduce thickness, Reduce footprint, 

Reduce weight)가 좋고 통합이 용이하며, 반응속도가 기존 

방식보다 10배정도 빠르며, 제조비용 및 TE 재료 사용을 줄

일 수 있는 장점이 있다. <그림 19>은 Nextreme사가 개발한 

Wireless Power Generator WPG-1의 특징 및 성능을 보이고 

있으며, 3.3V, 4.1V, 5V의 일정한 전압과 온도차(ΔT)에 의해 

1mW까지의 출력을 제공할 수 있다[32].

Ⅳ. 결 론 

사물인터넷(IoT: Internet of Things)은 스마트 디바이스, 클

라우드, 빅데이터 기술 등과 융합하여 개방과 공유를 지향하는 

초연결사회의 핵심기술로, 2020년에 인터넷에 연결되는 사물

의 수는 약 260억 개까지 증가할 것으로 전망되며, 약 3,000억 

달러의 시장(서비스,제품) 창출과 1.9조 달러의 경제적 파급효

과가 기대된다. 본 고에서는 개인, 공공, 산업용의 다양한 형태

의 IoT 디바이스 제품 동향, IoT 디바이스 구현을 위한 핵심 기

술인 디바이스 플랫폼, 센서-스마트 디바이스 인터랙션, 사물

그림 17. 디바이스 형태별 소모전력

그림 18. Cymbet사 EnerChip 기반의 모듈

그림 19. Nextreme사 제품특성
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통신 및 네트워크 및  에너지 하베스팅 기술 동향과 전망을 알

아보았다. 스마트폰과 연계되는 개인화 서비스용 IoT디바이스

는 성장단계이며 다양한 창의적인 서비스와 아이디어를 수용하

기 위해 개방형 플랫폼을 기반으로 개발되고 있으며 상황인식 

등 지능화 기능이 추가되고 있다. 또한 에너지, 환경, 산업 분야

로 적용을 확대하기 위한 수 Km 통신, 10년 이상의 배터리 수

명, 고신뢰 제어, IPv6 기반의 네트워크 및 집중된 트래픽을 유

연하게 분산 처리하기 위한 네트워크 및 전원공급 문제를 해결

하기 위한 다양한 에너지 하베스팅 기술 개발 등이 활발하다. 
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