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요   약

많은 웹 서비스에서 편리성을 이유로 패스워드 기반 인증 시스템을 주로 사용한다. 패스워드 기반 인증 시스템

은 패스워드 추측공격, 사전식 대입공격, 키 로깅 공격 등 다양한 공격에 취약한 것으로 알려져 왔다. 뿐만 아니

라 대부분 웹 기반 인증 시스템은 서버가 사용자를 인증하는 단방향 인증만을 제공하므로 사용자는 현재 접속하

여 비밀 정보를 남기고자하는 서버가 적합한지 검증 할 수 없다. 따라서 DNS 스푸핑 공격이나 피싱, 파밍과 같은 

공격에 대응하기가 어렵다. 이러한 웹 서비스의 보안 취약점을 개선하기 위해 OTP를 사용하거나 패스워드 길이를 

증가시키고, 특수기호를 포함하는 패스워드를 생성하게 하는 방안들이 적용되고 있다. 그러나 OTP 장치의 구입비

용 발생, 복잡한 패스워드로 인한 사용자의 편리성 저하 등 실용성의 문제가 있다. 무엇보다 단방향 인증 기반에

서는 여전히 취약점이 존재한다. 이를 해결하기 위해 본 논문에서는 QR-Code를 활용한 다중채널, 다중요소 인증 

시스템을 제안한다. 제안하는 시스템은 상호 인증을 제공하여 피싱이나 파밍과 같은 공격에 대응할 수 있다. 또한 

휴대용 스마트 기기를 OTP 생성기로 활용하여 사용자의 편리성을 보장하면서 기존 패스워드 공격들에 대응할 수 

있다. 

Key Words : QR-Code, Mutual Authentication, Smart device

ABSTRACT

Password based authentication systems are most widely used for user convenience in web services. However 

such authentication systems are known to be vulnerable to various attacks such as password guessing attack, 

dictionary attack and key logging attack. Besides, many of the web systems just provide user authentication in a 

one-way fashion such that web clients cannot verify the authenticity of the web server to which they set access 

and give passwords. Therefore, it is too difficult to protect against DNS spoofing, phishing and pharming attacks. 

To cope with the security threats, web system adopts several enhanced schemes utilizing one time password 

(OTP) or long and strong passwords including special characters. However there are still practical issues. Users 

are required to buy OTP devices and strong passwords are less convenient to use. Above all, one-way 

authentication schemes generate several vulnerabilities. To solve the problems, we propose a multi-channel, 

multi-factor authentication scheme by utilizing QR-Code. The proposed scheme supports both user and server 

authentications mutually, thereby protecting against attacks such as phishing and pharming attacks. Also, the 

proposed scheme makes use of a portable smart device as a OTP generator so that the system is convenient and 

secure against traditional password attacks.
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Ⅰ. 서  론

하드웨어의 집적 기술과 통신 기술의 발달로 개인

당 소유하고 있는 스마트 기기 수는 기하급수적으로 

증가하고 있다. 이러한 환경의 변화로 과거 컴퓨터 중

심의 웹 서비스들이 스마트 폰이나 스마트 TV와 같은 

다양한 스마트 기기에서 이용되고 있다
[1]. 

다양한 스마트 기기와 다양한 플랫폼에서 동작되는 

웹 기술의 발전은 사용자들에게 언제 어디서나 웹을 

이용할 수 있게 하는 기틀을 마련해 주었다. 하지만 

웹 서비스 제공자는 수많은 종류의 스마트 기기와 웹 

브라우저에 적합한 이종 플랫폼을 각각 제공해야 하

는 부담이 증가하게 되었다. 사용자 또한 기기에 따라 

이종의 플랫폼을 설치해야 하고 사용하는 스마트 기

기의 증가 로 인해 인증 시 보안 정보의 유지 및 관리

가 어려운 문제가 발생된다. 

패스워드 기반 인증 시스템은 현재 웹 사이트에서 

가장 많이 사용하고 있는 인증 시스템이다. 높은 사용

률에도 불구하고 패스워드는 이미 오래전부터 제로데

이 공격, 패스워드 추측공격, 사전식 대입공격, 키 로

깅 공격 등 다양한 공격에 취약하다. 사용자들은 

‘12345’ 나 ‘password’와 같은 추측하기 쉬운 패스워

드를 사용할 뿐만 아니라 비밀번호를 주기적으로 변

경하지 않아 계정정보 유출의 위험에 노출되어 있다
[2]. 이 밖에도 편의를 위해 여러 웹 사이트에 동일한 

비밀번호를 사용하다보니 보안이 취약한 웹 사이트의 

계정이 유출되었을 경우 같은 정보를 사용하는 모든 

웹 사이트가 침해되는 2차 피해가 발생한다. 

계정정보 유출의 위험을 줄이기 위해 많은 웹 서비

스 제공자들은 패스워드 길이를 증가시키고, 특수기호

를 반드시 입력하게 하는 등 노력을 기울이고 있다. 

하지만 사용자의 동일한 패스워드 사용으로 인해 발

생되는 2차 피해에는 여전히 대응할 수 없다. 또한 복

잡한 패스워드를 기억하기 힘들어하는 사용자들이 문

서나 메일에 계정정보를 기록하다보니 또 다른 보안

의 취약성이 되기도 한다. 

상기 기술한 패스워드 노출 위험 이외에 인증 처리 

범위와 주체도 문제가 될 수 있다. 대부분의 패스워드 

기반 인증 시스템은 웹 서버가 사용자를 인증하는 단

방향 인증만을 제공하고 있다. 단방향 인증의 경우 사

용자는 아이디와 패스워드의 입력 시 해당 사이트가 

적합한 웹 사이트인지 검증 할 수 없다. 웹 서비스의 

보안은 사용자 측면과 더불어 서버에서 제공하는 보

안 기능도 매우 중요하다. 이를 위해 국내의 경우 

2012년 8월 정보통신망 이용촉진 및 정보보호 등에 

관한 법률 개정으로 SSL(Secure Socket 

Layer)/TLS(Transport Layer Security) 기술
[3,4] 적용

이 필수가 되었다. SSL/TLS는 상호 인증, 기밀성 보

호, 무결성 보호 등을 제공하는 전송계층 보안 기술이

다. 그러나 웹 서버의 성능 저하를 피하거나 운영비용

의 절감을 이유로 법령을 준수하는 수준에서 제공하

는 보안 서비스는 여전히 취약하다. 또한 웹 서비스에 

SSL을 적용하더라도 DNS공격, ARP 공격, 세션우회 

공격 등으로 피싱이나 파밍 사이트로 사용자를 유도

할 수 있다. 피싱/파밍 공격에 대응하기 위해 금융권 

등에서 사이트키(SiteKey) 방식을 사용하기도 하지만 

여전히 다양한 보안 위협이 존재 한다
[5]. 

이러한 문제점들을 해결하고자 인증 시 사용자가 

가지고 있고(What you have), 자신만 알고 있으며

(What you know), 사용자 자신의 정보(What you 

are)를 복합하여 활용하는 다중 요소(Multi-Factor) 인

증
[6], 다중 채널(Multi-Channel) 인증[7] 기술들이 제안

되고 있다. 그리고 1회용 패스워드(즉, OTP: One 

Time Password)를 인증에 이용하여 패스워드가 가진 

한계점을 해결하고자 하였다
[8]. 하지만 사용자가 OTP 

발생 장치를 항상 소지해야 하는 조건, OTP 장치의 

구입비용 발생, 각각의 웹 서비스를 이용하기위해 각 

웹서비스 마다 등록해야 하는 불편함은 패스워드를 

이용한 현 인증 시스템을 대신하는데 많은 제약이 되

고 있다. 

상기 제시한 취약성을 해결하기 위해 본 논문에서

는 스마트 기기와 QR-Code를 활용한 두 가지 채널 

(Two-Channel), 두 가지 요소(Two-Factor) 인증 시스

템을 제안한다. 특히, 제안하는 시스템은 서버와 사용

자 간 상호 인증을 제공하므로 피싱, 파밍과 같은 공

격에 대응할 수 있다. 사용자의 인증에는 OTP를 적용

하여 패스워드의 다양한 취약성을 보상한다. 서버 인

증의 경우에는 사이트키의 방식과 유사하지만 접속 

시 마다 변경되는 검증 값을 사용한다. 

본 논문은 다음과 같이 구성된다. 2장에서는 웹 서

비스 인증을 위해 제안된 관련 기술에 대하여 살펴보

고, 3장에서는 제안 시스템의 동작 모델을 기술한다. 

4장에서는 제안 시스템 구현 결과를 바탕으로 동작시

험 및 보안 분석에 대해 기술한다. 마지막으로 5장에

서 결론을 맺는다.  

Ⅱ. 관련연구

높은 사용률에도 불구하고 패스워드 기반 인증 방

식은 이미 오래전부터 패스워드 추측공격이나 사전식 
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그림 2. Snap2Pass의 인증시스템 동작과정
Fig. 2. A sequence diagram for System of Snap2Pass

그림 1. hosts 파일 변조를 통한 접속 유도 공격
Fig. 1. Redirect attack by modifying the hosts file

대입 공격 등 다양한 공격에 취약한 것으로 알려져 왔

다. 또한 사용자와 서버를 상호 인증하지 않아 피싱이

나 파밍 공격 사례들이 많이 보고되고 있다. 이를 해

결하기 위해 SSL/TLS 기술과 사이트키 방식 등이 사

용된다. SSL/TLS는 다양한 옵션으로 서버와 사용자

가 상호 인증된다. 인증 후 연결이 개시되면 암호화와 

MAC을 이용하여 데이터 기밀성과 무결성이 제공된

다. 그러나 그림 1에 표시한 것처럼 시스템의 hosts 파

일을 단순히 변경하거나 바이러스, 트로이웜 등을 이

용해 거짓 사이트로 유도하는 공격에는 대응하기 어

렵다. 

금융권 등의 웹 서비스에서는 이러한 거짓 사이트 

유도에 대응하기 위한 방안으로 사이트키 방식을 적

용하고 있다. 그러나 등록 시 설정한 이미지나 텍스트

의 경우 일정 시간 후 기억이 용이하지 않고 고정된 

이미지는 중간자 공격에 취약하다
[9].

상기 기술한 다양한 공격과 패스워드 기반 인증 시

스템의 취약점에 대응하기 위해 다채널, 다요소 인증

기술들이 제안되고 있다. QR-Code는 패스워드와 함

께 두 가지 인증 요소로 많이 활용된다. QR-Code를 

촬영하는 스마트 기기의 이용으로 두 가지 채널 인증

을 동시에 제공함으로 보다 안전한 인증 서비스를 제

공할 수 있다
[7,11-13]. 

스마트 기기를 활용한 두 가지 채널로 클라이언트

가 서버를 인증 할 수 있는 시스템을 제안한
[7]의 경우, 

서버 인증을 위해 클라이언트의 ID값, 서버의 키 값을 

해시하여 랜덤 넌스 값과 XOR 연산하여 타임스탬프

와 함께 전송한다. 하지만 타임스탬프 값이 암호화 되

지 않고 전송되므로 공격자가 타임스탬프 값을 조작 

할 경우, 중간자 공격에 대응 할 수 없다. 또한 서버의 

키 값과 사용자의 ID값을 해시한 값은 변하지 않으므

로 랜덤 넌스 값이 쉽게 노출 되는 등의 보안문제가 

존재한다.

Challenge-Response 인증 기반인 Snap2Pass 시스

템
[10]은 웹에서 패스워드기반 인증 시스템을 이용했을 

경우 발생할 수 있는 보안 문제점들에 대응할 수 있는 

인증 시스템이다(그림 2 참조).

Snap2Pass는 CRYPTOCard나 RSA을 이용한 인

증 시 소요되는 시간을 크게 단축하였다. Snap2Pass 

시스템에서는, 사용자 계정 생성 시 제공되는 128bit

의 키를 스마트 폰에 저장하며 추후 웹 서버와 사용자 

간 challenge-Response를 통한 인증에 사용된다. 하지

만 128bit의 키는 서버에서 설정된 값이므로 사용자가 

기억하기에 용이하지 않다. 따라서 키가 저장되어 있

는 스마트폰을 분실 할 경우, ID와 패스워드를 이용한 

키 변경에 어려움이 있다. 또한 계정 생성 시 계정정

보를 담은 QR-Code를 암호화 없이 그대로 제공하므

로 중간자 공격에 계정정보가 그대로 노출 될 위험이 

있다. 

중간자 공격에 대응 할 수 있는 인증 방법으로 서

명을 이용한 QR-Code 인증 기법이 있다
[11]. 제안 방

식에서는 중간자 공격 대응 및 서버와 사용자의 상호 

인증을 위해 서버의 개인키로 서명이 된 QR-Code를 

이용하여 인증을 진행한다. 하지만 사용자는 서명 인

증을 위해 별도의 어플리케이션으로 서버의 인증서를 

다운받아야 하는 불편함이 있다. 여러 웹 사이트에서 

제안 시스템을 사용할 경우, 각각 웹 사이트 인증서를 

휴대폰에 모두 소지해야 하고 관리해야 하므로 실용

성이 저하된다.

이 밖에 사용자 인증에 사용되는 OTP 값의 유출을 

방지하기 위한 방법으로 QR-Code를 활용한 인증 시

스템이 제안되었다
[12]. 하지만 사용자의 PC가 악성코

드에 감염이 되어있을 경우 OTP값 유출에 대응하기 

위한 제안 시스템임에도 불구하고 서버 인증을 위해 

사용자의 계정과 비밀번호를 PC에 입력하여 서버 인
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Parameter Context

 , Random nonce (128bit)


IP, Port number of authentication 

server 

 Transaction Identifier

＃ Phone number

 Hashed Password

 One time Password 

 Login Password

 Authentication Code

표 1. 시스템 파라미터 
Table 1. System Parameter

그림 3. QR-Code 인증 시스템 동작 과정
Fig. 3. Proposed system flow about QR-Code authentication

증을 수행해야 한다. 따라서 사용자 PC가 감염되었을 

경우 계정 정보가 유출 되는 한계점이 남아있다. 

Ⅲ. 제안 시스템

본 장에서는 웹 서비스 이용 시, QR-Code와 스마

트 기기를 이용한 두 가지 요소, 두 가지 채널 인증을 

통해 사용자와 서버가 상호 인증할 수 있는 인증 시스

템을 제안한다. 

다음 표 1은 본 논문의 제안 시스템에서 사용하는 

파라미터들을 나타낸다. 

본 논문의 가정 사항은 다음과 같다. 

∙ 인증 시 사용되는 스마트 기기는 악성코드나 바이

러스에 감염되지 않은 안전한 기기이다. 

∙ 개인 정보유출로 인한 2차 피해에 대응하기 위해

서비스 사용자의 스마트 폰에는 사용자가 지정한 

보안 등급에 따라 패스워드가 안전하게 되어 저장

되어 있다.

높은 보안을 요구하는 웹 사이트의 경우 각 사이트 

별로 해시 된 패스워드가 저장된다.

∙ 인증 서버의 데이터베이스에는 사용자의 ID와 해

시된 패스워드, 사용자의 핸드폰 번호가 안전하게 

저장되어있다.

∙ 웹 서버와 인증 서버는 백 엔드(Back-end) 서비스

로 서비스 제공자의 보안 정책에 따라 안전한 보안 

프로토콜이 제공되고 있다. 

동작 과정은 다음과 같다 (그림 3. 참조). 

1) 서비스 페이지 최초 접속 요청

웹 서비스 사용자는 웹 브라우저에 URL을 입력하

여 해당 서버에 초기 페이지 전송을 요청한다. 

2) 웹 서버 응답 

웹 서버는 서비스 사용자에게 해당 서비스의 초기 

페이지를 전송한다. 상기 과정은 일반 웹 클라이언트

와 서버의 요청, 응답 과정과 동일하다. 

3) QR-Code 로그인 요청

서비스 사용자는 웹 서버에 QR-Code를 이용한 사

용자, 서버 간 상호 인증 로그인 서비스 개시를 요청

한다. 

4) QR-Code 전송

웹 서버는 128bit의 랜덤 넌스 값 , 인증 서버의 

IP 주소와 Port 번호 정보에 해당하는 , 트랜잭

션을 구분하기 위한 를 수식 (1)과 같이 
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QR-Code로 인코딩하여 로그인 페이지와 함께 웹 브

라우저에 전송한다. 는 상태를 유지하지 않는 웹 

서비스의 특성을 감안하여 향 후 동일한 트랙젝션을 

구분하기 위해 사용된다. 웹 브라우저는 QR-Code와 

함께 자바스크립트를 이용하여 사용자의 IP 주소 정

보를 출력한다. 사용자의 IP 주소 정보는 차후 중간자 

공격 대응에 사용된다. 

 (1)

본 논문에서는 설명의 편의를 위해 1) 과정부터 4) 의 

과정을 나누어 설명하였지만 인증 트랜잭션 감소와 

사용자의 편의를 위해 2)번 과정에 QR-Code가 함께 

전송 될 수 있다 (즉, 3, 4과정 포함).  

5) 인증 서버에 정보 전달 

웹 서버는 웹 브라우저에 전송한 과  정보

를 인증 서버에 전송한다. 전송된 정보는 사용자가 

QR-Code 촬영 시 스마트 폰에서 인증서버로 전송되

는 인증 값을 검증하는데 사용된다.

6) QR-Code 스캔 

사용자는 본인의 스마트 폰을 이용하여 웹 브라우

저에 출력된 QR-Code를 촬영한다. 

7) QR-Code 디코딩 및 응답

웹 브라우저에 출력된 IP 주소 정보를 입력한 후, 

QR-Code를 촬영한다. 스마트 폰은 디코딩을 통해 얻

어진 과 사전에 안전하게 저장된 사용자의 패스워

드 를 HMAC의 메시지 값과 키 값으로 각각 

사용한다. HMAC의 결과 값으로 얻어진 는 

인증서버에서 사용자를 인증하는 값으로 사용 한다 

(수식 (2)). 이후 서버를 인증하기 위해 128 bit 랜덤 

넌스 를 생성한 후, 사용자의 휴대폰 번호 ＃, 

, 와 트랜잭션 아이디 , 입력된 IP 주

소 정보를 병합하여 인증서버에 전송 한다 (수식(3)).

   (2)

 ＃   (3)

8) 사용자 인증 및 응답 

인증 서버는 웹 서버로부터 전송받은 와 사용

자의 스마트 폰으로부터 전송받은 를 비교한 후, 

＃를 이용하여 사용자의 아이디와 패스워드 

를 검색한다. 웹 서버로부터 전달받은 r1과 

를 이용해 을 검증하고 동일한 값이 

계산 될 경우 올바른 사용자로 인증한다. 인증 후, 전

송받은 과 해시된 패스워드를 이용하여 수식 (4)에 

나타낸 암호학적 해시 결과와 를 사용자의 핸드

폰에 전송한다.  

    (4)

9) 인증 정보 웹 서버에 전달

인증 서버는 사용자의 스마트 폰으로   메시

지 전송 후, 수식 (5)와 같이 로 사용할 패스워드

를 생성한다. 그 후, 웹 서버로 인증 완료 알림 메시지

와 함께 사용자의 ID, , , 사용자의 IP 주소 

정보를 웹 서버에 전송한다. 

 ⊕ (5)

  

10) 인증 서버 인증 및 인증 결과 알림

사용자의 스마트 폰은 를 이용하여 전송했던 

를 검색 한 후, 를 검증한다. 만약 적합한 

인증 서버임이 확인된 경우 수식 (5)를 이용하여 

를 생성한다. 이를 통해 사용자도 서버를 인증함

으로써 파밍, 스미싱과 같은 공격에 대응 할 수 있다.

11) 사용자 로그인 정보 입력

최종 로그인 단계에서 사용자는 웹 브라우저에 자

신의 아이디를 입력한 후, 스마트 폰 화면에 출력된 

 정보 중 앞 5자리에 해당하는 를 

패스워드로 입력한다.  사용을 통해 패

스워드 길이를 조절할 수 있어 사용자들의 편리성과 

일회용 패스워드의 장점을 모두 포함 할 수 있다. 

는 숫자와 대소문자를 구분하는 알파벳

으로 구성되므로 62의 5승, 약 9만 1천분의 1의 엔트

로피를 가진다. 이는 사용자가 한번 로그인 하는 동안 

사용하기에 충분히 안전하다. 

 

12) 로그인 완료 및 웹 서버 인증

웹 서버는 9) 과정에서 전달받은 메시지를 이용하

여 사용자의 IP 주소 정보, 아이디와 패스워드 

를 검증한 후 인증 완료 페이지를 출력

한다. 이 때, 인증서버로부터 정확한 데이터를 전달 
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그림 5. 스마트폰 인증 성공 메시지 
Fig. 5. Authentication success message 

그림 4. QR-Code 로그인 화면
Fig 4. QR-Code login screen

받은 웹 서버임을 증명하기 위해 의 뒤 5자리를 

로 사용하여 페이지 상단에 사용자의 

이름과 함께 출력한다. 이 값이 접속 시 마다 변경되

는 사이트키의 역할을 수행하게 된다. 만약 사용자의 

IP 주소와 9) 과정에서 전송받은 IP 주소 정보가 일치

하지 않는다면, 중간자 공격으로 간주하고 인증과정을 

종료한다.

본 논문에서 제안하는 시스템의 경우, 일반적으로 

사용하고 있는 OTP 발생기기를 이용한 인증 방법과 

비교할 수 있다. 본 제안 시스템은 사용자가 휴대하고 

있는 스마트 기기를 이용하므로 OTP 발생기기 구입

을 위한 추가 구입비용이 발생하지 않는다. 또한 단일 

기기로 다양한 웹 서비스에 적용할 수 있으므로 서비

스 단위로 사용해야하는 OTP의 부담을 완화할 수 있

다. 또한 사용자와 서버가 공유한 랜덤 넌스를 사용하

여 사용자와 서버가 함께 패스워드를 생성 할 수 있다

는 장점이 유도 된다. 

Ⅳ. 동작 시험 및 보안 분석

4.1 동작 시험 

본 절에서는 제안한 시스템을 구현하여 시험 한 결

과를 기술한다. QR-Code를 이용한 인증 요청 시 전송

받은 화면은 다음 그림 4와 같다. 

그림 4는 웹 서버로부터 전송받은 128bit의 랜덤 

넌스 값 과 인증 서버의 IP 주소와 Port 번호 정보

에 해당하는  정보, 트랜잭션을 구분하기 위한 

를 포함한 QR-Code를 포함하고 있다. 

사용자는 그림 4의 QR-Code 정보를 스마트 폰으

로 촬영하여 서버와 사용자간 상호 인증을 수행한다. 

인증에 성공하였을 경우, 사용자의 스마트 폰에는 위 

그림 5와 같은 결과 화면이 출력된다. 128bit 랜덤 넌

스와 해시된 패스워드를 이용해 생성한 일회용 패스

워드 중 앞 5글자를 사용자가 입력하는 패스워드로 

사용한다. 또한 뒤 5글자는 서버를 인증하는 사이트키 

검증값으로 사용된다.  

그림 4의 ID, OTP 입력란에 정보를 입력한 후, 인

증이 성공했을 경우 위 그림 6과 같이 사용자의 이름

과 웹 서버 인증 값(사이트키 값)이 브라우저에 출력

된다. 앞에 기술했듯이, 웹 서버 인증 값은 일회용 패

스워드의 맨 끝 다섯 자리를 사용하며, 사용자는 모바

일 화면에 출력된 의 값과 비교하여 

웹 서버를 검증 할 수 있다. 

그림 6. 인증 후 웹 페이지
Fig. 6. Web page after authentication

4.2 보안 분석 

제안 하는 시스템의 안전성을 분석하기 위해 인증 

시 발생할 수 있는 대표적인 공격인 파밍 공격, 재전

송 공격, 키 로깅 공격에 대해 분석한다. 표 2는 보안 

분석에 사용되어 지는 파라미터들을 나타낸다. 

∙ 파밍공격 (피싱/스미싱 공격 포함)
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Parameter Context

 User

 User’s smart phone

 Server

 Forged Server

 Attacker

 QR-Code

 Forged QR-Code

표 2. 보안 분석 파라미터 
Table 2. Security analysis Parameter

사용자 는 호스트 파일 변조나 악성코드 감염으

로 인해 위조된 웹사이트에 접속되어 위조된 

QR-Code인 를 전송받는다. 

공격 시나리오 

(1)  →   : 위조된 웹 서버 유도 접속

(2)   →  : 위조된 QR-Code 출력

대응 방안

(1)   촬영

(2)   →   : 위조된 QR-Code 서버 전송

＃ 
(3)  →   :   계산 불가

 

사용자는 공격 사실을 알 수 없으므로 위조된 서버에

게 ＃ 를 전송한다. 그러

나 위조된 서버는 암호학적 해시에 사용할  를 

획득할 수 없어 응답 메시지를 생성할 수 없으므로 공

격이 불가하다. 

∙ 재전송 공격 (Replay attack)

본 제안 시스템의 인증과정 중, 최종 인증 값 입력 

단계에서 인증 값를 웹 브라우저

에 직접 입력하여 전송하는 과정에서 공격자가 입력

되는 모든 정보를 가지고 있다가 일정시간 이후 인증 

값을 재사용하는 재전송 공격을 할 수 있다. 

공격 시나리오 

(1)  →  : 공격자가 인증정보 가로챔

(2)  →   : 일정 시간이 흐른 후, 가로챈 인증 정보

로 인증 시도

대응 방안

(1)  →  : 매 인증시마다 새로운 넌스 전송

(4)  →  : 기존 인증 정보로 인증 시도 

(3)  →  : 서버의 인증 불가 알림

제안 시스템에서는 매 인증 요청 시 마다 서로 다른 

각각의 랜덤 넌스   ⋯ 를 사용하여 서로 

다른 를 사용 하므로 패스워드 

는 매번 달라진다. 는 일

회성 비밀번호와 같은 의미로 사용 되므로 재전송 공

격에 대응 할 수 있다. 

∙ 키로깅 공격 (KeyLoging Attack)

다수가 사용하는 공공시설의 컴퓨터는 KeyLogger 

프로그램과 같은 악성 프로그램이 설치될 수 있다. 

공격 시나리오 

(1)  →   : 사용자가 서버로 인증 요청

(2)  →  : QR-Code 전송

(3)   →  : QR-Code 촬영 후 사용자 인증 값 

전송 

(4)   →   : 서버 인증 값 전송

(5)   : 인증 완료 알림

(6)  →   : 로그인 과정에서 가 로그인 정보 가로챔 

대응 방안

(1)  →  : (6)에서 획득한 정보를 이용하여 로그인 

시도 

(2)  →  : (6)에서 획득한 정보는 일회용 패스워드 

이므로 인증 불가 알림 

이 경우 사용자는 개인 스마트 폰을 이용한 QR-Code 

인증을 통해 생성된 일회용 패스워드()

를 이용하여 웹 서버에 접속 할 수 있다. 따라서 공격

자는 아이디와 패스워드를 수집 했다 하더라도 재사

용 할 수 없어 KeyLogger 공격에 대응할 수 있다. 

∙중간자 공격 (Man-In-The-Middle Attack)

본 제안 시스템에서 사용자의 웹 브라우저와 웹 서

버 간 공격자가 존재할 수 있다. 공격자가 웹서버로부

터 전송받은 QR-Code 값   를 그대

로 사용자에게 전달할 경우, 모바일 기기를 이용한 사

용자 인증 요청 시 서버에서 사용자 인증이 완료 된

다. 따라서 공격자는 사용자가 최종 입력하는 

 값을 가로채 웹 서버로부터 올바른 사

용자로 인증 받을 수 있다. 이와 같은 중간자 공격에 

대응하기위해 QR-Code 촬영 시, 웹 브라우저에 출력

되는 IP 주소 정보를 또 다른 인증 채널인 스마트 폰

과 인증 서버 간 통신 시 함께 전송 

＃    한다. 인증 서버는 웹 서

버에 IP 주소와 함께 인증 정보를 제공하여 최종 로그
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Proposed 

System
ID/PW OTP

Phishing × ○ △

Replay × ○ △

Keylogger × ○ ×

MITM × ○ ○

× : 공격 불가 ○ : 공격 가능 △ : 조건에 따라 공격 가능

표 3. 인증 방법에 따른 공격여부 비교
Table 3. The comparison of authentication Scheme

인 과정에서 해당 브라우저의 IP 주소를 검증하여 IP 

주소가 일치하지 않거나 두 개의 IP 주소에서 로그인 

시도 시 인증과정을 종료한다. 따라서 중간자 공격에 

대응 할 수 있다. 

공격 시나리오 

(1)  →  : QR-Code 요청

(2)  →  : QR-Code 전송

(3)  →   : 공격자의 서버로 인증 요청

(4)  →  : 공격자가 기존에 갖고 있던

QR-Code 전송

(5)   →   : 인증 정보 전송

(6)  →   : 인증 시도

(7)  →   : 에서 획득한 정보를 이용하여 진짜 

서버에 인증 시도 

대응 방안

(1)  : 가 전송한 인증 정보와 IP확인 

(2)  →  : 인증 정보의 IP와 A의 아이피가 일치 

하지 않음으로 인증 불가 알림

 

∙ Key Revocation 

스마트 기기를 이용하는 경우 도난의 위협은 존재

한다. 그러나 도난 시 사용자가 사실을 직시하는 것이 

패스워드를 도용되었을 때 보다 빠르고 용이하다. 해

시된 패스워드가 저장되어 있는 스마트 폰을 잃어버

린 경우, 사용자는 기존 웹 서비스와 동일하게 

QR-Code를 이용하지 않는 아이디 패스워드 기반 인

증을 통해 쉽게 패스워드를 변경 할 수 있다. 사용자

가 패스워드를 변경한 후에 스마트폰을 가진 공격자

라도 더 이상 인증에 성공 할 수 없다. 

제안 시스템은 사용자의 기억에 의존하지 않는 패

스워드를 적용할 수 있으므로 모든 서비스 단위로 복

잡하고 긴 패스워드 사용이 가능하다. 따라서 기존 패

스워드 기반 방식에서 문제로 지적되었던 패스워드 

노출 시 2차 피해가 발생한다는 취약점에도 대응할 

수 있다. 

다음 표 3에서는 본 논문의 제안 시스템과 아이디, 

패스워드 기반 인증 시스템, 기존 사용되고 있던 OTP

를 이용한 인증 시스템을 각 보안 공격에 대해 공격 

가능 여부를 비교 하였다. 

아이디, 패스워드 기반 인증 공격의 경우, 서버인증

을 할 수 없으므로  피싱 공격, 중간자 공격에 노출되

어있다. 또한 공격자가 아이디, 패스워드를 획득하여 

일정시간 후 다시 로그인하는 재전송 공격이 가능하

며, 긴 시간동안 패스워드를 변경하지 않고 사용하는 

특성 때문에 키 로깅 공격에 취약하다. 따라서 아이디, 

패스워드 기반 인증 시스템은 해당 공격에 모두 대응

하지 못하므로 비교 인증 시스템 중 가장 취약하다.

OTP 생성기를 이용한 인증 시스템의 경우, 인증 

시 마다 패스워드가 변경 되므로 키 로깅 공격에는 효

과적으로 대응 할 수 있다. 하지만 OTP를 이용한 인

증 방안 역시 서버인증을 하지 않으므로 중간에 공격

자가 OTP를 획득하여 바로 사용하는 실시간성 공격

일 경우(예, 메모리공격) 피싱 공격이나 재전송 공격, 

중간자 공격에 대응 할 수 없다는 한계점이 있다. 

본 논문의 제안 시스템에서 생성하는 패스워드는 

OTP 특성을 가지므로 키 로깅 공격에 대응 할 수 있

다. 또한 사용자의 OTP 정보만을 의존하는 인증 시스

템의 한계를 해결하고자 서버의 인증값(사이트키) 역

시 OTP의 개념을 적용했다. 즉, 접속 시 마다 변경되

는 서버의 인증 값을 검증하여 서버인증을 진행 하므

로 다양한 공격에 대응 할 수 있다.

Ⅴ. 결  론

본 논문에서는 QR-Code를 이용한 두 가지 요소, 

스마트 기기를 이용한 두 가지 채널 인증 시스템을 제

안하였다. 본 논문의 제안 시스템에서는 랜덤 넌스를 

통해 일회용 패스워드를 생성하여 인증에 활용하였다. 

일회용 패스워드 생성에 휴대가 편리한 스마트 기기

를 이용하므로 별도의 OTP 생성기를 소지 하지 않아

도 되며, OTP 생성기 구입을 위한 추가 비용이 들지 

않는다. 사용자와 웹 서버 간 상호 인증으로 피싱/파

밍/스미싱, 재전송 공격, 키로깅 공격에 대응 할 수 있

다. 또한 스마트 폰을 이용하여 패스워드를 생성하므

로 사용자가 복잡한 패스워드를 기억하지 않아도 된

다는 장점이 있다. 
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