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요  약 IT 서비스 및 컴퓨팅 자원을 기반으로 인터넷 서비스를 제공하는 클라우드 컴퓨팅이 최근 큰 관심을 받고 
있다. 그러나 클라우드 컴퓨팅 시스템에 저장되는 데이터는 암호화한 후 저장되어도 기밀 정보가 유출되는 문제점이 
있다. 본 논문에서는 사용자가 클라우드 컴퓨팅 시스템에서 제공되는 데이터를 제 3자가 임의로 악용하는 것을 예방
하기 위한 그룹 키 관리 프로토콜을 제안한다. 제안된 프로토콜은 임의의 사용자가 원격에서 클라우드 컴퓨팅 서버에 
접근할 경우 서버에 존재하는 사용자 인증 데이터베이스내 사용자 정보를 일방향 해쉬 함수와 XOR 연산을 사용하여 
사용자 인증을 제공받는다. 도한 사용자의 신분확인 및 권한을 연동하여 클라우드 컴퓨팅 시스템에 불법적으로 접근
하는 사용자를 탐색함으로써 클라우드 컴퓨팅의 사용자 보안 문제를 해결하고 있다.

주제어 : IMD, 키 분배, 프로토콜, RSA

Abstract  Recently, wind energy is expanding to combination of computing to forecast of wind power 
generation as well as intelligent of wind powerturbine. Wind power is rise and fall depending on weather 
conditions and  difficult to predict the output for efficient power production. Wind power is need to reliably 
linked technology in order to efficient power generation. In this paper, distributed power generation forecasts to 
enhance the predicted and actual power generation in order to minimize the difference between the power of 
distributed power short-term prediction model is designed. The proposed model for prediction of short-term 
combining the physical models and statistical models were produced in a physical model of the predicted value 
predicted by the lattice points within the branch prediction to extract the value of a physical model by applying 
the estimated value of a statistical model for estimating power generation final gas phase produces a predicted 
value . Also, the proposed model in real-time National Weather Service forecast for medium-term and real-time 
observations used as input data to perform the short-term prediction models.
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1. 서론
클라우드 컴퓨팅은 최근 IT 서비스와 컴퓨터 자원을

인터넷기반으로서비스를제공하면서많은관심을받고

있다[1]. 클 라우드컴퓨팅이널리관심을받은이유는컴

퓨터 기술의 발달이 글로벌 기업들의 전략적 투자 전략
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과 맞물려 급속하게 파산되면서 서로 다른 물리적인 위

치에 존재하는 무형의 형태로 존재하는 하드웨어, 소프

트웨어 등의 컴퓨팅 자원을 가상화 기술을 통해 통합할

수 있기 때문이다[2].

클라우드 컴퓨팅은 기존 시스템에 잠재되어 있던 보

안위협과새로운형태의보안위협에노출되어있어서

버가해킹당할경우개인정보가유출될수있고서버장

애가 발생하면 자료 이용이 불가능하다.

최근 모바일 클라우드가 다양한 분야로 확산되면서

다양한디바이스플랫폼및운영체제에서는기존에사용

되던 패스워드 인증 방식대신 2-factor 인증방식을 사용

한다. 그 이유는 기존 방식이 낮은 보안성, 비사용, 재사

용, 공유, 망각, 도난, 입력 어려움, 키 로깅, 중간자 공격

취약점 등 다양한 보안 문제점이 존재하기 때문이다[3].

현재까지 클라우드 컴퓨팅 환경에서 사용되고 있는

가상 및 클라우드 플랫폼의 보안 공격은 매우 용이하지

만보호는매우어려운상황이다. 기업이이를위한보안

기술을수용하게되면서기업의중요한데이터를보호해

야하는 IT 관리자는더큰부담을안고있다. 엄청난규

모의가상화서버에대한패칭작업은결코쉬운일이아

니며해커들이서버를탈취하고트래픽을방해하고취약

한시스템에서데이터를훔칠수있는여지를제공할수

있다.

대부분의 클라우드 서비스는 PC에 국한돼 제공되고

있으며 모바일 단말기를 지원할 경우 특정 단말에 한정

되어 있어 클라우드 서비스가 원활하게 지원되고 있지

않다. 따라서 기존 클라우드 서비스를 모바일로 서비스

를 제공받으려면 각각 별도로 개발해야 하는 어려움이

있다. 향후모바일클라우드시대가되면다양한단말기

기에서 공통으로 서비스해야 할 수요가 커질 것이며 이

를 위해 단말기의 독립적인 서비스가 요구된다[5,6].

이 논문에서는 클라우드 컴퓨팅 환경에서 주로 사용

하고 있는 사전키 분배 방식에서의 확률적 키에 의존하

는문제를키재사용/추가에유연성을갖는 ID 기반대칭

키기법을확장한키관리프로토콜을제안한다. 제안프

로토콜은 클라우드 환경에 적합하도록 키 사전 배치 전

공유키를 사용하여 사용자의 키 전송/수용 과정을 제거

하여키관리측면에서효율성을높이고있다. 또한네트

워크상에 존재하는 타협된 노드들을 탐지하기 위해

lightweight 침입탐지메커니즘기능을적용함으로써안

전성문제를해결한다. 특히, 제안 프로토콜은서버의효

율성뿐만아니라비용절감을위해서내부사용자의인

증을 분산 처리하며 외부 사용자는 클라우드 플랫폼이

제공하는통합인증시스템을이용하여서버내의시스템

에 접근한다. 또한 제안 프로토콜은 클라우드 컴퓨팅에

서분산처리된개인정보를모두중앙에위치한서버에

중앙 집중하여 클라우드 컴퓨팅의 사용자 보안 문제를

해결하고 있다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우드

컴퓨팅과 클라우드 환경의 키 관리 프로토콜에 대해서

알아본다. 3장에서는클라우드컴퓨팅환경을위한키관

리프로토콜을제안한다. 4장에서는제안기법의보안성

을 분석하고 마지막으로 5장에서 결론을 맺는다.

2. 관련연구
2.1 클라우드 컴퓨팅
클라우드 컴퓨팅은 언제, 어디서나 컴퓨팅 자원을 필

요에 따라 차용하여 네트워크를 통해 다양한 방식으로

접근하는 서비스를 의미한다[1,2].

클라우드 컴퓨팅은 소프트웨어, 스토리지, 네트워크

등 사용 가능한 대부분의 컴퓨팅 자원들을 필요한 만큼

제공받아 사용하고 서비스 종류에 따라 SaaS(Software

as a Service), PaaS(Platform as a Service), IaaS

(Infrastructure as a Service) 등으로 사용한다.

최근까지 IT 기술의 꾸준한 발달로 인하여 클라우드

컴퓨팅을위한인증연구또한꾸준히연구되고있다[7].

Shoup-Rubin[8]은 3개의 키 분배 프로토콜에 기반한

Bellare-Rogaway 모델[9]을 확장한기법이다. 이기법은

스마트카드에서 사용되는 비밀키가 길어 제 3자로부터

스마트카드가타협(compromised)되지않는장점은있지

만두객체중하나의객체가타협되면안전하지않은단

점이있다. Liao et. al. [7] 은 패스워드의수와속성에기

반한스마트카드를통합하여인증을수행하는기법을제

안하였다. 이 같은 이유는 클라우드 컴퓨팅에서 클라이

언트-서버 구조가 다양하여기존 클라이언트-서버의인

터네트워크시스템보다강한인증이필요하기때문이다.

Lee et. al.[10]은 클라우드컴퓨팅에서인증을위한공개

키와 이동 대역폭을 제안하였다. 그러나 이 기법은 인식
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자(identifier), 패스워드 그리고 PKI 등의 데이터를평문

으로 전달하여 공격자가 데이터를 쉽게 가로챌 수 있는

단점이있어실시간클라우드컴퓨팅환경에부적합하다.

Li et. al.[11]는 클라우드컴퓨팅시스템이서비스를지원

하기 위한 신뢰된 플랫폼(trusted platform)과 조합된 이

론적 프로토타입 시스템을 제안하였다.

2.2 클라우드 키 관리 기법
Eschenauer-Gigor기법을 기반으로 [12]은 이들 방법

에 q-composite 랜덤 키 사전 분배 방법을 적용하여 키

셋업에 대한 보안성을 강화하였다. 그러나 이 기법은 센

서 네트워크 특성을 고려하지 않고, 확률적으로 랜덤하

게 키를 분배하므로 센서 노드간의 공유키가 존재하지

않을 가능성이 매우 높다. 또한 공유키가 존재하더라도

공유키를발견하는데소용되는시간과에너지가많아에

너지 사용이 효율적이지 못하다.

Blundo는 노드 사이의 충돌에 대해서 안전하도록 공

통키를계산하기위해서 t 파티그룹으로여러기법들을

제안하였다[13]. 이 기법들은메모리소비가그룹멤버에

있지 않도록 통신 비용을 줄이는데 초점을 가진다.

[14]에서는 두 통신 주체 사이에 키를 공유하기 전에

클러스터헤드가자신의멤버호스트들을대신하여인증

을 수행하는 방법이 제안되었다. 이 방법에서는 임의의

두 클러스터 헤드가 각자 상대편 클러스터 헤드의 공개

키를 이용하여 상호인증을 수행한다. 따라서 클러스터

헤드의 공개키가 먼저 모든 클러스터 헤드에 분배되어

있어야한다. 클러스터헤드간인증후에대칭키기반의

세션키가 분배되고, 이는 다시 통신 주체인 멤버 호스트

에게 분배된다. 이 방법은 클러스터 헤드들이 자신의 공

개키를 모든 클러스터 헤드에게 분배해야 하므로 통신

오버헤드가 크다. 또한 두 멤버 호스트간 비밀키인 세션

키분배시헤드의개인키로암호화되어해당노드에분

배함으로써 세션키가 클러스터 내의 모든 호스트들에게

노출 될 수 있다.

Khalili[15]는 ID 기반암호화기법의편리성과효율성,

임계치 암호화 기법의 유연성 및 안전성의 이점을 결합

하여 Ad Hoc 네트워크에서 각 노드의 공개키와 개인키

를 생성하는 기법을 제안하였다. 이 방식은 노드가 네트

워크에참여할때공통적으로분배받는마스터공개키와

공개되어 있는 호스트의 ID로 해당 노드의 공개키를 유

도하고임계개수만큼주변노드들로부터 ID에해당하는

부분 개인키를 얻어내어 완전한 개인키를 획득한다. 그

러나 이 방식은 비밀키를 요청하는 주체를 분명히 인증

하지 못하므로 중간자 공격에 매우 취약하다.

3. 클러스터 기반의 키 관리
이 논문에서 제안하는 클라우드 환경의 키 관리 프로

토콜은 클러스터 기반의 대칭키를 사용하며, 사용자와

서버 사이에 안전한 통신을 위해 사전에 설정된 키들을

이용하여 프로토콜을 제공한다.

3.1 가정
제안 프로토콜에서 사용자와 서버 사이의 동작에 대

한 가정은 다음과 같다. 사용자는 신뢰성이 있다거나 악

의적으로 사용할 수 있다는 가정을 만들지 않는다. 네트

워크상에 존재하는 모든 자료들은 직접 통신을 통해 접

근가능하다. 또한네트워크사이에는안전한그룹통신을

한다고가정한다. 통신에사용되는클러스터링알고리즘

[10]은 안전한통신설정을할수있도록쉽게확장할수

있다. 제안 프로토콜은 그룹 키 동의 프로토콜을 사용하

여그룹키를설치할수있다. 서버는클라우드컴퓨팅환

경의모든사용자들에대해서안전하고신뢰적이라고가

정한다. 침입탐지메커니즘은서버에서완벽하게동작하

고, 약속된(타협된) 사용자의 제거는 침입탐지 메커니즘

에 따른다.

3.2 클러스터링 과정
클라우드서버에저장되어있는데이터를사용자가요

청하게 되면 접속시간과 종료시간이 체크되도록 타이머

가동작되어모든사용자들은타이머가만기되기전에데

이터를 수신하게 된다. 만약 그렇지 않은 경우에는 클라

우드서버는자동으로사용자의데이터수신을종료한다.

3.3 키 관리 프로토콜
클라우드컴퓨팅환경에서데이터를사용자가안전하

게 수신받기 위한 방법으로 제안 프로토콜에서는 키 분

배/추가/폐기/갱신 등의 4개 하부 프로토콜이 수행된다.
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[Fig. 1] Initial Protocol Operation Process
3.3.1 키 분배
클라우드서버에서사용자에게키를분배하기위해서

는우선사전분배방식을통해사전에 2개의키를사용자

가보유한다. 사용자가보유한키중하나는사용자그룹

과 공유하고 다른 하나는 클라우드 서버와 공유한다. 사

용자개인은신뢰적이지만적은수의키만을가지고있는

데 반해 그룹내 사용자들은 많은 수의 키를 보유하지만

신뢰적인못한다. 클라우드서버는안전하다고가정하고

사용자들과의 모든 비밀키를 보유한다.

클라우드 서버에서 키를 분배하기 위한 초기 구문의

동작 과정은 [그림 1]과 같다.

•단계 1 : 모든사용자는클라우드서버로부터공유

키를 얻기 위해 그룹관리자의 식별번호를 사전에

전달받는다.

•단계 2 : 클라우드서버로부터동일한데이터를전

달받는 사용자들을 클러스터링 하는 과정으로써,

사용자들은클러스터링메커니즘을사용하여클러

스터한다.

•단계 3 : 클러스터형성이끝나면클러스터내에존

재하는 사용자들은 비밀키와 인식자를 가지고 이

웃 클러스터 그룹에게 알린다.

• 단계 4 : 클러스터가 형성된 타 그룹을 인식하기

위해서티켓(ticket)을 부여하여전송한다. 이때, 티

켓을 이용하는 것은 네트워크에 존재하는 타협된

노드들을안전하게탐지할 수 있는 역할을수행하

기 위해서이다.

•단계 5 : 그룹내사용자들은서버로부터데이터를

정상적으로 수신을 받는다.

3.3.2 키 추가 
클라우드컴퓨팅환경에서사용자들은인위적으로클

라우드서버에접속하여데이터를수신한다. 이 때, 사용

자들은 클러스터에 참여하는 다른 사용자들과 동일하게

두 개의 키를 할당받는다. 클라우드 서버는 새로 클러스

터에추가된사용자의키를클러스터내사용자들과공유

할 수 있도록 (인식자, 키) 쌍을 전송한다.

•단계 1 : 사용자는클러스터그룹에참여하기위한

‘hello’ 메시지를 브로드캐스트한다.

• 단계 2 : 사용자들은 클러스터링 메커니즘을 통해

클라우드 서버로부터 동일 데이터를 전달받은 사

용자들을 클러스터한다. 이 과정에서 클러스터링

메커니즘은 클러스터 재구성에 의해서만 적용된다.

•단계 3 : 각각의클러스터는클러스터범위내에있

는 사용자들에게 그룹 키를 브로드캐스트한다.

•단계 4 : 사용자는새로운그룹키를할당받아그룹

내 사용자가 공유한다.

3.3.3 키 폐기(철회)
클라우드컴퓨팅환경에서서비스를중지하기위해서

는 키 폐기 과정을 수행한다. 이 과정은 타협 사용자를

탐지한후에수행되며침입탐지메커니즘은타협사용자

의 명령 노드에게 통보한다. 클러스터 그룹이 타협

(compromised)된다면 모든 사용자의 리스트를 제거한다.

•단계 1 : 클라우드컴퓨팅환경에서탈퇴하는사용

자가 발생할 경우 사용자는 클라우드 서버에게 탈

퇴 요청 메시지를 전달한다.

•단계 2 : 클라우드서버는탈퇴하는사용자가속한

클러스터의 그룹키를 새로 갱신하여 클러스터 그
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룹내 사용자에게 그룹키를 전달한다.

•단계 3 : 클러스터내속한사용자는클라우드서버

에게 전달받은 그룹키를 수신하여 새로운 클러스

터링 과정을 수행한다.

•단계 4 : 클러스터링과정이끝난후새로운그룹키

가 만들어지면 새로 생성된 그룹키를 클라우드 서

버에게 전달한다.

3.3.4 키 갱신
클라우드환경에서사용자가서비스를요구하고취소

하는 과정이 수시로 이루어지기 때문에 해당 서비스에

따라 키를 수시로 갱신힌다. 경우에 따라서는 클러스터

그룹을위해 암호키를새로만들필요가있다. 클러스터

내 사용자의 키를 갱신하기 위해서는 클라우드 서버가

키갱신과철회와같은경우가발생할경우키를클라우

드 그룹내 사용자에게 전달한다. 연속적인 갱신이 발생

할 경우 시간 간격을 두어 키를 갱신하도록 한다.

4. 평가  
클라우드컴퓨팅환경에서사용자가데이터를안전하

게전달받도록키를관리하는측면에서의안전성을평가

한다. 제안 프로토콜에서는 (IP address, key) 묶음 정보

의 안전성을 보장받도록 비밀키 암호 알고리즘과 해쉬

함수의두번째사전이미지저항속성에의존한다. 비밀

키암호시스템은제안프로토콜의보안요구사항에효과

적이다. 더욱이MD5나 SHA-1이판독되는두번째사전

이미지 저항과 64비트의 출력을 가지는 해쉬함수는 (만

일 우리가 64비트중 하나를 보관하고 있다면) 공격자가

주어진 IP 지역의두번째 비밀키를찾기 위해평균 

번 시도한다. 제안 프로토콜은 공격자가 빠른 작업처리

를하지못하게할뿐만아니라공격자가시도한비밀키

에 대해 인위적인 추측이 불가능하다. 만약 공격자가 해

쉬함수 입력에 대한 추측을 한다면 두 번째 pre-image

resistant 해쉬 함수를 빠르게 처리하여 실제 공격자가

사용하지 못하도록 한다. 해쉬 함수에 대한 생일공격이

제안프로토콜의함수사이에서발생하더라도제안프로

토콜은입력이 시도만큼유일분포로나타나고, 임의

두노드사이에서충돌할노드의수는 노드순서에의

해서만존재하기때문에제안프로토콜은해쉬함수에대

한 생일공격에 안전하다.

5. 결론  
최근 클라우드 컴퓨팅 환경의 보안성을 확보하기 위

하여, 클라우드 서버와 사용자 간에 데이터를 암호화하

고 인증하는 것이 중요시되고 있다. 이 논문에서는 클라

우드컴퓨팅환경에서사용자간클러스터링을통해그룹

공유키 분배 문제를 확률적 키에 의존하지 않는 새로운

키 관리 프로토콜을 제안하였다. 제안 프로토콜은 클러

스터내사용자간공유된공유키를이용하여사용자의데

이터수신시키전송/수용 과정을제거하였기때문에키

관리측면에서효율적이다. 또한네트워크상에존재하는

타협된 사용자들을 탐지하기위해 lightweight 침입탐지

메커니즘기능을프로토콜에적용하여노드의안전성문

제를해결하였다. 앞으로제안프로토콜에키중복비용

부분을 함께 접목시키는 방안과 재클러스터링을 통하여

클라우드 서버내 저장된 사용자 정보의 동기화 문제를

개선에 대한 연구를 수행할 계획이다.
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