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음원을 이용한 멀티미디어

휴대용 단말장치 판별†

(Hand-held Multimedia Device Identification Based on

Audio Source)
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요 약 다양한 오디오 편집 기술이 개발됨으로써 오디오 데이터의 변경이 보다 쉬워지고 그 결
과로 위변조 같은 다양한 사회 문제가 발생하고 있다. 현재 이런 문제를 해결하기 위해 디지털 포
렌식 기술이 활발히 연구되어지고 있다. 본 논문에서는 이러한 디지털 포렌식 기술 중의 하나로
모바일 기기를 판별하는 방법을 제안하였다. 제안 방법에서는 사람에게는 들리지 않지만 기기의
디자인과 IC로부터 발생하는 노이즈 특징을 이용한다. 위너필터를 사용하여 기기의 노이즈 음을
추출하고 MIRtoolbox를 이용하여 특징들을 추출한 후 이를 다층 신경망에 학습시켜 기기를 판별
한다. 총 6개의 모바일 기기를 사용하였으며 5-fold test를 통하여 99.9%의 판별 성능을 보였다. 또
한 UCC 사이트에 업로드 된 데이터에서도 노이즈 음을 통한 판별이 가능한지 실험을 진행하였으
며 99.8%의 판별 성능을 보였다.

핵심주제어 : 디지털 포렌식, 위너 필터, 기기 판별, 다층 신경망

Abstract Thanks to the development of diverse audio editing Technology, audio file can be
easily revised. As a result, diverse social problems like forgery may be caused. Digital forensic
technology is actively studied to solve these problems. In this paper, a hand-held device
identification method, an area of digital forensic technology is proposed. It uses the noise
features of devices caused by the design and the integrated circuit of each device but cannot
be identified by the audience. Wiener filter is used to get the noise sounds of devices and their
acoustic features are extracted via MIRtoolbox and then they are trained by multi-layer neural
network. To evaluate the proposed method, we use 5-fold cross-validation for the recorded
data collected from 6 mobile devices. The experiments show the performance 99.9%. We also
perform some experiments to observe the noise features of mobile devices are still useful after
the data are uploaded to UCC. The experiments show the performance of 99.8% for UCC data.

Key Words : Digital Forensic, Wiener Filter, Device Identification, Neural Network
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1. 서 론

컴퓨터와 인터넷은 인간의 생활을 놀라울 정도로

변화시켜 왔다. 특히 우리나라는 초고속 인터넷 보급

률이 세계 1, 2위를 다툴 정도로 정보화에 앞선 국가

로 실제 생활에서 이루어지는 대부분의 것들이 사이

버공간에서 이루어질 정도이다. 하지만 그에 대한 부

작용도 만만치 않아서 과거에는 없었던 인터넷을 대

상으로 한 새로운 범죄행위들이 끊임없이 등장하고

있다[1].

인터넷과 컴퓨터의 발달로 범죄에 대한 단서가 대

부분 디지털 형태로 저장되어 있는 특성으로 인해

삭제, 변경 등에 취약하다. 디지털 데이터에서 법적

증거력 있는 디지털 증거를 추출하기 위해서는 전문

적이고 논리적인 절차와 방법을 따라야 한다. 이러한

일련의 과정과 원칙 등을 포괄하여 디지털 포렌식이

라 한다[2]. 디지털 포렌식은 정보기기에 내장된 디지

털 자료를 근거로 삼아 그 정보기기를 매개체로 하

여 발생한 어떤 행위에 사실 관계를 규명하고 증명

하는 신규 보안서비스 분야이다.

본 논문에서는 기기 판별을 위해 수집한 기기들의

데이터를 위너 필터[3, 4]와 MIRtoolbox [5]를 이용하

여 기기들의 노이즈 특징을 추출하고 이를 다층 신

경망[6]을 사용하여 판별 모델을 구축하였다. 제안 방

법의 유용성을 검증하기 위해 6가지의 모바일기기들

을 대상으로 실험하였다. 또한 실생활에서는 영상 및

음원데이터의 경우 UCC, 블로그 등과 같은 웹 공간

을 통하여 파일 포맷 변경 및 복사 등이 이루어지는

데 이 경우에도 기기 판별이 가능한지를 알아보기

위해 대표적인 UCC사이트인 Youtube에 업로드 후

재 다운로드 한 데이터를 대상으로 실험하였다.

본 논문의 구성은 다음과 같다. 2장에서는 현재 디

지털 포렌식 분야의 관련연구를, 3장에서는 노이즈음의

특징 추출방식과 학습 판별 모델을 설명하고, 4장에서

는 데이터 수집을 통한 다층 신경망을 이용한 실험 및

결과를, 마지막으로 5장에서는 결론에 대해 기술한다.

2. 관련연구

본 장에서는 현재 주로 사용되는 디지털 포렌식

기술들과 모바일 포렌식 기술, 증거 수집을 위한 스

마트폰 포렌식 기술들을 기술하고, 영상 또는 음원을

이용한 포렌식 기술 연구를 살펴본다.

디지털 포렌식 기술은 크게 3가지로 컴퓨터, 임베

디드, 네트워크 포렌식으로 나누어 볼 수 있다[7]. 컴

퓨터 포렌식의 경우, 범용 컴퓨터를 대상으로 하는

반면 임베디드 포렌식은 다양한 디바이스를 대상으로

하는 포렌식이다. 그리고 네트워크 포렌식의 경우 통

신에서 발생하는 포렌식이다. 본 논문에서는 Mobile

기기를 대상으로 하기 때문에 임베디드(모바일) 포렌

식에 속한다.

모바일 장비는 디지털 장비 중에 이동성을 부여한

것으로, 대표적인 것은 휴대폰, PDA, 디지털 녹음기

등이 포함된다. 특히 휴대폰은 세계적으로 가장 많이

사용되는 모바일 장비이다. 다양해진 성능에 의해 모

바일 장비들이 범죄에 이용되고 있으며, 각 모바일

장비들은 디지털 증거 데이터를 갖고 있다. 모바일

포렌식을 적용하기 위해 확보해야할 디지털 증거 데

이터는 휴대폰의 음성 및 SMS데이터, 음성 녹음 데이

터, 디지털 카메라나 휴대폰의 사진 및 동영상 데이터,

이동저장장치에 부가된 전자 자료로 분류된다[8].

기존의 이동통신 2G, 3G 휴대폰들과 스마트폰은

휴대용 이동기기로서, 범죄에 사용되는 직간접 증거들과

관련성이 높아서, 휴대폰과 스마트폰에서 생성 · 저장된

디지털 증거에 대한 스마트폰 포렌식 적용에 대한

연구가 필요하다. 스마트폰은 휴대폰 보다 다양한

기능을 지원해주기 때문에 스마트폰의 사용정보에는

연락처, 통화기록, 인터넷, 메시지, 사진, 동영상 등의

많은 정보를 가지고 있으며 이러한 정보는 포렌식 수사

과정에서 사용자의 행위를 유추하는데 도움이 될 수

있다. 현재 휴대폰과 스마트폰의 디지털 증거 수집 및

분석을 위해 사용되어 지고 있는 대표적인 도구로는

아래 <표 1>과 같다[9].

디지털 포렌식 분야에서 영상 디지털 자료를 이용

한 연구로 이산 웨이블릿 변환과 명암도 동시발생

행렬을 이용한 컬러 레이저 프린터 판별[10]과 위너

필터와 명암도 동시발생 행렬을 통한 컬러 레이저

프린터 판별[11]이 있다. [10]의 연구에서는 제조사마

다 인쇄방법이 다르기 때문에, 출력물에 작은 차이점

을 활용하여, 출력물을 스캔한 디지털 이미지에 대해

이산 웨이블릿 변환을 수행하여 계산한 고주파 영역

을 추출한다. 이에 대해 명암도 동시발생 행렬을 계
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산한 후에 행렬데이터의 표준편차, 첨도, 왜도, 공분

산, 상관계수의 특징을 추출하였다. 학습 및 판별은

서포트 벡터 머신 분류기를 사용하였다. [11]의 연구

에서는 출력물의 노이즈를 추정하여 미세한 차이를

분석하였으며, 출력물을 스캔한 이미지에 대해 위너

필터를 거쳐 노이즈를 제거한 이미지를 차감하여 노

이즈를 추출하였다. 계산된 노이즈 대해 명암도 동시

발생 행렬을 계산하여 특징 값들을 추출한 뒤 이를

서포트 벡터 머신 분류기를 이용하여 학습 및 판별

을 하였다.

종 류 설 명

Device

Seizure

시장에 나와 있는 도구 중 가장 많은 휴대폰

모델을 지원하고 있으며 수사에 필요한 다양

한 정보를 수집 할 수 있다.

Oxygen

Forensic

Suite 2

OXYGEN SOFTWARE에서 제작하였으며,

1350개의 휴대폰을 지원하며, 심비안 운영체

제에 중점을 맞추었으며, 윈도우 모바일과

RIM운영체제도 지원한다.

CellDEK

휴대폰 포렌식 도구가 하나의 하드웨어로 구

성되어 있다. LCD화면을 지원하여 수집하는

정보를 바로 볼 수 있으며, 데이터 수집, 디

스플레이, 분석을 할 수 있고, 현장에서 직접

휴대폰을 수집, 분석 할 수 있다. SIM 리더

기가 내장 되어있고, 네트워크 차단 카드가

지원된다.

.XRY -

MICRO

SYSTEMA

TION

.XRY는 논리적인 수집을 한다. 시스템을 이

용하는 나라의 언어로 리포트 출력이 가능하

며, 심비안 운영체제에 대한 지원, 노키아 휴

대폰에 기록된 파일에 대한 파일 시그니처

디코딩이 가능하다. 윈도우 모바일 이용기기

에 대한 메모리 덤프와 파일 시스템 디코딩

이 가능하다

<표 1> 스마트론 포렌식 수사 도구

<Table 1> Smart phone forensic investigation tools

영상을 이용한 포렌식 기술에 비하여 많은 연구가

이루어지고 있지는 않지만, 음원 디지털 자료를 이용

한 포렌식 기술로 마이크 및 환경 분류에 관한 실용

평가[12]와 음성 녹음을 이용한 장치 식별[13] 그리고

음원을 이용한 MP3 기기판별[14]이 있다. [12]의 연

구에서는 디지털 미디어 포렌식을 위한 방법 중 오

디오 steganalysis기능을 사용하여 마이크에 녹음된

디지털 오디오 샘플을 구별하기 위한 방법을 제안

하였다. 44.1KHz로 샘플링된 16bit 마이크 4개로 10

군데의 객실에서 데이터를 수집하였다. 각 객실당

800개의 데이터가 구축되었다. 동일한 제조사의 동일

마이크 모델이 고려되지 않았다. 분류 기법으로는

WEKA의 K-means 클러스터링 방법을 사용하였다.

[13]의 연구에서는 각 장치의 녹음된 음성 데이터를

이용하여 마이크 또는 유선전화기를 분류하는 방법을

제시하였다. 실험에서는 주파수 응답의 통계적 특성

을 사용 하였다. 장치에 음성을 녹음한 후 녹음 데이

터는 가우시안 혼합모델에 기초하여 GSV라고 불리

는 다차원 벡터로 변환되고 이 벡터들을 서포트 벡

터 머신을 통하여 학습하게 된다. 이 연구에서는 8대

의 유선전화기와 8대의 마이크를 비교 실험 하였다.

[14]의 연구는 본연구의 사전 연구로 MP3 기기들을

대상으로 진행하였던 것으로 주요 적용기술은 본 논

문과 동일하다.

3. 음원을 이용한 멀티미디어 휴대용 단말

장치 판별 알고리즘

본 논문의 기기판별 순서는 <그림 1>과 같다.

<그림 1> 모바일 기기판별 순서도

<Fig. 1> Mobile device Identification process

모바일 기기에서 동영상을 녹화하고 이 데이터를 PC
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에서 직접 복사하는 방법과 UCC에 업로드 하여 다

운로드 하는 방법 2가지를 이용하여 PC에 데이터를

수집한 후 사운드 데이터만을 추출한다. 그리고 추출

된 사운드 데이터를 위너 필터를 이용하여 노이즈를

추출한다. 그런 다음 추출된 노이즈로부터

MIRtoolbox를 이용하여, 노이즈의 특징들을 추

출한다. 최종적으로 이렇게 추출한 특징들을 다

층 신경망을 이용하여 학습 및 판별한다.

3.1 동영상 사운드 추출

사회적 분위기 변화에 따라 휴대폰으로 촬영된 데

이터는 UCC 사이트에 많이 업로드 되는 추세이다.

그런데 UCC로 업로드 되는 과정 중에 여러 단계의

변환과정을 거치게 된다. 이로 인해 원본 데이터에

내재하고 있던 노이즈 특성이 사라질 우려가 있다.

이를 위해 본 논문에서는 휴대폰으로 촬영하고 이를

UCC에 업로드 후 다운로드 받은 데이터와 PC로 직

접 복사하여 얻은 데이터를 이용하여 실험을 하였다.

UCC 사이트를 이용하여 사운드를 추출하는 방법

에서는 수집한 Mobile 데이터를 UCC 사이트에 업로

드하기 위해 Wmv 변환기(Daum 팟 인코더)를 사용

하여 사이트 추천 파일 형식인 Wmv파일로 포맷을

변경한 뒤 <그림 4>와 같이 UCC사이트 (Youtube)

에 업로드 한다.

<그림 2> WmvFile 변환기 - Daum Pot Encoder

<Fig. 2> WmvFile Converter - Daum Pot Encoder

<그림 3> WavFile 변환기 - Music Editor Free

<Fig. 3> WavFile Converter - Music Editor Free

<그림 4> Youtube 사이트로의 업로드

<Fig. 4> Upload to Youtube

이렇게 업로드한 파일을 <그림 5>의 UCC 다운

로더 (알툴바)를 이용하여 다운로드 하였고, 다운

로드한 데이터는 MP3 음원 추출기(Daum 팟 인

코더)를 사용하여 MP3 음원 데이터로 변경 후

다시 Wav파일 변환기(Music Editor Free)를 사

용하여 MP3 파일을 Wav 파일로 포맷을 변경

하였다.
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<그림5> Youtube 다운로더 - 알툴바

<Fig. 5> Youtube Downloader – AlToolBar

3.2 노이즈음 추출

기기마다 포함된 하드웨어적 구성과 설계가 다르

기 때문에 기기마다 신호적 특성이 다르게 발생한다.

본 논문에서는 기기 마다 갖는 신호적 특징을 노이

즈라 정의한다. 노이즈 음은 위의 3.1의 과정에서 추

출된 원음에 위너 필터를 적용하여 추출한다. 위너

필터는 선형 영상 복원을 위한 가장 초기의 그리고

가장 잘 알려진 방법 중 하나로 <그림 6>과 같이 최

<그림 6> 위너 필터

<Fig. 6> Wiener filter

적필터링을 위해 추정오차의 오차자승의 평균값을 최

소화(MMS : minimum mean square error) 하도록

Filter의 계수값 (W0, W1, …… , W(n-1))를 선택하

여 최적 필터(원하는 출력과 실제 출력과의 차의 제

곱의 합이 최소가 되는 기준) 계수 값을 얻는다[4].

여기서, x(n)는 입력 데이터, y(n)는 적응 필터 출

력, d(n)는 바라는 응답, e(n)는 바라는 응답 d(n)와

적응 필터 출력 y(n)과의 오차를 나타낸다.

본 논문에서는 <그림 7>과 같이 위너 필터를 이용

하여 기기 노이즈를 추출한다. 최초 원음이 입력되면

위너 필터를 사용하여 기기 노이즈를 제거한 음원을

구한 후, 원본과 노이즈 제거 음원의 차를 구하여 기

기의 노이즈를 구하게 된다. 추출된 노이즈 음으로부

터 MIRtoolbox를 이용하여, 노이즈 음의 특징들을

추출한다. 이렇게 추출한 특징들을 다층 신경망을 이

용하여 학습 및 판별한다.

<그림 7> 위너필터를 이용한 기기 노이즈음 추출

<Fig. 7> Process to extract noise sound by Wiener

filter

<표 2>는 위너 필터를 적용한 결과이고 각각

Mobile기기 데이터의 원음, 노이즈 제거 음, 노이즈

음의 시그널의 모습이며, <표 3>은 UCC를 통해 다

운로드 된 Mobile 데이터의 원음, 노이즈 제거 음,

노이즈 음의 시그널의 모습이다. 각 Mobile기기의 노

이즈 음은 육안으로도 차이를 확인할 수 있으며 이

노이즈 음에서 특징을 추출하고 그 특징을 이용하여

특정기기를 판별한다. <표 2>와 <표 3>은 육안으로

는 차이를 확인할 수 없지만 미세한 차이가 존재 할

수 있다. 4장의 실험 결과를 참조하기 바란다.

3.3 특징 추출

본 논문에서는 [10]에서 사용한 MIRtoolbox를 사

용하여 음원에서 391개의 특징을 추출하였는데 그 특
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징은 아래의 <표 4>와 같다[15, 16]. 특징들은 5가지

의 대분류로 나눌 수 있으며 그 특성은 다음과 같다.

- RHYTHM : 음의 강약이 반복될 때의 그 규칙

적인 음의 흐름이다.

- TIMBRE : 동일한 음고와 강도를 가지는 음에

대한 음 자체의 특성을 구분할 수 있는 척도이다.

- PITCH : 음의 높낮이를 말하고, 소리의 진동수

의 차이를 뜻한다.

- HARMONY : 음의 기본 주파수와 기본 주파수

와 공명하는 조화음의 정도를 표현한다.

- DYNAMICS : 프레임의 에너지 상태나 소리의

크기(loudness)를 나타내는 특징을 표현한다.

구 분 원음
노이즈

제거음
노이즈 음

HTC

(Sensation

Z710e)

IPHONE

(Mc603kh)

KT

(KM-S200

)

LG

(LU2300)

SAMSUN

G

(SHW-M2

50K)

SKY

(IM-A600

S)

<표 2> 위너 필터를 이용한 결과 (모바일 데이터)

<Table 2> Examples of noise signal (Mobile Data)

MIRtoolbox에 의해 추출한 특징들의 경우 수치로

표현하기 힘든 NAN 값이나 특징 값이 없는 공백

(Space)이 발생하기도 한다. 또한 모든 데이터에 대

해 동일한 값이 발생하는 특징도 존재한다. 이러한

특징들은 변별력이 없으므로 본 실험에서는 제외하

였다.

학습 및 판별을 하기 위해 사용한 특징의 수는

Mobile기기의 경우 총 391개 중에 NAN 74개,

Space 10개, UCC 그룹과의 동일 값 3개의 제거 대

상 특징을 제외한 304개이고 UCC의 경우 총 391개

의 특징 중에 NAN 72개, Space 10개, 동일 값 3개를

제외한 306개이다.

구 분 원음
노이즈

제거음
노이즈 음

HTC

(Sensation

Z710e)

IPHONE

(Mc603kh

)

KT

(KM-S20

0)

LG

(LU2300)

SAMSUN

G

(SHW-M

250K)

SKY

(IM-A600

S)

<표 3> 위너필터를 이용한 결과 (UCC 데이터)

<Table 3> Examples of noise signal (UCC Data)

3.4 학습 및 판별

특징 추출 과정에서 추출한 일부 특징들의 경우

최대 최소 값의 범위가 300,000 이상인 경우가 발생

하는 반면 일부 특징들의 경우 최대 최소의 범위가
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<표 4> MIPtoolbox 특징 목록

<Table 4> The list of features

대분류 중분류 소분류

DYNAMI
CS

RMS
mean, std, slope, period
freq, period amp, period

entropy

RHYTHM

FLUCTUATION
mean, peakposmean,
peakmagmean, spectral
centroid mean

ONSET
peakposmean,
peakmagmean

TEMPO

mean, std, slope, period
freq, period amp, period

entropy

ATTACK TIME

ATTACK SLOPE

TIMBRE

SPECTRUM

SPECTRAL
CENTROID

SPECTRAL
BRIGHTNESS

SPECTRAL SPREAD

SPECTRAL
SKEWNESS

SPECTRAL
KURTOSIS

SPECTRAL
ROLLOFF(95%)

SPECTRAL
ROLLOFF(85%)

SPECTRAL
ENTROPY

SPECTRAL
FLATNESS

SPECTRAL
ROUGHNESS

SPECTRAL
IRREGULARITY

SPECTRAL FLUX

ZEROCROSS

SPECTRAL
LOWENERGY mean

MFCC (rank 13)

mean, std, slope, period
freq, period amp, period

entropy

DMFCC (rank 13)

DDMFCC (rank 13)

PITCH

CHROMAGRAM

CHROMAGRAM
PEAKPOS

CHROMAGRAM
PEAKMAG

GHROMAGRAM
CENTROID

TONALI
TY
/

HARMON
Y

(TONAL)

KEY CLARITY

MODE

HCDF
(Harmonic Change
Detection Function)

0.1이하인 특징들도 존재한다. 이러한 경우 실험에서

단위가 큰 특징 값의 영향에 따라 잘못된 결과가 나

올 수 있다. 따라서 실험에 사용될 데이터 값을 정규

화 시켜 단위의 차이로 인한 잘못된 학습을 하지 않

도록 하였다.

본 논문에서 사용한 정규화 방법은 아래의 수식

(1)과 같고, 정규화 과정을 적용하면 특징 값의 범위

가 0～1의 범위를 가진다.


   


  

(1)

여기서, 는 특징을 의미하고, 는 음원의 수를,


는 특징 값을 의미한다. 는

max   를 적용하여 획득한 최대 값을

의미하고, 는 min   를 적용하여

획득한 최소 값을 의미한다.

정규화된 노이즈 특징은 다층신경망을 이용하여

학습 및 판별되어 진다. 본 논문에서 사용한 다층 신

경망 구조는 <그림 8>과 같이 특징 추출 과정과 정

규화 과정으로 생성한 특징들을 입력 층의 입력으로

사용하였고 출력 층은 본 논문에서 판별하기 위한

기기의 수인 6개로 구축하였다. 또한 은닉 층은 20개

로 구축하였다.

<그림 8> 다층 신경망

<Fig. 8> Multilayer neural networks

4. 실험 및 결과

본 논문에서는 멀티미디어 휴대용 단말 장치 중에
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서 Mobile 기기 6개 ( HTC(Sensation Z710e),

IPHONE(Mc603kh), KT(KM-S200), LG(LU2300),

SAMSUNG(SHW-M250K), SKY(IM-A600S))를

사용하였고, 이 기기들을 이용하여 동영상 데이터

를 수집하였다. 각 기기별로 48분 동안 동시 촬영

및 녹음을 진행하였다.

녹음이 완료되어진 데이터를 대상으로 2가지

모집군으로 데이터를 다시 수집하였는데, 첫 번

째 모집군은 6개의 모바일 기기를 대상으로 한

실험으로 수집한 데이터를 PC에 직접 연결하여

복사한 Mobile 데이터이며 두 번째 모집군은

UCC에 업로드 된 음원 데이터를 대상으로 기

기를 판별이 가능한지 알아보기 위해 앞서 수집

된 Mobile 데이터를 Youtube 사이트를 이용하

여 업로드 후 다시 다운로드하는 방법으로 수집

한 데이터이다.

수집된 동영상 데이터에서 음원(Wav 파일)만

을 수집하고 이를 5초 단위로 세그먼트 하여 최

종적으로 실험 데이터를 구축 하였다. 기기별

576개씩 6개기기에 대해 3,456개의 데이터를 구

축하였다. 본 논문에서 사용한 신경망은 WEKA

의 다층 신경망을 사용하였으며 K-fold값

5(80%학습, 20%로 판별), Hidden 20 옵션을

사용하여 실험을 진행하였다.

4.1 Mobile 데이터 다층 신경망 실험

Mobile 데이터의 다층 신경망 실험 결과는 <표

5>과 같이 HTC(Sensation Z710e)는 100%, IPHONE

(Mc603kh)는 99.7%, KT(KM-S200)는 99.7%, LG

(LU2300)는 100%, SAMSUNG(SHW-M250K)은

100%, SKY(IM-A600S)는 100%로 평균 99.9%의 판

별률을 보이고 있다. IPHONE(Mc603kh)과 KT

(KM-S200)의 경우 각각 0.3%의 오판별한 경우의 상

황을 보여주고 있다. 즉, <표 5>에서 IPHONE

(Mc603kh)의 음원 576개 중 2개의 음원이 KT(KM-

S200)로 오판별 되었고, KT(KM- S200) 역시 2개의

음원이 IPHONE(Mc603kh)으로 오판별 되었다.

4.2 UCC 다층 신경망 실험

UCC 데이터의 다층 신경망 실험 결과는 <표 6>

와 같이 HTC(Sensation Z710e)는 99.7%, IPHONE

(Mc603kh)는 100%, KT(KM-S200)는 99.7%, LG

(LU2300)는 99.7%, SAMSUNG(SHW-M250K)은

99.7%, SKY(IM-A600S)는 100%로 평균 99.8%의 판

별률을 보이고 있으며 HTC(Sensation Z710e),

KT(KM-S200), LG(LU2300), SAMSUNG(SHW-

M250K) 각각이 0.3%오판별 상황을 보여주고 있다.

HTC
(Sensati
on
Z710e)

IPHON
E

(Mc603
kh)

KT
(KM-S2
00)

LG
(LU230
0)

SAMSU
NG
(SHW
-M250K)

SKY
(IM-A60
0S)

HTC
(Sensati
on
Z710e)

576
(100%)

- - - - -

IPHONE
(Mc603k
h)

-
574
(99.7%)

2
(0.3%)

- - -

KT
(KM-S2
00)

-
2

(0.3%)
574
(99.7%)

- - -

LG
(LU2300
)

- - -
576
(100%)

- -

SAMSU
NG
(SHW
-M250K
)

- - - -
576
(100%)

-

SKY
(IM-A60
0S)

- - - - -
576
(100%)

<표 5> 기기판별 성능 (모바일 데이터)

<Table 5> Identification performance (Mobile Data)

즉, <표 5>에서 HTC(Sensation Z710e)의 음

원 576개 중 2개의 음원이 IPHONE(Mc603kh)

로 오판별 되었고, KT(KM-S200)의 경우 2개의

음원이 LG (LU2300)으로, LG(LU2300)의 경우

2개의 음원이 HTC(Sensation Z710e)으로,

SAMSUNG(SHW- M250K)의 경우 2개의 음원

이 LG(LU2300)로 오판별 되었다.
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HTC
(Sensati
on
Z710e)

IPHON
E

(Mc603
kh)

KT
(KM-S2
00)

LG
(LU230
0)

SAMSU
NG
(SHW
-M250
K)

SKY
(IM-A60
0S)

HTC
(Sensati
on
Z710e)

574
(99.7%)

2
(0.3%)

- - - -

IPHONE
(Mc603k
h)

-
576
(100%)

- - - -

KT
(KM-S2
00)

- -
574
(99.7%)

2
(0.3%)

- -

LG
(LU2300
)

2
(0.3%)

- -
574
(99.7%)

- -

SAMSU
NG
(SHW
-M250K
)

- - -
2

(0.3%)
574
(99.7%)

-

SKY
(IM-A60
0S)

- - - - -
576
(100%)

<표 6> 기기판별 성능 (UCC 데이터)

<Table 6> Identification performance (UCC Data)

5. 결 론

본 논문에서는 멀티미디어 휴대용 단말장치 중에

서 Mobile기기를 판별하는 방법을 제안하고 이의 유

용성을 검증하기 위한 실험을 진행하였다. 녹음된 음

원에서 위너 필터를 이용하여 기기의 노이즈 음 데

이터를 얻었고, 이 데이터에 MIRtoolbox을 이용하여

391개의 특징 데이터를 추출하였다. 그리고 이 특징

을 이용하여 다층 신경망으로 학습 및 판별 실험을

하였다.

다층 신경망 실험 결과 Mobile 데이터에 평균

99.9%, Mobile(UCC) 데이터에 적용하였을 때는 평균

99.8%의 성능을 보였다. 이러한 실험 결과를 보았을

때 조금의 오차를 발생시키기는 하나 Mobile기기에

서 UCC로 데이터를 업로드하기위하여 포맷의 변경

과 같은 작업에서도 기기가 가지고 있는 고유의 노

이즈 데이터에는 큰 변화가 없음을 알 수 있다.

본 논문에서 실험한 기기의 숫자와 한정된 공간속

에서의 데이터 샘플을 통한 기기판별 결과는 우수한

성능을 나타내어 실생활에서 적용할 수 있는 가능성

을 제시하고 있지만 좀 더 실생활 속에서 신뢰할 수

있는 결과를 얻기 위해서는 차후에 기기의 추가 및

음원, 실험 환경 등의 변화를 적용시켜 실험을 할 필

요가 있다.
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