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요 약

원자력발전소의 데이터 네트워크와 연관된 안전 계통들은 다양한 IT (information technology) 네트워크 및 

응용프로그램들을 적용하여 현대화되고 있다. 발전소 데이터 네트워크의 출현과 더불어 원전 계측제어시스템

들은 최신의 디지털화된 마이크로프로세서에 근간을 둔 시스템으로 진화하고 있는 반면에, 일반적인 IT 환경

에서의 각종 정보시스템이 가지는 사이버보안 취약성 및 사고의 가능성이 증대되는 단점을 가지게 되었다. 

이를 보완하기 위해 원전에 적용하는 데이터 네트워크는 신뢰성, 성능 및 보안요건을 충분히 고려해서 설계되

어야 한다. 본 논문에서는 원전 계측제어계통에 적용되는 안전한 네트워크의 설계 및 평가 시 사용될 수 있

는 기술적인 보안 기준들을 제시하였으며, 본 기준들을 적용하여 설계 및 운영되는 발전소 데이터 네트워크는 

외부의 사이버 위협으로부터 효과적인 대처를 할 것으로 판단된다. 

ABSTRACT

Nuclear power plant data networks and their associated safety systems are being modernized to include many information 

technology (IT) networks and applications. Along with the advancement of plant data networks (PDN), instrumentation and control 

systems are being upgraded with modern digital, microprocessor-based systems. However, nuclear PDN is confronted significant 

side-effects, which PDN is exposed to prevalent cyber threats typically found in IT environments. Therefore, cyber security 

vulnerabilities and possibilities of cyber incidents are dramatically increased in nuclear PDN. Consequently, it should be designed 

fully ensuring the PDN meet all reliability, performance and security requirements in order to overcome the disadvantages raised 

from adaption of IT technology. In this paper, we provide technical security criteria should be used in design and evaluation of 

secure PDN. It is believed PDN, which is designed and operated along with these technical security critera, effectively protect 

against possible outside cyber threats.
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I. 서 론

원전은 우리나라 주요 에너지원으로 국가적인 차원

의 기간시설 보호대책이 요구된다. 과거 개인 및 사무

실에 제한되었던 사이버보안 문제가 최근 들어 원자력

발전소 계측제어시스템에 운용되고 있는 네트워크에도 

위협을 가하고 있다. 사이버 공격에 의해 원전 계측제

어계통을 대상으로 임의 조작이 발생하면 원전의 운영 

중단 및 파손 등의 심각한 사태를 야기 시킬 수 있다. 

지금까지 원전의 계측제어계통은 전용 통신망의 사용, 

고유의 운영체제의 사용 등으로 인하여 사이버 위협에 

안전하다고 여겨져 왔지만, 원전 계측제어시스템의 개

방화 및 표준화에 의해 사이버 위협에 대한 취약점이 

증가하고 있으며, 최근 국외에서 수집된 사이버 침해 

사례를 보면 더 이상 해킹 및 사이버 테러 등의 사이버 

위협에 안전 할 수 없는 현실이다 [1]. 

원자력발전소 계측제어계통은 일반 IT 시스템과 비

교해 볼 때 폐쇄성, 자원의 특수성, 운용 가용성 등의 

측면에서 차이점이 있다. 폐쇄성은 인터넷과 같은 외부 

네트워크와 분리된 내부의 필드 장비들만 연결하는 폐

쇄적인 네트워크를 사용하면서 독자적인 설비 시설에

서 개별적으로 운영되는 특징이 있으며, 특수성은 독자

적인 프로토콜 및 임베디드 운영체제가 사용되고 하드

웨어 역시 독자적인 변형을 가지는 장비가 사용되며, 

가용성은 상시 작동할 수 있도록 운영되는 특징을 가진

다 [2]. 

원전 계측제어시스템은 주요 기반시설로써 사이버 

공격으로 인해 기능이 마비되면 국민의 생명, 생활, 재

산, 국가 경제에 중대한 영향을 끼쳐 국가경제에 혼란 

초래할 수 있다. 

본 논문에서는 원전 계측제어계통을 구성하는 안전

한 디지털 네트워크의 설계 및 평가 시 사용되는 기술

적인 보안 기준에 대해 논하고자 한다. 2장에서 원자력 

설비 및 시설들에 대한 사이버침해 사례를 열거하고, 3

장에서는 원전 계측제어계통의 안전한 네트워크의 구

조에 대해 기술하며, 4장에서는 원전 계측제어계통의 

안전한 네트워크 설계 및 평가 시 사용되는 기술적인 

보안 기준에 대해 논하고자 한다.

II. 원자력설비에 대한 침해 사례

2.1 우라늄 농축시설에 대한 Stuxnet 침투 사고

스턱스넷은 SCADA 시스템 중 독일 지멘스(Sie-

mens)사의 SIMATIC PCS7 시스템을 공격하도록 설계

되어 있다. PCS7의 다양한 컴포넌트 중 SIMATIC 

WinCC7와 SIMATIC Step7이라 불리는 통합 관리도구

를 공격 대상으로 삼고 있다. SIMATIC WinCC는 통제 

및 모니터링 시스템으로서 PLCs(programmable logic 

controllers) 와 통신을 담당하는 소프트웨어인데, 스턱

스넷은 WinCC의 존재하는 취약점을 이용하여 침투하

게 된다. 또 다른 컴포넌트인 Step7은 제어 PC와 산업

자동화 제어시스템 간에 블록(동작명령)파일 교환을 담

당한다. 스턱스넷은 Step7의 일부 구성 요소를 자신이 

생성한 파일로 교체시켜 산업자동화 제어 시스템을 모

니터링 하거나 임의의 블록(악성 명령어 블록)을 생성

시켜 제어하게 된다. 이렇게 장악된 시스템은 공격자가 

제어하게 된다. 이렇게 장악된 시스템은 공격자가 의도

한 명령으로 동작하게 되는데, 현재 발견된 스턱스넷은 

모든 PLC의 영향을 주진 않고, PLC 타입 6ES7-315-2

와 6ES7-417만 감염의 영향을 받는 것으로 알려졌다 

[3].

2.2 Davis-Besse 원자력발전소 사고

2003년 SQL 슬래머 웜이 미국 오하이오에 위치한 

Davis-Besse 원자력발전소의 감시계통 컴퓨터에 감염

되어, 관련 설비의 작동이 5시간 이상 불능 상태로 유

지되었으며, 여타 발전소 제어망 통신에도 영향을 미친 

것으로 보고되었다 [4].

2.3 Browns Ferry 원자력발전소 정지사고

2006년 두 개의 원자로 재순환 펌프의 고장으로 수

동 정지되는 사고가 발생했다. 발전소컴퓨터시스템 네

트워크에 연결된 이중의 PLC에 의해 작동되도록 설계

된 재순환펌프의 VFD (variable frequency drive) 제어

기가 반응하지 않았다. 조사결과, 발전소컴퓨터시스템 

네트워크의 과도한 트래픽으로 기인된 사고로 분석되

었으나, PLC 자체의 고장인지, 아니면 과도한 네트워크 

트래픽으로 인한 VFD 제어기의 미 반응 결과인지에 

대한 확인은 이루어지지 않았다. 이는 확인되지 않은 

네트워크의 취약점으로 인한 정지사고로 추측할 수 있

다 [5]. 
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III. 원전 계측제어계통의 안전 네트워크 구조

원자력발전소의 데이터 네트워크와 연관된 안전 계

통들은 다양한 IT 네트워크 및 응용프로그램들을 적용

하여 현대화되고 있다. 발전소 데이터 네트워크의 출현

과 더불어 원전 계측제어시스템들은 최신의 디지털화

된 마이크로프로세서에 근간을 둔 시스템으로 진화하

고 있다. 고도로 발전된 IT 및 네트워크 관련 기술들이 

원전 계측제어시스템에 적용되고 있는 관계로, 일반적

인 IT 환경에서의 각종 정보시스템이 가지는 사이버보

안 위협[6-8], 보안취약성 및 사고의 가능성이 증대되

는 단점을 가지게 되었다. 이러한 단점들을 보완하고자 

원전에 적용하는 데이터 네트워크는 신뢰성, 성능 및 

보안요건을 충분히 고려해야 하며, 사이버 위협에 안전

한 네트워크의 설계 및 평가가 이루어져야 한다.

3.1 원전 계측제어계통의 운영 특성

원전에서 운영되었던 최초의 네트워킹된 시스템들

은 특화된 하드웨어 및 소프트웨어의 사용 및 자체 제

작된 제어프로토콜을 적용한 격리된 형태의 네트워크 

시스템을 운용 하였으며 IT 시스템과의 유사성이 많지 

않았다. 하지만, 최근에 들어 광범위하게 사용되는 저

렴한 IP 기기들이 자체 제작된 솔루션들을 대체하여 원

전에 적용되는 관계로, 사이보안 취약점 및 관련 사고

가 증가하는 상황이다. 비록 현대화된 원전 계측계통 

및 데이터 네트워크에 IP 프로토콜과 설계 경험을 적용

하고 있지만, IT 시스템과 원전 네트워크망을 사용한 

계측제어계통의 운영 환경은 상당히 큰 차이를 가진다. 

이러한 차이점들이 사이버보안의 평가방법 및 보안통

제 항목의 구현방법 등에 영향을 미칠 수 있다 [9]. 

다음은 원전 계측제어계통만이 가지는 운영 특성들

이다.

- 필수자산의 보안 : 상업화된 IT 시스템에서 보호

되어야만 되는 주된 자산은 일반적으로 서버에 저장되

어 있는 정보이지만, 계통을 보호하고 제어하는 각각의 

장비들이 서버에 저장된 정보 보다 중요한 관계로, 발

전 데이터 네트워크를 구성하는 모든 보안 기능들은 

시험되어야 한다.

- 위기관리 : 전형적인 IT시스템 보안은 데이터 기

밀성 및 무결성에 초점을 맞추고 있지만, 원전에서는 

각 개인이나 공공의 생명을 위협하는 안전성을 우선으

로 한다.

- 가용성 및 신뢰성 : 최상의 가용성 및 신뢰성을 요

구하는 원전의 운전 특성상, 일반적인 IT 시스템에서의 

전략 (예, 리부팅)등은 허용되지 않는다.

- 소프트웨어 및 자원의 제약 : 원전의 특정 계통은 

전형적인 IT 소프트웨어 및 경험이 적용될 수 없는 형

태의 커스터마이징된 실시간 운영체제 또는 임베디드

된 시스템을 포함하고 있다. 또한, 벤더 계약사항으로 

인해 3자의 보안 솔루션을 적용할 수 없는 한계점도 존

재한다.

- 반응시간 : IT 시스템과는 달리 원전에서는 운전

원의 상호작용 및 자동화된 계통의 반응시간이 굉장히 

중요한 요소로 작용한다. 

3.2 안전 네트워크의 구조

현대화된 발전 데이터 네트워크는 다양한 IT 네트워

크와 연결되어 있다. 아날로그 형태로 설계된 안전 네

트워크는 컴퓨터기반의 네트워크로 개선되고 있다. 그

림 1은 원전에 적용할 수 있는 가상의 현대화된 디지털 

네트워크를 보여주고 있으며, 안전기능을 수행하는 네

트워크 세그먼트, 공정제어, 데이터 획득, 운전 기능을 

제공하는 제어실 세그먼트로 구성 된다 [10]. 

그림 1. 가상의 디지털 플랜트 네트워크 구조 [10]
Fig. 1 Hypothetical digital plant system network 

architecture [10]
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Ⅳ. 안전 네트워크의 보안 기준

IT 네트워크 및 관련 신기술들을 적용한 원전 계측

제어계통의 데이터 네트워크는 발전소의 운전 효율을 

향상 시킬 수 있도록 자동화 정도를 극대화 할 수 있고, 

운전원의 부담을 경감 시킬 수 있으며, 정상 및 비정상 

운전 조건에 대한 상황인지력을 증가시킬 수 있는 장점

을 가진다. 하지만 일반적인 IT 환경에서의 각종 정보

시스템이 가지는 사이버보안 위협, 보안취약성 및 사고

의 가능성이 원전 계측제어계통의 데이터 네트워크에

도 그대로 존재한다는 단점을 가진다. 이러한 단점들을 

극복하기 위해서는 데이터 네트워크의 신뢰성, 성능 및 

보안요건을 충분히 고려해야 하며, 사이버 위협에 안전

한 네트워크의 설계 및 평가가 이루어져야 한다. 다음

은 원전에 적용하고자 하는 안전한 네트워크를 설계하

고, 또한 설계평가를 수행할 시 충분히 고려되어야만 

되는 보안관점의 기준들에 대해 기술 하고자 한다 [10]. 

4.1 보안정책 기준

필수 디지털 자산을 보호하기 위해 발전소 자체의 

보안 정책 및 절차들에 대한 주기적인 검토가 요구되

며, 기술발전 현황을 평가하고, 조직원들의 역할 및 책

임사항과 관련된 위험요소를 확인해야 한다. 

4.2 물리적 보안 기준

다중 레이어 및 중복성을 겸비한 제대로 설계된 물

리적 방호시스템이 요구되며, 효율적인 물리적 방호시

스템이 되기 위해서는 발견, 지연 및 대처 기능이 충분

히 고려되어야 한다. 

4.3 네트워크 구조 설계 및 위상 기준

네트워크의 위상은 문서화되고 검토되어야 하며, 각

각의 네트워크 기기 및 경로들은 위치 기반으로 정확하

게 확인되어야 한다. 네트워크의 분리를 위한 경계는 

명확하게 정의되어야 한다. 또한, 네트워크의 위상은 가

능한 간단한 계층구조를 갖도록 설계되어야 되며, 심층

방어 개념을 지원 가능해야 한다.

4.4 네트워크 감시 기준

네트워크 트래픽을 포함한 네트워크 자원을 감시할 

목적으로 보안관리 시스템을 적용해야 한다. 이와 더불

어 네트워크 감시 목적으로 침입탐지시스템(IDS) 및 침

입차단시스템(IPS)을 사용할 수 있다.

4.5 통신 매체 기준

통신 매체로 동선을 사용할 경우 물리적인 감사 및 

검토를 통해 안전계통 네트워크가 전자파간섭(EMI)으

로 자유롭다는 것을 확인해야 되고, 통신 매체 보호를 

위해 물리적인 장벽이 온전히 유지되는지를 확인해야 

한다. 안전기능을 수행하는 계통에 무선기기를 적용한 

설계는 허용하지 않는다. 상대적으로 광섬유를 사용하

는 것은 EMI 및 무선주파수간섭(RFI)으로부터 자유로

워 잡음이 존재하는 환경에 적합하다.

4.6 테이터 흐름 기준

네트워크에 존재하는 필수 장비들 사이의 데이터 흐

름을 파악할 수 있어야 한다. 가상랜(VLAN) 사용 시 

네트워크에 생성되는 데이터 흐름의 영향을 확인해야 

되며, 가상사설망(VPN)의 사용은 금지한다.

4.7 네트워크 접근제어 기준

발전소 테이터 네트워크에 접근제어 방법을 적용해

야 하고, 네트워크의 모든 장비들은 주어진 필요한 기

능만 수행할 수 있도록 보호되어야 한다. 흐름제어 메

커니즘을 적용해야 되고, 데이터 흐름 필터링을 위해 

방화벽의 필터링 룰을 제대로 구성해야 된다.

4.8 네트워크 정보 보증 기준

발전소 네트워크상에 전달되는 데이터를 보호해야 되

며, 가용성, 신뢰성, 기밀성, 무결성 등을 유지해야 된다. 

4.9 네트워크 기기 기준

발전소 데이터 네트워크에 일반적으로 사용되는 기

기들의 보안 특성 및 기능들을 면밀히 검토하여야 한

다. 이러한 네트워크기기 들은 이더넷장비, 제어기

(PLC)장비, 게이트웨이 및 방화벽을 포함한다.

4.10 시스템 사용자 인터페이스 기준

의도적이거나 부주위로 인한 보안 위반 확률을 경감

시키기 위해, 또한 계통의 보안을 전반적으로 향상시키

기 위해 사용자 인터페이스 설계 제대로 이루어 져야 

한다.
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4.11 시스템 생명주기 기준

설계오류, 잘못된 구성 및 부적절한 운전 등으로 기

인되는 보안 취약점들을 제거하기 계통의 생명주기 동

안에 준수해야 되는 기준을 제시한다. 생명주기는 개념, 

요건, 설계, 구현, 시험, 설치 및 운전 단계를 포함한다.

Ⅴ. 결 론

노후화, 유지보수 비용의 증가 및 좀 더 효율적인 운

영 목적으로 원전 계측제어계통 및 데이터 네트워크는 

최신의 마이크로프로세서 기반의 계통으로 대체되거나 

일부분 개선되고 있는 상황이다 [11].

IT 및 네트워크 관련 기술들이 원전 계측제어시스템

에 적용되고 있는 관계로, 일반적인 IT 환경에서의 각

종 정보시스템이 가지는 사이버보안 위협, 보안 취약성 

및 사고의 가능성이 증대되는 단점을 가지게 되었다. 

이를 보완하기 위해 원전에 적용하는 데이터 네트워크

는 신뢰성, 성능 및 보안요건을 충분히 고려해서 설계

되어야 한다. 원전 계측제어계통에 적용되는 안전한 네

트워크의 설계 및 평가 시 사용될 수 있는 기술적인 보

안 기준들을 제시하였으며, 본 기준들을 적용하여 설계 

및 운영되는 발전소 네트워크는 외부의 사이버 위협으

로부터 효과적인 대처를 할 것으로 판단된다. 
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