
엔트로피를 이용한 ShellCode 탐지 방법  87

Detecting ShellCode Using Entropy

Woosuk Kim†1)⋅Sunghoon Kang†⋅Kyungshin Kim††⋅Seungjoo Kim†††

ABSTRACT

Hackers try to achieve their purpose in a variety of ways, such as operating own website and hacking a website. Hackers seize a 

large amount of private information after they have made a zombie PC by using malicious code to upload the website and it would be 

used another hacking. Almost detection technique is the use Snort rule. When unknown code and the patterns in IDS/IPS devices are 

matching on network, it detects unknown code as malicious code. However, if unknown code is not matching, unknown code would be 

normal and it would attack system. Hackers try to find patterns and make shellcode to avoid patterns. So, new method is needed to detect 

that kinds of shellcode. In this paper, we proposed a noble method to detect the shellcode by using Shannon’s information entropy.
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요     약

해커들은 웹 사이트를 해킹 는 경유 사이트를 운 하는 등 다양한 방법으로 목 을 달성하기 한 해킹을 시도한다. 악성코드를 웹 사이

트에 업로드하여 경유 사이트를 만드는 경우 해당 사이트에 속하는 사용자는 좀비 PC가 되어 아이디와 패스워드  개인 정보가 량 유출

되고 해킹된 개인정보들은 다른 해킹 방법에 사용되고 있다. 기존의 탐지기법은 Snort rule을 사용하여 패턴을 IDS/IPS 장비에 입력하여 네트

워크에서 패턴이 일치되면 탐지하는 기법으로 동작하고 있다. 하지만 입력된 패턴을 벗어난 공격을 하 을 경우 IDS/IPS 장비에서는 탐지하지 

못하고 정상 인 행 로 간주하여 사용자 PC를 감염시킨다. 공격자는 패턴 탐지 방법의 취약 을 찾아 ShellCode를 진화시킨다. 진화된 

ShellCode 공격에 응하여 악의 인 공격을 탐지  응할 수 있는 방법의 제시가 필요한 실정이다. 본 논문은 정보량 측정을 통한 

ShellCode를 탐지하는 방법에 한 연구이며, 기존의 보안 장비를 우회하여 사용자PC에 공격 시도를 탐지하는 방법을 제시한다.

키워드 : 정보 엔트로피, 쉘코드, 웹 페이지, 새

1. 서  론

웹은 인터넷의 커다란 부분을 차지한다. 실제로 일반인에

게는 “인터넷 = 웹”으로 통하는 경우도 많다. 도우, 리

스, 유닉스 등 여러 운 체제에서는 웹 라우 를 제공하

며, 새롭게 출시되는 스마트기기에도 웹 라우 를 지원하

지 않고는 사용자들에게 어필할 수 없을 정도로 웹에 한 

※ 본 논문은 미래부가 지원한 2013년 정보통신⋅방송(ICT) 연구개발사업
의 연구결과로 수행되었음.

※ 본 논문은 지식경제부  정보통신산업진흥원의 학IT연구센터육성 지
원사업의 연구결과로 수행되었음(NIPA-2013-H0301-13-3007).
†  회 원 : 고려 학교 정보보호 학원 박사과정
††정 회 원 :인덕 학교 방송 상미디어과 교수
†††종신회원:고려 학교 사이버국방학과 정교수

논문 수 : 2013년 10월 14일
수 정 일 : 2013년 12월 23일
심사완료 : 2014년  1월 17일

* Corresponding Author : Seungjoo Kim(skim71@korea.ac.kr)

의존도가 매우 커졌다. 각종 융서비스, 국가 산 그리고 

자 상거래 등이 웹을 통해 서비스 된다. 거의 모든 서비

스는 사용자에게 친숙한 사용 방법을 제공할 수 있으며, 웹 

을 이용하면 새로운 로그램을 설치해야 하는 번거로움을 

덜 수 있기 때문에 웹을 통해 서비스 하고 있는 것이다.

사용자의 편의성만 강조하게 되었던 웹을 통한 서비스가 

취약 이 발견되기 시작하 고 이로 인해 사용자들의 피해

가 속출하 다. 그로 인해 PC가 범죄 도구로 이용되고 다른 

한편으로 범죄의 상이 되는 상이 발생하고 있다. 수많

은 취약   쉘 코드(shellcode) 방식의 공격은 재도 많

이 사용되는 공격 방법으로 PC를 공격 도구  상이 될 

수 있게 한다.[1] 

본 논문에서는 기존의 탐지 방법의 한계와 그 한계를 극

복 하는 쉘 코드 공격을 사 에 탐지하여 방하는 기술  

조치 방법을 제안한다. 
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PC 공격 

도구 사용

⋅DDoS 공격용으로 사용

⋅DDoS를 활용한 무차별 입 공격으로 사용

PC 공격 

상

⋅PC를 감염시켜 원격제어를 통한 개인정보  

자료 유출 등

Table 1. ShellCode purpose

2. 련 연구

2.1 쉘 코드

시스템의 특정한 명령을 수행하기 한 기계어 코드이다. 

즉 쉘 코드는 소 트웨어 취약 을 악용하는 페이로드로 사

용되는 코드의 작은 조각이다. 쉘 코드로 불리는 까닭은 일

반 으로 명령 쉘을 시작시켜 그곳으로부터 공격자가 향 

받은 컴퓨터를 제어하기 때문이다. 쉘 코드는 일반 으로 

기계어로 작성되지만, 비슷한 작업을 하는 어떤 코드 조각

이라도 쉘 코드라고 불릴 수 있다. 버퍼 오버 로우 공격은 

로그램 흐름을 바꿔 메모리에 있는 쉘 코드를 실행 시키

는 공격이다.[2][3]

2.2 정보 이론

클로드 새 (Claude E. Shannon)이 제안한 개념으로 신

호  사건에 의한 정보의 양을 기존의 엔트로피의 개념을 

도입하여 설명한 것이다. 정보 이론은 최 한 많은 데이터

를 매체에 장하거나 채 을 통해 통신하기 해 데이터를 

정량화하는 응용 수학의 한 분야이다. 데이터의 단 인 정

보 엔트로피는 보통 장 는 통신에 사용되는 평균 인 

비트 수로 표 된다. 정보 엔트로피는 열역학에서의 엔트로

피와 크게 다르지 않은 개념으로, 정보 엔트로피(정보량)가 

높을수록 불확실성은 커지며 반 로 정보 엔트로피(정보량)

가 낮을수록 확실성이 커진다. 새 은 정보 엔트로피의 개

념을 통하여 정보의 양을 수치화하여 다음과 같은 수식으로 

정보 엔트로피 를 정리하 다.
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는 가 발생할 확률이고, 는 이산 확률 변수 

의 자기정보량(Self-information)을 의미한다.[4]

어 알 벳의 경우 동일한 확률도 발생한다면 정보 엔트

로피는 4.7 bit지만 알 벳의 출  빈도 값을 계산하면 비트

가 어든다. 정보 엔트로피는 어떤 확률변수의 불확실성을 

측정하는 것이다. 

어떤 메시지가 포함하고 있는 정보량의 기  값을 나타내

며 주로 비트(bit) 단 로 표시한다.

Entropy Properties

낮다

⋅확정 인 정보가 많음

⋅특정 심볼이 발생 확률이 높음

⋅ 측성이 있음

높다

⋅  측 불가능

⋅각 심볼들의 발생 확률이 무작 성, 랜덤성이 높음

⋅ 복성이 거의 없음

⋅완벽한 랜덤성/무 측성

Table 2. Entropy properties

인터넷에서 사용되는 비 번호, 는 암호의 복잡성에 

해서 정보량의 엔트로피를 사용해 보면, 낮은 정보량의 비

번호를 가지고 있다는 것은 암호가 다른 사용자들에게 유

추되기 쉽다는 것을 나타낸다. 인간의 기억은 한정되어 있

어 공격자는 정보량이 낮은 인간의 기억을 추측하여 공격한

다. 이 같은 공격의 표 인 가 사 공격(Dictionanry 

Attack)이다. 사 공격은 일반 으로 사람들이 많이 사용하

는 패스워드들의 모음을 정리해 놓고, 하나씩 입하여 특

정 서버에서의 사용자 권한을 획득하는 공격이다.[5][6]

2.3 편지에 사용되는 알 벳 빈도

모스부호의 발명가인 사무엘 모스(Samuel Morse) 

(1791-1872)는 가장 자주 사용되는 자의 부호를 가장 단

순한 부호로 지정하기 해 알 벳 사용 빈도를 알아야 할 

필요가 있었다. 그는 인쇄기 활 의 활자를 세는 간단한 방

법을 사용했다. 그가 알아낸 사용 빈도는 다음과 같다.[7]

E 12,000 F 2,500

T 9,000 W, Y 2,000

A, I, N, O, S 8,000 G, P 1,700

H 6,400 B 1,600

R 6,200 V 1,200

D 4,400 K 800

L 4,000 Q 500

U 3,400 J, X 400

C, M 3,000 Z 200

Table 3. Samuel Morse alphabet frequency

사무엘 모스는 단순히 알 벳의 사용 빈도를 표로 만들어 

한 사람들이 사용하는 알 벳의 정보량을 표시하 다. 

2004년 옥스퍼드 사  11 개정 에 단어 목록의 자를 분

석했고 그 내용은 다음과 같다.(English Letter Frequency :

샘  40,00 단어 상)
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Letter Count Frequency

E 21912 12.02

T 16587 9.1

A 14810 8.12

O 14003 7.68

I 13318 7.31

N 12666 6.95

S 11450 6.28

R 10977 6.02

H 10795 5.92

D 7874 4.32

L 7253 3.98

U 5246 2.88

C 4943 2.71

M 4761 2.61

F 4200 2.3

Y 3853 2.11

W 3819 2.09

G 3693 2.03

P 3316 1.82

B 2715 1.49

V 2019 1.11

K 1257 0.69

X 315 0.17

Q 205 0.11

J 188 0.1

Z 128 0

Table 4. Cornell University Math Explorer’s Project

Fig. 1. Relative frequencies of letters in text

Table 4는 코넬 학교에서 로젝트로 진행한 데이터로 

Table 3 데이터와 비슷함을 알 수 있다. 즉, 알 벳별로 출

 빈도를 알 수 있다. 

빈도 분석법은 알 벳의 26 자가 문장에서 통계 으로 

비슷한 빈도수를 가진다는 에서 착안한 것이며, 일반 으

로 사용되는 알 벳 문자 빈도에 한 정보량의 엔트로피는 

새 이 4.14 bit 라는 결과를 얻어냈다.[4] 

 
  



log     

새 은 편지에 사용되는 알 벳의 정보량은 4.14 bit의 정

보량이 존재한다고 설명하 으며 알 벳 26자 체의 정보

량은 4.7 bit라고 확인하 다. 알 벳이 같은 확률로 발생 

한다면(엔트로피가 높다), 그 값이 최  엔트로피 값이다.

log  

알 벳 26자가 자별로 발생 빈도를 달라짐으로 최  엔

트로피 값 4.7 bit 보다 낮아짐을 알 수가 있다.
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코넬 학교 수학 탐구 로젝트에서 알 벳의 정보량은 

4.14이고 새 의 알 벳 정보량은 4.20으로 확인하 다.

2.4 엔트로피의 활용

정보량의 엔트로피는 기존에 많이 연구된 학문이며, 그 

활용으로는 실행 압축 기술의 분석에 많이 활용되고 있다. 

엔트로피가 높으면 모든 비트가 고루 나열 되어 압축률이 

높음을 추측할 수 있다. 다른 활용으로는 네트워크상에서 

ip, port의 무질서 정도를 측정하여 서비스거부공격과 같은 

이상 징후 탐지를 하는 방법으로 제안되어 왔으며, 디지털

포 식에서는 조간난 일에 한 분류 기법으로 연구가 이

루어지고 있다. 국내, 해외 논문 검색한 결과 Entropy를 활

용한 패킹된 malware를 탐지하는 논문은 binary를   즉 

256가지의 경우의 수로 엔트로피의  값으로 두어 

Bintropy라는 툴을 사용하여 압축률의 높음을 추측한다.[9] 

본 논문은 상 binary를 상하는 것이 아니라 알 벳 26

자에 한 엔트로피 값을 구하고 계산하는 로그램을 자체 

개발 구 하여, 웹 사이트의 html을 입력하면 엔트로피 값

을 구한다. malware가 아닌 html에 있는 Shellcode를 탐지 

하는 기법으로 다른 연구과 웹 패킷에서 탐지하는 부분에서

는 차이가 있다.

3. 기존 탐지 방법의 한계

3.1 패턴에 의한 탐지방법과 한계

기존의 탐지방법은 패턴의 의한 탐지 방법을 부분 사용

해 왔다. 그 패턴은 Snort rule을 사용하여 만들어지고 있다. 

이러한 기법을 사용하여 IPS/IDS 장비에 탑재하여 사용되

고 있다.

Snort는 네트워크에서 모든 패킷을 Sniffing 하여 네트워크 

트래픽을 감시, 기록하고 경고할 수 있는 오  소스이다. 

Snort는 로토콜 분석, 데이터를 검색하고 매칭시킴으로써 

여러 가지 공격을 탐지 해낼 수 있으며 사용자가 직  rule을 

작성할 수 있으며 많은 옵션으로 다양하게 만들 수 있다.

패턴을 이용한 탐지에 한 설명으로 컨피커 웜에 한 
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를 통하여 설명하도록 하겠다.

내용
컨피커(Conficker)는 2008년 10월부터 확산되기 시작

한 컴퓨터 웜이다.

변종

컨피커.A(Conficker.A)

컨피커.B(Conficker.B)

컨피커.C(Conficker.C)

컨피커.D(Conficker.D)

증상

안티바이러스 소 트웨어의 제작사 웹사이트나 도

우 시스템 업데이트 홈페이지에 속할 수 없다.

시스템 네트워크 속도가 느려진다.

Table 5. Conficker Worm

와 같은 컨피커 웜은 PC를 감염 후 상태를 알리기 

해 C&C 서버와 통신을 하고 있다. 

GET /search?q=123 HTTP/ 1.0

Table 6. C&C Server Transfer Packet

그 통신 패킷 내용은 Table 6과 같은 내용을 담고 있으

며, IDS/IPS에서 Table 7과 같은

alert tcp any any -> any 80 

(pcre:“/^GET\s\/search\x3fq\x3d[0-9]+\sHTTP\/1\.[01]/”;)

Table 7. Conficker Worm Detect Snort rule

Snort rule을 사용해서 탐지  차단을 하고 있다. 탐지 

방법은 Snort rule을 이용하고 있어 Snort rule을 벗어날 경

우 탐지가 되지 않은 한계를 가지고 있다. 즉 Table 6에서 

나타난 패킷을 Table 7의 Snort rule을 사용하여 탐지를 하

다면 Table 8와 같이 변형 하 을 경우 탐지가 되지 않는

다. 즉 우회 기법으로 Snort rule은 안 할 수 없으며, 모든 

Snort rule은 공격자에게 노출이 될 경우 쉽게 우회할 수 있

는 취약 을 가지고 있다.

Before GET /search?q=123 HTTP/ 1.0

After POST /search?Que=12d3 HTTP/ 1.0

Table 8. Snort rule comparison

3.2 쉘 코드 패턴에 의한 탐지방법과 한계

앞서 3.1 은 일반 인 사용되는 패턴 탐지 기법을 설명

하 고 이번 에서는 쉘 코드의 공격으로 피해를 입었을 

경우 Snort rule을 이용한 탐지 기법과 그 우회 기법에 해

서 알아보겠다.

쉘 코드를 이용한 공격 방법은 XSS(Cross Site Scripting) 

같은 공격 방식으로 운 되고 있는 사이트의 웹 페이지에 삽

입되어 공격이 이루어지기 때문에 부분의 사람들은 감염이 

되고도 피해 상황에 해서 알아내기 힘들다. 

Fig. 2. ShellCode spreads

Fig 2는 ShellCode의  방식에 한 그림이며, 운  

인 서버를 감염시킴으로써 그 서버에 근하는 사람들을 

모두 감염시키는 역할을 한다. 

Fig. 3. ShellCode sample

Fig. 3은 페이지에 삽입된 ShellCode의 모습이다. 문 평

문과 javascript의 unescape의 함수와 “%u16진수4자리”와 

같은 형태로 이루어져 있으며, “%u16진수4자리”와 같은 형

태지만 16진수로 된 로그램 기계어가 직 으로 삽입되

어 있는 형태이다. 공통 인 특징 패턴이 존재하여 Snort 

rule에 한 탐지가 가능하다.

Fig. 4. ShellCode section

Fig. 4는 실제 장비에서 탐지된 ShellCode의 일부분이며, 

악성 ShellCode를 탐지한 snort rule은 Table 5에서 보이는 

패턴이다.

alert tcp any 80 -> any any (pcre:“/unescape\

x28\x22\x25\x75[0-9a-f]{4}\x25\x75[0-9a-f]{4}/i”;)

Table 9. ShellCode Snort rule

패턴의 내용은 unescape로 시작되는 패킷에서 다음과 같은 

특수 문자 (“로 시작하는 것  %u로 시작되는 16진수 4자

리를 모두 탐지하라는 내용이다. 이러한 ShellCode 패턴 방

식의 한계는 Table 9의 패턴을 Table 10과 같은 방법으로 
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약간의 문자만 교체하면 패턴을 우회할 수 있어 새로운 우

회 공격에 해서는 쓸모가 없는 패턴이 된다.

alert tcp any 80 -> any any (pcre:“/unescape\
x28\x22\x25\x75[0-9a-f]{4}\x25\x75[0-9a-f]{4}/i”;)
alert tcp any 80 -> any any (pcre:“/unescape\
x28\x22\x5c\x75[0-9a-f]{4}\x25\x75[0-9a-f]{4}/i”;)

Table 10. ShellCode bypass

4. 엔트로피를 이용한 탐지 방법

쉘 코드 공격 기법은 악성코드를 감염시키기 한 하나의 

방법이며, 그 공격으로 피해를 입히기 한 방법이다. 공격자

는 공격을 하기 해 악성코드를 제작하거나 는 인터넷에

서 쉽게 구할 수 있다. 이 과정에서 목표로 한 PC에 악성코

드를 감염시키는 것이 제일 어려운 부분이다. 쉘 코드 방식의 

공격은 제작되거나 인터넷에서 획득한 악성코드를 쉽게 PC에 

복사하고 실행시키는 방법으로 가장 많이 활용되고 있다. 

제안하는 엔트로피를 활용한 탐지 방법은 기존의 패턴에 

의한 탐지(snort를 이용한)를 벗어나 우회 공격을 탐지하는 

방법이다. 제안하는 탐지 방법을 사용하면 변종된 쉘 코드

가 공격할 경우 이를 탐지하기 해 탐지 패턴을 새로 개발

하는 필요가 없어지는 장 을 가진다.

Letter Frequency(Cornell University)

다음 네이버 지메일

alphabet Frequency
E 7.25
T 9.16
A 8.2
O 6.39
I 7.26
N 5.62
S 6.26
H 3.56
R 4.35
D 4.85
L 5.1
C 4.44
U 2.63
M 3.37
W 1.25
F 1.77
G 3.58
Y 0.75
P 6.65
B 2.42
V 0.88
K 1.09
J 0.15
X 2.66
Q 0.21
Z 0.14

Entropy 4.316
Redundancy 0.082

alphabet Frequency
E 8.44
T 8.68
A 9.19
O 4.88
I 6.94
N 7.17
S 7.45
H 3.79
R 4.77
D 4.2
L 5.39
C 6.37
U 2.11
M 3.06
W 2.14
F 1.82
G 1.28
Y 0.83
P 4.63
B 1.6
V 2.3
K 1.27
J 0.33
X 0.47
Q 0.81
Z 0.07

Entropy 4.283
Redundancy 0.089

alphabet Frequency
E 7.71
T 5.77
A 7.55
O 5.76
I 6.05
N 4.96
S 5.02
H 1.72
R 4.79
D 5.54
L 4.18
C 5.83
U 3.74
M 2.97
W 1.17
F 2.91
G 5.33
Y 0.83
P 3.39
B 6.88
V 0.95
K 1.05
J 0.22
X 4.46
Q 0.66
Z 0.57

Entropy 4.402
Redundancy 0.063

Fig. 5. Web site information entropy
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ShellCode #1 ShellCode #2 ShellCode #3

alphabet Frequency

E 9.51

T 8.58

A 3.94

O 3.25

I 2.78

N 4.64

S 1.62

H 1.62

R 2.32

D 6.73

L 2.09

C 3.94

U 37.82

M 3.25

W 0.93

F 1.86

G 0.23

Y 1.16

P 1.86

B 0.93

V 0.23

K 0.23

J 0.23

X 0.23

Q 0

Z 0

Entropy 3.389

Redundancy 0.279

alphabet Frequency

E 21.9

T 1.37

A 3.66

O 0.77

I 1.42

N 0.9

S 9.6

H 2.13

R 2.37

D 15.58

L 0.71

C 11.79

U 0.52

M 1.03

W 8.45

F 3.98

G 2.14

Y 0.76

P 0.76

B 5.48

V 0.68

K 0.79

J 0.94

X 1.31

Q 0.71

Z 0.26

Entropy 3.723

Redundancy 0.208

alphabet Frequency

E 13.9

T 2.5

A 11.71

O 1.47

I 1.8

N 1.36

S 1.69

H 1.53

R 1.75

D 11.54

L 0.67

C 12.93

U 1.78

M 1.17

W 0.89

F 11.76

G 1.41

Y 1.61

P 2.22

B 12.59

V 0.8

K 1.08

J 0.67

X 0.89

Q 0.28

Z 0.03

Entropy 3.802

Redundancy 0.191

Fig. 6. ShellCode information entropy

4.1 웹 사이트  ShellCode 정보량의 엔트로피

일반 으로 우리가 방문하는 웹 사이트의 정보량은 얼마

가 될 것인가? 자주 방문하는 웹 사이트  사이트의 html 

일을 다운로드하여 그 일들 안의 알 벳의 숫자를 카운

트하여 정보량을 구해 보았다.

Fig. 5는 자주 사용되는 웹 사이트의 html을 다운로드하

여 html 일에서 사용되는 모든 알 벳을 카운트하여 빈도

수를 구하여 그래 를 작성 후 정보량의 엔트로피 값을 비

교하 다. 엔트로피 값을 새 의 엔트로피 값 4.14 값을 기

으로 확인하면 4.14 값과 근사치를 보임을 알 수가 있다. 

그러나 쉘 코드는 그 지 못하다. 

엔트로피 값 4.14 근사치를 이루지 못하고 3.0 의 수치를 

가지고 있다. 이것으로 알 수 있는 것은 사람이 사용하는 

알 벳, 컴퓨터 로그램 언어에서 사용되는 알 벳은 어 

단어의 집합이기 때문에 기존의 편지 빈도 값과 비슷한 값

을 가지는 것을 알 수 있다. ShellCode는 기계로 이루어져 

있으며, 알 벳으로 이루어진 단어 형태가 아니라 기계어에 

사용되는 언어로 되어 있다. 특징은 하나의 같은 문자의 반

복  조합으로 이루어지는 특성이 존재한다. 그러한 특성 

때문에 엔트로피 값이 컴퓨터 로그램 언어 인 알 벳 보

다 기계가 선호하는 알 벳에 집 되어 4.14의 정보량에서 

멀리 떨어지는 상이 나타나는 것을 알 수 있다. 

4.2 기존의 탐지 방법과 정보량의 엔트로피 탐지 비교

해외 사이트의 Snort rule 개발 회사 “Sourcefire, Inc”에

서 제공되는 rule 7종과 국내 XX사이버안 센터에서 사용

되고 있는 rule 2종을 정보량 엔트로피 측정 방법과 함께 비

교하여 탐지 는 미 탐지 여부를 비교하여 나타낸 내용과 

표는 다음과 같다.[10]
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Sourcefire

alert tcp any any -> any any 

(content:“unescape”; pcre:“/(spray|r

eturn_address|payloadcode|shellcode|retaddr|retaddr

e s s | b l o c k | p a y l o a d | a g e n t | h s p t ) / s m i ” ; 

pcre:“/unescape\s*

\x28(\x22|\x27|\x26quot\x3B|\x5c\x22)[\x25\x5c]u[

0-9a-f]{4}(\x22\s*\x2B\s*\x22)?[\x25\x5c]u[0-9a-f

]{4}/smi”;)

Sourcefire

alert tcp any 80-> any any (content:“unescape”; 

pcre:“/(spray|r

eturn_address|payloadcode|shellcode|retaddr|retaddr

e s s | b l o c k | p a y l o a d | a g e n t | h s p t ) / s m i ” ; 

pcre:“/unescape\s*\

x28(\x22|\x27|\x26quot\x3B|\x5c\x22)[\x25\x5c][0-

9a-f]{2}[\x25\x5c][0-9a-f]{2}/smi”;)

Sourcefire

alert tcp any any -> any any 

(content:“u|00|n|00|e|00|s|00|c|00|a|00|p|00|e|00|”;pcre

:“/(s\x00p\x00r\x00a\x00y\x00|r\x00e\x00t\x00u\x0

0r\x00n\x00_\x00a\x00d\x00d\x00r\x00e\x00s\x00s

\x00|p\x00a\x00y\x00l\x00o\x00a\x00d\x00c\x00o\

x00d\x00e\x00|s\x00h\x00e\x00l\x00l\x00c\x00o\x0

0d\x00e\x00|r\x00e\x00t\x00a\x00d\x00d\x00r\x00|r

\x00e\x00t\x00a\x00d\x00d\x00r\x00e\x00s\x00s\x

00|b\x00l\x00o\x00c\x00k\x00|p\x00a\x00y\x00l\x0

0o\x00a\x00d\x00|a\x00g\x00e\x00n\x00t\x00|h\x00

s \ x 0 0 p \ x 0 0 t \ x 0 0 ) / s m i ” ; 

pcre:“/u\x00n\x00e\x00s\x00c\x00a\x00p\x00e\x00\

s*\x28(\x22|\x27|\x26quot\x3B|\x5c\x22)/smi”;)

XX사이버

안 센터

alert tcp any 80:8080 <> any any 

(pcre:“/unescape\x28\x22u(0505|9090)/i”;)

XX사이버

안 센터

alert tcp any 80 <> any any 

(content:“unescape(EStr)”;)

Sourcefire

alert tcp any any -> any [139,445] 

(msg:“SHELLCODE x86 win2k-2k3 decoder base 

shellcode”

; content:“|C7 0B|GGGG|81|7”; content:“u|F4|”; 

within:2; distance:4

; classtype:attempted-user; sid:159

02; rev:1;)

Sourcefire

alert tcp any any -> any 135 (ms

g:“SHELLCODE x86 PoC CVE-20

03-0605”; content:“|05 00 06 01 00 00 00 

00|111111111111111111111111

11111111|00 00 00 00 00 00 00 00|”; sid:15903; 

rev:3;)

Sourcefire

alert ip any any -> any any (msg:“SHELLCODE 

x86 OS agno

stic unicode mixed case decoder”; 

content:“j|00|X|00|A|00|Q|00|A|00|D|00|A|00|Z|00|A|0

0|B|00|A|00|R|00|A|00|L|00|A|00|Y|00|A|00|I|00|A|00|

”; sid:17342; rev:1;)

Sourcefire

alert tcp any any -> any any 

(msg:“SHELLCODE JavaScript var shellcode”; 

content:“ shellcode

”; pcre:“/var\s+shellcode\s*=/smi”; sid:17392; 

rev:1;)

Sourcefire

alert ip any any -> any any (msg:“SHELLCODE 

x86 Linux reverse connect shellcode”; content:“|31 

DB 53 43 53 6A 02 6A 66 58 89 E1 CD 80|”; 

sid:17324; rev:1;)

Table 11. ShellCode#2 measurement

Corp. Detection Entropy shellCode

XX 센터 No

3.389 Suspicious

XX 센터 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Table 12. ShellCode#1 measurement

Corp. Detection Entropy shellCode

XX 센터 No

3.723 Suspicious

XX 센터 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No
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7

8

9

10

11

12

13

Normal Site Entropy
Threshold 

value

Throughput 

time

benford 4.204 0.004 34 ms

bluepresident 4.297 0.025 31 ms

daum search 4.304 0.027 205 ms

facebook 4.411 0.074 151 ms

google search 4.393 0.064 80 ms

Table 16. Normal Web Site Threshold value

 결과들 Table 11, Table 12, Table 13에서 측정한 값

을 보면, 10개의 Snort rule에서 탐지하지 못한 쉘 코드의 

정보량의 엔트로피 값은 새 의 “4.14”, 코  학의 “4.20”

의 값과 한 차이가 있음을 알 수가 있다. 즉 기계어로 

작성된 알 벳은 엔트로피 수치가 한 차이가 나고, 암

호문 같은 경우는 암호의 특성상 랜덤하기 때문에 엔트로피 

값이 4.70에 가까운 값을 가지게 된다. 즉 기  4.14 는 

4.20 값에서 떨어진 값을 측정하면 ShellCode  암호화된 

내용임을 알 수가 있다. 측정된 엔트로피 값과 기  4.20 

는 4.14와의 거리를 계산한다. 본 논문은 새 이 발견한 

“4.14”를 기 으로 정한다.

Table 13. ShellCode#3 measurement

Corp. Detection Entropy shellCode

XX 센터 Yes

2.637 Suspicious

XX 센터 Yes

Sf 사 Yes

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

Sf 사 No

임계값과의 거리 =  

Threshold value

Table 14. ShellCode List

No ShellCode

1

2

3

4

5

6

본 논문에서 실험에 사용된 로그램은 자바 언어로 개발

이 되었으며, 사용된 하드웨어는 도우 7 Home Premium 

K 64bit, Intel i7-CPU 1.90Hz, RAM 4G이다. Table 15, 

Table 16에서 계산된 Throughput time은 하나의 html 일 

분석 시간이며, 1ms당 0.001 이기 때문에 시스템에 용시 

문제가 되지 않을 것으로 생각한다.

Table 15는 본 논문을 해 ShellCode를 종류별로 수집하여 

엔트로피 값을 구하고 임계값과의 거리를 구한 표이다. 

No Entropy Threshold value Throughput time

1 2.637 2.261 70 ms

2 3.389 0.563 4 ms

3 3.723 0.174 18 ms

4 2.712 2.038 15 ms

5 3.618 0.273 6 ms

6 3.326 0.662 6 ms

7 2.916 1.479 7 ms

8 2.768 1.882 6 ms

9 1.896 5.036 8 ms

10 2.266 3.511 10 ms

11 1.222 8.512 7 ms

12 3.814 0.106 6 ms

13 3.818 0.104 82 ms

Table 15. ShellCode Threshold value
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kbs 4.301 0.026 106 ms

linkedin 4.342 0.041 398 ms

google main 4.384 0.059 79 ms

joins 4.284 0.021 93 ms

computer.org 4.261 0.015 46 ms

naver search 4.251 0.012 176 ms

kimlab 4.247 0.012 21 ms

korea.ac.kr 4.188 0.002 93 ms

whitehouse.gov 4.266 0.016 59 ms

president.go.kr 4.268 0.017 68 ms

정상 인 페이지의 임계값과의 거리와 쉘 코드의 임계값

과의 거리를 측정한 결과 특징은 쉘 코드로 탐지된 임계값

과의 거리의 값은 아래와 같다.

0.1 이상 값은 쉘 코드로 의심

5. 결  론

본 논문에서는 통 인 패턴에 의한 탐지 방법의 한계를 

극복하고자 정보량의 엔트로피를 활용하여 탐지하는 방법에 

해서 제안하 다. 기존의 패턴에 의한 탐지는 우회 공격

에 취약한 특징을 가지고 있어 새로운 제로-데이 쉘 코드 

공격에 취약하여 새로운 패턴이 개발되기 까지 그 로 취

약 에 노출되어 피해자가 속출할 것이다. 이러한 약 을 

극복하기 해 암호의 복잡성 계산에 사용되는 엔트로피를 

탐지방법에 사용하 다. 

본 논문에서 연구된 결과들은 직  개발한 계산 로그램

을 이용하여 계산하 고, 소스만 그 로 카피하여 재하면 

그 로 엔트로피 값과 임계값과의 거리 값을 자동으로 계산

해 다. 사용된 쉘 코드는 인터넷상에서 공격이 계속 이루

어지는 코드를 그 로 사용하 고, 정상 인 웹사이트는 소

스 보기를 이용하여 코드를 계산에 사용하 다. 향후에 알

벳이 아닌 ASCII Code, 웹 쉘 우회 공격에 해서 좀 더 

연구를 하여 쉘 코드뿐 아닌 난독화 된 자바스크립트 탐지

도 연구를 해야 하며,[11] Snort rule의 pcre와 content를 이

용한 Throughput time은 본 논문에서 제시한 방법과 동일

한 조건하에서 시스템을 개발, 연구하여 시스템에 용, 실

제 장비에서 용하여 향후 연구를 진행하여 성능측면에서 

연구를 진행할 계획이다.
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