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요  약  스마트폰의 보급으로 여러 사용자가 그룹을 만들어 함께 대화하는 메신저 서비스에 대한 관심이 급증하고 
있다. 모바일 회의는 회의 참석자가 스마트폰 메신저를 이용하여 장소에 구애받지 않고 회의에 참가하여 토론하는 
것을 의미한다. 모바일 회의의 실용화를 위해서는 회의 참석자의 이동성과 프라이버시가 보장되어야 한다. 이동성은 
장소에 구애받지 않는 것으로 회의 참석자 대신 다른 사람이 회의에 참석할 수 없어야 한다. 프라이버시는 회의 참
석자들이 회의 결과에 동의하고 그 내용에 대해서 부인할 수 없는 것을 의미한다. 본 논문에서는 이동성과 프라이버
시를 제공하는 모바일 회의 인증 기법을 제안한다. 제안한 기법은 회의 그룹 생성, 그룹 공통키 생성, 그룹 서명 생
성 및 검증 프로토콜로 구성된다. 도전-응답 방식의 그룹 서명 검증은 회의 참석자가 모두 참여해야만 검증이 가능
하다. 따라서 제안한 방법은 이해 관계에 있는 참석자들의 공모 공격에 대해서 안전하다.

주제어 : 모바일 회의, 이동성, 프라이버시, 그룹 서명, 바이오메트릭 키

Abstract  The demand for messenger service goes on growing rapidly with widespread use of smartphones. 
Generally, the smartphone messenger provides group communication functions in which users can make the 
group and communicate with each other. In the mobile meeting, the attendees can participate in the meeting 
with use of smartphone messengers wherever they are. To make the mobile meeting put to practical use, the 
mobility and privacy should be ensured to attendees. To satisfy the mobility requirement, the user which is not 
belong to the group members should not be able to participate in the meeting. To ensure the privacy 
requirement, the attendees should have not to repudiate the meeting results. In this study, the mobile meeting 
authentication scheme is proposed which provides mobility and privacy. The proposed scheme consists of 
meeting group creation, group key generation, group signature and verification protocols. All attendees should 
have to participate in the signature verification because it is based on the challenge-response type protocol. 
Thus, it's not possible to collude with malicious attendees to change the meeting results. 
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1. 서론

SNS(Social Network Service)는 온라인으로 사회적 

관계를 형성해 주는 서비스로 특정한 주제나 목적을 가

진 사람들 간의 모임을 가능하게 한다. 특히 스마트폰과 

Wi-Fi의 보급으로 카카오톡과 같이 그룹 대화가 가능한 

메신저 서비스에 대한 수요가 급증하고 있다[1]. 메신저

의 그룹 대화 기능은 여러 사람이 모여서 회사의 안건을 

토의하는 업무 회의의 효율을 높일 수 있다.

회의는 정해진 시간과 정해진 장소에 회의 구성원들이 

모여서 안건을 토의하는 것이다. 하지만 중요한 안건을 심

의해야 하는 회의에서 회의 참석자가 지리적으로 먼 지역

에 있을 경우에는 참석하기 어려운 단점이 있다. 온라인으

로 화상 회의를 하려면 화상 통신 장비를 갖춘 장소가 있

어야 하고, 특히 안건 심의 및 의결 과정에서 비밀 투표가 

불가능하여 많은 제약이 따른다. 지식 기반 사회에서 신속

한 의사 결정과 실행은 사업의 성공을 위해서 매우 중요한 

요소이다.

스마트폰과 같은 모바일 기기를 이용한 메신저 서비스

는 새로운 회의 문화를 위한 적합한 대안이 되고 있다. 메

신저 기반의 회의는 장소에 구애받지 않기 때문에 회의 시

간 및 회의 참석자의 스케줄 조정이 용이하다. 더불어 긴급

한 사안을 심의해야 할 경우에 신속히 대처할 수 있다.

스마트폰 메신저는 대화 기능과 인증 기능으로 구분된

다[1]. 대화 기능은 네트워크를 통하여 메시지를 주고 받는 

것으로 무선 네트워크의 특성 상 스니핑 공격의 위험이 높

다. 대화 내용을 인증할 수 있는 정보보호 기법의 적용이 

필수적이다.

카카오톡과 같은 스마트폰 메신저에 대한 인증은 SMS

로 전송된 인증코드를 이용한다[1]. 단점은 인증코드와 기

기가 서로 독립적이기 때문에 본 기기가 아닌 다른 기기의 

메신저로 등록이 가능하다는 것이다.

따라서 스마트폰과 메신저를 함께 인증하려면 기기 자

체의 고유정보를 이용해야 한다. 스마트폰 USIM은 사용자 

개인 정보와 기기 고유 정보가 내장되어 있어서 인증코드 

방식의 단점을 해결할 수 있다[2].

스마트폰 메신저를 이용한 회의에서 회의 참석자는 온

라인 상에 있기 때문에 로그인한 참석자가 실제 본인이 맞

는지 확인할 수 없다. 비대면 공간에서는 자신의 정보를 남

에게 빌려주어 대리 인증하는 것이 가능하다. 중요한 업무 

회의에서 제 3자에게 회의 내용 및 결과가 노출될 수 있고, 

제 3자가 회의에 개입하여 회의 내용과 결과를 본인의 의

도대로 만들어 나갈 수 있다. 따라서 제 3자에 의한 대리 

인증의 위험을 최소화하기 위해서는 바이오메트릭 기반의 

인증이 필수적이다[3].

최근의 스마트폰은 지문, 얼굴모양, 음성 등의 사용자 

고유 데이터를 스캔할 수 있는 센서가 내장되어 출시되고 

있다[4, 5]. 스마트폰의 광범위한 보급으로 바이오메트릭 

인증 기술의 대중화가 가능하며, 이를 이용하여 저렴한 비

용으로 모바일 회의 솔루션을 구축할 수 있다.

본 논문에서는 이동성과 프라이버시를 보장하는 모바일 

회의 인증 기법을 제안한다. 제안한 기법은 USIM과 바이

오메트릭 데이터를 접목한 그룹 공통키 생성, 그룹 서명 생

성 및 검증 프로토콜로 구성된다. 그룹 구성원이 반드시 참

여해야 하는 소규모의 모바일 회의 또는 모바일 심사 등의 

응용에 적합하다.

2 장에서는 기존의 모바일 메신저 인증과 바이오메트릭 

기반 그룹 서명 기법에 대해서 살펴본다. 3 장에서는 모바

일 회의 인증 기법을 제안하고 4 장에서 이동성과 프라이

버시 요구사항을 분석한다. 5 장에서 결론 및 향후 연구과

제를 제시한다.

2. 연구 배경

인증 번호를 이용한 모바일 기기 인증의 위험성과 바이

오메트릭 기반의 그룹 인증 기법에 대해서 살펴본다.

2.1 모바일 메신저 인증

메신저 사용자는 본인의 스마트폰 번호를 입력하여 메

신저 서버로 전송한다. 서버는 인증코드를 생성하고 SMS

로 사용자 스마트폰에 이 코드를 전송한다. 사용자는 수신

한 인증코드를 입력하고 이를 다시 서버로 전송한다. 사용

자가 보낸 인증코드가 서버가 보낸 코드와 일치하면 기기

를 서버에 등록하고 인증통보 SMS 메시지를 사용자 스마

트폰으로 전송한다.

인증코드 기반의 모바일 기기 인증은 인증코드와 모바

일 기기가 독립적인 관계에 있기 때문에 대리 인증이 가능

하다. 해커는 본인의 스마트폰에 설치된 메신저 등록 화면

에서 도용하려는 전화번호를 입력하고 이를 메신저 서버로 
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전송한다. 서버는 인증코드를 생성하여 도용된 스마트폰으

로 인증코드를 전송한다. 해커는 서버가 보낸 인증코드를 

도청하여 본인의 스마트폰에 있는 메신저에 입력하고 이를 

다시 서버로 전송한다. 서버는 해커가 보낸 인증코드가 맞

으면 올바른 사용자 및 기기로 등록하고 인증통보 메시지

를 보낸다[6].

따라서 인증코드를 이용한 가장 공격을 예방하려면 스

마트폰 기기 식별이 가능한 USIM 데이터 기반의 인증이 

필수적이다. 스마트폰 USIM은 등록 센터를 방문하여 오프

라인으로 신분 인증을 한 후에 등록이 가능하다. USIM 카

드 없이는 스마트폰을 사용할 수 없도록 법제화 되어 있기 

때문에 개인의 신분을 표현하는 수단으로도 활용이 가능하

다[7].

2.2 바이오메트릭 기반 그룹 인증 프로토콜

모바일 회의는 온라인으로 이루어지기 때문에 가상의 

참석자가 정말 본인이 맞는지에 대한 인증이 중요하다. 오

프라인 회의는 본인의 참석 여부를 쉽게 인증할 수 있지만 

온라인 회의는 로그인한 참석자가 본인인지 대리인인지 구

분할 수 없다.

바이오메트릭 데이터는 사용자 고유 정보로 그 자체 만

으로 신분 인증이 가능하다. 온라인 인증을 위해서는 바이

오메트릭 스캐너를 이용하여 사용자의 지문, 얼굴 모양, 음

성과 같은 바이오메트릭 데이터를 디지털 데이터로 변환해

야 한다. 최근의 스마트폰은 카메라, 지문인식 센서 등이 

내장되어 출시되고 있으며 이를 활용할 수 있는 다양한 

API도 함께 제공되고 있다. 바이오메트릭 인증은 그 동안 

물리적 보안이 필요한 영역에 국한되어 사용되어 왔지만, 

스마트폰 기술의 발전으로 대중화가 가능한 시점에 있다.

그룹 인증은 회의에 참여한 그룹 구성원들이 회의 결과

에 대해서 부인할 수 없도록 법적 증거를 만들어내는 것이

다. 디지털 다중서명 기법을 이용하여 여러 사람의 서명을 

통합하는 것이 일반적인 방법이며, 이 기법은 구성원들의 

공통키 생성, 다중서명 생성, 다중서명 검증 단계로 구성된

다[8].

3. 모바일 회의 인증 기법

스마트폰 USIM과 바이오메트릭 데이터를 접목한 회의 

그룹 인증 프로토콜을 단계 별로 설명한다.

요구사항 1. 모바일 회의는 이동성과 프라이버시 보장을 

위하여 다음과 같은 요구사항을 만족해야 한다.

가. 회의는 여러 사람이 참여하여 안건을 심의하는 것으로 

구성원들이 회의 그룹에 속함을 증명할 수 있어야 한다.

나. 회의 내용에 대해서 구성원들이 그 사실을 부인할 수 

없어야 한다.

다. 제 3자가 구성원으로 가장하여 회의에 참석할 수 없어

야 한다.

3.1 회의 그룹 ID 생성

[Fig. 1] Meeting ID Generation

그림 1은 회의 참석자의 모바일 ID 생성 단계를 보여준

다. 사용자 인증을 위해서 지문, 얼굴모양 또는 음성 데이

터를 사용하고 기기 인증을 위해서는 스마트폰 USIM을 이

용한다. 더불어 패스코드를 추가로 입력하여 바이오메트릭 

데이터를 변형한다. 바이오메트릭 데이터는 신체의 일부분

으로 도용되면 재사용할 수 없다. 따라서 원본을 저장하면 

안되고 취소 가능한 형태로 변환하여야 한다[9].

정의 1. GF(p)는 암호학적으로 안전한 유한체이고 g는 

GF(p) 상에서 정의된 생성자로 위수 p-1을 갖는다[10]. p

는 2512(512 비트) 보다 큰 값이다.
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회의 참석자는 다음과 같이 모바일 ID를 생성하고 회의 

서버에 등록한다. MA는 모바일 ID, H는 암호학적으로 안

전한 해쉬 함수인 MD5(Message Digest 5) 또는 SHA-1( 

Secure Hash Algorithm-1) 함수를 사용한다. USIMA는 

참석자 스마트폰의 USIM, BIOA는 패스코드로 변형된 취

소 가능한 바이오메트릭 템플릿이다. 

 ∈

가정 1. 모바일 회의에 참여하는 참석자 수는 n 명이고 신

뢰할 수 있는 회의 서버가 존재한다. 회의 서버는 바이오 

메트릭 템플릿, 모바일 ID, 회의 내용, 그룹 서명을 등록 

및 관리하는 데이터베이스와 바이오메트릭 인증 기능으로 

구성된다. 회의 서버, 위원장 및 참석자의 인증 정보는 다

음과 같다. 회의 참석자의 개인키는 모바일 ID와 사용자 

패스워드를 해쉬하여 생성한다.

  Ai : 회의 그룹 리스트의 i 번째 (i=[2..n])

  A1 : 위원장 (회의 그룹 리스트의 첫 번째)

  listA = [A1||A2||...||An] : 회의 그룹 리스트

User
Private

key

Public

key

Biometric

template

Server   ≡


 

 

A1    ≡
  

Ai    ≡
  

3.2 회의 참석자 인증

그림 2는 회의 참석자 인증 프로토콜을 보여준다. 회의 

참석자 Ai는 서버의 공개키로 바이오메트릭 템플릿을 암호

화하고 위원장 A1에게 이를 전송한다. A1은 서버로 Ai에 

대한 인증을 요청하고 Ai가 맞으면 회의 그룹 리스트를 갱

신한다.

단계 1: Ai는 스마트폰에 바이오메트릭 데이터와 패스코드

를 입력하여 취소 가능한 템플릿을 만든다. Ai는 서버의 공

개키로 템플릿을 암호화하여 를 생성한다. Ai

는 자신의 모바일 ID와 를 A1에게 전송한다.

단계 2: A1은 , Ai의 모바일 ID, 인증요청 메

시지를 회의 서버로 전송한다.

[Fig .2] Attendee authentication

단계 3: 회의 서버는 자신의 개인키로 를 복

원하고, 데이터베이스에 저장된 과거 세션의 템플릿들과 

비교하여 이중 사용 여부를 검증한다. 검증에 성공하면 

데이터베이스에 등록된 Ai의 템플릿과 비교하여 두 값의 

유사한 정도를 A1에게 Y/N으로 알린다. Y는 Ai 임에 틀

림이 없다는 것이고, N은 Ai가 아님을 표시한다. 회의 서

버는 Ai의 템플릿을 현재 세션 레코드에 저장한다.

단계 4: A1은 응답이 N일 경우에 Ai에게 인증 실패 메시지

를 보내고 Y일 경우에는 다음과 같이 회의 그룹 리스트에 

추가한다.

   listA = [A1||A2||...||Ai]

3.3 그룹 키 생성 및 회의 인증

A1은 회의가 종료되면 스마트폰 메신저의 로그 기능을 

이용하여 회의 내용을 저장한다. 위원장을 포함한 참석자

들은 순차적으로 그룹 공통키를 생성한다. 모든 참석자들

은 공통키를 이용하여 회의 내용에 대한 부인봉쇄 서명을 

생성하여 위원장에게 전송한다. 위원장은 자신의 서명과 

참석자들의 서명을 조합하여 그룹 서명을 생성한다.

단계 1: 그룹 공통키 생성

단계 1.1: A1은 회의 그룹 리스트의 첫 번째 순서이며 위원

장이다. A1은 회의 내용 MLog를 해쉬한다. p-1과 서로소인 

임의의 난수 k1을 구하여 R1을 생성하고 자신의 공개키로 
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Y1을 만든다. A1은 (h, MLog, R1, Y1)을 A2에게 전송한다.

      , ≡


     ≡


단계 1.2: Ai(i=[2..n])는 Ai-1로 부터 (h, MLog, Ri-1, Yi-1)을 

수신한다. MLog를 확인하고 이를 해쉬하여 Ai-1이 보낸 해

쉬 값 h와 일치하는지 확인한다. MLog가 결함이 없으면 

p-1과 서로소인 임의의 난수 ki로 (Ri, Yi)를 생성하고 Ai+1

에게 이를 전송한다.

   ≡
 ≡


 







   ≡
 ≡


 







만약 Ai가 회의 그룹 리스트의 마지막 순서이면 (R, Y)

를 A1에게 전송한다. 그렇지 않으면 단계 1.2를 반복한다.

 ≡

 





 , ≡

 







단계 1.3: A1은 그룹 공통키 (R, Y)를 모든 참석자에게 전

송한다.

단계 2: 그룹 서명 생성

단계 2.1: 모든 참석자 Ai(i=[1..n])는 회의 내용에 대한 부

인봉쇄 서명을 하고 이를 A1에게 전송한다. ki와 p-1은 서

로소이기 때문에 다음 서명식을 만족하는 sigi가 존재한다

[10].

   ⋅≡ ⋅  ⋅

단계 2.2: A1은 다음과 같이 MLog에 대한 그룹서명 SIG를 

생성하여 모든 참석자에게 전송한다.

   ≡




 

3.4 그룹서명 검증 및 회의 기록 저장

회의 참석자 전원이 회의 내용에 동의하는지 확인하기 

위하여 그룹 서명을 검증한다. 검증된 회의 기록은 회의 서

버에 전송하여 데이터베이스에 저장한다.

단계 1: 임의로 선택된 검증자 Ai는 임의의 두 난수 (a, b)

를 선택하여 도전 값 CH를 생성한다. 자신의 개인키로 응

답 RPi를 계산하여 회의 그룹 리스트의 다음 참석자에게 

전송한다. 회의 그룹 리스트는 끝과 처음이 연결된 원형 리

스트로 n 명의 참석자가 순차적으로 모두 응답하도록 순환

한다.

   CH≡R SIG⋅a⋅Y R
n
⋅b mod p  

   RP i≡CH
sk-1
i  mod p

마지막 참석자는 CH에 대한 전체 참석자의 응답 RP를 

검증자에게 전송한다.

단계 2: 검증자는 다음과 같이 응답을 검증한다. 검증에 성

공하면 모든 참석자에게 RP를 전송한다.

   RP≡h R
n⋅a⋅g R

n⋅b mod p

단계 3: 위원장은 (회의 그룹 리스트, 회의 내용, 공통키, 

그룹서명)을 회의 서버로 전송한다. 

   (listA, MLog, R, Y, SIG)

단계 4: 회의 서버는 현재 세션 레코드에 (listA, MLog, R, 

Y, SIG)를 저장한다. 

4. 안전성 분석

제안한 회의 인증 프로토콜이 이동성과 프라이버시 요

구사항을 만족하는지 분석한다.

정리 1. (프라이버시) 회의 참석자 모두는 회의 내용에 대

한 그룹 서명을 부인할 수 없다.

(증명) 회의 참석자들은 바이오메트릭 데이터를 이용하

여 서명키를 생성한다. 바이오메트릭 데이터는 사용자 

고유 정보이기 때문에 서명키에 대해서 부인할 수 없다. 

위원장은 회의 내용에 대한 각 참석자의 부인봉쇄 서명

을 취합하여 그룹 서명을 만든다. 서명 검증은 모든 참석

자들이 순차적으로 참여해야만 가능하다. 따라서 다음 

검증식을 만족하면 회의 참석자는 회의 내용에 대해서 

부인할 수 없다.

RP≡CH
∏
n

j=1
sk-1
i

≡(R SIG⋅a⋅Y R n⋅b)
∏
n

j=1
sk-1
j

 mod p

 ≡(h
∏
n

j=1
(k j⋅(h+sig j ))⋅a

⋅g
∏
n

j=1
sk j⋅R

n⋅b

)
∏
n

j=1
sk-1
j

 mod p

 ≡(h
∏
n

j=1
(sk j⋅R)⋅a

⋅g
∏
n

j=1
sk j⋅R

n⋅b

)
∏
n

j=1
sk-1
j

 mod p

 ≡h R
n⋅a⋅g R

n⋅b mod p    Q.E.D.
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정리 2. (이동성) 회의 참석자 이외의 제 3자는 모바일 회

의에 참석할 수 없다.

(증명) 회의에 참여하려면 스마트폰으로 바이오메트릭 데

이터를 입력하여 회의 서버의 인증을 받아야 한다. 본인 인

증에 성공한 참석자만 회의 그룹 리스트에 등록될 수 있다. 

바이오메트릭 데이터는 사용자 고유 정보이기 때문에 참석

자 본인만이 생성할 수 있다. 제 3자가 회의에 참석하려면 

회의 참석자의 템플릿을 가로채기 하고 이를 재전송해야 

한다. 3.2 절의 단계 3에서 회의 서버는 템플릿의 재사용 

여부를 검증한다. 가정 1에서 회의 서버는 신뢰할 수 있음

으로 회의 참가자 이외의 제 3자는 회의에 참여할 수 없다. 

Q.E.D.

5. 결론

본 논문에서는 스마트폰 메신저를 이용하여 업무 회의

를 할 수 있는 회의 인증 기법을 제안하였다. 제안한 방법

은 모바일 회의 요구사항인 이동성과 프라이버시를 만족한

다. 이동성 제공을 위해서 바이오메트릭 기반의 인증을 하

고, 기기 변경을 못하도록 USIM 기반의 모바일 ID와 이에 

기반을 둔 키를 생성한다. 프라이버시 보장을 위해서 회의 

참석자들은 공통키를 생성하여 회의 내용에 대해서 다중서

명하고, 검증된 회의 기록은 데이터베이스에 저장한다. 회

의 내용 검증은 모든 참석자들이 참여해야만 가능하고 이

러한 특성은 이해 관계를 갖는 구성원들 간의 공모 공격을 

불가능하게 한다.

스마트폰 인증에 사용된 USIM은 스마트폰 간에 이동이 

가능하다. 따라서 USIM을 다른 스마트폰에 삽입하면 기기 

대리 인증이 가능하다. 향후 과제는 이러한 USIM의 이동

성이 고려된 기기 인증 방법에 대한 연구이다.
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