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Abstract : As the number of ECUs (Electronic control units) are increasing, reliability and functional stability of a 
software in an ECU is getting more important. Therefore the application of functional safety standards ISO 26262 is 
making the software more reliable. Software fault injection test (SFIT) is required as a verification technique for the 
application of ISO 26262. In case of applying SFIT, an artificial error is injected to inspect the vulnerability of the 
system which is not easily detected during normal operation. In this paper, the basic concept of SFIT will be examined 
and the application of SIFT based on ISO26262 will be described.
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Robustness(강건성), SFIT(소프트웨어 결함 주입 테스트)

1. 배 경1)

최근 차량의 주행성능, 편의성, 안전성을 높이기 
위한 차량 내 전자제어장치(ECU)의 급속한 증가 및 
네트워크화로 인하여 자동차 내 전장부품에 대한 

비중이 지속적으로 증가되고 있다. 컨설팅 업체인 
맥킨지社의 보고서에 의하면, 자동차 제조원가에서 
전장이 차지하는 비중은 2004년 19퍼센트에서 현재 
20퍼센트 대 중반으로 높아진 데 이어 2015년엔 40
퍼센트 수준으로 급성장 할 것으로 예상된다.1) 이처
럼 전자부품의 사용이 크게 증가하면서 전자적 오

류에 따른 자동차 사고 위험성을 줄이는 것이 자동
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차 업계의 화두로 떠오르고 있다. 따라서 전자제어
장치에 들어가는 소프트웨어의 품질 및 기능안정성

이 자동차 산업에서 중요해지고 있으며 이를 만족

시키고 신뢰성을 갖기 위한 소프트웨어 검증이 필

요해지고 있다.
이러한 흐름에 맞춰 전자제어장치에 탑재되는 소

프트웨어의 오류로 인한 사고방지를 위하여 자동차 

기능 안전 국제 규격(ISO 26262)이 제정되었다. ISO 
26262 표준은 명세, 설계, 구현, 통합, 검증, 인증에 
이르는 개발 전 단계에서 최신 개발 방법 및 테스트

방법을 적용하도록 하고 있으며 기능 안전 규격을 

준수하기 위한 각 단계에서의 요구 사항을 정의한

다. 세부적으로는 시스템 레벨, 하드웨어 레벨, 소프
트웨어 레벨에서 각 요구사항들이 정의되어있으며 

다시 소프트웨어 레벨(ISO 26262, Part 6)에서 소프
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트웨어 개발 시 준수해야 할 요구사항과 소프트웨

어 검증 시 준수해야 할 요구사항이 정의되어있다. 
따라서 ISO 26262 표준을 기반으로 소프트웨어를 
개발할 때에는 표준에 정의된 소프트웨어 검증 방

법들을 수행해야 한다. 하지만 이처럼 ISO26262 표
준 기반의 소프트웨어 검증의 중요성이 대두되고 

있음에도 표준의 특성상 적용을 위한 실질적인 방

법론에 대한 설명은 부족한 측면이 있다.
소프트웨어 결함 주입 기법(Software Fault Injection 

Test)이란 ISO 26262 표준의 적용에 있어 필요한 소
프트웨어 검증 단계 중 하나로써 시스템에 인위적

으로 결함을 주입하여 오류를 파악하고 시스템의 

기능 안전상의 강건성을 검증하는 방법이다.2) 이를 
통해 시스템의 정상작동 시 쉽게 발견되지 않는 내

부 결함을 파악하고 안전 기능이 예상치 못한 상황

에서 적절하게 통제되고 견고성을 유지하는 지에 

대한 검증이 가능하다.
현재 ISO 26262 표준에서는 소프트웨어 통합 검

증 단계에서 결함 주입 기법을 ASIL C, D 등급에서 
반드시 적용해야 한다고 정의하고 있으며 하위 등

급에서도 적용을 권장하고 있다. 하지만 역시 기법
의 적용을 위한 자세한 방법론에 대해서는 정의되

지 않았다. 따라서 결함 주입 대상의 식별, 입력할 
결함 데이터 추출, 결함 주입 방법 등 실제 적용을 
위한 방법론에 대한 논의가 필요한 시점이다.

Fig. 1 ISO 26262 Part6 Table 13. Methods for software 
integration testing

2. 관련 연구 동향

결함 주입 기법(Fault Injection Test)은 초기에 하
드웨어의 강건성을 테스트하기 위한 방법으로써 하

드웨어에 고의적인 결함을 인위적으로 일으키고 그

에 따른 시스템의 의존성을 평가하는 검증기법으로 

개발되었다.
그 후 소프트웨어 검증에 도입되어 주로 프로토콜, 

커맨드 라인 파라미터, API를 대상으로 결함 주입을 
통한 소프트웨어에 검증 기법에 대한 연구가 다수 이

루어져왔으며 근래에 임베디드 소프트웨어에서의 

결함 주입 기법의 연구가 활발해지고 있는 추세이다.
따라서 이미 기존에 소프트웨어 결함 주입 기법

에 대한 다양한 논문들이 존재하고 있으며, 크게 컴
파일 타임 주입 기법, 런타임 주입 기법으로 나뉘어 
각각에 따른 세부 결함 주입 기법이 연구되었다.
최근 자동차 분야에서 소프트웨어 개발은 모델기

반 개발(Model Based Development)로 진행된다. 따
라서 소프트웨어 개발 시 소프트웨어 결함 주입을 

모델링 하고 시뮬레이션 함으로써 소프트웨어의 강

건성을 검증하는 연구가 진행되었다.6)

다른 연구로는 소프트웨어에 주입하는 결함을 식

별하기 위해서 시스템 수준에서 식별된 기능 안전 

요구사항(Functional Safety Requirement)과 기술적 
안전 요구사항(Technical Safety Requirement)를 분
석하여 결함 주입 시험을 수행하는 방법에 관한 것

이 있다.7)

자동차 분야에서 진행되는 결함 주입 기법의 최

근 연구는 모델을 사용하여 결함을 주입하거나 상

위 시스템 요구사항에서 소프트웨어에 관한 결함을 

식별하는 것으로 볼 수 있다. 하지만 기능안전에서 
요구하는 결함 주입 시험은 소프트웨어 아키텍처 

수준에서 결함을 식별하고 식별된 결함을 소프트웨

어 주입하고 테스트하여 강건성을 확인해야 한다.

3. 본 론

본론에서는 결함 주입 기법을 수행하기 위한 결

함 주입 대상의 식별, 입력할 결함 데이터 추출, 결
함 주입 방법 등에 대한 실제 적용을 위한 방법론을 

다루었다.

3.1 결함 주입 대상 식별

소프트웨어 결함 주입 기법을 적용하기 위해서는 

먼저 결함이 주입될 대상 소프트웨어를 식별해야 

한다. 시스템 전체에 대하여 결함을 주입하고 그에 
대한 시스템의 반응과 결과를 관찰하는 것도 의미

가 있을 수 있으나 이는 많은 시간적 비용적 낭비를 

유발할 수 있다.
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결함 주입 기법은 인위적인 결함을 주입하였을 

때 시스템이 결함을 잘 처리하여 전체 시스템이 문

제없이 정상 수행되는지를 살펴보는 강건성 테스트

라고 볼 수 있다. 따라서 결함 주입 기법은 장애 허
용 시스템(Fault Tolerant System)에 의한 강건설계가 
구현된 소프트웨어 모듈에 대하여 수행하였을 때 

의미가 있다. 만약 강건 설계가 이루어지지 않은 모
듈에 대하여 원치 않는 결함데이터가 입력될 경우 

잘못된 결과값이 리턴되는 것은 일견 당연한 현상

이기 때문이다.
이를 ISO26262 표준에 따른 소프트웨어 개발과 

접목시켜보면 기능안전표준에서는 작성된 소프트

웨어 아키텍처에 잠재적인 결함이 없는지 분석하는 

안전 분석을 반드시 수행해야 한다. 이를 위해 소프
트웨어 아키텍처를 정의한 후 소프트웨어 FMEA 
(Failure Mode and Effects Analysis), FTA(Fault Tree 
Analysis)등의 과정을 통해 아키텍처상의 취약점을 
분석하고 이를 보완하는 장애 허용 시스템이 추가

된 소프트웨어 아키텍처를 다시 설계하는 방식으로 

개발이 이루어진다. 따라서 ISO26262 표준 기반의 
결함 주입 기법을 활용하기 위해서는 표준개발 프

로세스에 따라 소프트웨어 안전분석을 통해 강건설

계가 이루어진 소프트웨어 모듈에 대하여 결함주입

을 활용하면 장애 허용 시스템이 잘 설계되었는지

에 대하여 올바른 검증을 할 수 있을 것이다. 
FMEA 결과는 테이블 형식으로 문서화 되므로 시

스템의 고장과 원인과의 논리적 관계를 나타내기 

어렵다. 개발초기에 개발하는 소프트웨어에 대한 
이해 부족으로 FTA를 통한 분석은 최상위 고장으
로부터 하향식으로 모든 원인을 찾기가 쉽지 않기 

때문에, 중요한 고장 원인이 누락될 수 있는 위험이 
있다.8) 따라서 하드웨어나 기구처럼 시스템의 구조
가 명확하지 않은 소프트웨어의 경우 FTA 보다는 
FMEA를 사용하여 안전분석을 수행하는 편이 더욱 
효과적이다. 아래에서 예시를 통해 FMEA를 통한 
강건 설계가 이루어지는 방법을 나타내보겠다.

Fig. 1과 같이 레이더에서 입력신호를 받아 차량
을 제어하는 적응형 순항제어 시스템을 단순하게 

고려해보면 제어기에 대한 소프트웨어 아키텍처를 

아래와 같은 DFD(Data Flow Diagram)으로 표현할

Fig. 2 Data flow diagram of SCC

수 있을 것이다.4)

위 시스템에 대하여 FMEA를 수행하기 위해서는 
먼저 일어날 수 있는 결함을 식별해야 한다. SAE 
ARP 5580을 보면 총 6가지의 결함이 정의된다.5)

1) 실행되지 않는 결함
2) 불완전하게 실행되는 결함
3) 실행 타이밍이 불안전해서 생기는 결함
4) 에러가 발생하는 결함
5) 리턴되지 않아서 낮은 우선순위의 인터럽트가 
실행되는 것을 막는 경우

6) 올바르지 않은 우선순위를 리턴하는 경우

위 SAE 권고사항을 시스템의 1.1.1 레이더 데이
터 보정 모듈에 대하여 적용해 보면 다음과 같은 결

함의 발생을 예상할 수 있다.

1) 모듈이 실행되지 않음
2) 모듈이 불완전하게 실행됨
3) 모듈의 실행 타이밍이 느리거나 빠름
4) 모듈 실행 시 에러가 발생

레이더 데이터 보정 모듈이 실행되지 않거나 불

완전하게 실행되는 경우 보정된 레이더 입력 값이 

전해지지 않아 적응형 순항제어 기능이 오작동을 

일으킬 수 있다. 또한 레이더 데이터 보정 모듈의 실
행 타이밍이 느리거나 빠를 경우 이전에 처리된 데

이터가 입력되거나 이후 처리될 데이터가 입력되어 

마찬가지 오작동을 일으킬 수 있다. 이는 전체 시스
템의 관점에서 잘못된 레이더 데이터 처리로 인하

여 선행차량과의 거리 계산이 잘못되어 차량이 비

정상적으로 제동이 걸리거나 가속이 가해져 선행차

량과의 충돌 또는 급제동과 같은 사고를 일으킬 수 

있다. 위 내용을 소프트웨어 FMEA 형식으로 Table 1
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Table 1 Result of software FMEA
1차 아이템 1.1 레이더 데이터 입력 처리

결함
레이더 데이터 보정이 안 되어 잘못된 

레이더 입력 처리 값을 전달

고장
선행차량과의 거리 계산이 잘못 되어 충돌 

발생 가능

원인
레이더 데이터 보정 모듈이 실행되지 

않거나 불완전 실행

2차 기능 1.1.1 레이더 데이터 보정

필요 조치

레이더 데이터 보정 모듈의 모니터링 

메커니즘을 추가하여 보정 모듈이 

정상작동 하는지 검사함

과 같이 정리할 수 있다.
이와 같이 고장과 결함을 식별한 뒤 이 결함을 제

거하는 대책을 수립하고 해결하는 과정이 뒤 따르

게 된다. 이를 통해 기능 안전 측면에서 소프트웨어
의 오작동에 따른 위험성을 줄일 수 있는 강건설계

가 이루어지게 된다. 

3.2 결함 주입 데이터

결함 주입 기법을 활용하기 위해서는 어떠한 입

력 데이터를 결함으로 주입해야 하는가? 결함 주입 
기법에서 입력 되는 결함 데이터에는 크게 2가지 방
식이 있다. 무작위(Random) 데이터와 부분 유효
(Semi-Valid) 데이터 입력 방식이다.
무작위 데이터 입력 방식은 입력 횟수가 많아질

수록 더 많은 검증의 정확도를 가질 수 있으나 검증

대상 소프트웨어의 특성을 고려하지 않기 때문에 

입력 단계에서 폐기되거나 의미 없는 검증 결과들

이 다수 발생할 수 있다. 예를 들면 계층구조로 이루
어진 모듈에서 하위 모듈에 대해 결함 주입을 하고

자 하는 경우, 무작위 데이터 입력 방식을 사용하는 
경우 상위함수에서 이미 무작위 데이터가 폐기되는 

상황이 발생할 수 있다. 따라서 무작위 데이터 입력 
방식은 경우에 따라 비효율적일 수 있다.
부분 유효 데이터 입력 방식은 검증 대상 소프트

웨어의 특성을 분석하여 입력될 결함 데이터를 결

정하는 방식이다. 따라서 먼저 대상 소프트웨어의 
입력 데이터들에 대한 분석이 필요하다. 본 논문에
서는 이 과정을 앞서 언급된 소프트웨어 FMEA 과
정과 접목하는 방법론을 제안한다.

앞서 예시를 통해 살펴봤듯이 소프트웨어 아키텍

처 설계 과정에서 소프트웨어 FMEA를 수행하려면 
소프트웨어의 특성과 나타날 수 있는 결함의 유형

들을 식별해야 한다. 
소프트웨어 FMEA 과정에서 위 6가지 유형 중 대

상 소프트웨어에서 일어날 수 있는 결함을 식별하

고 해당 결함에 의해 발생할 수 있는 고장(Failure 
effects)과 발생하는 원인(cause)을 식별하는 과정을 
거친다. 또한 각 결함에 의해 발생하는 리스크에 대
해 HARA(Hazard Analysis & Risk Assessment)에서 
발생확률, 제어 가능성, 심각도를 평가하여 리스크
의 우선순위를 정하는 과정을 거친다.
이와 같은 ISO 26262 표준 프로세스와 FMEA를 

통해 설계된 소프트웨어라면 이미 위의 과정에서 

각각의 검증대상 소프트웨어 발생할 수 있는 결함

들이 식별되어 있다고 볼 수 있다. 또한 개별 결함이 
미치는 리스크에 대하여 우선순위가 정해져 있으므

로 우선순위가 높은 리스크에 대하여 검증의 강도

를 부여한다면 좀 더 높은 신뢰성을 갖춘 검증 결과

를 얻을 수 있을 것이다.

3.3 결함 주입 방법

식별된 결함을 주입 하는 방법에는 결함 주입 시

기에 따라 컴파일타임 레벨과 런타임 레벨의 2가지 
방법이 가능하다.
먼저 컴파일타임레벨에서 결함을 주입하는 경우

는 이미 작성된 소프트웨어의 코드를 변형하여 컴

파일 후 실행시켜 변형된 코드에 의한 시스템의 결

과를 관찰하는 것이다. 실제로 이미 구현된 소프트
웨어의 코드가 변형되는 경우는 존재할 수 없지만, 
소프트웨어가 실제 ECU에 탑재되어 동작되는 경우 
레지스터 값의 변형이 일어나거나 행(Hang)이 걸려 
처리되는 값의 지연이 일어날 수 있다. 이러한 현상
을 코드 단위에서의 수정을 통해 모사하여 검증하

는 것이다. 이때 코드의 변형에는 뮤테이션과 제너
레이션(Generation) 두 가지 방법이 있다.3)

뮤테이션은 기존의 올바르게 작성된 코드에 대하

여 일부를 임의적으로 변형시키는 방법이다. 앞서 
예를 들었던 레이더 데이터 보정 모듈에서 결함이 

나타났다고 가정해보자. 아래의 Table 2와 같이 코
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Table 2 Code mutation examples
변경 전 radar_data = radar_input +100;
변경 후 radar_data = radar_input -100;

드의 일부에 간단한 변형을 줌으로써 소프트웨어의 

결함을 유발시킬 수 있다.
실제로 소프트웨어가 작동하는 환경에서는 내외

부의 예상치 못한 특정 원인에 의하여 레지스터 값

의 변형이 일어날 수 있다. 코드 뮤테이션을 통하여 
이러한 레지스터 값의 변형과 같은 경우를 모사하

는 것이다.
제너레이션은 기존의 코드에 새로운 코드를 삽입

하여 소프트웨어의 동작특성에 변화를 주는 것이

다. 예를 들어 레이더 데이터 보정 소프트웨어 모듈
의 결함 유형 중 실행 타이밍이 불안전해서 생기는 

결함이 있을 수 있다. 이는 어떠한 실행함수에서 빠
져 나오지 못하거나 행에 걸려 지연이 발생하는 경

우를 생각해 볼 수 있다. 이런 경우를 모사하기 위하
여 아래의 Table 3과 같이 기존의 코드에 임의의 1초
간의 지연을 발생시키는 함수를 만들어 코드에 삽

입할 수 있다.
만약 위와 같은 코드가 삽입된다면 시스템에 지

연이 발생하여 결과값을 처리하는데 문제가 생길 

것이다. 하지만 이러한 결함 유형에 대하여 제대로 
된 강건 설계가 이루어진 소프트웨어일 경우 올바

른 타이밍에 결과값이 들어오지 않는다고 판단되면 

시스템 전체 처리속도를 늦추거나 다른 경로를 통

해 올바른 결과값을 받아들이는 등의 결함 처리 방

식을 통해 문제를 해결 할 것이다.
두 번째로 런타임 레벨에서 결함을 주입하는 경

우는 소프트웨어를 실행시키며 디버거를 통해 결함

을 주입하는 방법이다. 기본적인 결함주입의 개념
은 앞서 기술한 코드단위에서의 결함주입과 동일하

Table 3 Code generation examples

변경 전

int radar_data;
radar_data = radar_input + const ;
return radar_data;

변경 후

int radar_data;
radar_data = radar_input + const ;
wait (1000);
return radar_data;

Fig. 3 SFIT environment using debugger

지만 코드가 실행되는 상태에서 디버거를 통해 입

력값들을 변경하거나 임의의 시점에서 실행을 지연 

시키며 그에 따른 결과값을 관찰하여 결함 주입에 

따른 결과를 검증할 수 있다. 이때 타깃 보드의 유무
에 따라 코드만을 실행하여 컴파일러의 디버깅 상

태에서 변수값들을 조정하거나 Fig. 3과 같이 타깃 
보드에 소프트웨어를 탑재하여 Trace32와 같은 디
버거를 통해 결함을 주입할 수 있다. 
특히 타깃 보드에 따라 메모리의 크기, 레지스터 

설정 등 소프트웨어의 실행환경이 다르므로 타깃 

보드에 소프트웨어를 탑재하여 디버거 장비를 이용

하는 경우 좀 더 실제 시스템의 실행 환경에 가까운 

검증이 가능하다.

3.4 결함 주입 테스트 프로세스

결함 주입 테스트 프로세스는 Fig. 4와 같이 4단
계로 나뉜다.
결함 식별 단계에서는 소프트웨어 FMEA결과에

서 결함 발생 시 소프트웨어를 강건하게 유지하기 

위해서 소프트웨어 로직을 보강한 결함을 소프트웨

어에 주입하는 결함으로 식별한다.
예를 들어 Table 1에서 식별된 결함인 레이더 데

이터 보정 올바르게 처리되지 않은 경우 필요조치

로 보정 모듈을 추가하는 작업을 하였다. 이 결함은 
필요조치를 취했기 때문에 결함 주입 테스트를 통

하여 제대로 된 결함 대응 로직이 구현되었는지 확

인해야 한다. 따라서 이 결함은 결함 주입 테스트의 
결함으로 식별한다.
결함 주입 단계에서는 결함 식별 단계에서 식별

된 결함을 소프트웨어에 주입한다. 결함을 주입하
기 위해서는 Fig. 5와 같은 소프트웨어 추적 매트릭
스(Software Traceability Matrix)를 사용한다. 소프트

Fig. 4 Fault injection test process
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Fig. 5 Software traceability matrix

웨어 추적 매트릭스란 소프트웨어 요구사항에서 소

프트웨어 코드까지 연관관계를 매트릭스 형태로 표

현한 것으로써 아키텍처 상에서의 모듈이 어떤 소

프트웨어 코드로 구현되었는지 확인할 수 있다. 따
라서 결함 식별 단계에서 결함을 주입하는 모듈은 

소프트웨어 추적 매트릭스를 사용하여 어떤 코드에

서 구현되었는지 확인할 수 있다.
코드에 결함 주입은 코드를 변형하는 뮤테이션이

나 제너레이션 기법을 사용하여 식별된 결함을 해

당 모듈에 삽입한다.
테스트 수행은 결함주입 단계에서 결함을 주입한 

소프트웨어를 대상으로 소프트웨어 기능 검증에서 

사용하는 테스트케이스를 입력하여 진행한다. 정상
적인 소프트웨어의 경우에는 기능 검증에서 사용한 

테스트케이스를 입력하였을 때는 예상 결과를 모두 

만족할 것이나, 결함을 주입한 소프트웨어의 경우 
해당 결함을 처리하기 위해 기능 검증에서 예상한 

결과와는 다르게 나올 수 있다. 이러한 결과를 결과
취합 단계에서 기록하여 하나의 결함 주입 테스트

를 종료한다.
이상의 총 4단계를 보안조치를 한 모든 결함에 대

하여 수행하여 완료하고 다음 결과분석으로 넘어간다.

3.5 결과 분석

끝으로 결함주입기법을 통해 얻은 결과를 분석하

는 방법에 대한 논의가 필요하다. 본 논문에서는 결
함주입기법의 대상을 소프트웨어 FMEA를 통해 강
건 설계가 이루어진 소프트웨어 모듈에 한정하였

다. 따라서 입력되는 결함 역시 FMEA과정에서 식

별된 결함에 대하여 이루어졌으며 검증 결과는 결

함의 처리가 잘 이루어져 전체 시스템의 동작에 영

향이 미치지 않는지를 판단하는 방식으로 이루어지

면 될 것이다.
앞서 들었던 ‘레이더 데이터 보정 모듈’을 예로 

들어보면 레이더 입력데이터 보정이 불완전하게 이

루어지는 결함에 대하여 보정 처리된 입력 값의 레

지스터 값에 변형을 주어 결함을 주입하였다. 이러
한 결함의 가능성에 대하여 강건 설계가 제대로 이

루어졌다면 결함의 주입에 대하여 모니터링 모듈이 

정상적으로 작동하여 결함을 제거하거나 데이터를 

다른 방식으로 보정하여 전체 시스템이 정상 작동

해야 할 것이다. 따라서 결함주입기법의 결과는 결
함에 의해 전체 시스템의 안정성에 문제가 발생하

는가의 여부를 살펴보면 될 것이다.
결함의 주입과 상관없이 전체시스템이 정상적으

로 작동한다면 FMEA과정을 통한 강건설계가 제대
로 이루어졌음을 검증할 수 있고 만약 결함 주입에 

의하여 전체 시스템의 안정성에 문제가 생겼다면 

원인을 파악하고 추가적인 아키텍처 설계를 통해 

강건 설계가 이루어지는 과정이 다시 수행되어야 

한다. 이러한 과정의 반복을 통해 좀 더 기능 안전을 
만족하는 시스템의 구현이 가능할 것이다. 코드 뮤
테이션의 경우 코드 변형에 따른 원인 분석이 명확

하지 않을 수 있으나 본 논문에서는 하나의 결함에 

대해서 코드 뮤테이션을 수행하여 테스트를 수행하

기 때문에 결함과 관련된 코드 수정을 쉽게 확인할 

수 있다.

4. 결 론

결함 주입 기법은 지금까지 소프트웨어 테스팅

을 보완하는 보조적인 검증 방법으로 많은 연구가 

이루어져 왔으며 결함 주입이 가능한 인터페이스, 
결함 유발 데이터 형성 방법에 대하여 많은 논의가 

이루어져 왔다. 하지만 이제 ISO 26262 표준 검증 
프로세스에 결함 주입 기법이 포함되며 이제는 필

수적인 테스팅 기법이 되고 있다. 이에 기존에 연구
된 많은 연구들에 대하여 ISO 표준 개발 프로세스
와 접목된 결함 주입 기법의 방법론에 대한 정리가 

필요하다.
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본 논문에서는 이에 ISO 26262 표준 개발 프로세
스 항목 중 소프트웨어 FMEA와 결합하여 결함 주
입 기법이 수행 되어야 할 대상, 결함의 식별, 결함 
주입 방법을 장애 허용 시스템에 의한 강건 설계가 

이루어진 소프트웨어 모듈에 한정하여 결함 주입 

기법을 수행하는 방법론에 대하여 서술하였다. 이
를 통해 검증 대상과 방법론을 좀 더 명확하게 확정 

지을 수 있다. 또한 이러한 방법은 소프트웨어 아키
텍처에 대한 분석과 코드 단위의 분석을 통해 결함 

주입 기법을 활용하므로 화이트박스 테스팅 기법을 

바탕으로 한다고 할 수 있어 기존의 블랙박스 테스

팅 기법을 주로 사용했던 결함 주입 기법과의 차별

성을 꾀하였다.
하지만 아직 주입된 결함에 대한 결과에 대한 정

확한 측정 방법을 체계화하고 명시적으로 나타내는 

방법에 대한 연구는 부족한 듯하다. 앞으로 이 부분
에 대한 활발한 연구가 더욱 진행되어야 할 것이다.
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