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[요    약]

최근 다양한 유형의 증거 분석에서 디지털 증거 분석 기법의 도입이 가속화되고 있으며 중요도가 증가하고 있다. 하지만 개인용 

디스크 용량이 커지면서 저장하는 파일의 용량의 수가 증가하면서 전체 데이터를 모두 분석하는 것은 시간과 노력이 많이 소요된

다. 대부분의 디지털 증거는 항상 시간정보를 저장하고 있으며, 시간 정보는 디지털 증거 분석에서 가장 중요한 요소 중 하나이다. 
하지만 시간 유형이 다양하여 단순히 저장된 시간을 기준으로 사건을 분석하면 잘못된 분석결과를 도출할 가능성이 크다. 따라서 

본 논문에서는 다양한 디지털 증거의 시간 유형에 대하여 고찰하고, 하나의 시간 축을 기준으로 디지털 증거 분석을 수행할 수 있

는 타임라인 분석 기법에 대하여 설명한다.

[Abstract]

Recently, importance of digital forensics has increased and using analysis methods of digital evidence in the analysis of evidence 
of various types. However, analysis time and effort is steadily increasing because personal disk capacity is too big and it has many 
number of files. Most digital evidence has time property, such as access time, creation time, and modification time. These time 
information of digital evidence is one of most important factors in the digital forensic area. But if digital examiner simply analyze 
based on binary source only, it is possible to have wrong result because time has various types. In this paper, we classify various 
type of time in the digital evidence and describe advanced analysis method based on timeline chart for digital forensic investigation.
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Ⅰ. 서  론

디지털 범죄의 증가와 더불어 전 세계적으로 국가 수사기관

을 중심으로 디지털 포렌식(Digital Forensics)의 중요성이 매우 

급속하게 증가하고 있다. 디지털 포렌식은 범죄 사실을 규명하

기 위해 각종 증거를 과학적으로 분석하는 분야인 법과학

(forensic science) 분야 중 하나로 디지털 기기에 저장되어 있는 

각종 데이터를 조사하여 사건을 규명하는 분야를 의미한다.
디지털 포렌식은 컴퓨터 보안 또는 네트워크 보안에서 수

행하는 침해 사고 조사를 포함하며, 각종 로그 및 패킷 분석, 
하드 디스크 내의 저장 데이터 분석 등 컴퓨터에 기록되어 있

는 디지털 데이터에서 사건 관련 데이터를 확보, 분석하는 분

야를 통칭한다[5].
최근에는 지능 범죄 조사뿐만 아니라 강력 사건 등에서도 

이러한 디지털 포렌식 조사 기법을 도입한 과학 수사를 진행

하고 있으며, 주로 형사 사건에서 많이 사용되는 디지털 증거 

분석 기법이 민사 사건에서도 많이 활용되고 있다.
이러한 디지털 증거 분석은 분석 데이터의 종류에 따라서 

서로 다른 분석 소프트웨어와 절차를 통하여 분석하는 경우가 

많다. 디지털 증거 분석의 대상은 윈도우즈 레지스트리 

(registry), 휘발성 메모리, 이벤트 로그, 파일 메타 데이터, 다양

한 형태의 파일 등이 될 수 있는데, 종류에 따라 증거 분석 기

법이 다르게 적용된다. 각 증거 파일이 서로 다른 방식으로 저

장되기 때문에 저장 구조 (file format)를 파악하고, 이를 적절

히 분석한 후 흩어진 정보를 하나의 관점에서 재구축하여 사

건을 규명한다.
예를 들어 기술 유출이라는 하나의 사건을 대상으로 증거 

분석을 수행하는 경우, 레지스트리에서는 문서 열람 기록을 

추출하여 용의자가 문서를 복사하기 전에 열어본 문서들의 목

록을 확보한다. 추가적으로 외부 저장장치 연결 기록을 분석

하여 기술 유출에 사용된 외부저장장치의 존재를 파악한다. 
또한 문서 유출 경로를 파악하기 위해서 사건 발생 시간대에 

접근한 URL의 기록을 분석한다. 이렇게 산발적으로 흩어진 

정보를 별도로 분석하여 분석관의 역량에 따라 시간 순서대로 

이벤트를 나열하여 사건 당시의 상황을 재현하는 것이 일반적

인 디지털 증거 분석의 흐름이다. 이러한 경우, 분석관의 역량

에 따라 실수로 분석대상에서 제외되는 증거가 존재할 수 있

고, 시간 포맷의 잘못된 해석으로 사건에 대한 재구성에 실패

할 위험성도 항상 내포하고 있다.
따라서 본 논문에서는 분석 가능한 디지털 증거에서 유의

미한 시간 정보를 기준으로 사건을 체계적으로 재구성할 수 

있는 기법을 제시한다.

Ⅱ. 관련연구

일반적으로 디지털 증거 분석에서는 “시간” 항목이 가장 중

요한 정보가 되는 경우가 많다. 대부분 사건이 일어난 시간이 

존재하며 이 시간을 기준으로 용의자 행위의 순서를 결정할 

수 있다는 점에서 향후 프로파일링 기법을 디지털 증거 분석

에 반영할 여지가 많다. 
이러한 분석 기법을 정립하기에 앞서 시스템에 저장되는 

시간정보를 하나의 공통된 기준으로 해석할 수 있어야 한다. 
File Time은 Microsoft Windows의 파일 시스템인 NTFS 

(new technology file system)에서 파일의 시간을 기록할 때 사

용하는 시간정보 유형이다.
UTC (coordinated universal time) 기준으로 1601년 1월 1일 

오전 12:00부터 100나노 초 (ns=nan osecond=10-9)를 간격으로 

증가하는 64비트 수이다[2].
Unix Time, 또는 Posix Time은 Unix나 Linux 시스템에 많이 

사용하는 시간정보 유형이다. UTC 기준으로 1970년 1월 1일
부터 1나노 초 (ns=nanosecond =10-9)를 간격으로 증가하는 64
비트 수이다[2]. 

MacOS Time은 Apple의 MacOS에서 사용하는 시간정보 유

형이다. UTC 기준으로 2001년 1월 1일부터 1밀리 초를 간격으

로 증가한다.
DOS Time은 Microsoft의 MS-DOS에서 파일의 시간을 기록

할 때 사용하는 시간정보 유형이다. DOS Time은 시간을 표현

하는 16비트 정수와 날짜를 표현하는 16비트 정수를 사용한

다. 날짜와 시간은 각각 표 1과 표 2에서 표시된 형식으로 해석

할 수 있다[3].
time_t는 C 프로그래밍 언어에 내장되어 있는 시간정보 유

형이다. UTC 기준으로 1070년 1월 1일부터 1초를 간격으로 증

가한다. 

년(0~127) 월(1~12) 일(1~31)

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

표 1. DOS Time의 날짜 형식 변환 

Table 1. Date Format in DOS Time

시(0~23) 분(0~59) 초(0~29)

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

표 2. DOS Time의 시간 형식 변환

Table 2. Time Format in DOS Time

정확성 시작 날짜

DOS Time 10ms 1980/1/1

FILETIME 100ns 1601/1/1

Unix Time 1ns 1970/1/1

MacOS Time 1ms 2001/1/1

time_t 1s 1970/1/1

표 3. 대표적인 시간정보 유형

Table 3. Representative time format
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분석 과정에서 특정 데이터가 시간정보를 저장한다는 사실

을 확인하더라도 시간 기준을 통일하지 않으면 같은 시간임에

도 불구하고, 서로 다른 시간 포맷을 사용한다면 서로 다른 값

으로 나타난다. 따라서 컴퓨터에서 사용 흔적 분석에 사용되

는 모든 증거 종류에서 시간 정보 구조를 일원화하여 저장할 

필요성이 존재한다. 이를 시간 순으로 일렬로 나열할 후 통합

적으로 타임라인을 이용한 용의자 행위 분석이 가능하다.
특히 디지털 범죄의 증가와 더불어 전 세계적으로 국가 수

사기관을 중심으로 디지털 증거 분석의 필요성이 매우 급속하

게 증가하고 있다. 특히 2008년에 처음 대중에게 공개된 모 온

라인 쇼핑몰 개인정보 유출사고가 발생한 이래로 꾸준히 개인

정보가 유출되는 사건이 발생하고 있다. 특히 2014년 초에는 3
개 카드사의 개인정보를 위탁받아 운영한 협력업체에서 사고

가 발생하여 국민 대다수의 개인정보가 유출되었다. 따라서 

형사사건이나 민사사건뿐만 아니라 개인정보 유출의 경로를 

조사하기 위하여 디지털 포렌식 분석을 수행하기 때문에 국내 

환경에 적합한 디지털 포렌식 분석도구를 만드는 것은 매우 

중요하다. 하지만 현재 디지털 증거 분석 소프트웨어는 대부

분 외산에 의존하고 있으며, 이들 도구에 대한 사용 교육을 위

해서 막대한 시간과 비용을 지출하고 있다. 또한 범죄자들이 

사용하는 국내 소프트웨어의 특성과 무관하게 개발됨으로써 

분석 효율성 역시 우수하지 못하다. 
현재의 디지털 포렌식 분석 기술은 주요 대상인 파일 시스

템, 레지스트리, 이벤트 로그 등을 각각 별도의 도구를 이용하

여 분석한다. 파일 시스템의 경우에는 일반적인 디스크 분석 

도구인 EnCase, FTK, Xway forensics 등의 도구를 이용하여 파

일의 목록을 분석하고, 키워드 검색을 수행한다. 또한 레지스

트리의 경우는 Registry Viewer 등을 이용하여 특정 레지스트

리 키를 탐색하고 키 값을 확인하는 절차로 수행한다. 각각의 

증거 대상을 별도의 도구를 이용하여 분석한 후, 조사관이 사

건을 재구성하는 절차로 수행한다. 하지만 이러한 전통적인 

디지털 분석 기술은 시간이 오래 소요될 뿐만 아니라 사건을 

분석하는 조사관의 역량에 따라서 놓치는 증거가 존재할 수도 

있으며, 하나의 일관된 관점에서 분석할 수 없기 때문에 어려

움이 많다. 특히 IT 기술의 발전으로 인하여 정보 환경이 PC에

만 머물지 않고 다양한 스마트 기기를 사용한다. 스마트 기기

에서는 모바일용 메신저나 SNS를 통하여 특정인과 대화를 나

눌 수 있으며, 파일이나 사진 등을 전송할 수 있기 때문에 다양

한 증거가 스마트 기기에 잔존하게 된다. 하지만 현재의 디지

털 포렌식 분석은 PC와 스마트기 기의 정보를 각각 분석하기 

때문에 통합된 분석을 수행하기 힘들다. 
이와 같이 각 증거 파일이 서로 다른 방식으로 저장되기 때

문에 저장 구조를 파악하고, 이를 적절히 분석한 후 흩어진 정

보를 서로 다른 관점에서 분석하게 된다. 예를 들어 기술 유출

이라는 하나의 사건을 대상으로 증거 분석을 수행하는 경우, 
먼저 레지스트리에서 문서 열람 기록을 추출하여 용의자가 문

서를 복사하기 전에 열어본 문서들의 목록을 확보한다. 또한 

레지스트리에서 외부 저장장치 연결 기록을 분석하여 기술 유

출에 사용된 외부저장장치의 존재를 파악한다. 문서 유출 경

로를 파악하기 위해서 사건 발생 시간대에 접근한 URL의 기

록을 분석한다. 이렇게 산발적으로 흩어진 정보를 각각 분석

하여 분석관의 역량에 따라 시간 순서대로 이벤트를 나열하여 

사건 당시의 상황을 재현하는 것이 일반적인 디지털 증거 분

석의 흐름이다. 이러한 경우, 분석관의 역량에 따라 실수로 분

석대상에서 제외되는 증거의 종류가 존재할 수 있고, 시간 포

맷의 잘못된 해석으로 사건에 대한 재구성에 실패할 위험성도 

항상 내포하고 있다. 
따라서 분석 가능한 모든 디지털 증거에서 시간 정보를 기

준으로 사건을 체계적으로 재구성할 수 있는 기법에 대한 연

구가 필요하다. 가장 먼저 시간과 관련된 모든 디지털 증거를 

분석하여 일렬로 나열하고 연계 분석을 수행하여 타임라인에 

기반을 둔 범죄 유형별 프로파일링을 수행할 수 있어야 한다. 
본 논문에서는 분석 가능한 디지털 증거에서 유의미한 시간 

정보를 기준으로 사건을 체계적으로 재구성할 수 있는 기법을 

연구한다.

Ⅲ. 디지털 증거의 시간 정보 해석

Windows는 다양한 종류의 디지털 증거에서 시간정보를 저

장한다. 다음 표 4는 윈도우즈 환경에서 시간정보가 남는 데이

터이다. 분석관은 분석 대상의 디스크에서 해당 파일만을 정

밀 조사하여 하나의 일관된 타임라인을 획득할 수 있다. 
표 4에서와 같이 디지털 증거 종류에 따라서 서로 다른 기

준으로 시간 정보를 저장하는 것을 확인할 수 있다. 예를 들어 

같은 File Time의 형식으로 시간을 저장한다 하더라도 파일시

스템에 저장되어 있는 시간은 GMT+0을 기준으로 하고 있지

만 프리패치 (prefetch)의 시간 정보는 현지 시각을 기준으로 

하기 때문에 국내의 경우 GMT+9의 기준시가 저장된다. 즉, 
2013년 10월 1일 오전 9시에 파일을 작성하는 프로그램을 실

행했다고 가정한다면 실제 파일시스템에 생성되는 파일 시간

과 프리패치에 저장되는 응용프로그램 실행 시간이 비슷해야 

하지만 기준시를 고려하지 않는다면 2013년 10월 1일 오전 12
시로 기록되기 때문에 국내의 경우 9시간의 차이가 생기게 된

다. 따라서 해석해야 하는 시간의 기준 시와 시간 유형을 잘 파

악하여 하나의 공통된 시간 기준으로 해석해야 올바른 타임라

인을 획득할 수 있다. 

Ⅳ. 타임라인에 기반을 둔 디지털포렌식 분석기법

기존의 외산 도구는 파일의 생성시간, 수정시간, 접근시간

을 기준으로 시계열 기반 분석을 제공함. 하지만 사용자 행위

는 파일 접근 외에 인터넷 사용 시간, PC 켜고 끈 시간, USB 외
장 장치를 연결한 시각 등 다양하기 때문에 외산 도구에서 제

시한 타임라인으로는 정확한 사용자 행위를 유추하기 어려운 
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종 류 시간 의미 시간 유형 기준시 비 고

NTFS 
파일 시스템

파일 생성
파일 수정
파일 접근

엔트리 수정
$filename 생성
$filename 수정
$filename 접근

$filename 엔트리 수정

FILETIME GMT+0

FAT 
파일 시스템

파일 생성
파일 수정
파일 접근

DOS Time 현지시각

프리패치(Prefetch) 시간정보 응용 프로그램 실행 시간 FILETIME 현지시각

레지스트리 키의 마지막 접근시간 특정 행위의 실행 시간 FILETIME GMT+0

이벤트 로그 시간 PC On/Off 시간
time_t GMT+0 Windows XP이전

FILETIME GMT+0 Windows VISTA 이후

링크 파일 문서 열람 시간 FILETIME 현지시각

웹 브라우저 시간
URL 방문 시간

파일 다운로드 시간
FILETIME GMT+0

표 4. Windows 환경에서 저장되는 시간정보

Table 4. Time information in the windows environments

단점이 있다. 그림 1은 EnCase의 파일 분석의 예시이다. 
디지털 증거 분석에서 중요한 항목인 “시간”을 기준으로 다

양한 이벤트를 열거하면, 특정 행위를 수행하기 위한 요소가 

도출된다. 
예를 들어, 사내 인트라넷에서 기밀 자료를 다운로드하여 

USB 외장저장장치에 복사하여 사외로 반출하는 시나리오를 

가정해보자. 용의자는 인터넷 익스플로러 (Internet Explorer), 
크롬 (Chrome), 파이어폭스 (Firefox), 사파리 (Safari) 등 웹 브

라우저를 이용하여 사내 인트라넷에 접속을 한다. 이 접속 정

보는 용의자가 사용하는 웹 브라우저 종류에 따라 서로 다른 

방식으로 디스크에 저장된다.  사내 인트라넷에 해당하는 

URL에접속한 시간이 인터넷 사용이력 분석을 통하여 도출될 

것이다. 이 시간은 인터넷 익스플로러를 기준으로 GMT+0의 

File Time의 형식으로 저장된다.
두 번째로 파일을 인트라넷에서 다운로드한다. 이 정보는 

웹 브라우저에 다운로드한 파일 정보에서 분석할 수 있으며, 
디스크 분석을 수행하여 특정 파일의 ADS영역에 Zone 
identifier를 분석하여 인터넷에서 다운로드한 파일임을 확인

할 수 있다[4].
마지막으로 이 파일을 복사하기 위하여 USB 외장 저장장

치를 연결하여 복사한다. 이 정보는 레지스트리의 HKEY_LO
CAL_MACHINE\System\CurrentControlSet\Enum\USBSTOR 
키에서 확인할 수 있다. 이렇게 일련의 정보를 취합하여 해당 

사건을 재구성하는데 활용할 수 있다.
하지만 다양한 이벤트가 저장되어 있는 긴 타임라인을 분

석하여 일련의 사건을 항상 자동으로 해석하는 것은 무리가 

있다. 위 시나리오에서 인터넷 사용과 파일 다운로드, USB 외
장장치 연결의 행위가 발생한다고 해서 항상 기술유출이라고 

단정하기는 힘들기 때문이다. 하지만 전체 타임라인을 기준으

로 특정 시간대만을 집중하여 본다면 용의자의 작업 내역을 

유추할 수 있을 것으로 판단된다.
특히 시간대 범위의 경계값 (threshold)을 조절하여 작업 내

역의 순서를 고려해보면 수행한 작업을 쉽게 유추할 수 있을 

것으로 판단된다.
위의 언급한 시나리오와 같이 연속된 특정 이벤트의 집합

을 정리하면 일종의 디지털 프로파일링과 같은 형태로 활용할 

수 있을 것으로 기대된다. 다음 그림 2는 다양한 이벤트가 혼

재되어 있는 디지털 증거 분석의 예이다.

Ⅴ. 결론 및 향후 연구

디지털 증거 분석의 대상은 레지스트리부터 특정 파일 형

식을 가진 파일까지 그 형태와 종류가 다양하다. 특히 개인용 

컴퓨터에서 가용한 디스크의 용량이 커짐에 따라서 저장되는 

파일의 용량과 수가 증가하고 있다. 또한 시간을 저장하기 위

한 시간정보 유형도 다양하고 각각의 시간정보는 서로 다른 

기준시를 바탕으로 저장된다. 따라서 많은 증거 분석의 대상

을 일일이 분석하여 하나의 시간대로 정리한다는 것은 많은 

시간과 노력을 요구한다. 
본 논문에서는 가장 먼저 시간과 관련된 모든 디지털 증거

를 분석하여 일렬로 나열하고 연계 분석을 수행하여 타임라인

에 기반을 둔 디지털 증거 분석 기법을 제시하였다. 본 연구 결

과를 기반으로 기존의 분석 과정보다 결과를 획득할 수 있을 

것으로 예상된다.
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그림 1. EnCase의 파일 시간 분석 화면 예시

Fig. 1. Example of timeline chart of EnCase

그림 2. 타임라인을 이용한 디지털 증거 분석의 예

Fig. 2. Example of digital analysis using timeline chart

향후에는 타임라인에 기반을 둔 증거 분석 도구를 개발하

여 일관된 기준으로 디지털 증거 분석을 수행할 수 있도록 

할 예정이며, 다양한 사건을 대입하여 일종의 디지털 프로파

일링을 구축할 예정이다.
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