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[요    약]

최근 워터마킹 기술은 불법적인 디지털 콘텐츠 복사와 콘텐츠의 무단 도용을 막는 방법으로 주목받고 있다. 즉, 디지털 콘텐츠

의 권리를 보호하기 위하여, 워터마크 이미지를 원본이미지에 삽입한다. 다양한 워터마킹 기법 중에서 개미알고리즘을 이용한 기

술들이 연구되고 있으며, 본 논문에서는 개미알고리즘에 이산최적화 방법을 사용한 워터마킹 기술을 제안한다. 제안하는 기법은 

개미가 음식을 찾기 위해 페르몬 흔적을 쫒아가는 방법과 유사하다. 또한 원본 이미지에 워터마크를 삽입할 때 장애물의 배치나 

전체 이미지들 사이의 균형을 고려한다. 시뮬레이션 결과는 제안한 방법이 기존 알고리즘을 사용한 워터마킹 기술과의 비교에서 

워터마크 된 이미지의 강건성은 증가되고 워터마킹 인지성은 감소함을 보여 준다.

[Abstract]

In recent, watermarking technology have been paying attention to methods avoiding illegal use and reproduce of digital contents. 
Then, in order to protect the right of digital contents, a watermark image is inserted into original images. In different watermarking 
methods, several technologies using Ant Colony Algorithm have been  studied. In this paper, we propose a watermarking method 
using a discrete optimization method in the ants colony algorithm. This proposed method resembls the process that ants follow 
the pheromone traps to find out food. And when a watermark image is  inserted into original images, the proposed method considers 
the deployment of obstacles or the balance between cells in the entire digital image. Simulation results show that the proposed 
method  is increased in robustness of watermarked image  and is decreased in the perceptibility of watermarking compared to the 
previous methods.
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Ⅰ. 서  론

인터넷 환경의 발달로 디지털 미디어의 저작권 문제가 크

게 대두되고 있으며, 디지털 워터마킹(digital watermarking)
이 한 가지 대안으로 주목받고 있다 [1]. 디지털 워터마킹 기

법이 1993년  본격적으로 사용하기 시작되면서 부터 디지털 

워터마킹 기법은 오디오, 비디오, 이미지, 저작물 등 다양한 

멀티미디어 콘텐츠의 저작권을 보호하기 위해 자신만의 정

보를 삽입하여 콘텐츠의 진위 여부를 파악할 수 있는 기술이

다 [2].
워터마크를 삽입하는 방법은 공간영역(spacial domain)에 

대한 워터마킹 기법 [3]과 주파수영역(frequence domain)에 

대한 워터마킹 기법 [4]으로 나누어볼 수 있다. 먼저, 공간영

역 워터마킹 기법은 이미지의 픽셀(pixel)에서 시각적으로 

영양을 작게 받는 하위 비트에 이미지를 삽입하는 방법을 이

용한다. 주파수 영역기법은 이미지를 주파수 영역으로 변환

한 후에 워터마크를 삽입하는 방법으로 주파수 영역으로 변

환하기 위한 방법으로는 웨이브렛 변환 [5], 이산코사인 변

환 [6], 고속 퓨리에 변환 [7] 등을 이용하여 주파수 영역으로 

바꾼 후 공간영역 기법과 마찬가지로 미세한 변화를 가하여 

워터마크를 삽입한다. 공간영역에서의 워터마킹 방법은 일

반적인 필터링이나, 신호 변형에 워터마크 정보가 쉽게 제거

될 수 있으며 삽입되는 정보의 양도 적은 단점이 있다. 반면, 
주파수 영역에서의 워터마킹 삽입 방법은 워터마크 삽입, 
압축, 잡음에 견고한 특성을 갖는다. 공간영역에서 워터마

킹 기법의 단점을 개선하기 위해 다양한 방법들이 제시되고 

있다. 워터마크 삽입으로 인한 화질저하, 삽입된 워터마크

의 낮은 강건성(robustness) 때문에 DCT(discrete cosine 
transform), DWT(discrete wavelet transform)등 주파수 영역에

서의 워터마킹에 대한 연구가 주를 이루고 있다 [8], [9], 
[10]. 공간적인 워터마크 삽입 기법의 경우는 삽입하려는 워

터마크 정보를 이미지의 전 영역에 흩어지게 하기 때문에 쉽

게 구별할 수 없는 방법이다. 그러나, 이 경우 압축이나 필터

링 등의 공격에 취약한 면이 있다 [11]. 주파수 영역에서의 

워터마크 삽입은 워터마크 삭제가 어려운 점이 장점이지만 

계수 값에 따라 원본 영상에 왜곡이 가해질 수 있다는 점이

다. 최근에 제안된 개미집단 알고리즘 [1]을 이용한 이산최

적화 방법은 원본 이미지에서 색상의 차이를 고려하지 않기 

때문에 원본과 사본간 이미지의 진위 여부를 판별하기가 쉽

지 않다.
이러한 문제점을 개선하기 위해, 본 논문에서는 이산최적

화 알고리즘을 이용한 디지털이미지 워터마킹 기법을 제안한

다. 개미집단 알고리즘의 경우 전체 이미지의 색상을 고려하

지 않고 두드러진 색상 차이만을 고려하기 때문에 원본을 복

원하기가 어렵고, 특정한 색상에 대한 처리에 집중하기 때문

에 클리핑 공격에 취약하다. 또한, 워터마킹에 소요되는 시간

이 길어진다는 단점을 가진다. 

제안하는 기법에서 멀티미디어 콘텐츠에 워터마크를 입력

하는 과정은 개미들이 먹이를 찾아가는 과정을 알고리즘에 적

용하고 개미가 집으로 돌아오는 과정을 워터마크를 추출하는 

과정에 적용하였다. 본 논문에서 제안하는 기법은 워터마크를 

삽입에 소요되는 시간이 짧고, 원본의 진위여부를 쉽게 파악

할 수 있는 장점이 있다.
본 논문의 구성은 다음과 같다. Ⅱ장에서는 워터마킹을 위

한 주파수 영역 및 공간 영역에서 수행된 기존 이산화 워터마

킹 기법에 대해 설명하고, III장에서는 본 논문에선 제안하는 

이산 최적화 기반 워터마킹 기법에 대해 설명한다. 그리고 IV
장에서는 실험을 통해 제안 방법의 강건성 및 비인지성

(blindness)이 기존 방법에 비해 개선됨을 보이고, 마지막으로 

V장에서 결론을 맺는다.

Ⅱ. 기존의 이산화 워터마킹 기법

이미지 워터마킹(image watermarking) 기법에서 복잡한 판

별여부(detection) 과정은 공모 및 단순한 변형에도 강건성이 

쉽게 파괴되는 결과를 낳는다. 강건성, 비인지성(blindness), 용
량에 대한 상호 관계는 전산학 분야의 진화계산 기법

(evolutionary computation technique)과 유사하며, 대표적인 기

법이 PSO(particle swarm optimization) [12] 알고리즘이다. 원본

디지털 이미지에 강건성을 높이기위해 PSO는 SVD(single 
value decomposition) 방법을 이용한다. 따라서, SVD 방법을 사

용함으로써 이미지의 손실없이 강건성을 높일 수 있다.
기존에 제안된 개미 집단 알고리즘(ant colony algorithm) 

[1], [12]는 특정한 목적지 없이(randomly) 먹이를 찾는 과정을 

반복하고, 어떤 개미가 먹이를 발견하면 탐색 경로(trail)에 페

로몬(pheromone)를 남기면서 개미집으로 되돌아오는 과정을 

이산최적화 문제를 해결하고자 하는 알고리즘이다. 
그림 1의 개미 알고리즘에서 개미들은 먹이를 가져올 때

마다 경로에 일정한 페르몬을 남기게 된다. 만약, 여러 경로 

중 어느 한 경로가 먹이에 이르는 가장 짧은 경로라면 그 경

로에 많은 개미가 지나가게 된다. 또한 먹이에 도달하는 이

동 시간이 짧아 같은 시간 내에 더 많은 페르몬 자취를 남기

게 된다.
경로에 뿌려진 페르몬은 시간이 경과함에 따라 증발하

게 되고, 경로에서 증발하지 않는 페르몬의 양에 의해 최

적 경로가 결정된다. 최적 경로가 결정되는 식은 다음 식 

(1)과 같다.

 ∑ 

















(1)
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        (a)                              (b)                            (c)
그림 1. 개미알고리즘(a.초기상태, b.경로결정, c.최적경로 결정)
Fig. 1.  Ant Colony Algorithm(a. Initial state, b. Path determination, 

c. Optimal determination)

식 (1)에서 τij는 경로 psd에 뿌려진 페르몬의 양, α는  τij는 

값을 제어하는 변수, ηi,j는 psd 경로의 가중치, β는 ηi,j의 값을 

제어하는 변수를 나타낸다.
변형 도메인 워터마킹 기법(transform domain watermarking)

중 DCT 기법은 이미지를 다른 주파수대역으로 분할하고, 각 

분할된 컴포넌트(components)는 순차적인 순서를 가진다. 
DCT방법은 빠르고 O(nlogn) 메모리의 복잡도를 가지고, 콘트

레스트 변형(contrast adjustment), 감마보정(gamma correlation), 
필터링(filtering), 블러링(blurring)과 같은 공격에 강한 특성을 

가진다. 그러나 특정 부분을 오려내 거나 제거할 경우 강건성

에 문제가 발생하는 크로핑(cropping) 공격에는 취약하다 [10]. 
전체적으로 DWT 방법은  커버 이미지를 여러 대역으로 나누

는 방법에서는 DCT와 유사하지만 나선형 필터를 통한 단순한 

방법으로 구현이 가능하다는 장점 있다 [11].

Ⅲ. 이산 최적화 워터마킹기법

3-1 이산최적화 과정

기존 개미군집 알고리즘[1]은 원하는 색상 값을 찾기 위해 

많은 에이전트 개미가 필요하고, 에이전트 개미가 특정 경로

를 발견한 이후에도 차 순위 경로에 속하는 개미들이 탐색한 

경로가 일정시간 사용되는 단점이 있으며, 또한, 최적경로와 

차 순위 최적 경로 간에 차이점이 크지 않을 경우 경로탐색에 

많은 시간이 소요되는 단점을 가진다. 기존 개미알고리즘은 

목적지로 가기위해 여러 개의 경로를 설정하고 그 중 최적의 

경로를 찾는 선정하는 방식이다. 이 방식을 적용한 알고리즘

은 최적의 경로를 찾기 위해 시간과 성능에 제약받는다. 따라

서 컴퓨팅 자원을 많이 소모하는 문제점이 발생할 수 있다. 
본 논문에서는 개미알고리즘의 단점인 시간 소모적인 문제

를 배제하기위해 이미지의 색상을 탐색하는 An의 수를 1로 설

정하였다.
위 그림 2는 제안하는 알고리즘을 나타낸다. 알고리즘에서 

사용하는 변수(parameters)들은 개미 수 An, 경로탐색을 위한 개

그림 2. 제안 알고리즘

Fig. 2. Proposed algorithm

미 Pn, 선정된 경로 수 Sn와 같다. 그리고 An ≥Pn 사이에 다음 

관계가 성립하고, 개미(An)들은 그림 1에서 좌표 s(1,1) 에서 출

발하여 D에 도착 가능한 Pn은 여러 개의 경로가 존재한다.
최적의 경로를 선정하기 위해 다음과 같은 알고리즘이 동

작한다. 먼저, An 마리의 개미가 특정 공간을 탐색을 시작 한

다 (Line 5-7). 라인 7은 최적의 경로를 갱신한 개미에게만 적

용되는 전체 간선 중 최단거리에 있는 간선을 선택한 규칙

(global updating rule)은 개미가 방문한 각 간선의 분비물의 양

은 상쇄되어, 이후의 개미들이 방문 할 때 선택 할 확률을 감소

시킨다. 목적지 D에 도착한 개미는 경유한 경로 값을 반환 한

다 (Line 8). 각 경로에 나타난 포인트의 회수를 테이블(table)
에 저장한다. 테이블에 저장된 값들 중에서 각 포인트 상의 합

(total value)이 가장 큰 지점들(points)이 계산되고 (Line 9), 각 

지점에서 가장 큰 포인트들이 Pn으로 선택 된다 (Line 10).

3-2 워터마크 생성 및 삽입

워터마크의 생성과 삽입을 위해 호스트(host) 이미지를 16 × 
16 = 256 픽셀(pixels)로 나눈다. 이 픽셀들은  블록(block)을 의

미한다. 
본 논문에서는 픽셀 혹은 블록을 동일한 의미로 가정하고 혼

용하여 사용한다. 호스트 이미지의 각 픽셀을 대상으로 블록의 

웨이블릿 변환을 계산한다. 색상 값을 일정한 구간을 갖는 계급

별로 분류하고, 각 색상 계급의 출현 빈도수를 기록한다.
색상 값에서 각 계급의 크기를 결정할 필요가 있다. 제안된 

워터마크 삽입 알고리즘에서 Nrank가 결정된다. 그림 3은 워

터마크 삽입 알고리즘의 개념을 나타내었다.
선택된 Nrank의 영역의 최하위 비트에 워터마킹 이미지w(i, 

j)를 삽입한다. 그림 2에서 워터마크 이미지의 삽입대상이 되

는 각 계급의 크기 Nrank 에 의해 결정된다(그림 3. 참조). 식 

(2)에서는 색상 값을 나타내는 데이터의 최대값과 최소값은 

fmax와 fmin 이며, 그리고 계급의 개수 n은 다음과 같다.



이산최적화 기법을 사용한 디지털 워터마킹

47 www.koni.or.kr

  log
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(2)

수식 (2)에서 ntot는 색상의 수를 나타낸다.

그림 3. 워터마크 삽입
Fig. 3. Watermark insert

계급내에 포함되는 색상의 최소값과 최대값의 차이에 의해 

평균값이 결정할 수 있고, 각 계급의 색상에서 평균값을 취하

게 되므로 특정한 부분의 밝기에 편중되어 색상의 가시도

(visibility)가 떨어지는 문제도 해결 가능하다. 마지막으로  워

터마크된 이미지의 특정한 비트에 Nrank의 범위를 삽입한다. 
이와 같은 방법들은 영상이 밝아 보이거나 어두워 보일 때 특

정 부분의 밝기 영역에 히스토그램이 편중되어 있어 영상의 

가시도(visibility)가 떨어지게 된다. 이러한 문제점들을 개선하

기 위하여 낮은 명암 대비를 갖는 회색조(gray scale) 영상 값의 

크기를 갖는 분포의 히스토그램(histogram)을 펼쳐서 보다 넓

은 영역으로 회색조 값을 갖도록 하여 영상의 가시도가 증가

되도록 하였다. 

3-3 워터마크 추출

본 장에서는 워터마크 추출과정을 설명한다. 먼저 워터마

크 수신 후  워터마크가 추가된 이미지의 특정한 비트와 워터

마크가 추가된 범위(Nrank)를 추출한다. 여기서 워터마크의 

첫 번째 비트들을 읽어 해당되는 이미지의 범위 Nrank를 알 수 

있다. 이 Nrank 값을 통해서 계급의 개수를 알 수 있다. 2개의 

파라미터를 이용하여 워터마크 정보가 삽입된 라인들을 선택

하고 이 라인들을 그룹으로 묶어준다.
워터마크 정보가 삽입된 이미지로부터 선택한 라인 그룹에 

대하여 n번째 라인의 단어  간 여백을 Y(n) 이라고 하면 라인 

그룹의 단어 간 여백 평균 a와의 차로 워터마크 정보에 해당하

는 색상 값의 계급 PN 코드 시퀀스를 추출할 수 있다. 

Ⅳ. 성능분석

4-1 워터마크 비가시성 및 강건성

이미지의 비가시성 및 강건성이 좋아질수록 이미지의 인지

성은 상대적으로 감소하게 된다. 평가의 대상은 인지성과 강

건성 측면에서 주로 실시된다. 그림 4는 워터마크용 삽입 이미

지를 나타낸다.
제안된 방법의 성능을 검증하기 위하여 512×512, 256×256, 

128×128 3가지 크기의 8 비트의 회색조 명암과 32×32의 회색

조 워터마크를 사용하여 실험을 수행하였다. 워터마크의 인지

성 분석 방법은 삽입되는 워터마크 이미지의 강건성에 직접적

인 영향을 받는다.

그림 4. 워터마크 이미지

Fig. 4. Watermark image

(a) 512×512(전)
(a) 512×512(After)

           (b) 512×512(후)
(b) 512×512(Before)

(c) 256×256(전)
(c) 256×256(After)

          (d) 256×256(후)
(d) 256×256(Before)

(e) 128×128(전)
(e) 128×128(After)

          (f) 128×128(후)
(f) 128×128(Before)

그림 5. 비가시성 분석

Fig. 5. The analysis of invisibility
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그림 5에서는 이미지 삽입 전후에 대한 비교를 수행하였다. 
워터마크 이미지를 삽입했을 경우 이미지 크기에 따른 차이가 

남을 알 수 있다. 
그림 6은 크래핑 공격에 대해 강건성을 평가하기 위해 확대 

및 축소 공격에 대한 결과를 도시 하였다.

(a) 확대
(a) Enlargement

           (b) 축소
(b) Downsize

  

(c) 옅은색조
(c) Blur 

            (d) 잡음 첨가
(d) Adding noise

그림 6. 강건성 분석

Fig. 6. The analysis of robustness

표 1. 비인지성과 PSNR
Table 1. Blindness and PSNR

Size(bit) Ohnish(11) Huang(10) Proposed

Blindness providing non providing

Differential values in PSNR 50.15dB 46.76dB 40.76dB

표 2. 워터마크이미지 삽입시간 및 PSNR
Table 2. Watermark insert time and PSNR

Size(bit) 512 256 128

Embedding time(msec) 1.9812 1.7160 1.3728

Differential values in PSNR 1.1950dB 1.1112dB 1.0165dB

4-2. 워터마크의  인지성 및 강건성 분석

워터마크 이미지의 인지성은 워터마크 이미지의 상태에 따

라서 결정될 수 있다. 또한, 워터마킹된 이미지의 변형 정도를 

평가하기 위하여 PSNR을 측정하였다. 식 (3)에서 데이터 분산

의 정도를 나타내는 MSE(mean squared error)를 나타내었다. 
식 (3)을 이용하여 255 회색조를 갖는 이미지에 대한 PSNR은 

다음 식 (4)과 같이 평가한다. 또한, N과 m은 이미지의 높이와 

폭의 크기를 의미한다. m의 비트수에 따라 픽셀의 강건성을 

알 수 있다.

 

 
  




 




′  (3)

 log


 (4)

압축공격에 따른 워터마킹의 강건성과 비인지성에 대한 성

능을 표 1에서 제시하였다.
표 1에서와 같이 제안한 방식이 Haung[10]과 Ohnish[11] 방

식보다 원본 이미지와 워터마킹된 이미지 간의 PSNR 차이가 

적음을 알 수 있다. 즉, 강건성이 우수함을 알 수 있었다.
그리고, 추가적으로 제안한 알고리즘의 확장성을 알아보기 

위해 각 이미지의 크기에 따른 이미지 삽입시간을 비교하였

고, 삽입전의 원본 워터마크 이미지와 삽입후의  추출된 워터

마크 이미지의 크기에서도 Ohnish[11]방식은 차가 214K 바이

트였으며, 제안된 방식은 차이가 198K 바이트로 나타났다. 즉, 
제안한 방식에서 워터마크 이미지의 변형이 적음을 알 수 있

었고  표 2에서와 같이 원본 워터마크 이미지와 삽입후 추출된 

워터마크 이미지의 PSNR 값 차이가 적음을 확인 하였다.

Ⅴ. 결 론

본 논문에서는 이산최적화 기법을 사용한 워터마킹 기법을 

제안하였다. 제안하는 디지털이미지 워터마킹 기법은 개미의 

먹이를 찾는 기법을 기반으로 회색조 이미지의 특정부분에 워

터마크를 삽입하여 워터마킹에 따른 파일 사이즈 오버헤드를 

줄였을 뿐 만 아니라, 워터마킹 후 이미지의 특정한 대역에 편

중된 이미지 값을 대상으로 워터마크를 삽입하기 때문에 이미

지의 화질을 개선하였다. 제안된 알고리즘을 이용하여 커버 

이미지에 워터마크를 삽입하는 시간과 PSNR 수치 값을  비교

하여 성능이 개선됨을 보였다. 
시뮬레이션 결과는 제안된 알고리즘은 기존의 이산알고리

즘을 이용한 기법에 비해 강건성이 증가될 뿐만 아니라 워터

마크 인지성이 감소함을 보였다. 또한, 워터마크 이미지의 변

형이 적어 잡음에 대한 강건성이 우수함을 보였다.
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