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스마트카드 관리 시스템(SCMS)의 결함분석과

보안성 평가에 관한 연구
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요 약

오늘날 스마트카드 시장이 급속히 성장하고, 응용분야가 확대됨에 따른 문제점들을 해결하기 위해 보안성,

발급 업무 편의성 및 유지 관리 업무 효율성을 높이기 위한 스마트카드 관리 시스템이 활용된다. 스마트카드

관리 시스템은 카드 관리, 발급 관리, 키 관리, 응용 관리, 발급처 관리 등으로 구성 되어 있다. 스마트카드

관리 시스템은 스마트카드를 발급하고자 하는 카드 발급사(은행, 카드사, 이동통신사 등)가 스마트카드를

구매 및 발급하여 일반 사용자들에게 배포한다. 그리고 카드 사용자의 향후 지속적인 사용을 위해 칩에

새로운 프로그램을 다운로드 해 주고 또한 이에 관련한 데이터를 안전하고 효율적으로 관리하는 기능을

제공한다. 본 연구에서는 이와 같은 스마트카드 관리 시스템을 보다 효과적인 결함분석을 수행하여 보안성을

평가하는 프레임워크와 보안성을 효율적으로 개선하는 방법을 제안한다.

A Study on the Fault Analysis and Security Assessment
for Smart Card Management System
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ABSTRACT

These days, smart card management system(SCMS) have been broadly used for security

conformability, efficiency of issuance management, key management and expert management in the smart

card market. SCMS is composed of card management, issuance management, key management, application

management, and issuers management systems. SCMS enables card issuers from banks, credit card

companies, and telecommunications companies to provide these cards to card users. And then SCMS

enables card users to download new programs to chips for use of these cards successively and provide

related smart card data in safety and efficiency. In this paper, we propose a framework for security

assessment and an efficient method for security improvement through fault analysis which is more

effective.

Key words: 스마트카드 관리 시스템 (SCMS: Smart Card Management System); 결함분석(Fault

Analysis); 보안성 평가(Security Assessment)

※ 교신저자(Corresponding Author) : 박만곤, 주소 : 부산

광역시 남구 대연 3동 부경대학교 대연캠퍼스 1호관(웅비

관) 1308호실(608-737), 전화 : 051) 629-6240, FAX : 051)

628-6155, E-mail : mpark@pknu.ac.kr

접수일：2013년 10월 17일, 수정일：2013년 11월 18일

완료일：2013년 12월 9일
††준회원, 부경대학교 대학원 정보시스템학과

(E-mail : gksmfqkek2@daum.net)
††종신회원, 부경대학교 공과대학 IT융합응용공학과

1. 서 론

IT 융합(IT Convergence)의 새로운 정보기술 중

스마트카드 응용서비스가 현재 민간시장의 확대와

공공서비스의 도입으로 활발히 이루어지고 있다. 스

마트카드 관리 시스템(Smart Card Management
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그림 1. SCMS의 구조

System, SCMS)은 IC칩 관리, 카드 서비스 및 비즈

니스 처리 등의 다양한 변화요소들을 처리할 수 있는

시스템이다. 다양한 서비스 제휴 사업자의 어플리케

이션 서비스를 카드에 탑재하고, 탑재된 어플리케이

션 및 카드에 대한 전체 라이프 사이클(life cycle)을

안전하고, 효율적으로 관리하는 기능을 수행한다. 한

장의 카드를 이용하여 다양한 어플리케이션 서비스

를 제공받고자 하는 고객욕구와 개방형 카드 플랫폼

의 개발로 인해 새로운 카드 비즈니스 모델 지원과

카드 관리를 지원할 수 있는 SCMS 기술이 등장하였

다. SCMS은 사업 참여자의 효율적인 관리와 표준

카드 플랫폼, 데이터베이스 그리고 기존 시스템과 인

터페이스핸들링이 가능하여야 하며, 플랫폼과 어플

리케이션의 형상 관리가 가능하여야 한다. 이러한 시

스템이 정상적으로 동작하는지에 대해 안전과 보안

중심의 시스템들의 보안성 평가와 개선 방법에 대한

관심이 증가하고 있다. 현재 안전과 보안 중심 소프

트웨어 시스템들의 안전과 보안을 보장해 줄 수 있는

가에 대해 소프트웨어 공학자들은 결함에 대한 안정

성과 보안성을 확보하기 위한 대책들을 마련하고 있

다[1]. SCMS이 가지고 있는 보안성에 관련된 결함

을 분석함으로써 시스템의 보안성을 증명하거나, 발

견된 결함을 제거하는 기술에 관하여 보다 심도 있는

연구가 필요하다. 이는 보안성 확보의 실패는 경제적

인 손실은 물론 금융질서를 교란시키는 심각한 재난

과 밀접한 관계가 있기 때문이다. 따라서 SCMS의

보안성을 확보하기 위하여 본 논문에서는 결함분석

과 보안성 평가 기술에 대해서 기술함으로써 보안성

을 높이는 방법을 제시한다. 시스템의 보안성 결함

분석 기법으로는 Markow 분석, 고장모드별 영향분

석(Fault Modes and Effect Analysis), 결함 및 운영

가능성 분석(Hazard and Operability Studies) 그리

고 결함 트리 분석(Fault Tree Analysis)등이 주로

사용되고 있다[2]. 본 논문에서는 SCMS의 보안성

평가를 위한 결함트리 분석 방법의 적용을 중심으로

시스템의 결함 분석 기법의 실제적인 결함 보안성

평가 프로세스를 정의하고 그에 따른 실험적인 결과

분석을 수행한다.

2. SCMS(Smart Card Management System)

SCMS는 스마트카드의 라이프 사이클을 관리하

기 위한 종합적인 시스템으로 카드발급과 관련된 보

안 관리는 물론 배포된 카드에 탑재되는 어플리케이

션과 서비스, 고객 정보 등의 사전·사후 관리에 활용

된다. 각각의 SCMS 공급업체는 자사의 편의에 따라

그 정의를 각기 규정하고 있다. 이러한 일반적인 정

의들을 규합하고 Global Platform[3]에서 제시하는

SCMS의 개념 규정을 살펴 볼 때, SCMS는 카드 상

의 데이터를 추적/관리할 수 있는 기능과 카드 상의

어플리케이션의 데이터를 추적/관리할 수 있는 기능

및 고객의 활동을 추적할 수 있는 기능을 기본적으로

수행해야 한다.

SCMS는 제공되고 운영 중인 어플리케이션의 정

보를 효과적으로 제공하기 위해서는 기본적으로 외

부 어플리케이션 공급자와의 인터페이스를 구축하

여야 하고, 기존의 다양한 종류의 카드 발급 시스템

과의 인터페이스를 지원해야 하며, 항상 레가시

(Legacy) 시스템과의 적절한 인터페이스를 구축해

야 한다. SCMS는 그림 1과 같은 여러 요소 시스템으
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표 1. FTA에 사용되는 결함 트리의 기호

기 호 내 용

사상(Event)
개개의 사상

보통 결함사상을 표시

기본 사상

(Basic Event)

더 이상 전개하지 않는 기본

적 사상

부전개 사상

(undeveloped

event)

정보부족에 의해 분석되지

않거나 또는 분석의 필요가

없는 생략현상을 나타내는

기호

전입(In)

전출(Out)

동일한 결함 트리 속에서 내

용이 같은 다른 부분과의 사

이에 전이를 나타내는 기호

로 구성되어 진다[4-6].

카드 관리 시스템(CMS)은 스마트카드의 전체적

인 라이프 사이클을 관리하는 서버로써 카드 및 다양

한 어플리케이션으로 구성된 카드 상품 관리, 스마트

카드의 발급과 어플리케이션의 발급 및 후 발급

(Post- Issuance)에 대한 관리, 스마트카드 및 어플

리케이션의 발급에 필요한 데이터의 생성, 준비, 저

장, 카드형식, 종류의 정의 등의 기능을 처리 한다.

어플리케이션 관리 시스템(AMS)은 어플리케이

션의 전체적인 라이프 사이클을 관리하는 서버로써

어플리케이션의 정의, 어플리케이션 추가/제거/블록

/언블럭, 어플리케이션 발급정보 조회, 후 발급 요구

처리 등의 기능을 처리한다.

키 관리 시스템(KMS)은 CMS, AMS을 운영하기

위하여 요구되는 모든 키들에 대한 프로파일을 생성,

관리하는 서버로써 HSM과 연동하여 키 값의 정의,

키 라이프 사이클 관리, 카드와의 인증 처리 담당 등

의 기능을 수행한다.

어플리케이션 다운로드 서버(ADS)는 다양한 네

트워크를 통하여 요청되는 후 발급 처리에 대해서

CMS, AMS, KMS와 연동하여 사용자의 스마트카드

에 다양한 어플리케이션을 동적으로 다운로드 시켜

주는 역할을 수행한다.

레가시 서버는 SCMS 시스템과 연동하여 각종 서

비스를 처리하는 서버군들로 고객DB 서버, 대외 접

속서버, 각종 서비스 서버들을 망라한다. 기존의 카

드관리 시스템이 선 발급만을 처리하였던 반면에 멀

티 어플리케이션 카드 플랫폼을 지원하는 SCMS가

제공할 서비스는 사용자에게 카드가 전달된 후 다양

한 네트워크 인프라를 통하여 배포된, 사용자가 원하

는 카드 프로그램을 발급하는 후 발급 기능도 포함

한다.

후 발급 시스템(PIS)은 스마트카드의 발급과 어플

리케이션의 후 발급에 대한 관리. 다중 배포 채널을

통한 후 발급 지원을(POS 터미널, 웹 브라우저, 모바

일 장치 등) 한다.

3. 보안성 평가를 위한 결함 트리 분석(Fault

Tree Analysis, FTA)

보안성 평가를 위한 적절한 분석 및 평가기법을

선택하는 것은 매우 중요한 일이다. FTA는 잘 알려

진 생산적인 위험 식별 도구이다. 결함 트리는 시스

템의 고장을 야기 시키는 사건들(예를 들면, 인적오

류, 하드웨어 및 소프트웨어 오류, 환경적 요인 등)간

의 연관성을 밝히기 위해 빈번이 사용되는 도식적인

표현법으로 결함트리의 정량적 정성적 분석을 통하

여 시스템의 고장 원인을 진단하고 개선함으로써 시

스템 성능을 개선하는데 유용하게 이용될 수 있다[6].

FTA는 시스템고장을 발생시키는 원인들과의 관

계를 논리적으로 사용하여 트리로 나타낸 결함트리

를 만들고 이에 의거하여 시스템의 고장확률을 구함

으로서 취약 부분을 찾아내어 시스템의 신뢰도를 개

선하는 정량적 고장해석 및 신뢰성 평가 방법이다

[7]. 시스템 레벨에서의 바람직하지 못한 사건을 발

생시키는 하드웨어, 소프트웨어, 인간 오류 등을 결

정하는 연역적인(Top down) 방식이다. 결함트리에

사용되는 기호는 표 1과 같다[8].

FTA의 논리 연산에는 부울 대수를 사용하며, 논

리요소로서 AND 게이트는 상부 Event가 일어나기

위해 논리 기호 밑에 연결되어 하부 Event가 동시에

일어나야 하므로 곱셈기호(*)의 의미를 지니며, OR

게이트는 상부 Event가 일어나려면 논리기호에 연

결된 여러 하부 Event 중 최소한 임의의 한 Event만

일어나도 가능하므로 덧셈 기호(+)의 의미를 갖는다.

FTA는 주로 위험 요소들을 확인하는 것이 아니라

위험 요소들의 원인을 분석하기 위한 수단이다.

트리 구조의 상위 레벨에 있는 사건은 다른 기술

들에 의해 예견되어지고 확인되어져야만 한다. FTA

의 일반적인 절차는 그림 2와 같다[9-13].

FT 작성은 그림 3과 같다. 정상사상에 대한 1차

원인을 분석하여 정상사상과 1차 원인과의 관계를
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그림 2. 결함 트리 분석의 일반적인 절차

그림 3. FT 작성

그림 4. SCMS의 기능 블록 다이어그램

논리 게이트로 연결한다. 1차 원인에 대한 2차 원인

(결함사상)을 분석한다. 1차, 2차 원인에 대한 관계를

논리 게이트로 연결한다. 항을 더 이상 분할할 수 없

는 기본사상(Basic Event) 까지 반복 분석한다.

결함트리 구조해석은 작성된 결함트리를 수학적

처리(Boolean Algebra)에 의해 간소화 하여 포함되

어 있는 모든 기본사상이 일어났을 때 정상사상을

발생시키는 기본사상의 최소 집합인 최소 컷세트

(Minimal Cut Sets)과 기본 사상이 일어나지 않으면

정상사상이 발생하지 않는 기본사상의 집합인 최소

패스세트(Minimal Path Sets)를 구한다. 그리고 정

상사상에 영향을 미치는 중요한 중간 및 기본사상을

파악한다.

결함트리 정량화는 기본사상의 발생빈도나, 고장

률, 에러 데이터 등을 정리하여 중간사상 및 정상사

상의 발생확률을 계산한다. 결함트리가 수많은 기본

사상으로 구성된 경우가 많은데 이때는 그것을 몇

개의 부분 결함트리로 분해하여 각 부분 결함트리를

해석한 후 전체의 결함트리를 해석하는 것이 효율적

이다.

4. SCMS의 FTA 보안성 평가 및 개선

4.1 SCMS의 기능 블록 다이어그램

SCMS의 보안성을 분석하기 위해 기능영역이 정

의된 그림 4는 SCMS의 기능블록 다이어그램이다.

크게 CMS, AMS, KMS, CIS로 구성되며 표준화

된 인터페이스를 이용하여 각 시스템과 연계되어 스

마트카드에 대해 통합 관리한다. CMS를 이용하여

카드와 그 안에 탑재/운영되는 다양한 어플리케이션

을 효율적으로 관리하기 위하여 정해진 규칙으로 카

드의 성격을 분류하고 라이프 사이클의 상태를 개별

적으로 관리할 수 있는 기능을 제공한다. 이를 위해

카드 프로필(Profile)의 형태로 관리하며 각각의 프

로필은 서로 종속적인 관계를 가지고 있는 카드 프로

필, 프로덕트 프로필, 어플리케이션 프로필 등으로

나누어 관리한다. 어플리케이션 관리 기능을 이용하

여 어플리케이션의 라이프 사이클을 연계 시스템과

공유하고 어플리케이션 제공자와 관련된 정보 또한

프로필로 관리한다.

AMS에서는 IC카드 발급시에 사용할 어플리케이

션에 대한 리소스, 데이터요소, 프로세스 등을 정의

한다.
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표 2. SCMS의 기능별 결함 리스트

기 능 기능별 결함

Card Management System

Chip Profile Chip정보에 대한 관리번호 부여

Card Life
Cycle

카드별 발급 및 상태

Card 재고 관리 공카드의 재고 등록/수정/조회/삭제

Card Profile Card profile 등록/수정/조회/삭제

Product Profile 카드상품 관리 등록/수정/조회/삭제

Application Management System

App. Life Cycle 특정 App.별 발급 및 상태

App. Profile
App.에 대한 정보 및 버전별 profile
관리

App. Provider
Profile

App. Provider 관리
등록/수정/조회/삭제

App. Key 관리 App. Key 관리 등록/수정/조회/삭제

Key Management System

Key Profile Key Profile 등록/수정/조회/삭제

Key Generation Key 생성/import

Key
Distribution

Key 분배

Key
Destruction

Key 파기

이중화 fail over

시스템
모니터링

모니터링

Key Backup Key Backup

HSM I/F 표준 Protocol에 따른 I/F 제공

Card Issuance System

발급 계획 정의 발급 계획 정의 등록/수정/조회/삭제

Generate Perso.
Data

발급 파일 생성

SCPM App.
관리

SCPM App. 관리
등록/수정/조회/삭제

발급 결과 처리 Card Life Cycle에 결과 반영

Reporting Report

접근 제어
시스템 접근 가능한 계정 생성/관리/
접근이력 모니터링

KMS는 금융 IC 및 체크/신용카드를 발급/인증하

기 위한 표준 암호화 알고리즘을 지원하고 이를 통해

안전한 HSM을 이용하여 키의 생성, 분배 및 관리

등 일련의 과정을 수행하는 시스템이다. 각각의 키

프로필을 통해 키에 대한 정보를 관리하고 HSM I/F

및 IC 발급 시스템, HOST와의 I/F를 제공하며, 외부

발급을 위한 금융 IC용 표준 프로토콜 발급을 지원

한다.

CIS는 CMS/AMS/KMS 시스템과 연계하여 발급

할 카드의 발급 계획을 수립하고 데이터 사전 프로필

(Data Preparation Profile)을 통해 스마트카드 개인

화 관리(Smart Card Personalization Manager)의 발

급 전문을 생성하여 발급 시스템에 전문 및 발급 리

소스를 전달한다. 발급 완료 후 발급 결과 검사

(Audit) 데이터를 분석하여 결과를 카드 라이프 사이

클에 반영한다.

4.2 SCMS의 결함 리스트

SCMS의 기능 블록 다이어그램을 사용하여 기능

별 결함들을 추출한다. 초반부에는기능별로 예상 결

함을 리스트로 작성하여 사용하지만 시험과 운영을

거치면서 보다 자세하고 실제적인 결함 리스트들을

표 2와 같이 구할 수가 있다.

4.3 FTA에 의한 결함 분석

결함트리의 정상사상이나 중간사상, 즉 구하고자

하는 결함발생 확률은 2개의 기본사상 B와 C가

AND 결합으로 A고장을 일으킨다고 하면 확률은

   and   ∩ (1)

이 되고, B와 C가 독립사상이면 확률은 다음과 같다.

  ·  (2)

n개의 기본사상이 AND 결합으로 그의 정상 사상

의 고장을 일으킨다면 정상사상의 발생확률 F는 다

음과 같다.

 ··⋯ 
  



  (3)

2개의 기본사상 B와 C가 OR결합으로 A고장을 일

으킨다고 하면 A가 고장날 확률은

   or   ∪ (4)

이 되고, C가 독립사상이면 확률은 다음과 같다.

    · (5)

일반적으로 n개의 기본사상이 OR 결합으로 그의

정상사상의 고장을 일으킨다면 정상사상이 발생 확

률 F는 다음과 같다.

  ·  ⋯ 

 
  



 

(6)

이와 같은 (1)-(6)의 계산식을 적용하여 스마트카
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표 3. SCMS의 시스템별 사상 발생확률

Top event 발생확률

CMS 오류 0.71558

AMS 오류 0.70061

KMS 오류 0.74256

CIS 오류 0.76122

그림 5. 스마트카드 관리 시스템의 최상위 수준에 따른 결함 트리

표 4. 개선 지시에 따른 계산사례

시스템 개선 차수
발생
확률

개 선 율

개선 대비 최초 대비

CMS

1차 개선 전 0.7156

1차 개선 후 0.5009 30.0% 30.0%

2차 개선 후 0.3356 33.0% 53.1%

AMS

1차 개선 전 0.7006

1차 개선 후 0.5325 24.0% 24.0%

2차 개선 후 0.5165 3.0% 26.3%

KMS

1차 개선 전 0.7426

1차 개선 후 0.5049 32.0% 32.0%

2차 개선 후 0.4595 9.0% 38.1%

CIS

1차 개선 전 0.7612

1차 개선 후 0.4339 43.0% 43.0%

2차 개선 후 0.3775 13.0% 50.4%

드 관리 시스템의 시스템별 정상사상 확률을 표 3과

같이 계산하였다.

FTA는 4.1절과 4.2절에서 제시한 SCMS의 기능

블록 다이어그램과 결함 목록 리스트에 의하여

SCMS의 정상 사상 확률 계산은 표 3과 같고 그림

5와 같이 SCMS의 FTA를 정의 할 수 있다. 이를

통해 SCMS의 결함 원인이 파악되어 설계된 시스템

을 정성적으로 정략적으로 분석 가능하다. 이를 토대

로 결함 발생 확률이 높은 시스템을 기준으로 오류를

해결함으로써 보안성을 개선할 수 있다. 이해를 돕기

위한 개선 지시의 1차, 2차에 따른 결함 발생 확률이

개선되는 가상적인 예를 표 4에 나타낸 것이다.

스마트카드 관리 시스템에서 가정할 수 있는 결함

발생 확률을 최대한 탐지하여 개선한 것으로 차수가

높아짐에 따라 결함발생 확률의 개선율이 최고

53.1%까지 도달됨을 보여주고 있다.

5. 결론 및 향후 과제

스마트카드는 CPU와 OS를 갖고 있어 하나의 카

드로 다양한 어플리케이션을 구현할 수 있고 여러

가지 응용서비스를 통합 하여 사용할 수 있다.

스마트카드가 활성화될수록 SCMS에 대한 사용

자 요구는 필수적으로 증가할 것이다.
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SCMS는 금융감독원의 신용카드 전환 완료 방침

에 따라 스마트카드의 원활한 발급과 서비스를 위한

신경망으로 자리 잡고 있다. 특히 기존 카드 발급체

계는 물론 향후 고객관계관리(CRM) 시스템 등 어플

리케이션과 연계돼 다양한 비즈니스모델과 서비스

제공을 위한 토대로도 활용될 전망이다. 이로 인해

SCMS의 보안성(Security)역시 중요한 이슈로 떠오

르고 있다. 정보시스템의 보안성을 평가하기 위한 다

양한 결함 분석들이 있다. 그중에서 본 논문에서는

FTA기법을 통하여 SCMS의 결함분석을 수행하였

다.

시스템의 고장 모드들의 원인과 결과를 쉽게 파악

할 수 있어 시스템들의 고장에 대한 대책 수립을 통

해 보안성을 개선 할 수 있다. 따라서 실제적인 적용

사례에서 SCMS에서 결함들을 기능적으로 정의한

다음, FTA를 수행하여 결함의 구조를 파악하여 평

가를 수행하는 분석 방법을 제안하였다.

앞으로 시스템의 결함 분석을 통해서 보안성을 평

가하는 많은 기법들이 존재하므로 Bottom-up 분석

기법이 병행된 분석기법을 적용하여 더욱 포괄적이

고 효과적인 방법을 제시하여 보안성을 강화할 수

있는 연구가 필요할 것이다.
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