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요   약

CC는 평가보증등급에 따라 정보보호제품의 보안취약점을 최소화할 수 있도록 지원하는 제도이다. 소프트웨어 개

발보안은 소프트웨어의 개발 생명주기에서 보안취약점을 발생시킬 수 있는 보안약점을 제거하는 방법이다. 하지만 

CC는 정보보호제품이 인증된 시점 이전의 보안취약점에 대해선 고려하지만 인증된 시점 이후에 발생할 수 있는 새로

운 보안취약점에 대해서 고려하지 않기 때문에 정보보호제품의 안전성과 신뢰성에 대한 문제가 발생할 수 있다. 또한, 

국가 및 공공기관의 정보화사업에 도입되는 정보보호제품은 CC와 소프트웨어 개발보안을 모두 만족시켜야 되기 때문

에 개발자, 평가자에게 부담이 된다. 따라서 본 논문은 CC에서 소프트웨어 개발보안을 활용해야하는 당위성을 검증

하기 위해 CC와 소프트웨어 개발보안이 제거할 수 있는 보안약점 및 보안취약점의 상관관계를 비교하였다. 또한, 

CC에서 소프트웨어 개발보안을 활용하기 위한 평가방법을 제안하여 정보보호제품의 안전성과 신뢰성을 극대화하고 

개발자와 평가자의 부담을 최소화하였다.

ABSTRACT

Common Criteria is a scheme that minimize IT products’s vulnerabilities in accordance with the evaluation assurance level. 

SSDLC(Secure Software Development Lifecycle) is a methodology that reduce the weakness that can be used to generate 

vulnerabilities of software development life cycle. However, Common Criteria does not consider certificated IT products’s 

vulnerabilities after certificated it. So, it can make a problem the safety and reliability of IT products. In addition, the 

developer and the evaluator have the burden of duplicating evaluations of IT products that introduce into the government 

business due to satisfy both Common Criteria and SSDLC. Thus, we researched the relationship among the Common Criteria, 

the static code analysis tools, and the SSDLC. And then, we proposed how to combine SSDLC into Common Criteria.
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I. 서  론

NIST(the National Institute of Standards 

and Technology)의 보고서에 따르면 소프트웨어의 

결함으로 발생하는 사고를 처리하기 위한 유지보수 비

용은 미국 GDP(Gross Domestic Product)의 

0.6%인 약 590억 달러로 나타났다. 그리고 소프트웨

어의 보안취약점(vulnerability)을 제거하는 비용은 

소프트웨어 설계단계보다 유지보수단계에서 최대 30

배나 더 많이 요구된다[1].

또한, 최근에 발생하고 있는 사이버 공격을 살펴보

면 보안 패치가 발표되기 이전의 보안취약점을 악용하

는 제로-데이(zero-day) 공격이 대부분을 차지하고 

있으며 보안취약점의 발생빈도가 꾸준히 증가하고 있

는 추세이다. 이에 반해 중·소 소프트웨어 벤더들의 

47%는 소프트웨어의 보안취약점을 제거하기 위한 조

치가 미흡한 실정이다[2][3].

공격자는 보안취약점을 악용하여 소프트웨어의 무

결성, 기밀성, 가용성을 손상시키기 때문에 개발자나 

사용자는 보안취약점을 패치(patch)하거나 안티-바

이러스(anti-virus)를 사용하여 소프트웨어를 보호

하고 있다[4]. 하지만, 앞서 말한 방법들은 제로-데이 

공격으로부터 소프트웨어를 보호하기 어려우며 지속

적으로 추가적인 비용과 시간이 소모되기 때문에 효율

적이지 않다. 따라서 위와 같은 문제점을 해결하기 위

해 전 세계적으로 소프트웨어의 안전성을 강화하는 연

구가 활발히 진행되고 있다[5]. 

이러한 연구의 중심에는 소프트웨어 보증(soft-

ware assurance)이 있다. 소프트웨어 보증이란 ‘소

프트웨어와 시스템은 요구사항에 맞게 정확하게 동작

되어야 하며 우연히 또는 의도적으로 포함될 수 있는 

보안취약점으로부터 소프트웨어가 안전하다.’는 확신

과 신뢰 수준을 제공하는 개념이다[6]. Fig.1.을 살

펴보면 소프트웨어 보증은 시스템 공학, 소프트웨어 

공학, 정보보증, 프로젝트 관리 등의 다양한 분야에 

사용된다[7].

 소프트웨어 개발 생명주기에서 제거하지 못한 보

안약점(weakness)은 소프트웨어 출시 이후에 보안

취약점이 되어 사고를 발생시킬 수 있다. 따라서 소프

트웨어 개발 생명주기(software development 

lifecycle)의 각 개발 단계에 소프트웨어 보증의 개념

을 도입하여 보안약점을 제거할 수 있는 소프트웨어 

개발보안(SSDLC, Secure Software Develop-

ment LifeCycle)이 제안되었다[8].

Fig.1. The scope of software assurance

Common Criteria(이하 CC)는 민간업체가 개

발한 정보보호제품(보안기능이 포함된 IT제품)의 안

전성과 신뢰성을 보증하여 사용자들이 안심하고 제품

을 사용할 수 있도록 지원하는 제도이다[9]. 하지만 

CC는 정보보호제품이 인증된 시점 이전의 보안취약

점에 대해선 고려하지만 인증된 시점 이후에 발생할 

수 있는 새로운 보안취약점에 대해서 고려하지 않기 

때문에 정보보호제품의 안전성과 신뢰성에 대한 문제

가 발생할 수 있다. 실제로 CVE1)(Common 

Vulnerabilities and Exposures)에 등록된 보안

취약점을 살펴보면 정보보호제품이 인증된 시점 이후

에 발견되는 새로운 보안취약점이 존재한다[10]. 

소프트웨어의 보안약점은 인증된 시점 이후로 공격

자에게 발견되어 보안취약점이 될 수도 있기 때문에 

보안약점을 제거한다면 인증된 시점 이후로 발생하는 

보안취약점을 제거할 수 있다[11]. 따라서 CC에 소

프트웨어 개발보안을 활용하여 소프트웨어에 존재하

는 보안약점을 최소화할 수 있다면 인증 시점 이후에 

발생되는 정보보호제품의 보안취약점을 최소화할 수 

있을 것이다.

또한, 국가 및 공공기관에 도입하는 정보보호제품

은 ‘국가정보화 기본법’ 제38조 및 동법 시행령 제 35

조에 근거하여 CC인증을 받아야 한다. 그리고 국가·

공공기관의 정보화사업은 안전행정부의 ‘정보시스템 

구축·운영 지침’ 고시에 근거하여 소프트웨어 개발보

안을 의무적으로 수행해야 한다. 따라서 CC에 소프트

웨어 개발보안을 활용한다면 국가 및 공공기관의 정보

화사업에 도입되는 정보보호제품에 대해 두 가지 평가

방법을 모두 만족시킬 수 있어 개발자, 평가자의 부담

을 최소화 할 수 있다.

본 논문은 CC에서 소프트웨어 개발보안을 활용해

야하는 당위성을 검증하기 위해 CC와 소프트웨어 개

발보안이 제거할 수 있는 보안약점과 보안취약점의 상

1) 소프트웨어 보안취약점이 발생된 사고사례 목록
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Fig.2. Correlation between weaknesses and 

vulnerabilities

Fig.3. Removing possible vulnerabilities in TOE 

and static code analysis tools

관관계를 상세히 비교한다. 그리고 CC에서 소프트웨

어 개발보안을 활용하기 위한 평가방법을 제안함으로

써 정보보호제품의 안전성과 신뢰성을 극대화하고 개

발자, 평가자의 부담을 줄일 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 보안약

점과 보안취약점의 상관관계를 살펴보고 기존에 연구

되었던 CC와 그 외 다른 평가방법들과의 상관관계를 

살펴본다. 3장에서는 CC, 소프트웨어 개발보안, 정적 

코드 분석 도구가 각 영역(설계, 구현, 보안기능 , 비

보안기능 영역)에서 제거할 수 보안약점과 보안취약점

을 상세히 비교 분석하여 CC에서 소프트웨어 개발보

안을 활용해야하는 당위성을 증명한다. 4장에서는 

CC에서 소프트웨어 개발보안을 활용하기 위한 평가

방법을 제안한다. 마지막으로 5장에서는 결론을 맺는

다.

II. 관련 연구

2.1 보안약점과 보안취약점의 상관관계

본 절은 Fig.2.와 같이 소프트웨어의 보안약점과 

보안취약점의 상관관계를 살펴본다[11].

보안약점이란 보안취약점을 발생시킬 수 있는 가능

성을 지닌 소프트웨어의 오류, 결함, 실수 등을 말한

다. 보안취약점이란 공격자에게 실질적으로 악용된 보

안약점을 말한다. 소프트웨어는 보안약점이 존재하며 

보안약점은 보안취약점이 될 가능성이 있다. 다시 말

해 소프트웨어에 보안약점이 있다면 보안취약점이 될 

수 있지만 보안약점이 없다면 보안취약점도 존재하지 

않는다. 소프트웨어가 가지고 있는 전체 보안약점 중 

발견된 일부분은 CWE2)(Common Weakness 

Enumeration)에 등록된다. 마찬가지로 소프트웨어

2) 소프트웨어 보안취약점을 표준화한 보안약점 목록

가 가지고 있는 전체 보안취약점 중 발견된 일부분은 

CVE에 등록된다.

∙  : 소프트웨어

∙  : 전체 보안약점

∙  : 발견된 보안약점

∙  : CWE에 등록된 보안약점

∙  : 전체 보안취약점

∙  : 발견된 보안취약점

∙  : CVE에 등록된 보안취약점

2.2 CC와 그 외 다른 평가방법과의 상관관계

본 절은 기존의 연구결과를 통해 CC와 그 외 다른 

평가방법과의 상관관계를 살펴본다. 가장 먼저 

Fig.3.을 살펴보면 CC의 평가제출물과 정적 코드 분

석 도구를 사용하여 제거할 수 있는 보안취약점을 나

타내었다. CC의 평가제출물이 제거할 수 있는 보안취

약점들 중에 동적 분석 도구가 제거할 수 있는 보안 

취약점이 포함되어 있기 때문에 별도로 동적 분석 도

구가 제거할 수 있는 보안취약점을 나타내지 않았다. 

CC의 평가제출물은 정보보호제품을 인증받기 위해 

개발자가 평가자에게 제출해야하는 문서이다. 정적 코

드 분석 도구는 소프트웨어를 실행하지 않은 상태에서 

소스코드를 입력받아 존재하는 보안약점을 식별하고 

제거할 수 있는 자동화된 도구이다. 

CC의 평가제출물은 정보보호제품의 설계-보안 메

커니즘 영역에서 보안취약점을 제거할 수 있고 정적 

코드 분석 도구는 구현-기타기능 영역에서 발생하는 

보안약점을 제거할 수 있다. 따라서 설계-보안 메커니

즘 영역과 구현-기타기능 영역의 모든 보안취약점을 
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Fig.4. Secure software development lifecycle of the MS-SDL evaluation process

제거하기 위해서 CC 평가를 수행할 때 정적 코드 분

석 도구를 사용해야한다[12].

MS-SDL은 Microsoft에서 2004년부터 개발되

는 모든 소프트웨어에 적용하고 있는 대표적인 소프트

웨어 개발보안 방법이다. Microsoft의 소프트웨어는 

MS-SDL을 적용한 이후에 보안취약점이 상당히 감

소했다[13]. 그리고 소프트웨어 개발보안을 적용하지 

않은 소프트웨어와 비교했을 때 보안취약점의 수가 상

대적으로 적다[14]. MS-SDL이 적용되지 않은 

Windows XP와 Server 2000은 각각 119개, 34개

의 보안취약점이 발생하였으며 MS-SDL이 적용된 

Windows Vista와 Server 2005는 같은 기간 동안

에 각각 45%와 91%가 감소한 66개, 3개의 보안취약

점이 발생하였다. 그리고 MS-SDL이 적용되지 않은 

타 업체의 운영체제는 각각 400개, 242개, 157개의 

보안취약점이 발생하였다. 위 결과를 보았을 때 

MS-SDL은 보안취약점을 제거하기 위한 효과적인 

소프트웨어 개발보안 방법이다.

Fig.4.는 MS-SDL의 평가절차 및 평가방법을 나

타냈다. MS-SDL은 소프트웨어의 모든 개발 단계마

다 소프트웨어 개발보안을 위한 평가방법이 제시되어 

있다. 평가방법은 소프트웨어 개발 보안에 대한 교육 

수행, 보안요구사항 분석, 보안설계, 시큐어 코딩

(secure coding), 정적·동적 분석, 사고대응계획 수

립 등이 있다.

MS-SDL의 평가방법과 CC를 비교한 기존의 연

구를 살펴보면 CC는 소프트웨어 개발보안을 위한 교

육 수행, 보안 설계 검토, 시큐어 코딩, 보안 테스트가 

미흡하다[15]. CC는 그 외 다른 평가방법들3)과 비

교해 보았을 때 소프트웨어 개발보안을 위한 교육 수

3) MS-SDL(Microsoft-Security Development Life 

cycle), SSE-CMM(System Security Engineering 

Capability Maturity Model), OpenSAMM(Open 

Software Assurance Maturity Model)

행, 소스코드 검토, 보안취약점 분석, 안전한 소프트

웨어를 위한 개발 기술 적용이 미흡하다[16]. 

위 연구결과들을 살펴보면 현재의 CC는 소프트웨

어 개발보안을 위한 평가방법들이 부족하다는 것을 알 

수 있다. 따라서 본 연구는 CC의 안전성과 신뢰성을 

향상시키기 위해 보증요구사항에 소프트웨어 개발보

안을 위한 평가방법을 제안하여 소프트웨어의 보안취

약점을 최소화하였다.

III. CC, 소프트웨어 개발보안, 정적 코드 분석

도구 비교

3.1 비교 방법

앞서 언급한 2.2절의 연구결과들은 단순히 각 평가

방법의 항목을 비교하였기 때문에 실질적으로 어떤 보

안약점과 보안취약점이 제거되는지 식별하기 어렵다. 

따라서 본 논문은 각 평가방법이 제거할 수 있는 보안

약점과 보안취약점을 명확하게 식별하기 위한 새로운 

방법론을 사용하였다.

본 논문의 방법론은 Fig.5.와 같이 CWE목록을 

기반으로 하여 CC, MS-SDL, 정적 코드 분석 도구

가 제거할 수 있는 보안약점과 보안취약점을 비교 분

석하고 매핑(mapping)하였다. 매핑 결과를 통해 각 

평가 방법이 제거할 수 있는 보안약점과 보안취약점의 

공통점과 차이점을 알 수 있다. 동적 분석 도구는 제

거할 수 있는 보안약점이 제한적이기 때문에 동적 분

석 도구에 대해서 별도로 언급하지 않는다[17]. 

Table 1.은 각 평가방법에서 제시하고 있는 보안

약점 및 보안취약점의 관련 내용이 CWE의 항목과 일

치한다면 체크리스트 형태로 표시한 테이블이다. 본 

논문에서는 매핑 테이블을 모두 나열할 수 없으므로 

CWE/SANS에서 가장 위험한 소프트웨어 오류로 발

표한 보안약점의 상위 25개만을 분석 결과로 제시한
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Fig.5. How to compare CC and SSDLC

Fig.6. Selected vulnerability and weakness 

entries

다[18]. Table 1.의 가로축은 CWE/SANS에서 발

표한 보안약점 25개를 나타냈다. 세로축은 각 보안약

점의 특징으로 보안약점의 분류, 번호, 항목 명, 보안

약점이 발생하는 개발 단계, 보안약점이 소프트웨어의 

보안기능에 발생하는 경우, 보안약점이 발생시킨 보안

취약점의 수를 나타냈다. 그리고 CC, MS-SDL, 정

적 코드 분석 도구가 제거할 수 있는 보안약점을 매핑

하였다.

본 논문에서는 가장 최근에 공개된 각 평가방법들

의 자료를 바탕으로 분석하였다. 소프트웨어 개발보안

은 가장 널리 사용되는 MS-SDL을 사용하였다. 그리

고 정적 코드 분석 도구는 CWE의 호환성이 인정된 

총 5가지(CodeSonar, Covertiy Quality Ad-

visor, Security Advisor, HP Fortify Static 

Code Analyzer, Klocwork Insight)를 사용하였

다[19].

3.2 비교 분석

각 평가방법의 비교 분석은 Table 1.과 같이 상세

한 매핑 테이블을 통해 수행 되었다. Fig.6.을 살펴보

면 CWE는 총 920개의 보안약점이 존재하며 7가지

로 구성되어 있다. 각 구성별 보안약점의 수는 view 

29개, category 176개, class 88개, base 330개, 

variant 276개,  composite 6개, name chain 3

개, deprecated 12개이다.

view는 사용자나 개발자 등의 특정 관점에 따라 분

류한 보안약점이며 category는 보안약점의 공통적인 

특징으로 분류한 보안약점이다. weakness는 class, 

base, variant로 각각 분류되는데 class는 가장 추

상적인 보안약점이고 그 다음 base는 특정 기술, 언

어 등에 종속적이지 않은 보안약점이다. 그리고 

variant는 특정 기술, 언어 등에 종속적이고 가장 구

체적인 보안약점이다. composite는 한 가지 보안약

점이 아닌 다수의 보안약점으로 인해 발생하는 보안약

점이며 named chain은 특정 보안약점에 의해 연쇄

적으로 발생할 수 있는 보안약점이다. 마지막으로 

deprecated는 중요도가 감소하여 현재 파기된 보안

약점이다.

본 논문은 소스코드와 직접적으로 관련 있는 class, 

base, variant, composite, named chain 구성만

을 선정하여 총 703개의 보안약점을 분석하였다. 그리

고 보안약점과 보안취약점을 앞서 연구된 [11]의 설

계, 구현, 보안기능, 비보안기능 영역으로 분류하였다. 

[11]의 분류 방법은 정보보호제품의 보안기능 또는 보

안기능과 관련이 없는 비보안기능을 기준으로 분류하

였다. 그리고 대부분의 보안취약점이 발생하고 있는 

소프트웨어의 설계단계 또는 구현단계를 기준으로 분

류하였다.

이에 따라 본 논문은 CWE 목록을 참고하여 설계 

영역은 CWE-701 : weaknesses introduced 

during design, 구현 영역은 CWE-702 : weak-

nesses introduced during implementation, 

보안기능 영역은 CWE-254 : security features, 

마지막으로 비보안기능 영역은 보안기능 영역이외의 

보안약점과 보안취약점으로 분류하였다.

3.3 CC, MS-SDL 비교 결과

본 논문은 Fig.7.와 같이 703개의 보안약점을 각 

영역에 중복되는 경우를 고려하여 968개의 보안약점

과 이로 발생할 수 있는 3041개의 보안취약점을 분석

하였다. 그리고 각 영역의 보안약점과 보안취약점의 

분포율을 원 넓이의 비례하여 나타내었다.
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순

위
CWE 분류 CWE-번호:항목명

보안약점의 특징 CC MS-SDL
정
적
코
드
분
석
도
구

설
계

구
현

보
안
기
능

보
안
취
약
점

수

보
안
기
능
요
구
사
항

보
증
요
구
사
항

설
계

구
현

검
증

1 Base CWE-89:SQL Injection ○ ○ 　 7 　 ○ ○ ○ ○ ○

2 Base CWE-78:OS Command Injection ○ ○ 　 10 　 ○ ○ ○ ○ ○

3 Base CWE-120:Classic Buffer Overflow 　 ○ 　 5 　 ○ ○ ○ ○ ○

4 Base CWE-79:Cross-site Scripting ○ ○ 　 11 　 ○ ○ ○ ○ ○

5 Variant
CWE-306:Missing Authentication for 

Critical Function 
○ 　 ○ 3 ○ ○ ○ ○ ○

6 Class CWE-862:Missing Authorization ○ ○ 　 19 ○ ○ ○ ○ ○

7 Base CWE-798:Use of Hard-coded Credentials ○ 　 ○ 10 ○ ○ ○ 　 　

8 Base
CWE-311:Missing Encryption of Sensitive 

Data
○ ○ ○ 20 ○ ○ ○ 　 ○

9 Base
CWE-434:Unrestricted Upload of File 

with Dangerous Type
○ ○ 　 10 ○ ○ 　 ○ 　

10 Base
CWE-807:Reliance on Untrusted Inputs 

in a Security Decision 
○ ○ ○ 5 　 ○ ○ ○ ○

11 Class
CWE-250:Execution with Unnecessary 

Privileges
○ 　 ○ 7 ○ ○ ○ ○ ○ ○

12 Composite
CWE-352:Cross-Site Request 

Forgery(CSRF)
○ 　 　 10 ○ ○ ○ ○ 　 　

13 Class CWE-22:Path Traversal ○ ○ 　 11 　 ○ ○ ○ ○ ○

14 Base
CWE-494:Download of Code Without 

Integrity Check
○ ○ 　 4 ○ ○ ○ ○ 　 　

15 Class CWE-863:Incorrect Authorization ○ ○ 　 9 ○ ○ ○ ○ ○ 　

16 Class
CWE-829:Inclusion of Functionality from 

Untrusted Control Sphere 
　 　 　 20 ○ ○ ○ ○ ○ 　

17 Class
CWE-732:Incorrect Permission 

Assignment for Critical Resource 
○ ○ 　 17 ○ ○ ○ ○ ○ ○

18 Base
CWE-676:Use of Potentially Dangerous 

Function 
○ ○ 　 6 　 ○ 　 ○ 　 ○

19 Base
CWE-327:Use of  a Broken or Risky 

Cryptographic Algorithm
○ 　 ○ 8 ○ ○ ○ 　 　 　

20 Base
CWE-131:Incorrect Calculation of Buffer 

Size
　 ○ 　 14 　 ○ ○ ○ ○ ○

21 Base
CWE-307:Improper Restriction of 

Excessive Authentication Attempts
○ 　 ○ 6 ○ ○ ○ ○ ○ 　

22 Variant CWE-601:Open Redirect ○ ○ 　 3 ○ ○ ○ ○ ○ 　

23 Base CWE-134:Uncontrolled Format String 　 ○ 　 6 　 ○ ○ ○ ○ ○

24 Base
CWE-190:Integer Overflow or 

Wraparound
　 ○ 　 6 　 ○ ○ ○ ○ ○

25 Base
CWE-759:Use of  a One-Way Hash with-

out a Salt
　 　 　 2 ○ ○ ○ 　 　 　

Table 1. Result of mapping weakness, weakness’s features, CC, MS-SDL, static code analysis tools
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Fig.8.은 각 영역에서 CC와 MS-SDL이 제거할 

수 있는 보안약점과 보안취약점을 나타낸 것이다.

Fig.7. Distribution of weaknesses and vulner-

abilities in each area

Fig.8. Analysis of weaknesses and vulnerabilities 

in each area (CC and MS-SDL)

3.3.1 설계-보안기능 영역

설계-보안기능 영역에서는 총 110개의 보안약점이 

존재하며 그 중 63개의 보안약점이 387개의 보안취약

점과 매핑되어 있다. 그리고 CC와 MS-SDL이 공통

적으로 제거 가능한 보안약점은 103개, 보안취약점은 

335개이며 CC가 독립적4)으로 제거할 수 있는 보안

약점은 7개, 보안취약점은 52개이다. MS-SDL이 독

4) 보안약점과 보안취약점을 해당 평가방법만이 제거할 수 

있고 다른 평가 방법이 제거할 수 없는 경우를 말한다.

립적으로 제거할 수 있는 보안약점과 보안취약점은 없

다. 그리고 두 평가방법이 제거하지 못하는 보안약점

과 보안취약점은 없다. 따라서 이 영역에서는 CC가 

모든 보안약점과 보안취약점을 제거할 수 있고 

MS-SDL은 모든 보안약점과 보안취약점을 제거할 

수 없기 때문에 CC는 MS-SDL을 활용하지 않고 독

립적으로 사용 가능하다.

3.3.2 설계-비보안기능 영역

설계-비보안기능 영역에서는 총 260개의 보안약점

이 존재하며 그 중 121개의 보안약점이 891개의 보안

취약점과 매핑되어 있다. CC와 MS-SDL이 공통적

으로 제거 가능한 보안약점은 197개, 보안취약점은 

714개이며 CC가 독립적으로 제거할 수 있는 보안약

점은 43개, 보안취약점은 143개이다. MS-SDL이 

독립적으로 제거할 수 있는 보안약점은 11개, 보안취

약점은 20개 이다. 두 방법이 제거하지 못하는 보안약

점은 9개, 보안취약점은 14개이다. 따라서 이 영역에

서는 CC와 MS-SDL이 제거할 수 있는 보안취약점

이 다르기 때문에 CC에서 MS-SDL을 활용5)해서 

보안약점의 99.96%, 보안취약점의 99.98%를 제거

할 수 있다. 

3.3.3 구현-보안기능 영역

구현-보안기능 영역에서는 총 75개의 보안약점이 

존재하며 그 중 42개의 보안약점이 241개의 보안취약

점과 매핑되어 있다. 그리고 CC와 MS-SDL이 공통

적으로 제거 가능한 보안약점은 69개, 보안취약점은 

233개이며 CC가 독립적으로 제거할 수 있는 보안약

점은 4개, 보안취약점은 8개이다. MS-SDL이 독립

적으로 제거할 수 있는 보안약점은 1개, 보안취약점은 

0개이다. 두 방법이 제거하지 못하는 보안약점은 1개, 

보안취약점은 없다. 따라서 이 영역에서는 CC와 

MS-SDL이 제거할 수 있는 보안취약점이 다르기 때

문에 CC에서 MS-SDL을 활용해서 보안약점의 

99.98%, 보안취약점의 100%를 제거할 수 있다.

3.3.4 구현-비보안기능 영역

구현-비보안기능 영역에서는 총 523개의 보안약점

5) 소프트웨어 개발보안의 평가방법을 CC의 평가방법에 추

가하여 평가 및 인증을 수행하는 것을 말한다.
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Fig.9. Analysis of weaknesses and vulnerabilities 

in each area (static code analysis tools)

이 존재하며 그 중 229개의 보안약점이 1522개의 보

안취약점과 매핑되어 있다. 그리고 CC와 MS-SDL

이 공통적으로 제거 가능한 보안약점은 426개, 보안

취약점은 1310개이며 CC가 독립적으로 제거할 수 있

는 보안약점은 55개, 보안취약점은 148개이다. 

MS-SDL이 독립적으로 제거할 수 있는 보안약점은 

30개, 보안취약점은 45개 이다. 두 방법이 제거하지 

못하는 보안약점은 12개, 보안취약점은 19개이다. 특

히, 이 영역에서는 CC와 MS-SDL이 제거할 수 있는 

보안취약점이 다르기 때문에 CC와 MS-SDL을 활용

해서 보안약점의 99.98%, 보안취약점의 99.98%를 

제거할 수 있다.

3.4 정적 코드 분석 도구, MS-SDL 비교 결과

소프트웨어 개발보안의 다양한 평가방법 중에 정적 

코드 분석 도구는 모든 평가방법 중에 가장 쉽게 소프

트웨어의 보안약점을 제거할 수 있는 방법이다. 따라

서 여러 가지 문제로 인해 소프트웨어 개발보안을 적

용하기 어려운 경우에는 단순히 정적 코드 분석 도구

만 사용할 수 있을 것이다. CC에서는 평가보증등급이 

4이상일 경우에만 소스코드를 제출한다. 따라서 CC

에서는 평가보증등급 4이상일 경우에만 정적 코드 분

석 도구를 사용할 수 있다.

본 절에서는 정적 코드 분석 도구만을 사용하였을 

때 제거할 수 있는 보안약점을 비교하여 소프트웨어 

개발보안의 모든 평가방법을 적용한 것에 비해 정적 

코드 분석 도구만을 사용했을 경우 어느 정도의 보안

약점과 보안취약점을 제거할 수 있는지 분석하였다.

본 논문은 Fig.9.와 같이 201개의 보안약점을 각 

영역에 중복되는 경우를 고려하여 264개의 보안약점

과 이로 발생할 수 있는 814개의 보안취약점을 분석

하였다. 설계-보안기능 영역에서 정적 코드 분석 도구

는 MS-SDL이 제거할 수 있는 보안약점 103개, 보

안취약점 335개 중에 보안약점 19개, 보안취약점 40

개를 제거할 수 있으며 설계-비보안기능 영역에서 

MS-SDL이 제거할 수 있는 보안약점 208개, 보안취

약점 734개 중에 보안약점 69개, 보안취약점 287개

를 제거할 수 있다. 그리고 구현-보안기능 영역에서 

MS-SDL이 제거할 수 있는 보안약점 70개, 보안취

약점 233개 중에 보안약점 14개, 보안취약점 26개를 

제거할 수 있으며 구현-비보안기능 영역에서 

MS-SDL이 제거할 수 있는 보안약점 456개, 보안취

약점 1355개 중에 정적 코드 분석 도구는 보안약점 

161개, 보안취약점 461개를 제거할 수 있다. 

IV. CC에서의 소프트웨어 개발보안을 활용하기 

위한 방법

앞서 2장의 기존연구를 살펴보았듯이 CC는 소프트

웨어 개발보안에 대한 평가방법이 미흡하다. 그리고 3

장의 비교 결과를 살펴보면 설계-보안기능, 설계-비보

안기능, 구현-보안기능, 구현-비보안기능 영역에서 

CC와 소프트웨어 개발보안이 각각 제거할 수 있는 보

안약점과 보안취약점의 차이점이 존재한다.

CC와 소프트웨어 개발보안의 상관관계를 정리하면 

설계-보안기능 영역에서는 CC를 사용하여 모든 보안

약점과 보안취약점을 제거할 수 있기 때문에 두 평가

방법을 모두 사용할 필요가 없이 CC만 독립적으로 사

용해서 보안약점과 보안취약점을 제거해도 된다. 그리

고 설계-보안기능 영역을 제외한 나머지 영역들에서는 

CC와 소프트웨어 개발보안이 제거할 수 있는 보안약

점, 보안취약점이 서로 다르기 때문에 각 평가방법이 

제거할 수 있는 모든 보안약점과 보안취약점을 제거하

기 위한 방법이 필요하다. 따라서 CC에서 소프트웨어 

개발보안을 활용하기 위한 평가방법을 보증요구사항6)

에 추가해서 소프트웨어 개발보안에 대한 평가와 인증

을 수행해야 한다.

Table 2.는 CC에서 소프트웨어 개발보안을 활용

6) 보증요구사항은 개발자가 정보보호제품을 보증하기 위한 

방법을 결정하기 위해 사용되고 평가자가 정보보호제품

의 보증 수준을 결정하는 평가 기준으로 사용된다.
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소프트웨어 

개발보안 절차
소프트웨어 개발보안의 평가방법

CC보증

요구사항

1.교육
소프트웨어 개발보안 교육

-소프트웨어 개발보안에 대한 교육 수행
ALC_DVS

2.계획/분석
보안요구사항 분석

-보안전문가 임명, -버그, 업무, 도구 명시, -최소한의 보안 기준 설정, -위험평가 수행

ASE 

ALC_TAT

AVA

3.설계
보안 구조 및 설계 검토

-보안 구조 및 설계 검토, -위협 모델링, -공격노출면 분석

ADV

AVA

4.구현
시큐어 코딩 및 주기적인 소스코드 검토

-안전한 컴파일러, 도구, 함수 사용, -정적 코드 분석 수행, 안전한 코딩 가이드라인 검토

ATE

ADV_IMP

5.시험/검증
블랙, 화이트박스 테스트

-동적 분석, 퍼징(fuzzing), -공격노출면 검토 
ATE

6.배포/운영
사고대응계획

-사고대응계획 작성, 최종 보안 검토

AGD

ALC_CMC

AVA

Table 2. Combine secure software development lifecycle with common criteria

하기 위해서 CC의 보증요구사항에 소프트웨어 개발

보안의 평가방법을 추가하여 나타냈다. 본 논문은 기

본적으로 보증요구사항의 클래스 단위로 평가방법을 

제안하지만 클래스 단위보다 상세한 내용이 필요한 경

우 패밀리 단위로 제안하였다.

먼저 소프트웨어 개발보안의 교육에 대한 내용이 

보증요구사항에 존재하지 않는다. 따라서 ALC_DVS 

(개발보안) 패밀리의 제안내용에 물리적, 절차적, 인

적으로 발생할 수 있는 정보보호제품의 위협을 최소화 

할 수 있도록 개발자와 평가자의 소프트웨어 개발보안

에 대한 교육을 제안하였다.

ASE(보안목표명세서) 클래스는 정보보호제품의 

위험을 최소화시키기 위해서 자산과 운영환경을 식별

하고 위협 시나리오를 통해 보안대책과 요구사항을 도

출한다. 그리고 ALC_TAT(도구와 기법) 패밀리는 

정보보호제품을 개발, 분석, 구현하는데 사용된 도구

와 기법이 적절하게 사용되었는지 평가한다. 따라서 

이러한 보증요구사항들에 소프트웨어 개발보안을 위

한 보안담당자 임명, 발생된 버그, 할당된 업무, 사용

된 도구 등을 명시 및 추적하도록 했으며 최소한의 보

안 기준을 설정하고 위험 관리에 대한 내용을 수행하

도록 제안하였다.

ADV(개발) 클래스는 보안기능요구사항이 정확하

고 완전한 구현되었는지 보증하기 위한 설계 방법을 

인터페이스, 서브시스템, 모듈로 나타낸다. 따라서 이 

보증요구사항은 소프트 개발보안을 위한 보안요구사

항과 설계 방법을 제시 및 검토, 공격 노출면 분석, 위

협 모델링에 대한 내용을 제안하였다.

ATE(시험) 클래스는 정보보호제품의 보안기능이 

설계대로 정확히 동작하는지 확인하기 위해 테스트한

다. 따라서 소프트웨어 개발보안을 위한 블랙박스 테

스트와 화이트박스 테스트에 대한 내용을 제안하였다.

ADV_IMP(구현의 표현) 패밀리는 개발자가 평가

자에게 소스코드의 제출을 결정하는 보증요구사항이

다. 평가보증등급이 3이하일 경우 소스코드의 제출이 

의무화 되어 있지 않기 때문에 평가자는 소스코드를 

활용하여 정적 코드 분석 도구를 사용하거나 시큐어 

코딩을 확인할 수 없다. 반대로 평가보증등급이 4이상

일 경우에는 소스코드 제출이 의무화되어 있기 때문에 

정적 코드 분석 도구를 사용할 수 있으며 시큐어 코딩

을 하였는지 확인 가능하다. 그리고 동적 분석, 소프

트웨어의 설계와 구현된 부분을 비교하여 공격 노출면

을 검토하는 내용을 제안하였다.

AGD(설명서) 클래스는 정보보호제품을 사용하기 

위한 운영설명서와 설치하기 위한 준비설명서를 제공

한다. 그리고 ALC_CMC(형상관리 능력) 패밀리는 

소비자에게 배포되기 전까지 정보보호제품의 무결성

을 지키기 위한 보증요구사항이다. 따라서 이 보증요

구사항들은 소프트웨어 개발보안을 위한 사고대응계

획을 수립해야 되며 알려지지 않은 보안취약점을 해결

하기 위한 의사결정과 최종적으로 보안 검토를 수행하

는 내용을 제안하였다.
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마지막으로 AVA(취약성 분석) 클래스는 정보보호

제품의 계획/분석, 설계, 시험/검증 단계에서 보안취

약성 분석과 침투 시험을 수행하는 내용을 제안하였다.

위와 같이 소프트웨어 개발보안에 대한 평가방법을 

CC의 보증요구사항에 추가한다면 개발자가 정보보호

제품의 소프트웨어 개발보안을 보증할 수 있는 방법을 

결정할 수 있으며 평가자가 정보보호제품의 소프트웨

어 개발보안에 대한 보증수준을 결정하는 평가 기준으

로 사용될 수 있을 것이다.

V. 결  론

본 논문에서는 설계, 구현, 보안기능, 비보안기능 

영역에서 CWE 목록을 기반으로 CC와 MS-SDL을 

비교하여 두 평가방법이 제거할 수 있는 보안약점과 

보안취약점의 상관관계를 분석하였다. 각 영역의 CC

와 소프트웨어 개발보안의 상관관계는 설계-보안기능 

영역에서 CC가 단독으로 사용될 수 있으며 그 외 영

역에서는 CC와 소프트웨어 개발보안이 상호보완적인 

관계이기 때문에 CC에서 소프트웨어 개발보안을 활

용하여 보안취약점을 제거해야 한다. 그리고 정적 코

드 분석 도구는 CC 평가 시 반드시 사용해야 CC에서 

제거하지 못하는 보안약점과 보안취약점을 제거할 수 

있다. 즉, CC와 소프트웨어 개발보안은 제거할 수 있

는 보안약점과 보안취약점의 같은 부분과 다른 부분이 

존재하기 때문에 CC와 소프트웨어 개발보안을 활용

하여 모든 보안약점과 보안취약점을 제거해야 한다. 

본 논문은 CC에서 소프트웨어 개발보안을 활용하

기 위해서 CC의 보증요구사항에 소프트웨어 개발보

안의 평가방법을 제안하였다. 제안된 방법과 같이 소

프트웨어 개발보안의 평가방법을 CC의 보증요구사항

에 추가한다면 개발자는 소프트웨어 개발보안을 활용

하기 위한 평가방법을 수행할 수 있으며 평가자는 소

프트웨어의 보증 수준을 결정하는 평가기준으로 사용

될 수 있을 것이다.

또한, CC에 소프트웨어 개발보안을 활용한다면 국

가 및 공공기관의 정보화사업에 도입되는 정보보호제

품을 두 가지 평가방법에 대해서 모두 만족시킬 수 있

기 때문에 개발자, 평가자의 부담을 최소화 할 수 있

으며 정보보호제품의 안전성과 신뢰성을 극대화할 수 

있을 것으로 기대된다.

향후 연구계획은 ISO 15026와 ISO 27034 등과 

같은 안전한 시스템과 소프트웨어를 개발하기 위한 국

내·외 표준들과 CC의 상관관계를 비교 분석한다.
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