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요    약

최근 네트워크 시장의 큰 화두가 되고있는 SDN(Software-Defined Network)은 OpenFlow를 활용한 차세

 네트워크 기술로 각 받고 있다. 아직까지의 SDN은 기단계에 이르고 있으나 재의 네트워크 산업이 가지는 

한계 을 근본 으로 변화시킬 수 있는 기술로 상당한 잠재력이 내재되어 있다. 특히 SDN 기술을 보안 측면에서 

이용하게 되면, 기존의 IDS/IPS 제품의 응 범 를 게이트웨이에서 엔드 포인트까지의 인 라 반으로 확장시킬 

수 있다. 한 유연한 트래픽 경로 재설정을 통한 DoS나 DDoS 공격에도 효과 으로 비할 수 있다. 이에 따라 

OpenFlow  SDN의 기술 분석과 보안 측면에서의 이용 가능성에 해 기술하고자 한다.

*   동국 학교 국제정보 학원 (tndud4ah@gmail.com)

**  동국 학교 국제정보 학원 (sulhwa.im@gmail.com)

*** 동국 학교 국제정보 학원 / (주)이 버스 (khb305@innerbus.com)

Ⅰ. 서  론

2000년  반부터 네트워크 기술은 음성, 데이터 등 

모든 사용자 서비스를 인터넷망에서 통합 지원할 수 있

는 용량  스 칭  하드웨어 기술 주로 발달해 왔

다. 이러한 네트워크 기술 발달은 재 21세기 정보화 

사회의 성공으로 이어졌다. 
하지만, 정보화 사회의 성공에서 모바일 기기와 콘텐

츠의 폭발 인 증가, 서버 가상화, 클라우드 서비스의 

출  등은 기존의 통 인 네트워크 아키텍처에 한  

새로운 재고를 불러일으키는 주요한 트 드가 되고 있

다. 재 부분의 네트워크는 트리 구조로 배열된 이더

넷 스 치 계층으로 만들어진 단계 인 구조로 이루어

져 있다. 네트워크 부문에서 이러한 계층 인 디자인은 

클라이언트-서버 컴퓨 이 지배 인 상황에서의 일반

인 디자인이다. 하지만 이러한 고정 인 계층  네트워

크 구조는 오늘날의 규모 기업용 데이터센터, 통신사

업자 환경에서 요구되는 역동 인 컴퓨 ‧스토리지 환

경에는 합하지 않다[1]. 
한 재의 네트워크 장비들은 기술  요구를 충족

시키기 해  오늘날 네트워크의 복잡도는  늘어났

고, 이로 인해 정책의 일 성은 결여되었다. 그리고 최

근에는 데이터센터에 한 수요가 속히 늘어나고 비

즈니스 요구 사항에 따라 네트워크에 한 지속 인 확

가 요구되면서 그 복잡성은  증가하게 되었다. 이 

때문에 리해야 할 포인트가 기하 수 으로 늘어나 

네트워크의 규모 확 가 불가능해졌다[1].
 표   개방형 인터페이스의 부족으로 인해 네트

워크를 맞춤화하는 네트워크 사업자의 능력이 제한되

고, 이로 인해 통신장비 공 업체에 한 의존도가 높은 

것도 장애 요인  하나이다.
이러한 문제 과 한계 을 극복하기 해서 네트워

킹 기술을 개방형 네트워킹 기술로 변화시키자는 

OpenFlow라는 새로운 아키텍쳐가 등장하기 시작하

고, OpenFlow기술을 기반으로 SDN(Software-defined 
networking)이 빠르게 확장되고 있으며 네트워킹 업체, 
클라우드 서비스 제공 업체, 정보통신사업자, 네트워크 

문가 등이 강한 심과 흥미를 가지고 주목하고 있다
[1].

이런 SDN을 이용하면 IDS/IPS의 응 범 를 게이
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트웨이부터 네트워크 체로 확 하여 응 범 를 더

욱 확장시킬 수 있고, 한 다양한 네트워크 환경에 

응할 수 있도록 분산성을 강화할 수 있다.
이 게 SDN의 분산성을 강화하여 게이트웨이뿐만 

아니라 엔드 포인트까지 기업의 네트워크 역에서 

malware, spyware  넷의 으로부터 보호할 수 

있는 능력을 갖출 수 있다.
그래서 본 논문에서는  OpenFlow  SDN에 

한 분석과 보안 측면의 이용 가능성에 해 기술하고자 

한다. 

Ⅱ. OpenFlow 

2.1 OpenFlow

2.1.1 OpenFlow의 등장 배경

OpenFlow의 등장 배경은 다음과 같다.
첫째, 네트워크 기술은 비즈니스, 학교와 가정에서  

요한 인 라의 하나이다. 그러나 연구자나 개발자의 

입장에서는 이러한 성공이 네트워크 기술의 신을 가

로 막는 장애 요소가 되었다. 즉 장비 업체별로 장비를 

운 하는 방식이 다르고, 사용자 인터페이스가 다르기 

때문에 네트워크 연구자나 사용자가 새로운 네트워크 

로토콜을 개발하여 용하는 것이 매우 어려웠다. 이
러한 문제 을 극복하기 해서 개방형 인터페이스를 

갖는 스 치나 라우터 기술이 연구되었다. 그러나 이러

한 개방형 인터페이스를 제공하는 네트워크 기술들은 

성능 비 가격이 비싸기 때문에 상용화에 어려움이 있

었다. OpenFlow 기술은 이러한 고비용 문제를 극복하

고, 사용자나 개발자에게 개방형 표  인터페이스를 제

공하기 해 출 하 다[2].
둘째, 기존의 인터넷 장비들은 폐쇄 인 구조를 가지

고 있어서 사용자가 자유롭게 설정  제어를 하는 데 

한계가 있었다. 서비스 업자들은 네트워크 장비 벤더에 

의해 제공된 인터넷 환경에서 서비스를 제공해야 했고, 
이는 소비자들의 다양한 요구를 충족시킬 수 없었다. 따
라서 이러한 제약으로부터 자유로워지기 해 Open-
Flow 기술이 등장하 다[3].

셋째, 재의 인터넷은 분산 제어 구조를 가지고 있

기 때문에 기능 으로 확산되고 복잡해진 환경에서 시

장의 새로운 요구에 따라 신속한 변화를 용하는 데에 

걸림돌이 되고 있다. 이러한 구조 인 한계를 극복하고

자 서비스 기능 별로 사용 목 에 최 화된 제어 방식

을 제공하기 해 등장하게 되었다[3].
넷째, 재의 네트워크 장비는 여러 계층의 많은 

로토콜을 각각 지원하여 동작한다. 이는 리나 운 을 

복잡하게 만들고 설정이나 운 에 여러 가지 오류를 발

생시키게 된다. 이로 인해 망 운 시간의 감소와 운 비

용 상승의 주원인이 되고 있다
[3].

 
2.1.2 OpenFlow 동작 방식

OpenFlow시스템은 OpenFlow Controller(이하 컨트

롤러)와 OpenFlow Switch(이하 스 치)로 구성된다. 
컨트롤러와 스 치는 OpenFlow Protocol로 연결되며, 
스 치 내부에는 Secure Channel과 Flow Table이 존재

한다. Flow Table은 패킷 달 경로와 동작 방식에 

한 정보를 가지고 있다. Secure Channel은 원격 제어 

로세스인 컨트롤러와 연결을 하고 컨트롤러와 스 치 

간에 사용하는 커맨드와 패킷을 보낼 수 있도록 한다. 
OpenFlow Protocol은 스 치와 컨트롤러에 한 개방

형 로토콜을 제공한다[4].
패킷이 발생하게 되면 제일 먼  FlowTable에 해당 

패킷의 정보가 존재하는지 확인을 한다. Flow Table에 

해당 패킷에 한 정보가 있으면 그에 맞게 패킷을 처

리하고, 정보가 없으면 해당 패킷에 한 제어 정보를 

컨트롤러에게 요청한다. 스 치로부터 제어 정보를 요

청받은 컨트롤러는 내부에 존재하는 패킷 제어 정보를 

확인하고, 해당 결과를 스 치에 달한다. 컨트롤러 내

의 패킷 제어 정보는 외부에서 API를 통해 입력할 수 

있다. 스 치는 컨트롤러에게 달 받은 제어 정보를 

Flow Table에 장하고, 이후 동일한 패킷이 발생하면 

Flow Table에 있는 정보를 활용하여 패킷을 달한다
[5].

OpenFlow는 SDN 아키텍처의 Control layer(제어 

계층)와 Forwarding layer( 달 계층) 사이에 정의된 최

의 표  통신 인터페이스이다. 
OpenFlow는 스 치나 라우터 같은 네트워크 장비의 

패킷 달기능 제어를 직 으로 할 수 있게 해 다. 
기존의 네트워크 장비들은 메인 임 같이 단일화 되

어있고, 폐쇄 인 특성을 가지고 있었고, 개방형 인터페
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[그림 1] OpenFlow 시스템 구성[4]

이스는 없었다. 즉, OpenFlow와 같은 기능의 표  로

토콜이 존재하지 않아 달 기능에 개방형 인터페이스

가 없었다[6].
하지만 환경이 변화하면서 네트워크 제어 기능을 네

트워크 장비에서 분리해 논리 으로 앙 집 화된 제

어 소 트웨어로 환하는 데 OpenFlow와 같은 로

토콜이 필요해졌다. OpenFlow 로토콜은 네트워크 장

비와 SDN 제어 소 트웨어 사이에 인터페이스로서 양

쪽에서 실행된다[6].
OpenFlow는 SDN의 핵심 요소로서 일종의 라우  

로토콜과 같은 표  통신 인터페이스이다. 따라서 

OpenFlow는 컨트롤러와 OpenFlow 지원 네트워크 장

비 사이에서 커뮤니 이션을 담당한다. 한 OpenFlow
는 사용 패턴이나 애 리 이션, 클라우드 등의 자원에 

한 라미터를 기반으로 트래픽의 경로나 동작 차

를 정의할 수 있다[7]. 이를 통해 OpenFlow 기반의 

SDN 아키텍처는 응용 로그램, 사용자  세션 수 의 

실시간 변화에 응해 네트워크를 사용 할 수 있도록 

세부 인 제어 기능을 제공한다.
OpenFlow는 서로 다른 스 치나 라우터에 한 

Flow Table 로그램을 개방형 로토콜로 제공하기 

때문에 네트워크 리자는 생산부서나 연구부서의 트래

픽 흐름을 나  수 있게 된다. 연구자들은 경로를 선택

하여 패킷 흐름을 통제할 수 있다. 이 방법을 이용하면 

새로운 라우  로토콜, 보안 모델, 주소 지정 체계나 

IP 선택을 시도할 수 있다[6].
재 IP 기반의 라우 은 데이터 흐름이 동일한 경로

를 따라야 하기 때문에 애 리 이션 계층과 세션 계층

에서의 다양한 요구사항을 반 할 수 있는 컨트롤을 제

공하지 못한다. 네트워크 장비인 라우터나 스 치는 하

드웨어 기반의 로우 테이블을 이용하여 네트워크 트

래픽을 처리하고 있다. 하지만 OpenFlow 기술은 소

트웨어 컨트롤러를 통해 로우 테이블을 조작하여 데

이터 경로를 설정 할 수 있다[6].
따라서 OpenFlow기반의 SDN 아키텍처는 기존의 

인 라와 원활하게 통합할 수 있고, 필요로 하는 네트워

크 세그먼트에만 마이그 이션 경로를 제공할 수 있는 

정 한 제어가 가능하다. 이를 통해 네트워크는 실시간 

변화에 응할 수 있게 된다. 이와 같이 OpenFlow 
로토콜은 SDN의 핵심요소 이며, 네트워크 장비의 달 

기능에 직 인 조작이 가능한 유일한 SDN 로토콜

의 표 이다. OpenFlow 기반 SDN은 기존의 물리  

가상 네트워크에 사용가능 하고, OpenFlow는 더욱 

범 한 용도로 용할 수 있다. OpenFlow는 간단한 펌

웨어나 소 트웨어 업그 이드를 통해 구 될 수 있다. 
한 네트워크 장비는 통 인 달기능과 OpenFlow 

기반을 모두 지원할 수 있다. 이 때문에, 다양한 네트워

크 장비들이 존재할 지라도 기업이나 통신사업자들이 

OpenFlow 기반의 SDN 기술을 쉽게 도입할 수 있다[6]. 

2.2 ONF

ONF는 Open Networking Foundation의 약자로서 

2011년 3월 22일 비 리, 상호 이익을 바탕으로 설립되

었다[3]. 이 단체는 개방형 표  개발을 통해 SDN의 발

과 활용을 진하는 것을 목표로 한다. 
ONF는 네트워크 사용자가 하드웨어 형태에 얽매이

지 않고 자신의 요구 사항에 맞게 네트워크를 제어  

리할 수 있는 소 트웨어 정의 네트워킹(SDN) 기술

을 진시키기 해 OpenFlow를 SDN의 핵심 요소로 

선정했다[8].
ONF의 이사회는 여덟 명의 멤버로 구성되어있다. 여

섯 개의 설립 회사가 각각 한 명씩 지정한 여섯 명의 이

사와 두 명의 창립자로 구성되었고, 여섯 개의 설립 회

사는 규모 네트워크 운 자  사용자 그룹을 표하

는 도이치 텔 콤(Deutsche Telecom), 페이스북

(Facebook),구 (Google),마이크로소 트(Microsoft),
버라이즌(Verizon)과 야후(Yahoo)이며, 두 명의 창립자

는 UC버클리 학 교수인 Scott Shenker와 스탠포드 

학 교수인 Nick McKeown 이외에 사무총장으로 

Dan Pitt이 ONF의 운 을 총  리하고 있다. ONF에 

참가한 기업들은 부분 신규 서비스를 선보이고 자신
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[그림 2] SDN 아키텍처 구조[9]

들의 네트워크를 원활하게 운 하기 한 목 으로 참

가했다. 이러한 이유로 ONF는 실제 이용자 기업의 주

도 하에 기술표 화를 진행하고 있다. 국내 회원사로는 

ETRI, KT, 삼성, SKT가 회원으로 활동하고 있다[3].
 

III. SDN 소개

3.1 SDN

3.1.1 SDN의 정의[9]

소 트웨어 정의 네트워킹(Software Defined Net-
working: SDN)은 네트워크 제어 기능이 packet 
forwarding과 분리되어 직  로그래 을 지원하는 기

존과 다른 네트워크 아키텍처이다[3]. 과거에는 개별 네

트워크 장비는 하드웨어와 제어 기능이 분리되어 있지 

않았다. 하지만 SDN에서는 제어 역이 분리되어 있어 

하드웨어에 얽매이지 않고 직  로그래  할 수 있다. 
이 게 제어 역을 마이그 이션 함으로써 응용 로그

램과 네트워크 서비스를 논리  는 가상 인 개체로

서 네트워크를 리  제어 할 수 있다.
[그림 2]은 SDN 아키텍처의 구조를 나타내고 있다. 

네트워크를 체 으로 제어하는 소 트웨어 기반의 

SDN 컨트롤러에 네트워크의 핵심 인 기능이 집 되

어 있다. 따라서 네트워크는 하나의 논리  스 치와 같

은 응용 로그램으로 나타난다. 기업과 통신사업자는 

하나의 논리 인 에서 네트워크를 설계  운 하

게 되고, 이는 네트워크 벤더로부터 독립 인 네트워크 

제어를 가능하게 한다, SDN 컨트롤러를 제어하면 네트

워크 장비를 단순화 할 수 있기 때문에 수천 가지 이상

의 로토콜 표 을 이해하고 처리할 필요가 없다.
이는 네트워크 리자가 분산되어 있는 다양한 네트

워크 장비에 로그래  방식으로 단순화시켜 네트워크

를 설정할 수 있게 해 다. 따라서 네트워크 리자가 

일일이 수동으로 설정을 변경해야 했던 수고를 일 수 

있다.
한, SDN 컨트롤러의 앙 집권화 된 인테리 스를 

활용하여 네트워크 문제를 실시간으로 해결할 수 있고, 
새로운 애 리 이션이나 네트워크 서비스를 배치할 때

도 기존에는 몇 주, 몇 달의 시간이 걸리던 작업을 몇 

시간, 며칠로 일 수 있다. SDN은 네트워크를 제어계

층(Control Layer)에 앙 집 화함으로써, 네트워크의 

구성 설정, 리, 보안 등에 있어 리자에게 유연성을 

제공하며, 역동 이고 자동화된 SDN 로그램을 통해 

네트워크 리소스를 최 화할 수 있다. 그리고 기존에 네

트워크 장비들이 폐쇄 인 소 트웨어 환경을 가진 반

면에, SDN을 이용하면 리자들이 필요한 로그램을 

스스로 작성하여 사용할 수 있기 때문에 네트워크 장비 

벤더에서 기능을 추가해 주기를 기다리지 않아도 된다.
SDN 아키텍처는 사용자가 비즈니스 목표를 달성하

기 한 맞춤형 네트워크 서비스를 구 할 수 있도록 

API를 제공한다. 제공되는 API에는 라우 , 멀티 캐스

트, 보안, 액세스 제어, 역폭 리, 트래픽 엔지니어

링, 로세서  스토리지 최 화, 서비스 품질, 에 지 

사용량과 모든 형태의 정책 리를 포함하고 있다. SDN 
컨트롤과 애 리 이션 계층 사이에 개방형 API를 사

용함으로써 세부 사항에 얽매이지 않고 비즈니스 애

리 이션들을 운 할 수 있다. 따라서 SDN은 애 리

이션을 단순 애 리 이션이 아닌 사용자 정의 애 리

이션으로 인식하고 네트워크를 단순 네트워크가 아닌 

네트워크 기능 별로 인식한다. 그 결과, 컴퓨 , 스토리

지  네트워크 자원을 최 화 할 수 있다.

3.1.2  SDN/OpenFlow의 도입 장 [10]

기업이나 통신사업자의 경우에는 가격 경쟁력을 높

이기 해 SDN 기술 도입이 불가피하다. OpenFlow 기
반 SDN 기술은 높은 역폭과 동 인 최신 애 리 이

션 등에 응할 수 있다. 한 끊임없이 변하는 비즈니

스 요구 사항을 용할 수 있게 해주며, 운   리의 

복잡성을 여 다. 기업이나 통신사업자가 OpenFlow 
기반 SDN을 도입함에 따라 얻을 수 있는 이 은 다음

과 같다[9].
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[그림 3] 세계 SDN 시장 규모 망
[12]

첫째, 멀티 벤더 환경에서 앙 집 화 된 제어가 가

능하다. SDN 제어 소 트웨어는 스 치, 라우터, 가상 

스 치 등 모든 벤더의 OpenFlow 기반 네트워크 장비

를 제어할 수 있다. 리자는 각 벤더별 장비를 개별

으로 리하는 것이 아니라, SDN 기반의 통합 리가 

가능하고, 이 리 도구를 이용해 체 네트워크에 걸쳐 

신속한 장비 배치, 설정  업데이트가 가능하다.
둘째, 자동화를 통해 복잡성이 감소된다. OpenFlow 

기반 SDN은 유연한 네트워크 자동화와 리 임워

크를 제공해 오늘날 수동으로 작업하는 많은 일들을 자

동화한다. 이러한 자동화 도구들은 운용상의 오버헤드

를 일 수 있고, 작업자의 실수에 의한 네트워크 불안

정도 여 다. 한 새롭게 등장한 IT-as-a-Service와 

셀 서비스 로비 닝 모델을 지원한다. 이외에도 

SDN으로 클라우드 기반 애 리 이션을 인텔리 스 

통합  로비 닝 시스템을 통해 리할 수 있어 운

용상의 오버헤드를 여 비즈니스 신속성을 높일 수 있

다.
셋째, 기업의 신을 가속화한다. SDN의 채택은 네

트워크 사업자들이 특정 비즈니스 요구사항이나  특정 

사용자 요구 사항을 충족하기 해 실시간으로 네트워

크를 합하게 로그램하고 재사용하여 비즈니스 신

을 가속화한다. SDN과 OpenFlow는 네트워크 인 라

를 가상화하고 각각의 네트워크 서비스로부터 추상화하

여 신속하게 네트워크 문제를 해결하고, 새로운 서비스 

 새로운 네트워크 기능을 도입할 수 있다.
넷째, 네트워크의 신뢰성과 보안성 향상이다. SDN

은 리자가 OpenFlow를 통해 높은 수 의 설정과 정

책을 수립할 수 있게 해 다. OpenFlow 기반 SDN 아
키텍처는 엔드포인트, 서비스나 애 리 이션을 추가

하고 이동하는 등 정책에 변화가 있을 때, 각각의 네트

워크 장비에서 개별 으로 설정해야 할 수고를 덜어

다. 이는 설정이나 정책의 불일치로 인한 네트워크 장

애의 가능성을 일 수 있다. 왜냐하면 SDN 컨트롤러

가 네트워크에 한 가시성을 제공하고, 이를 제어할 

수 있기 때문에 근 제어, 보안, 트래픽 엔지니어링, 
서비스 품질, 정책이 지사나 사내, 데이터 센터를 포함

하는 유‧무선 네트워크 인 라의 일 성을 유지할 수 

있게 보장한다.
특히 기업이나 통신사업자들은 이를 통해 운용비용

과 오류를 이고, 보다 동 이고 일 성 있는 구성  

정책 설정이 가능해진다.
다섯째, 좀 더 세분화된 네트워크 제어가 가능하다. 

OpenFlow 기반 제어 모델은 추상화되고 자동화된 방

식으로 리자가 세션, 사용자, 장비, 애 리 이션 단

을 포함한 정책들을 더 세분화하여 정교한 설정을 할 

수 있게 도와 다. 이런 제어는 고객들이 같은 인 라를 

공유할 때 트래픽 격리, 보안, 탄력 인 자원 리를 유

지하면서 클라우드 사업자에게 멀티테 시를 지원한다.
마지막으로 사용자에게 좀 더 나은 경험을 제공한다. 
앙 집 화된 네트워크 제어와 상  벨 애 리 이

션의 상태 정보를 사용할 수 있도록 함으로써 SDN 인
라는 동 인 사용자의 요구 사항의 더 나은 용이 

가능하다. 를 들면, OpenFlow 기반의 SDN은 네트워

크에서 실시간으로 사용가능한 역폭을 탐지해서 비디

오 애 리 이션에 맞는 비디오 해상도를 자동 조 하

여 끊어지지 않는 동 상 서비스를 이용할 수 있다.

3.2 SDN/OpenFlow의 시장 망

미래 네트워킹의 새로운 아키텍쳐로 부상하고 있는 

SDN은 도입기 단계로서 차 세계 으로 투자를 확

하고 있다.
시장조사 기 인 IDC는 2012년 6월에 측한 세

계 SDN 시장 망치를 2배 가까이 늘렸다. 첫 보고서

에서는 2013년 SDN 시장이 1억6800만딜러. 2016년 

20억달러로 측했으나, 최근에는 2013년 SDN 시장은 

3억6000만달러, 2016년 37억달러를 형성할 것으로 내

다봤다[11]. 
이처럼 SDN이 정 인 이유는 기존의 통합된 가치
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[그림 5] OpenFlow를 통한 네트워크보안 구성 과 구성 후
[15]

[그림 4] 한국 SDN 투자계획 규모[14]

사슬이 반도체, 네트워크 장비, 컨트롤러, 애 리 이

션, 수요자 등으로 분화되면서 강력한 생태계가 형성되

고 있기 때문이다. SDN 기술이 확산  표 화를 구축

하여 성공할 수 있는 인 라, 보조기술, 보완재 등 필요

한 기반이 구축되고 있다. 즉, 수요자가 표 을 주도하

고 있으며, 련 가치사슬의 분화를 통해 구성기술  

보완재, 인 라 등의 확산으로 성공에 유리한 환경이 조

성되고 있다고 볼 수 있다[13]. 
한국에서도 SDN 도입을 한 기업·기 의 단  투

자 움직임이 한층 가시화되고 있다. 오 로우코리아

가 최근 발표한 ‘2013년 1월 한국 SDN 시장조사’ 보고

서에 따르면, SDN 도입을 검토하거나 계획 인 기업

의 비율이 응답자의 78.9%에 달했다. 계획 인 SDN 
투자 규모는 3~5억이 28.2%로 가장 많았고, 1~3억
(22.5%), 1억 이하(19.7%), 5~10억(15.5%), 10억 이상

(14.1%) 순으로 나타났다. 기업별로 올해 SDN 투자 

산을 확  편성하고 있다는 것으로 해석할 수 있다. 국

내 SDN 시장이 빠른 속도로 움직이고 있다는 것을 알 

수 있다[11].

Ⅳ. OpenFlow를 통한 네트워크 보안

OpenFlow기반 SDN의 장   하나는 네트워크의 

안정성  보안성에 있다. 즉, OpenFlow를 이용하여 불

법 트래픽을 자동으로 감지하고 이에 한 처리가 가능

하다. 한 악의  트래픽이 발생 했을 때 IDS /IPS를 

반드시 경유하도록 경로를 변경 할 수 있다. 
기존의 네트워크 환경에서는 IDS/IPS를 이용해 내부 

망에서 악의  트래픽 발생 시 감지하기가 실 으로 

매우 어려웠다. 하지만 OpenFlow 망 내에서는 리자

의 정책에 따라 악의 인 트래픽을 동 으로 IDS/IPS
를 경유하도록 경로 변경이 가능하다. 

OpenFlow기반 SDN을 이용하여 기 할 수 있는  

다른 보안 효과는 다음과 같다. DDoS 공격이나 내‧외

부에서 행해질 수 있는 공격, Malware 탐지를 통한 엔

드포인트 보안, 가상화 서버 보안을 한 네트워크 보안 

가상화 등을 통해 OpenFlow 망 내의 해를 일으킬 수 

있는 모든 트래픽에 한 악과 처리가 가능하다. 한 

이를 기반으로 네트워크 망의 안정성을 확보할 수 있다.
특히 네트워크 보안 가상화는 기존의 정 인 규칙을 

통해 리되던 가상 방화벽과는 달리 네트워크 보안 정책

뿐만 아니라 실시간 세션 상태를 확인해 자동으로 네트워

크 패킷을 분산함으로써 병목 상을 해소할 수 있다.
그리고 네트워크를 앙 집 화하여 리할 수 있기 

때문에 네트워크 체에 걸친 Access Control이나 보안 
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구분 벡터명

속도 기반의 

행  라메터

패킷 속도(PPS)

역폭(Mbps)

연결 속도(CPS)

속도와 

계없는 행  

라메터

로토콜 실패

평균 패킷 크기 분포

연결 분포

기타

네트워크 안에 있는 보호 자원에 한 

공격 시도로 의심되는 써드 티의 알림

과 로그

[표 1] 공격의 정도를 결정하기 한 벡터 종류
[16]

정책 리를 자동화하여 리자가 좀 더 편리하게 보안 

리를 할 수 있도록 도와 다.
최근에는 이러한 OpenFlow 기술을 기반으로 하는 

상용 Controller를 가지고 있는 벤더들이 보안 시장으로 

진입을 하고 있다. 

4.1 DDoS 보안

SDN 기술을 이용한 보안 제품은 네트워크 반에 

걸친 공격 차단 서비스와 DoS  DDoS 방어가 가능하

다. SDN 제어장치의 Northbound API를 이용해 기본

인 DDoS 방어 서비스를 로그래 할 수 있다.
SDN 제어 인을 활용하여 데이터 인을 수집

하고 제어함으로써 DDoS 방어를 장비 기반에서 네트

워크의 반 인 서비스로 옮겨와 매우 낮은 비용으로 

네트워크 증가 값을 지능 으로 추출해 실시간으로 네

트워크 공격을 탐지할 수 있다.
이 게 SDN 기술의 로그래 을 사용하여 DoS와 

DDoS 네트워크 러딩 공격을 극 으로 방어할 수 

있다. 
한 OpenFlow에 기 하는 네트워크 반에 걸친 

통계 자료를 수집하여 기업 인 라의 과거 데이터들과 

종합하여 임계치를 설정하여 자동으로 공격에 응할 

수 있도록 마이그 이션을 할 수 있다. 이 게 정상 트

래픽 기 을 설정하게 되면 DDoS 공격으로 단되어 

지는 비정상 트래픽을 식별하기 해 통계 자료를 이용

할 수 있다. 통 인 DDoS 공격 방어 솔루션이 순수

한 속도 기반이었다면, SDN 기술을 이용하여 속도 기

반 라메터와 속도와 계없는 라메터 둘 사이의 상

계를 통해 공격의 정도를 결정 할 수 있다.

마지막으로 공격이 탐지되면, 의심스러운 트래픽을 

우회할 수 있도록 네트워크를 로그래 하면 된다. 이 

때, Northbound API를 이용해 공격으로부터 개체를 보

호하기 해 트래픽 경로를 재설정할 수 있다.

4.2 악성코드 보안

네트워크상의 유 가 Web 사이트에 액세스 하려고 

하면 DNS 요청이 생성된다. 생성된 요청과 보유하고 

있는 malware 배포원 리스트와 일치했을 경우, Open-
Flow 로토콜을 이용하여 네트워크 체에 걸쳐 응 

방법을 마련한다. 세부 으로는 malware 배포원의 요

청을 리디 션 할 수 있는 것 외에 유 에게 경고 송신 

등의 조치도 할 수 있다.
를 들어 기업의 사용자가 이메일에 포함된 링크를 

클릭했을 경우 다음과 같은 동작이 실행된다[17].
① 사용자의 DNS 쿼리가 로컬에 존재하는 Open-

Flow 기반의 액세스 스 치로 송된다.
② OpenFlow 정책에 따라, SDN 컨트롤러에 해당 

트래픽을 달한다.
③ SDN 컨트롤러가 쿼리를 수신하면, malware 배포

원 DB의 호스트네임과 일치하는 지 확인한다.
④ 해당 사이트가 합법 이라고 단하면 쿼리는 제

어 계층의 스 치를 통해 달된다. 반면, 해당 사

이트가 문제가 있다고 단되거나 을 감지하

면, 클라이언트에게 해당 패킷을 돌려보내고 로그

리 시스템에 로그를 남기는 등의 조치를 취해 

사용자가 에 근하는 것을 방지한다.

이러한 동작은 Web 트래픽 체가 아닌 DNS 트래

픽만을 캡처하고, 처리하기 때문에 높은 효율성을 갖는

다.

4.3 가상화 보안

SDN 기술을 이용하면 자동화된 워크로드 로비져

닝의 범 한 채택과 데이터 센터의 가상화 확산으로 

인해 야기되는 특수한 문제 과 기회에 맞게 설계된 새

로운 형태의 네트워크 보안 솔루션을 제공할 수 있다.
가상화는 기에는 서버 통합과 같은 주로 략 인 

이익을 해 배치되었으나 재의 가상화는 IT가 비즈

니스에 더욱 합하고 즉각 인 반응을 한 동  할당
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과 워크로드 로비 을 한 기술의 사용이 차 증가

하고 있다.
이처럼 가상화는 재 컴퓨 을 한 주류이다. 소

트웨어 정의 장장치(Software-Defined Storage, SDS)
와 소 트웨어 정의 네트워킹(Software-Defined Net-
working, SDN)을 통해 스토리지와 네트워킹의 가상화

가 가능하다. 한 소 트웨어 정의 보안(Soft-
ware-Defined Security, SDSec)이라는 새로운 종류의 

솔루션을 개척하여, 가상화를 네트워크 보안 역으로 

확장시키고 있다[18].
SDN은 Forwarding plane으로부터 Network Control 

plane을 추출한다. 즉, Security Control plane 한 분

리가 가능하다는 것이다. 그 결과 어떠한 환경에서도 단

일 시스템처럼 동작하고, 가상 머신처럼 하게 결합

할 수 있는 동 인 분산시스템이 된다.
따라서 SDN을 이용하면 동 이고 민첩한 가상 환경

에 용되어 기존 보안 솔루션과 호스트 기반의 가상 

보안 솔루션이 가지고 있는 로비 닝, 토폴로지, 성능 

 병목 상을 해결한다. 
이는 Standalone으로 동작하는 소 트웨어인 가상 

방화벽과는 매우 다른 형태로 동작할 수 있다. 가상방화

벽은 다양한 보안 기능을 가지고 동작하지만, 기존의 방

화벽처럼 정 인 규칙에 따라서 제어되고 리된다.
반면에 SDN을 이용하면 네트워크 보안 정책뿐만 아

니라 실시간 세션 상태까지도 Control 인에서 악

하여 자동 으로 분산처리가 가능하다. 그 결과로 컴퓨

터와 네트워크 가상화를 통한 데이터 센터 가상화를 방

해했던 병목 상을 제거한다. 한 가상화와 소 트웨

어 정의 로비 닝의 제공으로 데이터 센터 설계자와 

운 자에게 더욱 유연해지고 효과 인 아키텍처를 제공

한다.
하지만 기존 보안의 성능과 상  제한은 물리  인

라와 가상 역에서 같은 상황이다. 즉, 가상화는 많

은 네트워크의 설계 규칙을 바꿨지만, 네트워크 기반 보

안의 필요성을 제거하지는 못했다. 가상화가 변화시킨 

것은 언제, 어디서나 치에 독립 인 네트워크 벨의 

보안 정책 필요성이다. 이는 근본 인 새로운 요구 사항

이고, SDN이 해결책이 될 수 있다.

Ⅴ. 결  론

기존 네트워크의 한계 에 응하는 네트워킹 기술

로 부상하고 있는 SDN은 인터넷 인 라 패러다임의 

환 시작이며, 이는 네트워크 보안 역에서도 큰 향력

을 미칠 것이다. 가상화 기술이 각 을 받으면서, 서버 

가상화 뿐만이 아닌 네트워크 가상화도 고려해야한다. 
네트워크가 가상화가 되면 기존의 네트워크 기반 보안 

제품들의 가상화도 필요하게 될 것이며, 가상화를 통한 

운  비용 감은 기업에게 있어 큰 이 으로 작용할 

것이다. 
한 SDN을 도입하면 하드웨어와 별개로 자유롭게 

네트워크의 운 ‧ 리를 간소화하고 최 의 데이터 흐

름을 설계‧지원하여 역폭의 효율  사용과 DDoS 등
의 공격 한 효율 으로 방어 할 수 있다. 이를 통해 

망 제어  보안 리가 유연해지고, 스 일 확장과 신

규 서비스 도입 시간 단축 등이 가능해 질 것이며, 네트

워크 운 비용 감이 가능해질 것으로 기  된다.
하지만, 문제 도 존재한다. 컴퓨  분야에서의 소

트웨어 취약성이 네트워크 분야에서도 발생할 가능성이 

높으므로 문제 해결을 한 다양한 소 트웨어 경쟁력 

강화가 필요하다. OpenFlow 규격의 지속  확장 지원

과 로우 인지  처리에 한 확장성  Controller의 

확장성, 보안 문제, 망 리 체계와의 조율, 서버 가상화

의 통합  지원 등을 비롯한 다양한 이슈들에 해 많

은 연구가 필요하다.
비록 SDN 기술이 기 도입 과정에 있으나, 기존 네

트워크 산업의 아키텍처를 근본 으로 변화 는 신

시킬 수 있는 기술로 평가받고 있다. 따라서 네트워크 

분야에서 경쟁력을 강화할 수 있는 기회로 SDN을 활용

하여 미래를 비해야하는 당 성이 존재하며 마찬가지

로 네트워크 보안 분야에서도 SDN을 이용한 보안 솔루

션 개발로 미래를 비해야 할 것이다.

약어정리

API Application Programming Interface
CPS Connection Per Second
DDoS Distributed Denial of Service
DNS Domain Name System
DoS Denial of Service
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IDS Intrusion Detection System
IPS Intrusion Prevention System
Mbps Megabits Per Second
ONF Open Networking Foundation
PPS Packet Per Second
SDN Software-Defined Network
SDS Software-Defined Storage
WAN Wide Area Network
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