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1. 서 론

  네트워크화된 전력은 전투력을 향상시켜 전장인식 

공유, 지휘속도 향상, 작전템포 증가 등의 동시통합능

력을 도모한다[1]. 미군은 이라크 전쟁에서 네트워크작

전을 수행하여 전투력 상승 효과를 확인했다. 외국군

의 이러한 성공을 국내 군사 분야에 적용하기 위해 

* Corresponding author, E-mail: navy_vision@naver.com
Copyright ⓒ The Korea Institute of Military Science and Technology

우리군은 많은 노력을 하고 있으며, 더불어 네트워크

중심작전의 효과를 측정하려는 많은 연구가 있었다. 
특히, 일반 전장상황에서 네트워크 파워(네트워크 연

결정도, 위상, 데이터 전송방법 등)가 전투력 향상에 

어떻게 영향을 주는지에 대해 네트워크 설계자 입장

에서 수리모형이 제시되었다[2]. 하지만, 전투를 수행하

는 운용자의 관점에서 네트워크작전이 전투력의 상승

에 기여되는 과정을 설명하기에는 부족함이 있었다. 
그래서 구체화된 작전상황(청해부대 대해적작전)에서 

네트워크화 된 전력과 음성교신만 수행하는 전력이 
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전투력에서 어떤 차이를 보여주는지 작전수행자의 입

장에서 분석하고자 한다. 분석을 위해 미 국방부 군사

변혁실(office of force transformation)에서 제시했던 

Network Centric Operations Conceptual Framework : 
NCO CF[3]를 적용했다. 작전상황의 시나리오는 실제 

구출작전을 수행했던 “아덴만 여명작전”을 고려했으며, 
피랍된 상선에 대테러팀이 진입하는 시점부터 인질이 

있는 선교에서 사격을 개시하기 직전까지를 분석 대

상으로 선정했다. 독립변수는 음성교신만 허용되는 상

황 1과 네트워크 정보교환이 적용되는 상황 2로 설정

했다. 이 두 가지 독립변수에 따라 전투력이라는 종속

변수에서 얼마나 차이를 보이는지 확인하고자 한다. 
전투부대의 운용개념을 이론에 적용하면서 주관에 따

라 차이를 보이는 정성적인 내용은 최대한 배제를 했

으며, 장비의 제원 및 작전상황에서 확인 가능한 정량

적 데이터를 기반으로 분석했다. NCO CF의 몇 가지 

측정기준은 정성적인 주관이 불가피하여 사례연구 대

상에서 제외시켰다.

2. 적용 이론 및 방법

2.1 적용이론(NCO CF)

  NCO CF는 전투 수행과정을 세분화하여 단계별로 

네트워크 적용에 따른 상관관계를 정리했다. Fig. 1의 

좌측 흐름은 원천정보(organic information)를 개인이 수

집하여 판단 후 전투를 수행하는 것이며, 개별 전투원

의 전투력만을 나타냈다. 하지만 오른쪽 C2로부터 시

작된 흐름은 네트워크 능력으로 정보를 공유하면서 전

투원 개인이 가질 수 있는 정보의 양과 질이 높아지는 

과정을 보여준다. 확대된 정보의 양과 질은 개인 인

지, 이해, 판단능력을 높여서 전투력 상승효과로 연결

된다.
  NCO CF에서는 각 단계를 개념적으로 구분하는데 

그치지 않고, 각 단계를 측정할 수 있는 기준을 제시

하였다. “Quality of Organic Information”은 원천 정보

를 완전성, 정확성, 적시성으로 측정한다. 예를 들어서 

청해부대 인질구출작전시 해적이 위치한 격실이나 무

Information 
Source

Value Added
Services EffectorsC2

Physical Domain

Information Domain

Cognitive Domain

Social Domain

Force

Fig. 1. The NCO conceptual framework[3]
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장여부 등 완전한 정보가 제공되는지? 제공된 정보는 

틀림이나 오류는 없는지? 정보 제공시기가 임무수행하

는데 도움이 안되는 지연된 정보는 아닌지? 에 대해서 

측정한다. “Quality of Individual Information”은 전투원 

개인이 가지는 정보의 질을 나타낸다. 네트워크를 통

해서 정보를 공유할 수 있는 정보의 양이 많아지게 

되면, “Individual Information”은 향상된다. 개인이 가질 

수 있는 정보는 오감에 의해 획득한 정보에 국한되지

만, 네트워크 장비를 통해서 추가 정보를 얻을 수 있

는 것이다. 추가정보는 전투원이 인지(Awareness), 이

해(Understanding), 판단(decisions)하는 일련의 과정에서 

상황을 바르게 짧은 시간 내 인지하여 미래를 예측하

고 올바른 결심을 할 수 있도록 도와준다.
  Fig. 1 점선으로 표시된 단계(Quality of Interactions, 
Degree of Decision, 등)는 네트워크작전 유무에 따른 

정량적 객관적 판단기준을 적용하기 어려운 부분이어

서 본 연구대상에서 제외되었다. 제외된 단계는 전투

원의 개인적인 역량(지적능력, 분석능력, 훈련정도)과 

외부적인 작전상황에 영향을 많이 받는 부분이기 때

문에 네트워크 유무에 따른 전투력의 기여정도를 측

정하기 어렵기 때문이다.

2.2 적용방법

  독립변수로 설정한 두 가지 조건은 음성교신만 사용

하는 경우와 완전한 네트워크작전이 수행되는 경우이

다. 청해부대 대해적 인질구출작전시에는 함정, 헬기, 
대테러팀으로 구성된 세 개의 개체가 전투에 참여한

다. 이 개체는 서로 다른 위치에서 정보를 교환한다. 
음성교신시 두 개의 채널을 사용하게 되는데 한 채널

은 지휘소인 함정과 헬기의 음성망이고, 다른 하나의 

채널은 대테러팀과 함정의 음성망이다(Fig. 2). 완전한 

네트워크구성 상황은 가정한 상황으로 128kbps 이상

이 네이터 링크로 연결되어 음성, 영상, 데이터, 문자 

등의 정보가 자유로이 근실시간 공유되는 상황이다. 
이 두가지 상황에 따른 전투력의 차이를 비교하여 네

트워크작전이 기존 작전에 비해 얼마만큼의 효과를 보

여주는지 확인하는 것이 이 연구의 목표이다.
  인질 구출작전이 시행되어 해적과 직접적으로 교전

을 하는 개체는 대테러팀이며, 헬기에서는 해적상황을 

탐지하여 전파하고, 함정에서는 지휘소를 운영하여 정

보를 종합하고, 대테러팀을 지휘한다. 본 연구는 실제 

구출작전을 수행하였던 ‘아덴만 여명작전’[4]의 시나리

오를 적용했다. 대테러팀이 피랍된 상선에 탑승하여 

함정, 헬기와 정보교환을 하고 인질이 위치한 선교에 

진입하여 교전이 이루어지기 직전 상황까지를 연구 대

상으로 선정했다.

Fig. 2. Voice network in hostage rescue mission

3. 연구 결과 및 해석

3.1 원천정보의 질(Quality of Organic 

Information) 평가

  원천정보의 질을 평가하는 기준은 “탐지, 식별”로 선

정했으며, 탐지는 작전구역에 위치한 해적 또는 인질

을 확인 유무로 정의했다. 식별은 탐지한 대상이 해적

인지 인질인지 확인 유무로 정의했다.

Fig. 3. Conceptual picture of anti-pirates operations

  Fig. 3의 작전상황을 보면 함정은 우수한 광학장비와 

충분한 인력을 활용하여 해적 3명중에 2명과 인질을 

탐지 확인할 수 있다. 목표로 하는 정보사항 4가지(해
적 3명, 인질 1명) 중에 3가지를 완전하게 탐지 가능하

므로 0.75점을 부여했다. 식별은 탐지에 비하여 추가 
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확인이 필요하며, 광학장비의 해상도에 따라 판단의 

어려움을 고려해 10% 감한 0.68점을 부여했다. 함정에

서 확인가능한 아군 헬기, 대테러팀의 위치 및 식별은 

실시간으로 이루지고 있기 때문에 1점을 부여했다. 함

정에서 해적 모두를 탐지할 수 없는 이유는 상선의 함

교 건너편에 위치한 해적은 구조물에 가려 확인할 수 

없기 때문이다. 헬기에서 탐지할 수 있는 것은 함정에

서 확인하지 못한 해적이다. 구출을 위해서 진입하는 

대테러팀은 해적에 대한 탐지가 불가하며, 함정과 헬

기에서 제공하는 정보에 의지하여 진입하게 된다.

Table 1. Evaluation of organic information

Object
Ship Hel. Team

Aver.
Det. Iden. Det. Iden. Det. Iden.

Voice
Enemy 0.75 0.68 0.25 0.23 0.00 0.00

0.55
Friendly 1.00 1.00 0.67 0.67 0.67 0.67

Net- 
work

Enemy 0.75 0.68 0.25 0.23 0.00 0.00
0.55

Friendly 1.00 1.00 0.67 0.67 0.67 0.67

  헬기는 함정에 비해 제한된 탐지범위를 가지고 목

표하는 정보 4가지 중에 1가지(해적 1명)를 탐지 가능

하여 0.25점을 부여했으며, 대테러팀은 해적의 위치상

황을 모르고 진입하기 때문에 0점을 부여했다. 원천정

보는 별도의 정보교환 없이 각 개체별로 획득하게 되

는 정보이기 때문에 음성정보 및 네트워크 적용 여부

에 관계없이 평균 0.55점을 획득했다.

3.2 네트워킹 정도(Degree of networking) 평가

  독립변수로 설정한 두 가지 조건에 대한 네트워킹 

정도를 평가했다. 평가 기준은 NCO CF에서 설정한 세

가지 기준인 전송여부, 정보의 품질, 보안성을 적용했

다. 전송여부는 정보가 각 개체별로 도착했는지에 대

한 평가로서 도착된다면 1점, 도착하지 않은 경우 0점

을 부여했다. 품질은 도착된 정보의 질을 평가하는 것

으로 음성교신의 경우 10초당 3개의 표적정보를 70% 
정도의 상호이해 확률로 전달된다. 이렇게 판단하게 

된 기준은 미국 랜드연구소의 사례연구[5] 결과와 저자

의 작전경험을 토대로 판단했다. 결과적으로 음성정보

의 품질은 전달해야할 정보 7가지 중에 초당 0.3개의 

표적정보를 70% 이해확률로 전달하기 때문에 0.03점

을 부여했다. 전송여부는 모두 성공하는 것으로 가정

했으며, 보안성은 해적이 아군의 보안체계에 침투할 

능력이 없는 것으로 판단하여 1점을 부여했다. 전달해

야할 정보 7가지는 Fig. 3의 상황에서 교환이 필요한 

전투개체 3가지(함정, 헬기, 대테러팀)의 위치정보와 

해적 3명, 인질 1명의 위치정보이다. 음성과 네트워크

의 네트워킹 정도 평가는 평균 0.17점과 0.92점의 차

이를 보였다.

Table 2. Evaluation of networking

Type Transfer Quality Security Aver.

Voice

Voice 1.00 0.03 1.00

0.17
Message 0.00 0.00 0.00

image 0.00 0.00 0.00

Video 0.00 0.00 0.00

Network

Voice 1.00 0.03 1.00

0.92
Message 1.00 1.00 1.00

image 1.00 1.00 1.00

Video 1.00 1.00 1.00

3.3 공유능력(Share-Ability) 평가

  공유능력은 네트워크를 통해서 전투개체 간 정보를 

공유할 수 있는 능력을 의미한다. 공유하는 정보의 기

준은 10초 이내에 표적의 위치정보로 제한하였다. 10
초 이후로 시간이 지연되면 표적의 위치가 바뀌어 오

히려 작전에 혼란을 줄 수 있어 정보로서의 가치가 

떨어지기 때문이다. 음성정보의 경우 네트워킹 평가에

서 확인한 것과 같이 10초에 3개의 표적정보(t)를 70% 
이해확률로 전달한다. 전달해야할 정보(T)가 총 7개이

기 때문에 음성교신의 경우 함정의 공유능력은 0.15점
이다.




 × (전송률) × (이해확률) × (비중) (1)

  음성교신의 경우 Fig. 2에서 함정이 음성망에서 차

지하는 비중은 50%, 헬기 및 대테러팀은 25%이다. (1)
의 식에 대입하여 각각의 공유능력은 0.08로 평가된

다. 평균적으로 음성교신의 경우 0.1점이며, 네트워크

의 경우에는 128kbps 이상의 전송률로 7개 이상의 표

적은 문제없이 공유되기 때문에 1점을 부여했다.
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Table 3. Evaluation of share-ability

Ship Hel. Team Aver.

Percentage 50% 25% 25% -

Voice 0.15 0.08 0.08 0.10

Network 1.00 1.00 1.00 1.00

3.4 개인정보(Quality of Individual Information) 

평가

  개인정보는 전투원 개체별로 전투시에 활용할 수 

있는 정보로서 이는 인지(Awareness)에 직접적으로 영

향을 주는 전투력에 매우 중요한 요소이다. 전투력이 

발휘되는 인지(Awareness), 이해(Understanding), 결심

(decisions)의 과정에서 이해 및 결심은 개인차에 따른 

차이가 발생하는 요소이기 때문에 전투력에 미치는 

최종적인 요소는 인지에 직접적인 영향을 주는 개인

정보(Individual Information)이다. 개인정보는 정보교환 

없이 획득한 원천정보와 정보교환을 통해서 획득한 

공유정보의 합으로 구성된다. Table 3에서 대테러팀을 

예로 들면 음성교신시 목표하는 표적에 대한 원천정

보 0점과 목표표적에 대한 공유된 정보에서 획득한 

0.04의 합으로 개인정보는 0.04점이 된다. 전체 공유된 

정보는 0.08 이지만, 이는 7개의 표적 모두를 의미하

고, 목표표적은 4개에 해당하는 0.04점만 해당된다.

Table 4. Evaluation of individual information

Object
Ship Hel. Team

Aver.
Det. Iden. Det. Iden. Det. Iden.

Voice
Enemy 0.84 0.77 0.29 0.27 0.04 0.04

0.59
Friendly 1.00 1.00 0.70 0.70 0.70 0.70

Network
Enemy 1.00 1.00 1.00 1.00 1.00 1.00

1.00
Friendly 1.00 1.00 1.00 1.00 1.00 1.00

  해적과 주교전을 수행하는 대테러팀은 음성교신에서 

제공되는 정보는 0.04로 미비한 정보를 가지고 해적과 

교전을 수행하게 되는 것이다. 대태러팀은 피랍된 상

선의 선교에 해적의 위치와 인질의 위치에 대해서 충

분한 정보를 입수하지 못하거나 충분한 정보를 얻기 

위해서는 시간이 지연되어 결국 전투력이 저하된다. 
네트워크작전을 수행하게 되면, 근실시간으로 목표 및 

아군의 위치정보를 공유하기 때문에 대테러팀 역시 

교전이 이루어지는 선교의 상황을 파악하고 반응시간

을 줄여 효과적인 작전을 수행할 수 있다.

3.5 전투력에 미치는 영향

  수집된 정보(Information)에 대해 인지(Awareness)하
고, 이해(Understanding)를 바탕으로 미래를 예측하여 

결심(Decisions)한 후에 물리적으로 전투력이 발휘된다.  
미 랜드연구소에서 실시한 전투기의 음성교신 상황과 

LINK-16 네트워크 적용 상황을 비교한 연구보고서에

서 전투력이 발휘되는 과정을 연구했다[5]. LINK-16이 

적용되면 음성교신만 적용되었을 때 한번 발휘되는 

전투력이 2회 이상 발휘될 수 있으며, 잉여시간(Freed 
time)을 확보할 수 있기 때문에 더 좋은 결심을 할 수 

있다(Fig. 4).

Fig. 4. Decision speed gain with LINK-16

  청해부대 사례연구에서도 네트워크작전에서 매초 수

집하는 정보 만큼을 음성교신을 통해 획득하기 위해서

는 25초가 소요된다.(3개 표적정보 획득시 10초가 소요

되며, 필요로 하는 7개 표적의 정보는 25초 소요) 정보 

수집단계에서 네트워크작전은 24초의 잉여시간을 확보

할 수 있는 것이다.
  네트워크작전을 통해 원하는 표적정보가 모두 획득

될 경우에는 전술차원에서 다양한 이점이 예상된다. 
첫째, 교전이 이루어지는 선교의 정확한 해적위치를 

알고 진입해서 1차 교전(①)후 2차 교전(②)을 하는 시

간이 단축된다. 풍부한 정보를 가지고 미래를 예측하

면 인지(Awareness)와 이해(Understanding)의 소요시간이 

단축되고, 정확도가 높아지기 때문이다(Fig. 5 순번 1). 
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둘째, 적의 위치를 모두 알고 있기 때문에 자체 방어를 

위한 대테러팀의 전투원을 모두 공격에 투입할 수 있

어서 전투력이 향상된다(Fig. 5 순번 2). 셋째, 대테러

팀이 해적 위치를 확인하기 위해 자신을 드러낼 필요

가 없기 때문에 해적은 대테러팀을 인지하지 못한 유

리한 상황에서 교전을 시작할 수 있다(Fig. 5 순번 3).

Num Situation Picture

1

2

3

Fig. 5. Tactical benefits with NCO

3.6 결과종합

  음성교신과 네트워크작전의 전투력 비교결과를 종합

하면 네트워크작전수행으로 음성교신에 비해서 약 2배
(음성 : 0.59, 네트워크 : 1)의 인지력으로 전투력에 기

여하는 것으로 평가 되었다. 원천정보는 0.55점으로 동

등한 상황에서 시작했으나 음성교신에 비해 월등이 우

수한 네트워크를 적용하여 공유할 수 있는 정보의 양

이 증가했다. 네트워킹 정도와 공유정보의 양에는 큰 

상관관계가 있음을 확인할 수 있다. 공유된 정보는 전

투원 개인이 전장을 더 잘 이해할 수 있도록 개인에게 

제공되었다. 하지만 공유능력에 비해서 상대적으로 작

은 차이를 보이는데(0.59점과 1점) 이것은 대해적 인질

구출작전에서 관리하는 표적과 전투개체의 수가 작기 

때문에 큰 효과의 차이를 나타내지 못한 것으로 예측

된다. 이것은 다음 장에서 개체수의 변화에 따른 비교

수치의 민감도 비교에서 하고자 한다.

Fig. 6. Comparison between voice an network

  상황을 예측하고 있을 때 반응시간은 단축된다. 사

례는 다르지만 교통상황에서 예측을 하고 있을 때와 

예측이 안 되는 돌발상황을 비교했을 때 예측시 반응

시간이 평균 0.19초 단축되는 것으로 측정되었다[6]. 
Fig. 5의 1번, 3번 상황에서 0.19초는 적보다 먼저 사격

을 할 수 있는 생사를 가르는 시간이 될 수 있다. 이

는 정보의 차이로 인해 적보다 우위의 전투력을 가질 

수 있음을 보여준다. Fig. 5의 2번 상황은 방어를 위한 

전력이 공격을 위한 전력에 투입됨으로써 직접적인 전

투력 증가가 가능하다.

4. 연구결과 고찰

4.1 아군 전투원수에 따른 인지력 변화

  현재 청해부대의 전투 개체는 3개(함정, 헬기, 대테

러팀)이다. 하지만, 작전가용도 및 임무의 중요도에 따

라 개체수는 더 투입될 수 도 있고, 줄일 수도 있다. 
음성교신시 개체수의 변화에 따른 정보 인지력을 비교

했다.
  개체수가 증가하면서 음성교신의 정보공유능력 한

계가 나타나고 있다. 음성교신의 부족한 정보공유 능

력이 이용하는 전투원의 수가 많아지면서 더 분명히 

드러나고 있다. 인지력 변화를 주교전을 수행하는 대

테러팀만 보았을 때에도 0.04에서 0.01로 감소되었다. 
0.01은 선교의 상황에 대해서 거의 알지 못하는 상황

에서 교전을 수행한다고 할 수 있다. 대테러팀에 대한 
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정보지원 없이 작전의 성공을 오로지 대테러팀의 전

투력에만 의존해야 하기 때문에 대테러팀에게는 큰 

부담이 아닐 수 없다. 전술적 측면에서 대테러팀을 여

러 팀으로 분리하거나 헬기를 1대 더 투입하는 등의 

조치가 전투력 증가로 이어지기 위해서는 네트워크작

전이 필요함을 알 수 있다.

Fig. 7. Cognitive power by friendly number

4.2 목표 표적수별 인지력의 변화

  목표 표적(해적, 인질)의 수가 증가함에 따라 음성교

신의 정보 인지력은 감소했다. 표적수가 4개에서 14개
로 증가할 경우 급격하게 인지력이 감소되다가 20개 

이후에는 완만한 감소 추세를 보여주고 있다. 인질구

출작전시 해적의 전술 능력이 증가하면서 해적이 자신

의 무장과 인원을 늘리고, 전투원을 분산시킨다면, 음

성교신으로 수행하는 작전의 전투력은 상대적으로 감

소될 것이다.

Fig. 8. Cognitive power by enemy number

5. 결 론

  네트워크작전이 전투력증가에 기여하고 있음을 많은 

사람이 인정하고는 있다. 하지만, 구체적으로 증명하거

나 기여정도를 정량화 하는 것은 매우 어려운 작업이

다. 이 논문은 네트워크작전의 효과를 작전을 수행하

는 전투원의 입장에서 정량화하고자 했다. NCO CF에

서 구분하고 있는 네트워크작전의 모든 단계를 정량화

하지는 못했다. 하지만, 청해부대 인질구출작전 시나리

오에 따라 정량화 가능한 요소를 식별하여 네트워크작

전이 전투력 증가에 직접적인 영향을 주는 인지력에 

큰 기여를 하고 있음을 확인 했다.
  네트워크작전의 효과는 측정되어야 한다. 작전의 효

율성을 높이기 위하여 네트워킹 장비를 획득할 때 목

표하는 전투력을 높일 수 있는 최적의 구성으로 획득

할 수 있기 때문이다. 향후 이 논문에서 정량화하지 

못한 인지영역(이해력, 결심)에 대한 연구가 보완된다

면 전투력을 정량화하여 더 정확한 측정이 가능할 것

으로 기대한다.
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