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요    약

클라우드 컴퓨 은 인터넷 기술을 활용하여 IT 자원을 서비스로 제공하는 것으로 IT 자원(SW, 스토리지, 서버, 네트워

크)을 필요한 만큼 빌려서 사용하고, 서비스 부하에 따라서 실시간 확장성을 지원받으며, 사용한 만큼의 비용을 지불하는 

컴퓨  특성을 가지고 있다. 이러한 클라우드 컴퓨  서비스의 역이 차 확 되고 있으며 이를 제공하는 회사  사용

자들도 증가하는 추세에 있어, 클라우드 서비스와 련된 보안  표 화 활동의 요성이 더욱 커지고 있다. 본 논문에서

는 클라우드 보안 표 과 련하여 ITU-T SG 17  ISO/IEC JTC1/SC27에서 추진 인 국제 표 화 동향과 클라우드 

보안 련 기구들의 활동 그리고 국내 클라우드 보안 표 화에 해서 살펴보았다. 한 속성정보 기반의 인증 로토콜

(X.eaaa: Enhanced entity authentication based on aggregated attributes)에 해서 정리하 다. X.eaaa는 인터넷 서비스에 

강화된 인증을 제공할 수 있을 뿐만 아니라 다양한 클라우드 서비스에도 용이 가능한 기술로 추후 클라우드 보안 기술

에 속성정보 기반의 인증 로토콜을 용하는 방안에 한 연구가 필요하다.
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Ⅰ. 서  론 

클라우드 컴퓨  서비스는 사용자의 단말을 통해 언

제 어디서나 편리하게 사용자의 요구에 따라 다양한 

랫폼, 응용 서비스, 네트워크, 하드웨어 등의 공유 컴퓨

 자원을 임 해 활용 가능  하는 정보통신 서비스이

다. 국내외의 클라우드 서비스 제공자가 증가하고 있으

며, 사용자의 스마트 단말기도 증가하고 있어 앞으로 클

라우딩 컴퓨 의 활용도는 더 높아질 망이다[1].
클라우드 배치 모델 (deployment model)은 인 라, 
랫폼, 소 트웨어, 그리고 네트워크를 서비스로 제공

하는 4 가지 서비스 모델을 갖는다. 그러나 클라우드 컴

퓨  서비스의 확산에 가장 우려되는 것은 보안 과 

클라우드 서비스 고객의 정보 통제권 상실 그리고 개인

정보 유출 등의 라이버시 이슈이다. 한, 제3의 신뢰 

인증기 이 클라우드 서비스 사업자가 필요한 보호 책

을 히 비하고 운 하는지를 검사하여 사업자를 

인증하기 한 인증기 은 국가나 지역 차원이 아닌 

로벌 차원에서 합의되어야 한다. 표 인 클라이언트 

컴퓨  서비스 고객에 미치는 은 고객의 데이터의 

손실이나 유출, 비인가된 사용자에 의한 고객 클라우드 

서비스로의 불법 근, 그리고 클라우드 서비스 이용자 

내부자에 의해 래되는 여러 가지  등이 존재하며, 
이러한 을 막기 한 다양한 보호 책들이 식별되

어야 한다
[2].

클라우드 컴퓨  보안을 한 국제 표 화 활동은 두

개의 공  표 화기구인 ITU-T SG 17과 ISO/IEC 
JTC1/SC 27에서 수행되고 있으며 이외에도 여러 기

에서 클라우드 보안 련 활동을 수행하고 있다.
본 논문의 구성은 다음과 같다. 제2장에서는 ITU-T 

SG17과 ISO/IEC JTC1/SC27에서 추진 인 보안 연구

과제, 클라우드 보안 련 기구들의 활동  국내 클라

우드 보안 표 화에 해서 살펴보고, 3장에서 ITU-T 
SG17에서 신규 아이템으로 선정된 속성기반의 인증 

로토콜에 해서 기술하 다. 마지막으로 4장에서 향후 

추진 사항에 한 내용으로 결론을 맺는다.
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Study 
Group Question 연구과제 제목

SG13
Q.17 클라우드 컴퓨  에코시스템, 

일반 요구사항

Q.18 클라우드 기능구조, 인 라, 
네트워킹

SG17
Q.3 통신망 정보보호 리체계

Q.8 클라우드 컴퓨  보안

Q.10 ID 리 구조  메커니즘

[표 1] SG13, 17 클라우드 보안 연구과제

표  아이템 제목

X.cc-control

Information technology - Security 
techniques - Code of practice for 
information security controls for cloud 
computing services based on ISO/IEC 
27002

X.CSCDataSec Guidelines for cloud service customer 
data security

X.goscc Guidelines of operational security for 
cloud computing

X.sfcse
Security requirements for Software as 
a Service (SaaS) application 
environments

X.idmcc Requirements of IdM in cloud 
computing

[표 2] SG13, 17 클라우드 보안 연구과제

Ⅱ. 국제  국내 클라우드 보안 표 화 활동

2.1. ITU-T의 클라우드 보안 표 화 활동

ITU-T SG17은 정보보호에 한 국제 표 화를 담당

하고 있으며, ITU-T SG13은 미래 네트워크에 한 국

제 표 을 맡고 있다[2]. ITU-T SG13  SG17에서 클

라우드 컴퓨  표 과 련된 조직은 다음의 [표 1]과 

같다. 
일반 으로 클라우드 컴퓨 에 한 보안 역 식별, 

보안 기능 세부 사항, 보안 구조 기본 개념, 기존/신규 

보안 메커니즘, 보안 리, 보안 모범 사례, 운  보안 

등은 SG17에서 담당하고 있으며, 보안  식별, 보안 

요구사항, 신뢰 모델 정의 등은 SG17이 주도하고 

SG13과 공통으로 수행하는 로젝트로 진행하기로 하

다.
ITU-T SG17에서 개발 인 클라우드 컴퓨  보안 

련 표  과제는 다음의 [표 2]와 같으며[3], 재 부

분의 과제가 Q.8과 Q.3에서 수행되고 있다.

2.2. JTC1 SC27 클라우드 보안 표 화 활동

ISO/IEC JTC1/SC27은 정보보안기술에 한 국제표

화를 추진하고 있는 표 화 단체이다. SC27의 클라

우드 컴퓨  보안 표 화는 작업그룹 1(WG, working 
group), 작업그룹 4, 작업 그룹 5에서 추진하고 있다[2]. 
ISO/IEC JTC1 SC27에서 개발 인 클라우드 보안 표

과제는 다음의 [표 3]과 같다.
재 JTC1 SC27에서 개발 인 클라우드 보안 연구

과제로는 클라우드 컴퓨  서비스 사업자를 한 보안 

통제 지침 국제 표 (ISO/IEC DIS 27017)과 클라우드 

서비스 보안 가이드라인(ISO/IEC WD 27036-4)이 있다. 

표  아이템 제목

ISO/IEC DIS 
27017[4]

Information technology — Security 
techniques — Code of practice for 
information security controls based 
on ISO/IEC 27002 for cloud 
services

ISO/IEC WD 
27036–4[4]

Information technology – Security 
techniques – Information security 
for supplier relationships – Part 4: 
Guidelines for security of cloud 
services

[표 3] JTC1 SC27 클라우드 보안 연구과제

2.3. 클라우드 보안 련 기구 활동

2.3.1. NIST(The National Institute of Standards and
Technology)

NIST는 미국 정부 클라우드 컴퓨  기술 로드맵 볼

륨Ⅰ, Ⅱ를 발간하 다. 로드맵은 연방정부의 클라우드 

컴퓨  채택을 가속화시키는 략에 을 맞춘 것으

로, 세계 각 국에서 보내온 200개 이상의 코멘트를 반

하여 작성하 다
[5].

∙볼륨Ⅰ(High-Priority Requirements to Further USG 
Agency Cloud Computing Adoption): 로드맵의 목

과 범 를 설명하 다. 보안, 상호운용성(시스템끼

리 함께 작업할 수 있는 능력), 이식성(한 클라우드

에서 다른 클라우드 시스템으로 이동할 수 있는 능

력)의 3가지 우선순 에 을 맞췄다.
∙볼륨Ⅱ(Useful Information for Cloud Adopters): 개
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념 인 모델로써 NIST 클라우드 컴퓨  참조 아키

텍처  분류 그리고 미국 정부 클라우드 타겟 비즈

니스  기술사용 사례를 소개하 다. 한 볼륨Ⅱ는 

재 클라우드 모델에 용되는 표 들을 조사하여, 
신규  개정 표 이 필요한 우선순 를 다뤘다.

한 GICTF(Global Inter-Cloud Technology 
Forum)에서는 보안 담 그룹은 없지만 재난상황  비

상상황 발생 시 비즈니스 연속성  복구에 해서 연

구를 수행하고 있으며, OASIS(Identity in the Cloud 
TC)에서는 클라우드 환경에서의 아이덴티티(Identity) 
기술 규격을 개발하고 있다. 이외에도 ENISA, CSA, 
DMTF 등에서 클라우드 보안 련 활동을 수행하고 있

다[1].

2.3.2. ENISA(European Network and Information Security 
Agency) 클라우드 컴퓨

정보기술을 한 이 , 험  권고, 거버 스 환경

에서의 클라우드 보안 문서에 한 개발을 수행하고 있

다.

2.3.3. CSA(Cloud Security Alliance)

클라우드 컴퓨  내에 보안 인증을 한 성공 사례 

구 을 목 으로 하고 있으며, 이를 한 교육 등의 

로그램을 함께 제공하고 있다. 특히 13가지 도메인 내

에 클라우드 보안 가이드라인을 제공하고 있다.

2.3.4. DMTF(Distributed Management Task Force)

분산화 리 환경을 고려한 공통 정보 모델  보안 

모델을 규정하고 있다. 특히, 공통 정보 모델, 분산된 네

트워크 보안, 정책 기반 보안 리를 한 툴킷, 리형 

클라우드 화이트 페이퍼를 한 구조, 클라우드 감사 데

이터 연계 방법에 한 연구를 수행하고 있다.

2.4. 클라우드 보안 련 국내 표

클라우드 보안과 련하여 제정된 최근(2013년 이

후)의 방송통신표 (KCS)은 다음과 같다. 

∙ KCS.KO-10.2001: 클라우드 서비스 제공자의 개인 

정보 보호 지침

∙ KCS.KO-10.2000: 클라우드 서비스 제공자의 정보 

보호 지침

∙KCS.KO-10.0619: 모바일 클라우드 기본 기능  요

구 사항

∙KCS.KO-10.0618: 모바일 클라우드 정의  단말 요

구 사항

Ⅲ. 속성기반의 강화된 인증 방안

2014년 9월에 개최된 ITU-T SG17 회의에서 속성정

보 기반의 인증 로토콜이 신규 아이템(X.eaaa: 
Enhanced entity authentication based on aggregated 
attributes)으로 승인되었다[6].

이 신규 아이템은 2013년 9월에 Q.7(안 한 응용 서

비스), Q.10(IdM: 신원정보 리)에서 1차로 논의되었

으며, 2014년 1월에 2차로 논의되었다. 그리고 2014년 

9월에 3차로 한국 제안으로 추진되었다. 이 신규 아이

템은 여러 ID 제공자로부터 속성 정보들을 취합하고, 
취합된 속성 정보들을 통해서 강화된 인증방식을 제공

하는 것을 그 내용으로 하고 있다. 
속성기반의 강화된 인증 방안의 개념은 다음과 같다. 많

은 서비스 제공자들이 재의 IdM(Identity Management) 
리구조의 IdP(Identity Provider)의 역할을 수행하고, 

각각의 IdP는 자신의 서버에 각기 다른 사용자의 속성

을 가지게 된다. 를 들면 신용카드회사에 의해 운 되

는 IdP의 경우에는 사용자의 신용카드 정보를 가지고 

있게 되며, 학교에 의해 운 되는 IdP의 경우에는 재

학생이나 졸업생들에 한 정보를 가지고 련 증명서

를 발 하게 된다. 즉, 서비스 이용자에 한 강화된 인

증을 제공하기 해서는 개인에 한 여러 속성값들이 

필요하며, 서비스 이용자는 여러 IdP에 있는 자신의 속

성값들을 결합하여 강화된 인증방식을 제공할 수 있게 

된다[7].
향후 이 표 은 인터넷 서비스 역 이외에 클라우드 

서비스에 용이 가능한 메커니즘으로, 사이버공간에서 

이루어지는 다양한 서비스에 필수 인 표 으로 고려할 

수 있다.
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Ⅳ. 결  론

클라우드 컴퓨  서비스는 사용자의 단말을 통해 언

제 어디서나 편리하게 사용자의 요구에 따라 다양한 

랫폼, 응용 서비스, 네트워크, 하드웨어 등의 공유 컴퓨

 자원을 임 해 활용 가능  하는 정보통신 서비스이

다. 클라우드 서비스를 제공하는 회사들이 증가하고 있

으며, 이에 따라 서비스 이용자들도 증가하는 추세에 있

어 클라우드 서비스에 한 보안의 요성은 더욱 증가

하고 있다.
본 논문에서는 클라우드 보안 표 과 련하여 

ITU-T SG 17  ISO/IEC JTC1/SC27에서 추진 인 

국제 표 화 동향 그리고 클라우드 보안 련 기구들의 

활동  국내 클라우드 보안 표 화에 해서 살펴보았

다. 이외에도 2014년 9월 신규 아이템으로 선정된 속성

정보 기반의 인증 로토콜(X.eaaa: Enhanced entity 
authentication based on aggregated attributes)에 해

서도 알아보았다.
신규 아이템으로 선정된 X.eaaa는 인터넷 서비스에 

강화된 인증을 제공할 수 있을 뿐만 아니라 다양한 클

라우드 서비스에도 용이 가능한 기술로, 클라우드 서

비스 인증에 있어 속성정보 기반의 인증 로토콜을 

용하는 방안에 한 연구가 필요하다.
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