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요 약

최근, 헬스케어 산업은 정부뿐만 아니라 민간 업체에서 조차 

핵심 이슈가 되고 있으며, 사물인터넷(IoT: Internet of Thins)

과의 융합이 새롭게 부각되고 있다. IoT가 사용자에게는 헬스

케어 접근성을 높이고, 사업자에게는 서비스 비용을 현격하게 

감소시킬 수 있을 것이라고 기대하고 있기 때문이다. 이 기대

는 헬스 데이터의 효과적인 수집, 분석, 전송 등에 대한 새로운 

기술의 개발로 점점 현실화 되고 있다. 본고에서는 헬스케어와 

IoT 융합에 대한 기술, 응용/서비스, 시장 및 향후 전망 등에 대

해 살펴본다. 

Ⅰ. 소개

효과적인 유무선 인터넷 프로토콜, 고성능 센서 디바이스, 

저가 프로세서, 빅데이터 분석 SW 등 새로운 기술 개발로 

IoT 개념을 보다 현실화하기 위한 새로운 패러다임들이 등장

하고 있다. 

19세기 말부터 20세기 초까지 한 개인은 단지 개인용 컴퓨

터를 사용하거나 단지 한 두 개의 인터넷에 연결된 디바이스

를 소유하고 있었다. 그러나, 모바일 폰과 인터넷 연결 기술

의 발전은 개인이 소유한 대부분의 디바이스들을 서로 인터

넷을 통해 연결할 수 있게 만들었으며, 현재 지구 인구 보다 

많은 디바이스들이 서로 연결되고 있다.

특히, 전문가들은 이 디바이스들 사이의 상호 연결이 계속 

증가하여 2020년까지 26~500억개 이상이 될 것이라고 전망

하고 있다<그림 1>. 이 증가는 인터넷의 개념을 ‘사람들 사이

의 인터넷’에서 ‘사물들 사이의 인터넷’으로 변화시킬 것이다

[1]. 따라서, 다양한 사람들과 방대한 사물들이 서로 연결됨

으로써 상호 통신하는 데이터 양은 지금과 비교할 수 없을 정

도로 증가할 것이며, 이들의 상호 연결은 새롭거나 발전된 다

양한 서비스들을 생산할 것이라 예견된다. 

IoT 기술은 많은 전통적인 산업에 폭넓게 영향을 줄 것이

다. 이 영향은 새로운 산업을 창출하고 많은 부가가치의 기회

를 제공하게 될 것이다. 이 고부가가치 산업들 중에서 IoT 기

술과 가장 많이 융합되는 산업이 자동차 산업이며, 다음으로 

헬스케어 산업이라는 것은 전문가들의 공통된 의견이다. 정

량적으로 CAGR(the compound annual growth rate)는 

헬스케어 산업과 IoT 융합 정도를 41% 이상이 될 것이라고 

평가하고 있다<그림 2>. 자동차 산업은 45%이고 빌딩과 소

비 전자제품이 각각 40%와 38%이다[2].

최재훈, Barde Stephane Remy Antoine*, 김주현*  

한국전자통신연구원(ETRI), 한국과학기술원(KAIST)*

헬스케어와 사물인터넷 융합기술 동향

그림 1. 연결된 디바이스의 증가

<Source: Cisco IBSG, 2011>

그림 2. IoT와 타산업의 융합

<Source: Intel, IoT Advances >

10 | 정보와 통신

Bio IT/의료 IT 편집위원 : 김 승 환 (ETRI)



Ⅱ. IoT 헬스

1. IoT

IoT는 사물과 사물(M2M), 사람과 사물(M2M) 그리고 사람과 

사람(P2P) 사이를 효과적으로 연결할 수 있는 혁신적인 방법을 

제공함으로써 산업에 새로운 영역들을 창출하고 있다[그림 3]. 

현재 기술은 이 연결이 가정, 사업, 모바일 내에서 이루어지게 

하고 있으며, 대표적으로 헬스케어, 무인 자동차, 제조 공장, 소

비가전, 스마트 빌딩 등에 융합 산업을 창출하고 있다.

센서 디바이스, 인터넷 통신, 데이터 수집 등에서의 기술 발

전은 IoT를 우리 실생활에서 보다 밀접하게 실현할 수 있게 하

고 있다. 즉, 발전된 센서 디바이스에서는 데이터 수집뿐만 아

니라 저장, 분석까지 가능하게 됨으로써 데이터 자동 수집 과

정에서 발생할 수 있는 오류들을 지능적으로 보정할 수 있게 한

다. 오류 발생의 현격한 감소는 IoT 시스템의 신뢰도를 크게 향

상시킬 수 있게 한다. 

IoT 기술은 5가지 영역에서 계속 개발되고 그 성능이 향상되

고 있다. 마이크로컨트롤러 기술의 발전과 생산 단가의 하락, 

새로운 기능의 스마트 센서 개발 및 성능 향상, 클라우드 기반 

고성능 SW 개발 및 인프라 구축, 다양한 사용자를 대상으로 하

는 응용 서비스의 증가, 다양한 사물과 자연스럽게 통신할 수 

있는 무선 연결의 발전이 지속되고 있다. 

이 발전되는 IoT 기술 영역들 사이에서 스마트 센서가 사물들 

사이의 연결에 가장 많은 역할을 담당하고 있다. IoT 센서에 내

장된 고성능 마이크로컨트롤러는 사물 또는 사람으로부터 다양

한 인자들을 정확하게 측정할 수 있게 한다. 이 특성은 헬스케

어 영역에서 환자의 건강 상태 인자들을 정확하게 모니터링하

고 분석은 할 수 있게 하기 때문에 전문가들은 IoT와 가장 자연

스럽게 융합되는 기술로 헬스케어 서비스를 제안하고 있다[3].

2. IoT와 헬스케어 융합

최근, 의료 산업에서 IoT 기술의 급격한 발전과 다양한 응용 

서비스의 개발로 IoT 헬스라는 새로운 개념이 등장하게 되었다. 

IoT 헬스는 일반적으로 u-헬스를 확장한 개념으로 임의의 시

간과 장소에서 개인의 건강 관리, 메디컬 서비스 등을 유선 또

는 무선 네트워크를 통해 제공하는 u-헬스 산업에 IoT 기술들

의 특징들을 융합한 것으로 정의할 수 있다. IoT 기술이 핵심적

으로 사용될 수 있는 대표적인 헬스 영역으로는 임상치료, 원격 

모니터링, 조기 진료 및 예방 등이 포함되어 있다. 

<그림 4>와 같이 임상치료에서 가장 중요한 것은 환자의 생리

학적 데이터를 많이 그리고 정확하게 수집하는 것이다. 이를 위

해서는 정교한 스마트 센서가 필요하다. 이 센서를 통해 수집

된 데이터들은 이후 보관과 자동 분석 SW가 구비된 클라우드

에 전송된다. 여기서 분석된 정보는 보호자에 의해 검토되고 추

가 분석 피드백을 통해 환자 개인에게 가장 적합한 서비스를 제

공할 수 있도록 한다. 임상치료의 대상자는 병원의 환자들이며, 

세심한 생리학적인 주의를 필요로 한다. 

원격 모니터링은 보호자가 물리적으로 옆에 없을지라도 환자 

건강 상태를 원격에서 모니터링 하는 것으로 다양한 헬스 무선 

기기들을 활용한다. 이 솔루션들은 환자의 건강 데이터를 안전

하게 보관할 수 있어야 한다. 건강 데이터들은 원격으로 공유되

고 분석되어 의사와 같은 전문가들이 환자의 건강을 증진할 수 

있는 의료 서비스를 제공하게 한다<그림 5>.

조기진단 및 예방은 환자 건강에 대한 극단적인 위기를 방지

하기 위해 건강한 사람의 라이프 로그를 모니터링 하는 것을 포

그림 3. 사물과 사람의 연결

<Source: Cisco/KISA>

<Source: Computer, 2009>

그림 4. 임상치료에서 IoT
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함한다. 예를 들어, <그림 6>과 같이 일상생활에서 항상 발생

될 수 있는 낙상 등과 같은 사고를 감지하고 보고하는 시스템에 

활용할 수 있다. 이 시스템은 고령인에게 일반적으로 발생할 수 

있는 위급 상황을 효과적으로 대처할 수 있게 한다[3].

 

Ⅲ. IoT 헬스 활용 기술

1. IoT 헬스 디바이스

웨어러블 디바이스들은 IoT헬스에서 매우 중요한 역할을 담

당한다. 그 역할은 다양한 계층의 사람들이 사용할 수 있는 모

양, 편리한 크기, 모니터링을 위한 실시간 성능 등 헬스케어 핵

심 기능들이 실현되고 있기 때문이다<그림 7>. 

실제 사용자들은 웨어러블 디바이스를 의료 기기 보다는 신

체에 붙이거나 입는 패션 액세서리로 간주하고 있다. IoT 헬스 

디바이스는 독립적으로 작동할 수도 있지만 대부분 스마트폰을 

게이트웨이로 서로 통신을 한다. 이 통신은 사람과 사물 사이

에 연결을 통해 의미 있는 정보들을 교환할 수 있게 한다. 특히, 

[5]에 의하면 미국, 영국 등의 소비자들은 다양한 웨어러블 헬

스 디바이스 중 의복 부착형(25%)과 손목형(28%)을 선호하는 

것으로 나타났다. 

현재, 웨어러블 디바이스를 통해 서비스되는 헬스케어 영역은 

크게 메디컬, 웰니스, 스포츠/피트니스3가지로 구분된다. 메디

컬 영역에서 웨어러블 디바이스의 활용은 위급하지 않은 환자

에 대한 중요한 생체 신호 모니터링, 신체 성장 모니터링, 당료

와 같은 만성질환관리 모니터링 등이 있다. 이때 원격으로 모니

터링되는 생체 신호에는 EEG, ECG, EMG 등이 있다. 

웰니스 영역에서는 생리적 상태 트래킹에 주로 활용된다. 대

표적인 트래킹에는 수면, 감정, 스트레스, 체중, 비만도 측정을 

통한 체중, 대화형 자세 교정 등이 있다. 스포츠 또는 피트니스

에서의 활용은 스포츠 능력 측정, 활동 로깅, 목표 관리 및 가상 

코칭 등이 있다[5].

2. IoT 헬스 플랫폼

IoT 헬스 시스템 및 서비스를 위해 SW 플랫폼의 역할은 매우 

중요하다. 헬스SW 플랫폼은 크게 3개 레이어들로 구성되어 있

다. 즉, 센서 데이터 수집 레이어, 메디컬 자원 관리 레이어, 스

마트 메디컬 서비스 레이어로 구성된다<그림 8>. 

센서 데이터 수집 레이어는 IoT 헬스 네트워크 전체의 기초

를 이루고 있다. 즉, 센서, 로컬 컴퓨터 & 프로세싱, 데이터 저

장 기기, 무선 전송 모듈 등으로 구성된다. 다양한 센서에서 측

정된 데이터들은 로컬 게이트웨이에서 처리되어 저장된다. 이 

저장된 데이터는 네트워크를 통해 메디컬 자원 관리 층에 전송

된다. 여기에는 RFID (radio-frequency identification), WI-

FI, Bluetooth, 또는 3G/4G 네트워크와 같은 유무선 전송 프

로토콜 모두에서 활용될 수 있는 멀티 표준 무선 센서 프로토콜

이 일반적으로 활용된다.

의료 자원 관리 레이어는 서비스 레이어와 센서 레이어을 연

결하는 중간적인 레이어로서 다양한 의료 자원의 효과적인 관

리와 분배를 담당한다. 스마트 메디컬 서비스 레이어는 환자 또

그림 5. 원격 환자 모니터링

그림 7. 헬스케어용 웨어러블 디바이스

그림 6. 낙상 감시 시스템

<Source: Freescale, 2013>

<Source: Information Week>

<Source: Laurie Orlov, 2012 >
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는 보호자에 직접 연결된다. 환자의 보호를 위해 해당 정보에 

접근할 수 있는 보호자에는 병원, 응급센터, 의료 공급망 등이 

있다[6].

3. IoT 헬스 빅데이터

IoT 기술의 발전으로 서로 연결된 디바이스들이 증가함에 따

라 다양하고 매우 방대한 용량의 데이터들이 끊임없이 생성되

고 있다. 이 헬스 빅데이터의 생성은 헬스케어 또는 의료 영역

에 진보된 지식들을 생성하기 위한 마이닝 기술 개발에 많은 기

회를 제공하고 있다. 환자들은 더 많은 헬스 정보들을 요구하고 

있으며, 이 정보들을 통해 헬스 서비스를 직접 선택하기를 원하

고 있다. 즉, 자신에 대한 헬스케어 방법을 결정하기 위해 직접 

참여할 수 있는 정보를 요구하고 있다. 기초 데이터를 가공하여 

정확한 최신의 고급 정보를 환자에게 제공하는 것은 환자가 자

신에게 더 좋은 방법을 결정을 하거나 그들에게 진행될 치료 프

로그램을 쉽게 수용할 수 있도록 할 수 있다.

현재 이와 관련된 진행은 EHR(electronic health record)로

부터 시작되고 있으며, 이 시작은 EHR이 다른 외부 데이터들

과 메쉬-업 되어 보다 많은 고부가가치를 생성하고 있다. 이 외

부 데이터와의 통합은 헬스케어의 많은 새로운 지식들을 발견

할 수 있도록 한다. 예를 들어, 현재 건강한 사람의 데이터는 헬

스케어의 연구 및 전달 체계에 대한 매우 큰 잠재적인 가치를 

가지게 된다. 전형적인 헬스케어 데이터는 단지 병원이나 의사

를 방문하여 검사를 받거나 치료를 받은 선택적인 내용으로 구

성된다. 

이 선택적인 내용의 데이터는 치료 방법을 찾는 사람들에게 

불균형적인 정보를 제공하는 문제점을 가지고 있다. 그런데, 건

강한 많은 사람들로부터 추출된 임의의 데이터들은 질병의 베

이스라인을 정의하거나 상관관계를 분석하여 질병의 특성들을 

보다 정확하게 이해할 수 있게 한다[7].

Ⅳ. IoT 헬스 시장 및 동향

1. 기술 동향

제한된 배터리를 가지고 있는 IoT 디바이스는 성능을 보장하

면서 동시에 신뢰성 있는 저전력 연산을 수행해야 한다. 따라

서, IoT 헬스 기술 개발의 중요한 목적 중에 하나가 효과적인 

전원 관리 방법의 개발이다[3]. 

IoT 기술이 사물의 연결 통신을 기초로 하고 있기 때문에 

M2M을 위한 WSN(Wireless Sensor Network)의 성능을 향

상시키는 기술을 개발하는 것은 IoT에서 가장 필요한 핵심적인 

기술들 중에 하나이다. WSN 기술은 다양한 디바이스들과 센서

들이 네트워크에 연결되고 무선으로 통신할 수 있도록 한다. <

그림 9>는 신체 내 디바이스들 사이의 통신 WBAN(Wireless 

Body Area Network)과 WSN 사이의 관계를 나타내고 있다. 

IoT 시스템에 적용된 WSN가 발전되어 USN(Ubiquitous 

Sensor Networks)으로 확장될 수 있다. USN은 SAN(Sen-

sor Area Network)과 WAN(Wide Area Network)을 포함하

고 있다. SAN은 주변 환경에 대해 정보를 수집하는 센서가 사

용하는 반면, WAN는 각각의 센서들과 외부 엔터티들 사이의 

그림 8. IoT 헬스 플랫폼 레이어

<Source: IEEE, 2013>

그림 9. 헬스케어 WSN

<Source: IEEE Lifesciences, 2014>
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접근 게이트웨이 네트워크로서 역할을 한다. 현재 많은 SAN

에 대한 기술들이 개발되어 있으며, 대표적으로 Bluetooth, 

IEEE802.15.6, Zigbee, and WirelessHART 등이 있다. 

WSN기술에서 추가적으로 필요한 연구는 다양한 환경적인 조

건과 넓은 지역 범위에서 안정적이고 보안이 강화된 통신을 지

원하는 아키텍처 설계와 관련 기술 개발이다. 특히 땀, 혈액 등 

수분의 함량이 많은 인체에 위치하여 연동되는 매우 작은 크기

의 센서들을 활용하는 IoT 헬스 환경에서 이 연구는 반드시 요

구된다. 다른 기술 개발 이슈로는 실시간으로 생체 정보를 모니

터링하면서 모든 장치를 추적할 수 있는 기술 개발이다. 특히, 

전원과 저장 공간을 효과적으로 사용해야 하는 제한된 환경에

서 이 기술의 개발은 매우 유용할 것이다[8].

2. 시장동향

가트너 보고서에 의하면 IoT기술의 글로벌 경제적 부가가치

는 2020년까지 1.9조 달러에 이를 것으로 전망하고 있다 [그림 

10]. 특히, 이중 헬스케어는 15% 이상의 비중을 차지하고 있다

[9].  이 거대한 사업적 기회가 IoT에 대한 응용, 서비스, 플랫

폼, 통합 등과 관련된 IoT 주요 기업에게 개방될 것이다. OEM

뿐만 아니라, Telecom operators, Software Vendors 등과 같

은 2차 IoT 기업들도 급성장할 것으로 판단된다[2].

많은 대형 회사들을 비롯하여 작은 업체들 역시 헬스케어 산

업에서 IoT의 중요성과 그 잠재적 시장이 급격하게 성정하게 될 

것을 이미 인식하고 있다. <그림 11>과 같이 의사들에 의해 채

용된 구글 글래스는 헬스케어에 적용된 대표적인 IoT 기술의 예

이다. Augmedix(San Francisco)는 의사를 위한 구글 글래스 

앱을 개발하고 있으며, 이 앱은 환자를 진료하고 있는 의사에게 

글래스를 통해 해당 환자의 EMR 데이터를 필요에 따라 접근하

여 제공해준다[10]. 

이 앱이 모든 의사들에게 긍정적인 평가를 받지는 못하지만, 

대부분의 의사들이 가까운 미래에 이와 유사한 서비스들이 활

성화 될 것에는 동의하고 있다. 예를 들어, 수술 중에 이 앱이 

음성에 의해 제어될 수 있다면 매우 유용한 도구로 활용될 수 

있다. 구글 글래스를 통해 기초적인 생체정보뿐만 아니라 CT, 

MRI 등 수술과 밀접한 의료 영상을 참조할 수 있고, 외과의사

들 사이의 의견을 실시간으로 교환할 수 있다면 그 활용도는 더

욱 증가할 것이다. 다른 의사와의 공유를 위해 수술 과정을 저

장하고 문서화하여 진단 및 교육에까지 활용할 수 있다[11].

다양한 웨어러블 기기의 개발과 함께 많은 업체에서는 이 기

기가 다양한 사용자들에게 최적의 성능을 발휘할 수 있도록 SW 

플랫폼 및 응용 서비스들을 개발하고 있다. 최근 헬스케어 영역

에서도 많은 IoT 응용 서비스들이 개발되고 있다. 대표적으로 

애플은 HealthKit, 구글은 Google Fit, 삼성은 SAMI 등을 제

시하였으며, 이들은 각각의 업체에서 개발된 IoT 기기들과 함

그림 10. 2020 IoT 경제적 부가가치 그림 12. Apple HealthKit

그림 11. 수술에서 Google Glass의 활용

<Source: Gartner, November 2013> <Source: Apple, 2014 >

<Source: Cnet, 2013 >
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께 제공할 수 있는 서비스들에 대한 플랫폼이다.

예를 들어, 애플의 HealthKit은 클라우드 기반 플랫폼으로 개

인 생체 통계 건강 데이터를 실시간으로 기록하는 앱을 효과적

으로 개발할 수 있도록 지원한다. HealthKit은 개발자에게 API

와 고객을 위한 도구들을 구성하는 과정을 제거할 수 있게 함으

로써 앱 자체의 핵심 구조보다 개발자들이 상세한 기능 개발에 

집중할 수 있도록 했다. 다른 스마트 폰 또는 웨어러블 디바이

스로부터 수집된 혈압, 심박수, 운동량 등 생체 신호에 대한 분

석 정보를 제공하는 HealthKit 플랫폼 위에서 개발된 다양한 

헬스 앱들을 사용자들이 활용할 수 있다[12].

IoT 헬스 시장은 여전히 조직 구성과 기술 개발에 있어 초기 

단계에 있다. 이는 헬스 IT 표준 위원회가 아직도 IoT 산업의 

새로운 표준들을 설정하고 있는 과정에 있다는 것에서 잘 알 수 

있다. 현재 많은 영역에 대해 통일된 표준들이 개발되고 있지 

못한 실정이다. 향후 IoT 산업의 활성화를 위해서는 글로벌 시

장뿐만 아니라 지역 시장에서도 사용될 수 있는 체계적인 표준

의 개발이 요구되고 있다[2].

다른 측면에서 IoT 헬스 기술이 다루고 있는 데이터 특성으로 

인해 산업화 과정에서 개인정보에 대한 보호와 보안 방법에 대

한 이슈에 직면할 것이다. 특히, 데이터 공유의 범위에 대해서

는 매우 민감하게 다루어지고 있다. 다양한 나라의 헬스케어 법

들은 IoT 헬스 산업에 많은 제약들로 작용하고 있다. 예를 들

어, 원격에서 환자를 진료하고 처방을 하는 의료 행위에 대해 

미국에서는 합법적인 반면 국내에서는 그렇지 못하고 있다. 최

근 국내에서도 제한적으로 원격에서 환자의 상태를 모니터링 

할 수 있도록 변화되고 있다. 이러한 변화는 계속될 것이기 때

문에 IoT 헬스 비즈니스를 위해서는 법률에 대한 지속적인 관찰

도 요구된다[13].

Ⅴ. 결 론

IoT의 잠재적 시장은 여러 유형의 서로 다른 이해 관계자들에

게 많은 기회를 제공하고 있다. 특히, IoT 기술 개발에 직접적

으로 연관된 분야로서 마이크로컨트롤러, 스마트 센서, 유무선 

통신 등의 시장이 매우 확대될 것으로 전망된다. IoT는 헬스 산

업에도 혁신적으로 기여할 것으로 전망되고 있다. 환자를 정확

하게 진단/치료하고 실시간으로 상태를 모니터링하는 새로운 

방법이 제공될 것이다. 또한, 여러 사물들과 사람들에게 연결

된 다양한IoT 스마트 센서들로부터 개인의 건강 데이터가 대량

으로 생성됨으로써 빅데이터 분석 기반 헬스 서비스 산업이 급

격하게 성장될 것이라 예측된다. IoT 헬스 산업의 활성화를 위

해서는 개인정보에 민감한 데이터 보안과 보호 기술 개발, 국제 

표준 재정 그리고 법률적인 문제 해소 등이 향후 진행되어야 할 

것이다. 
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