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요   약

전자금융사기의 방법이 나날이 진화하면서 금전적 피해도 함께 늘어나고 있다. 이에 따라 전자금융사기 예방서비스

가 시행되고 있으나 여전히 피해가 발생되고 있는 상황이다. 본 연구는 실제 피해사례를 중심으로 전자금융사기 예방서

비스의 한계를 분석하여, 그 개선방안을 제안하는 것을 목적으로 수행되었다. 예방서비스 시행 전후의 사고 사례를 분

석한 결과, ‘스마트폰 앱 이용 사기’와 ‘전화 및 문자 이용 사기’ 유형이 서비스 시행 이후에도 건수가 증가하였고, ‘스마

트폰 앱 이용 사기’ 유형은 피해금액도 증가한 것으로 확인되었다. 본 연구는 각 세부사례 분석을 통해 식별된 전자금융 

예방서비스의 한계점을 보완하기 위해 전자금융사기 예방서비스와 유사하게 현재 시행중인 예방 관련 서비스/제도 및 

기술적 인프라의 도입과 활용을 중심으로, 전자금융사기 예방서비스 자체를 개선하고, 현재 시행/논의 중인 다양한 정

책을 종심방어적 관점에서 종합적으로 연계하는 방안에 대해 고찰하였다.

ABSTRACT

With the methods of electronic financial frauds becoming advanced, economic losses have greatly increased. The Electronic 

Financial Fraud Prevention Service(hereafter EFFPS) has taken effect to prevent electronic financial frauds, but economic losses 

still occurring. This paper aimed to suggest a direction for improvement of the EFFPS, through the analysis of electronic 

financial fraud cases. As a result of analysis on the fraud cases before and after implementation of the EFFPS, ‘Fraud using 

Smartphone App’ and ‘Fraud using Calls and SMS’ were increased after implementation of the EFFPS, and also the damage cost 

of ‘Fraud using Smartphone App’ had increased. Also we revealed some limitations of the EFFPS. For complementing this 

limitations, authors considered direction for improvement of the EFFPS focus on application of current services/systems related 

prevention of electronic financial fraud and considered the ways that are make connection with several measurements related 

prevention currently being discussed and implemented in perspective of defense in depth.

Keywords: Electronic Financial Fraud Prevention Service, Electronic Financial Fraud Case, Consumer Financial Information 

Security, Defence In Depth
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(Source: Korean National Police Agency, Rearranged by Author)

Fig. 1. Occurrence Frequency of Electronic 

Financial Frauds in 2013

I. 서  론

정보통신기술의 발달로 인터넷을 통해 다양한 서비

스들이 편리한 환경에서 제공되고 있다. 금융 분야에

서는 전자금융거래라는 이름으로 개인용 컴퓨터와 스

마트폰 등의 기기를 이용하여 언제 어디서든지 금융거

래가 가능한 환경이 정착되었다. 하지만 새로운 금융 

환경의 위협으로 전자금융방식의 취약점을 이용하여 

금전을 편취하는 새로운 범죄가 발생되고 있으며, 그 

피해도 커져가고 있다. 이에 근본적인 예방을 위하여 

관계당국이 대안을 논의하여[1], 전자금융사기 예방

서비스(이하, 예방서비스)를 전 금융기관을 대상으로 

시행하기로 결정하였고, 2013년 9월 26일부터 이를 

의무화하여 시행하고 있다[2].

금융당국은 예방서비스를 통해 범죄의 예방이라는 

목적을 달성할 것으로 기대하였고, 시행 이후 실제로 

범죄의 발생이 어느 정도 감소한 효과를 거두었으나, 

의무화 시행 이후에도 전자금융사기는 계속 발생하고 

있으며 점차 새로운 범죄수법으로 진화해나가고 있다. 

즉, 예방서비스가 효과를 거두었지만 이를 통해 전자

금융사기의 위협이 완전히 제거된 것은 아니며, 예방

서비스의 한계를 이용하여 지속적으로 공격하는 피해

사례들이 계속하여 발생되고 있다.

이러한 상황에서 안전한 전자금융거래 환경을 실현

하기 위해서는 그 동안 발생한 전자금융사기 사례를 

면밀히 분석하여 범죄수법을 확인하고, 현재까지 연구

되고 시행되어온 각종 대응방안에 대한 종합적 검토를 

통해 문제점과 한계를 도출한 후, 이러한 문제점과 한

계를 극복하기 위한 방안을 연구하여 이를 개선할 방

향에 대하여 고민해 볼 필요성이 제기된다.

따라서 본 연구에서는 현재 시행중인 예방서비스를 

고찰하고, 전자금융 사기의 유형과 피해사례를 분석하

여 이를 바탕으로 예방서비스의 한계점을 파악한 뒤, 

이에 대한 대응방안을 모색해보고자 한다.

II. 이론적 배경 

2.1 전자금융사기 피해의 현황

2.1.1 국내 전자금융의 현황 [3]

2013년 말 현재 국내 19개 금융기관에 등록된 인

터넷뱅킹(모바일뱅킹 포함) 등록 고객 수는 9,549만 

명으로 전년 말(8,643만 명) 대비 10.5%인 906만 

명이 증가하여 증가세가 지속되고 있다. 또한 2013년 

중 인터넷뱅킹(모바일뱅킹 포함) 일평균 기준 이용건

수 및 금액은 5,429만 건, 33조 6,867억 원으로 전

년대비 각각 18.7%, 1.3% 증가하였고, 특히 인터넷

뱅킹의 업무처리 비중이 꾸준히 상승하면서 비대면 거

래의 비중이 늘어나고 있는 추세로, 자금이체 거래 중 

인터넷뱅킹의 업무처리 비중이 34.1%로 나타나고 있

으며 자금의 이동이 없는 조회서비스의 경우 이용 편

의성이 큰 인터넷 뱅킹이 비대면 거래의 대부분

(73.8%)을 차지하고 있다. 이러한 인터넷뱅킹의 규

모의 확산은 전자금융사기 등 범죄의 기반으로서 잠재

적인 위협을 가져올 수 있다.

2.1.2 전자금융사기의 발생 현황1)

2013년 동안 대한민국에서 발생하여 경찰에 접수

된 전자금융사기 피해사례는 모두 3,686건으로 피해

액은 약 192억원으로 집계되었고, 건별 피해금액의 

평균은 522만원으로 나타났다. 전자금융사기는 

Fig.1.과 같이 2013년 1월부터 전체적으로 발생이 

증가하여 2013년 9월 912건으로 최대를 기록한 후, 

예방서비스가 시행된 9월 26일 이후인 10월 221건, 

11월 121건 등 대폭 감소하였다.

2013년 동안에 발생한 전자금융사기 사례들을 발

생건수와 유형별로 분류하면, Fig.2.와 같이 ①금융

기관을 가장한 피싱사이트로 연결하는 수법, ② 메모

리해킹 수법, ③ 스마트폰 앱을 이용한 수법, ④ 전

1) 본 연구에서 분석한 전자금융사기 발생건수/피해사례는 

경찰청에서 전국 경찰서에 전자금융사기로 신고 접수된 

데이터를 기반으로 유형에 따라 재분류한 자료로서, 원인

이 불명하거나 구체적이지 않은 사례는 유형구분 및 대응

의 논의가 어려우므로 분석에서 제외하였다.
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(Source: Korean National Police Agency, Reclassified by Author)

Fig. 2. Types and Occurrence Frequency of 

Electronic Financial Frauds in 2013

(Source: Financial Supervisory Service)

Fig. 3. Concept of the Electronic Financial Fraud 

Prevention Service

화·문자·메일을 이용한 수법, ⑤ 포털 등에서 팝업창

을 이용하는 수법의 순서로 많이 발생하였다

2.2 전자금융사기 예방서비스[4],[5]

2.2.1 서비스 시행의 배경

2012년 금융위원회, 금융감독원, 경찰청 등 관계기

관이 합동으로 수립한 󰡔보이스피싱 피해방지 종합대책󰡕
의 일환으로 마련된 예방서비스는 사기범이 고객의 금

융정보를 불법으로 획득 후 타인 명의의 공인인증서를 

부정 발급받아 고객의 금융자산을 편취하는 사기 행위

를 예방하기 위해 도입된 본인확인 절차를 강화하는 

서비스이다.

2012년 9월 25일부터 은행권역 그리고 2013년 3

월 12일부터 비은행권역에서 신청자를 대상으로 시험 

시행되었으며, 2013년 9월 26일부터 모든 금융이용

자를 대상으로 전면 시행하기로 결정되어, 2013년 5

월 14일에 가이드라인이 전 금융기관에 배포되었고, 

현재 대부분의 금융기관에서 시행되고 있다.

2.2.2 예방서비스의 개념 및 목적

예방서비스는 공인인증서 재발급이나 인터넷뱅킹 

등을 통한 자금 이체 시(1일 누적 300만원이상) 본인 

확인 절차를 강화함으로써 전자금융사기를 예방하는 

제도로, 시행 이전에는 공인인증서 재발급 및 자금 이

체 시 보안카드 또는 OTP(일회용 비밀번호)등으로 

본인여부를 확인하였으나, 시행 이후에는 보안카드 또

는 OTP 등을 통한 본인확인 이외에 지정된 단말기를 

이용하거나, 미지정 단말기에서는 추가 확인하는 절차

(SMS인증, 2채널인증 등)를 의무화하여 운영되고 

있다.

Fig.3.과 같이 예방서비스는 기존의 보안카드· 

OTP 인증방식을 보안하기 위해 추가적인 인증수단의 

도입을 통해 본인확인 절차를 강화함으로써 전자금융

범죄에 따른 피해를 예방하는 데 목적을 두고 있다.

2.2.3 서비스의 구성

공인인증서를 발급하거나 전자자금이체 서비스를 

제공하는 은행, 증권회사, 상호저축은행, 신용협동조

합 등의 금융기관들은 이용자에게 단말기 지정의 허용 

여부에 따라 다음과 같은 방식으로 예방서비스를 선택

적으로 제공한다.

먼저, 이용자에게 단말기 지정을 허용하는 경우2)

에는 ① SMS인증, ② 2채널인증3), ③ 영업점 방

문4) 중 한 가지 방법을 통해 이용자 본인의 단말기

를 거래이용 단말기로 지정하도록 예방서비스를 제공

하며, 이용자는 지정된 단말기에서 ‘추가 인증절차 

없이’ 기존 방법대로 거래를 이용할 수 있다.

이용자에게 단말기 지정을 허용하지 않는 경우에

는 거래 유형에 따라, 공인인증서 재발급 또는 타행 

발급 공인인증서 등록 시, 위의 세 가지 인증방법

(①~③) 중 하나의 방법으로 추가적인 본인인증을 

2) 예방서비스는 단말기를 PC나 스마트폰, 스마트패드 등으

로 정의하며, 총 5대 이내로 제한할 것을 권고한다.

3) 인터넷뱅킹을 이용 중인 PC 외에 유선전화 등 다른 통신

수단 또는 장비를 통해 인증하는 방식이다.

4) 오프라인에서 1회용 인증번호를 발급받아 인증한다.
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거친 후 공인인증서를 재발급 또는 등록하게 하고, 1

일 누적 300만원이상 이체 시, ①~②의 인증방법 

중 하나로5) 추가적인 본인인증을 거친 후 이체를 허

용하도록 예방서비스를 제공한다.

2.3 전자금융사기 예방에 관한 선행연구

예방서비스는 2013년 9월 26일부터 시행된 제도

로서 아직까지 서비스 자체에 대한 문제점을 분석하

거나, 대안을 제시하는 연구는 수행되지 않았다. 본 

연구는 실제 전자금융사기 피해 사례를 분석하여 현

재 시행되고 있는 예방서비스의 한계를 확인하고, 개

선방안을 도출하는 것에 목적을 두고 있으므로, 다소 

일반적인 내용이라 하더라도 전자금융사기의 예방과 

보안 강화에 관한 다양한 선행 연구를 검토해 볼 필

요가 있다.

전자금융사기와 관련된 선행연구는 크게 두 가지 

유형으로 분석된다. 하나는 전자금융사기를 예방하기 

위해 개인·금융정보의 유출수단으로 활용되는 피싱·

파밍 사이트를 차단하고 대응하는 사전 예방적 방안

에 대한 연구[6][7]이며, 다른 하나는 거래과정에서 

CAPTCHA[8], OTP[9], 모바일 디바이스 이용 2

채널인증 등의 인증 기술에 대한 연구이다. 최근의 

연구들은 휴대전화 등을 이용한 2채널인증에 대한 

연구가 다수 발표되었는데, 구체적으로 SMS[10], 

모바일 기기를 통해 생성된 인증정보[11], QR코

드[12] 등의 연구가 주를 이루고 있다.

기존의 연구들은 대부분 몇 건의 피해사례와 인증

과정에 대한 이론적인 취약점을 분석하여 강화된 인증

방식을 제안하는 데 그치고 있으며, 예방서비스 시행

을 통해 SMS인증 및 전화(ARS)인증 등 2채널인증 

방식의 적용에도 불구하고 스미싱 등 공격수법으로 스

마트폰 해킹의 위협이 증대된 현재의 상황을 충분히 

반영하지 못하고 있다. 또한 강화된 인증방식을 통한 

실질적 범죄발생의 감소효과와 추가된 인증방식에도 

불구하고 발생되는 피해사례 및 그 보완에 대한 논의

는 매우 미흡하다 할 수 있다.

이러한 측면에서 본 연구는 2013년 1년간 대한민

국에서 발생한 전체 전자금융사기 피해사례를 분석하

고 특히 예방서비스 시행 전후의 발생상황을 비교하는 

실증적인 방법을 통하여 문제점과 한계를 도출한다는 

5) 이용자가 추가인증을 ‘기본’으로 설정하고, 추후 추가인증

을 원하지 않는 경우, 추가인증 절차를 생략 가능하되, 이

체결과를 문자메시지로 통보한다.

점에서 기존 연구와 차별된다. 따라서 예방서비스라는 

제도를 통하여 선행연구에서 제안한 보안강화방안이 

실제 국내 모든 금융기관에서 시행되는 경우 어느 정

도의 피해예방 효과가 있는지 실질적으로 확인 가능할 

것으로 기대되며, 더 나아가 현재의 전자금융 보안의 

문제점을 확인하고 이를 개선하기 위한 방안을 제공할 

수 있을 것으로 기대한다.

III. 연구 분석의 절차

본 연구는 2013년 9월 26일 전면 시행된 예방서비

스의 실효성을 확인하기 위해 먼저 예방서비스를 구성

하는 구체적인 서비스 내용을 분석한다. 그리고 예방

서비스 시행 전후의 전자금융 사고건수와 피해 금액 

등의 분석을 통해 예방서비스 시행 이후 전자금융사기 

피해유형이 어떻게 변화하였는지를 분석한다. 또한 예

방서비스 시행 이후 발생된 실제 피해사례를 분석하

고, 그 피해 유형을 분류하여 예방서비스가 특정 유형

의 전자금융사기를 방지하지 못하는 구체적인 원인을 

식별하여 예방서비스의 한계점을 파악한다. 마지막으

로 앞서 도출된 예방서비스의 한계점을 보완하기 위해 

예방서비스 자체의 보완과 다른 예방정책과의 연계를 

통한 예방서비스의 통합 및 개선방안을 제시한다.

Fig. 4. Flow of Research Procedure
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(Source: Financial Supervisory Service)

Fig. 5. Registration Procedure of Electronic Financial 

Fraud Prevention Service

Type of Fraud

Before

(Jul~Sep)

After

(Oct~Dec)

Rate of 

Increase(%)

(A) (B) (B-A)/A×100

Total 1,823 497 - 72.7

Connecting to

Phishing Site
1,241 231 - 81.4

Memory 

Hacking
285 31 - 89.1

Using Smart- 

phone App
141 150 6.4

Using Calls,

SMS, Email
38 50 31.6

Using Pop-up

Window
34 12 - 64.7

Source: Korean National Police Agency, Reclassified by Author

Table 1. Number of Electronic Financial Fraud 

Before & After Regulation Enforcement

IV. 전자금융사기 예방 관련 서비스/제도 분석

4.1 전자금융사기 예방서비스 분석

4.1.1 전자금융사기 예방서비스의 이용과정

예방서비스는 피싱·파밍 사이트 혹은 해킹을 통한 

개인·금융정보의 유출을 사전에 차단하는 방법이 아닌 

개인·금융정보가 유출된 상황일지라도 추가인증수단

을 통해 본인여부를 확인하여 ① 본인 이외의 공인인

증서 재발급 차단을 통한 피해 발생의 방지, ② 본인 

이외의 300만원 이상(1일 누적)의 계좌 이체를 차단

하여 피해액의 최소화하는 방법으로 피해를 예방하는 

제도이다. 예방서비스는 단말기를 지정하거나, 미지정 

단말기에서는 추가 인증(SMS인증, 2채널인증 등)을 

의무화하여 운영하고 있으며, 각각의 인증 방법은 다

음의 절차로 신청된다[2].

첫째, 단말기 지정의 인증 방법은 인터넷을 통해 단

말기를 지정할 수 있으며, SMS인증이나, 2채널인증

을 통하거나 영업점을 방문하여 1회용 인증번호를 발

급받아 인증하는 방법 중 한 가지 방법을 통하여 신청

해야 한다. 

둘째, 추가인증 방법 중 SMS인증은 계좌정보에 

등록되어 있는 휴대전화 번호로 SMS 인증번호를 발

송하여 인증번호를 수신한 고객이 인증번호를 입력하

는 방법으로 본인 인증을 하는 방법이다.

셋째, 다른 추가인증 방법인 2채널 인증방식으로 

주로 사용되는 전화(ARS)인증은 거래 시 금융회사에 

등록한 전화번호로 고객에게 ARS 자동응답전화가 걸

려오게 되며, 전화 통화를 통해 고객이 요청한 거래의 

내역을 설명하고 거래내용이 맞는지 확인을 요청한다. 

고객은 이러한 설명을 듣고 승인(1번), 거절(2번)을 

누르는 등의 방식으로 인증이 이루어진다.

4.1.2 전자금융사기 예방서비스 시행에 따른 변화

4.1.2.1 서비스 시행 전후 피해건수의 비교 분석

예방서비스가 시행된 2013년 10월 이후 전자금융

사기 범죄는 72.7%가 감소하였다. 구체적으로 

Table. 1과 같이 피싱사이트로 연결을 유도하는 수법

과 메모리해킹 수법 등 범행기법의 다수를 차지하는 

유형의 발생이 대폭 감소한 반면에 스마트폰 앱을 이

용한 기법과 전화·문자·메일을 이용한 기법의 경우, 

각각 6.4%, 31.6% 증가한 것으로 나타났다.

4.1.2.2 서비스 시행 전후 피해규모의 비교 분석

예방서비스 시행 전후로 전자금융사기 범죄로 인한 

피해금액을 분석한 결과, Table. 2와 같이 전체적인 

피해 금액은 감소한 것으로 나타났다. 특히 앞에서 제

시되었던 피싱사이트로 연결을 유도하는 수법과 메모

리해킹, 포털 등에서 팝업창 이용 등으로 인해 발생되

는 피해 규모는 감소한 반면에 동일기간 동안 스마트
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Type of 

Fraud

Damage 

Cost
Before After

Total 

Period

Total
󰀄3M 1,026 166 1,192

≺3M 1,803 399 2,202

Connecting 

to

Phishing 

Site

󰀄3M 806 66 872

≺3M 1,434 213 1,647

Memory 

Hacking

󰀄3M 112 6 118

≺3M 216 45 261

Using 

Smart-

phone App

󰀄3M 33 53 86

≺3M 92 118 210

Using 

Calls,

SMS, Email

󰀄3M 63 39 102

≺3M 34 13 47

Using 

Pop-up

Window

󰀄3M 12 2 14

≺3M 27 10 37

Source: Korean National Police Agency, Reclassified by Author

Table 2. Number of Electronic Financial Fraud by 

Damage Cost Before & After Regulation 

Enforcement

폰 앱을 이용한 기법의 경우 증가한 것으로 나타났다.

4.1.3 예방서비스 시행 이후의 피해사례 유형 분석

앞서 조사한 바와 같이, 예방서비스 시행 이후에도 

계속해서 전자금융사기로 인한 실제 피해 사건들이 발

생하고 있다. 따라서 서비스 시행 이후에 발생한 전자

금융사기 피해사건의 주요 유형을 살펴보고, 각 유형 

별 주요 피해사례에 대한 분석을 수행하였다.

4.1.3.1 유형 1 – 스마트폰앱을 이용한 전자금융사기

사례1-1  경기 구리시에 거주하는 피해자 A는 

2013년 10월 25일 국민은행 스마트뱅킹 앱을 설치

하라는 문자메시지를 받고 첨부된 URL을 클릭하여 

가짜 국민은행 스마트뱅킹 앱을 설치하였다. 이후 A

는 해당 앱을 실행하여 앱에서 요구하는 대로 계좌번

호, 보안카드 번호 등을 입력하였고, 이후 A명의의 

계좌에서 타인명의의 계좌로 6,685.893원이 이체되

어 동액상당의 피해를 입었다.

사례1-2  서울 수서구에 거주하는 피해자 B는 

2013년 9월 29일 법원등기 미수령에 대한 문자메시

지를 전송받아 첨부된 URL을 클릭하여, 가짜 하나

은행 스마트뱅킹 앱을 설치하였다. 이후 보안강화를 

위해 새로운 버전으로 업데이트하라는 메시지가 스마

트폰에 현출되었고, 계좌번호와 보안카드 번호의 입

력을 요구하였다. B가 이를 입력하자 이후 타인명의

의 계좌로 2,470,000원이 이체되어 동액상당의 피

해를 입었다.

상기 발생한 두 사례는 가짜 스마트뱅킹 앱의 설치

를 이용한 전자금융사기 사례이다. 이들 피해사례의 

유형은 주로 휴대폰 소액 결제 사기(스미싱)와 같은 

수법으로 스마트폰에 클릭을 유도하는 문자메시지6)를 

전송하여 피해자가 링크를 클릭하면 악성코드를 다운

로드하게 한 후, 이러한 악성코드를 이용하여 스마트

폰에 위조된 각 금융기관의 스마트뱅킹 앱을 설치하거

나, 업그레이드하게 유도한다.

설치된 가짜 스마트뱅킹 앱은 피해자에게 보안승급 

등의 이유를 들어, 보안카드 번호 등 금융정보를 요구

하고, 피해자가 입력한 정보를 지정된 서버나, 메일로 

전송하며, 범죄자들은 이를 이용하여 피해자 계좌에서 

금액을 이체하여 피해를 발생시킨다.

4.1.3.2 유형 2 – 전화, 문자를 이용한 전자금융사기

사례2-1  서울 마포구에 거주하는 피해자 C는 

2013년 10월 8일 자신의 휴대전화로 걸려온 전화에

서, 불상의 피의자가 자신은 서울강남검찰청 이동철 

검사이며 사건에 연루되었으니 지시에 따라야 한다는 

내용의 통화를 하고, 위조된 사이트인 e-금융민원센

터(122.135.119.106)에 접속하여 계좌번호와 보안

카드번호 등을 입력하였다. 이후 C명의의 하나은행 

계좌에서 2,800,500원이 타인명의의 계좌로 이체되

어 동액상당의 피해를 입었다.

사례2-2  서울 동대문구에 거주하는 피해자 D는 

2013년 11월 8일 자신의 휴대전화로 걸려온 전화에

서, 불상의 피의자가 검사를 사칭하며 불상의 인터넷

사이트(211.255.15.147)에 접속하여 금융정보 등

을 입력할 것을 요청하여, 해당 사이트에 접속하고 

OTP번호 등을 입력하였다. 이후 D명의의 하나은행 

계좌에서 63회에 걸쳐 60,499,900원이 타인명의의 

계좌로 이체되어 동액상당의 피해를 입었다.

상기 발생한 두 사례는 보이스피싱을 이용한 전자

6) 휴대폰 소액결제 사기와 마찬가지로 무료 쿠폰증정, 돌잔

치·결혼식·동창회 초대 등 각종 유인 메시지로 피해자의 

관심을 유도하여 첨부된 링크를 클릭하게 한다.
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금융사기 사례이다. 이들 유형의 전자금융사기는 전화

를 이용하여 검찰·경찰 혹은 금융기관 직원을 사칭하

여 피해자에게 전화를 한 후, 금융정보가 유출되었으

니 보안을 강화하여야 한다는 등의 수법으로 피해자를 

속여 검찰청, 금융감독원 등 사이트를 가장한 피싱사

이트에 접속하게 하거나, 문자메시지 혹은 이메일을 

통해 피해자를 기망하여 피싱사이트에 접속하게 한 

후, 금융정보를 가로채고, 이를 이용하여 금전을 이체

하여 편취한다.

4.1.3.3 유형 3 – 메모리해킹을 이용한 전자금융사기

사례3-1  서울 양천구에 거주하는 피해자 E는 

2013년 9월 30일 계좌 이체를 위해 농협 인터넷 뱅

킹 사이트에 접속하여 공인인증서 비밀번호와 OTP 

번호를 입력하였다. 그러자 순간 오류가 발생하여 접

속이 차단되고 잠시 후 타인명의의 신한은행 계좌로 

1,990,000원이 이체되어 동액상당의 피해를 입게 

되었다.

사례3-2  경남 양산시에 거주하는 피해자 F는 

2013년 9월 30일 17시 40경 자신의 사무실 컴퓨터

를 이용하여 공사 식대를 이체하기 위해 농협 G명의

의 계좌로 200,000원을 송금하기 위해 계좌이체를 

실행하였으나, 전혀 다른 계좌인 농협 H명의의 계좌

로 1,499,000이 이체 되어 동액상당의 피해를 입게 

되었다.

위의 두 사례는 메모리해킹을 이용한 전자금융사기 

사례이다. 메모리해킹은 특정 어플리케이션이 사용하

는 컴퓨터 메모리에 대한 모니터링을 통해 특정 문자

열 및 수치 변화를 추적하여 해당 데이터가 저장되는 

주소를 알아내 필요할 때 그 값을 바꿔치기 하는 방법

으로, 이를 이용한 전자금융사기에서는 피해자 PC에 

악성코드를 사전에 설치하고 PC의 메모리를 모니터

링하며, 피해자가 정상적인 전자금융 거래를 하는 동

안 입력한 계좌번호, 공인인증서 비밀번호, 보안카드

번호 등의 정보를 가로채고, 오류를 발생시켜 피해자 

PC 상의 거래를 중단시킨 후, 일정시간 경과 후 범죄

자가 동일한 보안카드 번호 입력하여 범행계좌로 이체

하거나, 메모리 상 데이터를 변경하여 범죄자가 원하

는 계좌에 지정된 금액을 이체시킨다.

4.1.4 예방서비스가 작동하지 않는 원인 분석

4.1.4.1 스마트폰에 악성코드를 설치하는 공격

스마트폰 앱을 이용한 전자금융사기의 경우, 금융 

거래 정보를 유출하려는 목적으로 스마트폰에 가짜 스

마트뱅킹 앱 등을 설치하기 때문에, 이 과정에서 스마

트폰 내 정보를 유출하는 악성코드가 함께 설치될 가

능성이 매우 높다. 만약 이러한 유형의 피해사례에서 

정보유출 악성코드가 함께 설치된다면, 피해자가 예방

서비스를 신청하였더라도 2채널인증을 위한 SMS를 

탈취하여 해커에게 전송할 수 있으므로 예방서비스를 

통한 전자금융사기의 예방이 불가능한 것으로 분석된

다. 이는 Table. 1과 같이 예방서비스 시행 후에도 

스마트폰 앱을 이용한 피해건수가 감소하지 않고 오히

려 증가한 점에서 확인된다고 유추할 수 있다. 악성코

드가 설치되는 경우를 보다 구체적으로 살펴보면, 다

음과 같은 세 가지를 고려할 수 있다.

첫째, 스미싱 기법이나 앱마켓을 통해 스마트폰에 

악성코드가 사전 설치되는 경우이다, 이 유형은 악성

코드가 설치된 이후 가짜 금융 앱, 피싱사이트 등을 

통해 개인정보/금융정보가 탈취되어 전자금융사기가 

발생한다. 둘째, 피싱사이트를 통해 악성코드가 설치

되는 경우이다. 이 유형은 피싱사이트에서 개인/금융 

정보를 요구하고, 보안 강화 등을 이유로 피싱 앱을 

다운로드하거나 설치하게 한다. 셋째, 피싱·파밍 기법

으로 피해자의 개인·금융정보를 먼저 취득한 후 이를 

이용하여 보다 정교한 맞춤형 스미싱 공격 등을 통해 

피해자의 스마트폰에 악성코드를 설치하는 경우이다.

이와 같은 방법으로 악성코드가 설치된 스마트폰은 

피해자가 금융기관 앱을 통해 개인정보와 금융정보를 

입력 시 해당 금융정보를 유출하며, 사기범은 이렇게 

확보한 정보를 이용하여 금융기관에 접속한 후 SMS 

인증을 신청하고, 스마트폰으로 전송되는 인증번호를 

탈취하여 공인인증서 재발급과 단말기 지정과 다액이

체를 함으로써, 예방서비스를 무력화할 수 있다.

4.1.4.2 전화/문자를 통해 피해자를 속이는 공격

전화/문자를 이용한 전자금융사기의 경우, 기본적

으로 전화나 문자메시지를 통해 피해자를 기망하여 금

융 거래에 필요한 정보를 입력하게 하거나 직접 물어

보는 방식으로 탈취하는 수법을 사용한다. 따라서 피

해자가 OTP 값과 보안카드 번호 등의 금융 정보 뿐 
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Fig. 6. New Certificate of Deposit Account Registry 

Service

아니라, 예방서비스 이용에 요구되는 SMS 인증번호 

등의 인증정보를 스스로 범죄자에게 제공할 가능성이 

높다. 이 경우 본인인증 과정을 거치는 것은 기망에 

빠진 피해자 자신이므로 현재의 예방서비스와 같이 사

용자의 본인인증을 강화하는 방식의 예방기법만으로

는 예방이 불가능한 것으로 분석된다.

이러한 사항은 Table. 1에서 나타난 바와 같이 예

방서비스 시행 후에도 전화/문자메시지를 이용한 피해

건수가 감소하지 않고 오히려 증가한 점에서 확인된다

고 유추할 수 있다.

 

4.1.4.3 이체계좌번호를 변조하는 메모리해킹 공격

메모리해킹 기법은 Table. 1에서 나타난 바와 같

이 예방서비스 시행 이후 피해사례가 대폭 감소한 것

으로 확인되나, 사용자가 예방서비스의 단말기지정 서

비스를 이용하는 경우 메모리상의 이체계좌번호를 변

조하는 방식의 메모리해킹에 대하여 예방서비스의 작

동구조상 대응이 어려운 것으로 분석된다.

단말기지정 서비스는 최초 단말기 지정시에는 2채

널 인증을 거쳐야 하나 이후 지정된 단말기에서의 거

래시에는 추가인증을 거치지 않는 방식이므로 단말기

지정서비스를 이용하지 않거나 미지정 PC에서의 거

래시에는 ARS 등 추가인증과정에서 이체계좌번호의 

변조여부를 확인할 수 있으나, 지정된 PC에서의 거래

의 경우 추가인증을 거치지 않으므로 이체계좌번호의 

변조여부에 대한 확인이 불가능하다.

메모리해킹의 경우 예방서비스의 시행이후 피해가 

감소하였음에도 불구하고 구조적인 취약점은 계속 존

재하고 있으므로 이에 대한 대응방안이 필요하다.

4.2 전자금융사기 예방을 위한 기타 서비스 분석

4.2.1 입금계좌지정 서비스

입금계좌지정 서비스는 전자금융사기 피해금이 피

해자가 이체한 이력이 없는 사기이용계좌(대포계좌)

로 불법 입금된다는 점에 착안하여, 고객이 사전에 등

록한 입금계좌(‘지정계좌’)로는 기존 방식대로 이체거

래를 하고, 등록하지 않은 입금계좌(‘미지정계좌’)로는 

소액이체만 허용하는 제도이다. 이와 관련하여 2013

년 12월 3일에 금융위원회와 금융감독원은 󰡔신·변종 

전기통신금융사기 피해방지 종합대책󰡕의 일환으로 현

재 시행되는 입금계좌지정 서비스를 보완한 新입금계

좌지정 서비스를 2014년 9월부터 신청자를 대상으로 

시행할 계획임을 발표하였다[13][14].

기존 입금계좌지정 서비스는 지정계좌로만 이체가 

가능하고 미지정계좌로는 이체가 불가능하였으나, 개

선된 新입금계좌지정 서비스는 지정계좌는 기존 방식

대로 이체 거래를 하고, 미지정계좌는 소액 이체만

(100만원 한도 내 선택적 설정) 허용하게 된다.

그러나 이 서비스는 예방서비스와는 별도로 시행되

어 서비스 신청자에게도 예방서비스는 동일하게 적용

된다. 新입금계좌지정 서비스에서 지정된 계좌라도 

300만원이상(1일 누적) 이체 시 예방서비스 상의 추

가인증을 거쳐야 하고, 계좌등록도 일일이 지정해야 

하므로 이용자의 편의성을 높이기는 어렵다.

또한 서비스 신청·해지 및 계좌등록도 영업점 방문

(대면신청)을 기본으로 하나 비대면 신청도 금융회사

가 자체적으로 정하여 시행하도록 규제하는데, 이러한 

비대면 신청에서 안전성 확보를 위한 사항으로 전화

(ARS)·SMS인증과 같은 추가본인확인과 지정된 계

좌 내용의 SMS문자 통보를 예시로 제시하고 있다. 

하지만 이러한 비대면 채널에서의 안전성 확보 방안은 

예방서비스와 마찬가지로 스마트폰에 악성코드를 설

치하는 방법 등으로 인증절차를 통과할 수 있으므로 

피해예방을 위해서 추가적인 보완책이 필요하다.

4.2.2 지연인출제도 & 지연이체제도

금융위원회 등 관계기관 합동 TF에서 2012년 1월 

31일에 발표한 󰡔금융소비자 보호를 위한 보이스피싱 

피해방지 종합대책󰡕의 일환으로 제시되어, 2012년 6

월 26일부터 시행중인 지연인출제도는 300만원이상 
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현금입금(송금, 이체 등)된 통장에서 자동화기기

(CD/ATM기 등)를 통해 현금카드 등으로 출금 시, 

10분간 출금을 지연하는 제도이다[15].

지연인출제도는 입금계좌 기준으로 1회 300만원 

이상 현금 입금된 건에 대해 카드 등으로 자동화기기

에서 인출할 경우에 적용되며, 1회 300만원이상 입금

된 후 이체 등으로 잔액이 변동되어도 입금된 금액을 

한도로 10분간 인출을 지연하며, 이를 통해 사기범이 

피해금을 인출하기 전에 지급정지를 용이하게 하여, 

피해를 예방할 수 있도록 하는 예방적 조치의 일환으

로 시행되고 있다.

전자금융사기에 의한 불법 자금이체의 경우에도 실

시간으로 거래가 이루어져 피해자금 회수에 발생하는 

한계를 해결하기 위해 제시된 지연이체제도는 금융위

원회 등으로 구성된 전기통신금융사기 방지대책협의

회에서 2014년 8월 13일에 발표한 󰡔｢신·변종 전기통

신금융사기 피해방지 종합대책｣ 이행상황 점검 및 보

완대책 추진󰡕의 일환으로 제시되었으며, 현재 전자금

융거래법의 개정을 통해 2015년 시행을 목표로 추진

되고 있다[16].

지연이체제도는 이용자의 신청에 의해 서비스가 제

공되며, 자금 이체시 일정시간 경과 후 지급효력이 발

생하도록 하고, 효력발생 전까지 거래 철회를 보장함

으로써, 전자금융사기로 인한 피해를 예방한다.

4.2.3 해킹사고 이용계좌 지급정지 제도

인터넷을 통한 금융거래 시 발생한 해킹사고 피해 

신고가 크게 증가하는 가운데, 현재의 해킹사고 이용

계좌(대포통장)의 지급정지 제도가 피싱, 대출사기 등 

여타 금융사기에 비해 제한적(해킹사고에 직접 이용된 

은행권 계좌의 피해금액에 한정)으로 운영되고 있어, 

피해금의 타계좌 이전(이전계좌) 및 피해금 인출의 억

제를 통한 피해자 보호가 곤란함에 따라, 금융감독원

에서는 이에 대한 대책으로 해킹사고 이용계좌에 대한 

지급정지의 강화 계획을 발표하였다[17].

강화된 해킹사고 이용계좌 지급정지 제도는 해킹피

해 확산을 방지하기 위해 제도의 적용을 여타 금융사

기 수준으로 확대한다. 구체적으로 강화된 해킹사고 

이용계좌 지급정지 제도는 제도 적용 대상을 확대하

여, 현재 조치중인 은행권역 이외에 인터넷뱅킹 서비

스를 제공하는 증권사, 저축은행, 상호금융조합 및 우

체국, 새마을금고 등 타 금융권도 적용대상으로 규정

한다. 그리고 지급정지 대상 계좌와 금액을 확대하여, 

사고에 직접이용(1차계좌)된 계좌잔액 중 피해금액 

범위 내에서만 지급정지하는 현재의 규제를, 1차계좌 

잔액전부의 지급정지와 이전계좌의 이전금액 내 지급

정지로 확대하며, 추가 피해발생 방지 등을 위해 1차 

피해계좌에 대한 입금정지를 실시하도록 한다. 또한 

해킹 사고 관련 대포통장 명의의 타 계좌에 대해서도 

‘비대면채널 인출거래’를 제한한다.

4.2.4 추가 피해방지를 위한 제도 – 비대면인출제한 

제도 및 개인정보노출자 사고 예방시스템

앞서 살펴본 전자금융사기의 예방과 관련하여 추가

적으로 금융감독원은 보이스피싱의 대응과 관련된 주

요제도로 ‘비대면인출제한제도’와 ‘개인정보노출자 사

고 예방시스템’을 보이스피싱 예방 웹페이지

(phishing-keeper.fss.or.kr)에서 제시하고 있다.

비대면인출제한제도는 피싱사기 이용계좌 명의인의 

추가피해를 방지하기 위해 피해자의 지급정지요청이 

있는 사기이용계좌 명의인의 정보를 교환하여 사기에 

이용되지 않은 다른 계좌에 대한 자동화기기, 인터넷

뱅킹, 텔레뱅킹, 모바일뱅킹 등 비대면 거래를 제한하

는 제도로서, 추가피해를 막기 위한 제도로 시행되고 

있다.

개인정보노출자 사고예방시스템은 주민등록증, 운

전면허 분실 등 개인정보를 노출한 금융소비자가 대출

사기 등의 금융 사고를 우려하여 금융회사로부터 보호

를 받고자 할 때, 금융회사 한 곳에 개인정보 노출사

실을 신고 시 타 금융회사도 동시에 공유하도록 하는 

시스템이다. 이와 같은 제도는 개인정보가 유출되거나 

사기 피해가 발생된 경우 추가 피해를 방지하기 위한 

예방효과를 얻을 수 있다.

4.3 소결: 전자금융사기 예방 관련 서비스/제도의 

한계

4.3.1 전자금융사기 예방서비스의 한계

4.3.1.1 예방서비스의 내용 분석을 통해 식별된 한계

예방서비스는 지정 단말기를 등록하는 경우, 공인

인증서를 재발급·등록하는 경우, 그리고 300만원이상

을 계좌이체 하는 경우 모두 인증절차에서 SMS인증

과 전화(ARS)를 이용한 2채널 인증방식을 선택적으

로 허용하고 있으므로 이러한 인증방식 중 하나를 공
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격하여 통과하거나, 우회할 수 있다면 모든 금융거래

가 가능하게 된다.

구체적으로 공격자가 공인인증서를 사전에 탈취한 

경우에는 ① 즉시 300만원 미만 이체 ② 추가인증을 

통과하여 전액 이체 ③ 추가인증을 통과하여 단말기 

지정 후 전액 이체가 가능하며, 공인인증서를 탈취하

지 못한 경우라도 추가인증을 통과하여 공인인증서 재

발급을 받은 후 같은 방식으로 이체가 가능하므로 공

격자가 원하는 계좌에 이체가능금액 전액을 이체할 수 

있게 되어 피해를 예방할 수 없게 된다.

또한 단말기 지정 서비스를 이용하는 경우에도 한 

번의 인증으로 지정된 단말기에서는 추가인증 없이 편

리하고 신속한 거래가 가능하나, 지정되지 않은 단말

기나 해당 서비스를 이용하지 않는 경우에도 추가인증

을 거치면 모든 거래가 가능하므로 추가적인 예방효과

는 기대하기 어렵다.

앞서 분석한 바와 같이, 실제 전자금융사기 피해는 

예방서비스 시행 이후 대폭 감소한 것으로 확인되나, 

완전히 근절되지 않고 지속적으로 발생하고 있으며, 

이는 피해를 예방하기 위한 방법으로 추가인증에만 초

점을 두고 있어 추가인증을 우회하거나 통과하는 방식

의 공격에 취약하다는 예방서비스의 근본적인 한계로 

인한 것으로 분석된다.

4.3.1.2 금융사기 피해사례 분석을 통해 확인된 예방

서비스의 한계

예방서비스 시행 전후의 피해건수와 피해금액을 비

교 분석한 결과, 예방서비스의 시행 이후 전체적인 사

건 발생 건수가 감소하였고, 특히 범죄의 대부분을 차

지하는 금융기관을 가장한 피싱사이트로 연결하여 금

융정보를 탈취하는 수법과 메모리해킹 수법 및 포털 

등의 팝업창을 이용한 수법의 경우 피해 감소가 뚜렷

하게 나타나고 있다는 것을 알 수 있다.

그러나 예방서비스의 시행 이후 발생이 증가한 사

례를 기준으로 예방서비스의 한계점을 고찰하면, 

첫째, 사례 1-1, 1-2와 같은 가짜 스마트폰 앱을 

통한 전자금융사기의 경우, 피해자의 스마트폰은 범죄

에 활용 가능한 악성코드가 이미 설치되었을 가능성이 

높기 때문에, 예방서비스의 SMS인증이나 전화

(ARS)를 통한 추가인증 방식만으로는 전자금융사기

의 예방이 불가능하다. 특히 악성 앱을 통해 휴대폰의 

인증번호를 탈취하여 소액결제를 처리한 사례[18]나, 

유출된 개인정보를 이용하여 다른 휴대전화로 착신전

환을 신청하여 인증번호를 탈취한 사례[19]와 같이, 

인증정보를 그대로 유출하거나, 착신전환을 통해 피해

자의 전화/문자를 대신 받게 된다면, 인증절차를 우회

적으로 통과할 수 있어 피해 발생이 가능하다는 것을 

확인할 수 있다.

둘째, 사례 2-1, 2-2와 같이 전화나 문자, 메일을 

이용하여 피해자를 금융기관을 가장한 피싱사이트로 유

도하는 전자금융사기 유형의 경우, 피해자로부터 공인

인증서 비밀번호와 ARS 인증번호 혹은 OTP 번호를 

입력하게 하거나7), 직접 전화로 알아내어 범행에 이용

하므로 예방서비스를 통한 피해 예방이 불가능하다.

셋째, 사례 3-1, 3-2의 메모리해킹에 의한 금융

사기의 경우, 추가적 방법으로 SMS문자·전화

(ARS)인증을 통과할 수 없다면 300만원이상의 다

액을 이체하기는 어려우나, 300만원 이하의 이체는 

충분히 가능하다. 또한 악성코드가 설치된 PC가 지

정된 단말기가 아닌 경우 추가 인증과정에서 거래정

보의 변경을 확인하여 300만원이상의 거래를 차단할 

수 있으나, 다만 지정된 단말기인 경우 300만원이상

의 피해를 막을 수 없어, 단말기 지정 서비스를 이용

하는 경우 더욱 위험하다 할 수 있다.

즉, 예방서비스의 시행에도 불구하고, 피해 감소 효

과가 전혀 없거나 부분적인 효과만이 나타나는 유형을 

중심으로 피해사례를 분석한 결과, 스마트폰에 가짜 

금융 앱과 스미싱 악성코드를 설치/이용한 경우와 착

신전환을 통해 전화나 SMS를 대신 받는 경우, 전화 

통화를 통해 피해자를 완전히 속이는 경우 그리고 단

말기 지정된 PC를 통한 이체로 추가인증이 생략되는 

경우에 메모리해킹 공격을 받는 경우 등은 현재의 예

방서비스로 차단이 불가능한 한계점이 존재한다.

4.3.2 예방 관련 서비스/제도의 분산으로 인한 한계

앞서 분석한 바와 같이, 예방서비스 외에도 전자금

융사기 예방/방지/대응을 위해, 입금계좌지정 서비스, 

지연인출제도, 해킹사고 이용계좌 지급정지 제도 등과 

같은 다양한 서비스와 제도가 이미 존재한다.

이들 서비스의 목적을 개별적으로 살펴보면, 전자

금융사기 프로세스 별로 전자금융사기 예방서비스는 

본인인증절차를 강화하여 타인의 이체 승인을 방지하

는 목적이며, 입금계좌 지정서비스는 이체 대상 계좌

7) 예방서비스 가이드라인에서는 OTP를 이용하는 경우 2채

널인증을 선택사항으로 규정하고 있다.
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를 지정하여 원치 않는 계좌로의 이체를 방지위한 목

적이라 할 수 있고, 지연인출제도는 범행계좌로의 이

체 후 지급정지를 위한 시간을 확보하기 위한 제도이

며, 지급정지제도는 이체된 계좌에서의 출금을 방지하

여 피해금액을 회복하는데 목적을 두고 있다고 볼 수 

있다. 즉, 이들 서비스는 세부적으로는 조금씩 다르지

만, 거시적 관점에서는 모두 전자금융사기 예방을 위

한 목적을 가지고 도입되어, 전자금융사기 대응에 있

어 각각 중요한 역할을 담당하고 있다.

하지만 따라서 이러한 전자금융사기의 예방을 위한 

서비스 및 제도들은 서비스의 제공과 이용에 있어 연

계나 통합이 이뤄지고 있지 않다. 예방서비스와 입금

계좌 지정서비스는 각각 별도로 신청을 통해 제공되고 

있으며, 이체 후 피해금 확보와 피해회복을 위한 지연

인출제도나 지급정지제도와의 연계성도 명확하게 발

표되지 않은 채로 시행되고 있다.

지난 2013년 12월 3일 금융위원회 등 관계기관에

서 합동 발표한 󰡔신·변종 전기통신금융사기 피해방지 

종합대책󰡕에서는 입금계좌지정 및 계좌지급정지등에 

대한 예방법은 포함하고 있으나, 전자금융사기 예방서

비스와 지연인출제도 및 비대면인출제한제도 등에 대

해서는 다뤄지고 있지 않았으며[13], 지난 8월 12일 

발표된 󰡔｢신·변종 전기통신금융사기 피해방지 종합대

책｣ 이행상황 점검 및 보완대책 추진󰡕에서도 예방서비

스와의 연계 등에 대한 내용을 다루고 있지 않은[16] 

점을 볼 때, 전자금융사기의 예방을 위한 서비스/제도

에 대하여 통합적 관점의 논의가 부족하다는 것을 확

인할 수 있다.

전자금융사기가 다양한 유형으로 발생하고 있고, 

사기가 발생하는 금융 제도의 취약점이나 기타 원인이 

매우 다양함을 고려할 때, 예방의 측면에서 보다 체계

적인 대응이 이뤄질 필요가 있으며, 이를 위해서는 현

재 분산되어 있는 전자금융사기 예방 관련 서비스/제

도가 하나의 서비스/제도 하에 통합적으로 구성되어

야, 예방의 관점에서 서로 다른 서비스가 상호 보완되

어 보다 안전한 금융 환경이 마련될 수 있을 것이다.

또한 전자금융사기 예방이 소비자 관점에서 매우 

중요함을 감안한다면, 현재와 같이 개별적으로 분산되

어 시행되고 있는 예방 서비스/제도는 서비스를 이용

하거나 제공받는 소비자의 입장에서 인식하기 어려울 

뿐 아니라, 편의성도 저해될 가능성이 높다. 특히 소

비자들이 전자금융사기 피해 예방을 위한 제도들이 어

떠한 것이 있는지 확인하기 어렵다는 사실은 단순히 

인식의 문제를 넘어, 소비자들이 인지한 서비스만을 

신청하게 하여 전자금융사기 대응의 사각지대에 위치

할 위험성을 내포한다.

V. 전자금융사기 예방서비스 개선의 고려사항

5.1 금융 보안 강화를 위한 예방서비스의 개선 방향

앞서 수행된 분석을 통해, 현재 규정된 전자금융 예

방서비스로는 날이 갈수록 진화하는 금융사기 수법들

에 대응하는 데 한계가 있는 것을 확인할 수 있다.

이러한 상황에 적절히 대응하기 위해서는 현재 제

공되고 있는 예방서비스를 강화하고, 예방서비스의 한

계를 보완하기 위한 다양한 제도적(서비스)·기술적(인

프라) 관점이 통합되어 전자금융사기의 예방을 체계적

으로 접근해야한다. 또한 이를 지원하기 위한 법제도

를 정비할 필요가 있다.

5.2 현행 예방서비스의 강화

현재 시행되고 있는 예방서비스의 취약점은 4.3.1

에서 식별한 바와 같이, 착신전환이나 피싱 등으로 인

증 수단 자체를 우회하거나, 단말기 지정서비스를 이

용하더라도 미지정 기기에서 추가인증을 하면 거래가 

가능하여, 예방서비스가 무력화된다는 점이다. 따라서 

기본적으로 현재의 전자금융사기 예방서비스의 강화

를 위해 상기 언급된 취약점을 개선해야 한다.

이를 위해 기본적으로 전화(ARS)인증 및 SMS인

증을 제한적으로 허용하거나 차단하는 방안을 고려할 

수 있고, 단말기 지정 서비스를 보완하거나 폐지하는 

방안을 고려할 수 있다. 또한 피싱 등에 의해 피해자

가 완벽히 속임을 당한 경우 피해발생에 대한 사후적 

조치사항으로 지연인출제도 및 지급정지제도를 통한 

피해회복의 관점과 홍보와 교육 등을 별도의 추가적인 

대응방안으로 고려할 필요가 있다.

본 절에서는 현재 제공되고 있는 예방서비스의 내

용, 즉 인증 방식과 단말기 지정 서비스에 초점을 두

고 예방서비스 강화를 위해 각 요소가 어떠한 방향으

로 개선되어야 하는지를 검토하도록 한다.

5.2.1 예방서비스 내 인증방식의 개선

먼저, 앞서 분석된 예방서비스의 문제점을 보완하

기 위해서는 예방서비스의 인증방식을 강화해야 할 필

요가 있다. 현재 예방서비스의 인증방식인 SMS인증
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과 전화(ARS)인증에 대한 개선방안을 고찰하면 다음

과 같다.

5.2.1.1 전화(ARS)인증의 제한적 허용 검토

현 예방서비스 내 전화(ARS)인증은 착신전환을 

통하여 사기범이 전화를 대신 받는 경우와 스마트폰 

등이 해킹 또는 악성코드에 감염되어 전화가 도청되는 

경우 위험이 발생할 수 있다.

먼저 착신전환을 이용한 경우는 예방서비스에서 기

본적으로 착신전환이 신청된 전화번호에 대하여 전화

인증을 허용하지 않도록 규정함으로써 예방이 가능하

다. 단, 착신전환이 반드시 필요한 경우를 감안하여, 

착신전환 대상 전화번호가 같은 명의자인 경우 등에 

한하여 전화(ARS)인증을 제한적으로 허용하거나, 착

신전환 전화 허용에 대해 사용자가 신청하는 등의 방

안을 함께 고려해야한다.

그리고 스마트폰이 해킹 또는 악성코드에 감염되는 

경우, 통화내용이 실시간으로 도청된 사례와 스마트폰

을 원격으로 조작하거나, ARS에 자동으로 응답하도

록 악성코드가 동작할 수 있기 때문에, 스마트폰에 전

화(ARS)인증을 차단하는 방안을 기본적으로 검토할 

필요가 있다. 최근의 070번대 번호를 사용하는 인터

넷전화도 스마트폰 운영체제를 그대로 사용하는 경우

가 존재하므로 인터넷전화도 전화(ARS)인증 차단을 

검토할 필요가 있다. 이에 비해 유선전화(02, 031 등 

지역번호 사용)나 피쳐폰의 경우는 악성코드를 포함하

여 추가적인 프로그램이 설치되지 않아 해킹으로부터 

안전하므로 이에 한하여 전화(ARS)인증을 허용하는 

방안을 고려할 수 있다.

현재 대부분의 휴대전화 사용자가 스마트폰을 사용

하며, 등록된 전화번호만으로는 피쳐폰과 스마트폰을 

구분할 수 없어 휴대전화 중 스마트폰을 선별적으로 

차단하기 어렵고, 피쳐폰의 비율이 점점 낮아지는 추

세를 감안한다면, 휴대전화와 인터넷전화에 대해 전화

(ARS)인증을 차단하고, 유선전화의 경우만 허용하는 

식으로 제한적인 전화(ARS)인증 방식을 고려할 필요

가 있다.

즉, 착신전환과 휴대전화에 대해서 전화(ARS)인

증의 제한적 허용을 검토하는 방향으로 전화(ARS)인

증의 개선을 고찰할 필요가 있다. 

5.2.1.2 SMS인증에 대한 재검토

SMS인증의 경우에도 스마트폰에 악성코드가 설치

되는 경우 안전하지 않은 것으로 보고되고 있으며, 전

화(ARS)인증과 같은 문제점이 발생할 수 있는 가능

성이 높기 때문에 SMS인증은 예방서비스에서 인증을 

위한 수단으로 사용할 것인가 자체를 검토해야할 필요

가 있다.

먼저, SMS인증을 예방서비스에서 제외하는 방안

을 고려하면, 앞의 전화(ARS)인증의 제한적 사용으

로 유선전화만이 인증의 방안으로 사용될 수 있다. 하

지만 정보통신정책연구원에서 발표한 유무선전화서비

스 이용현황에 따르면 유선전화가 없는 가정의 비율이 

2013년 32.63%로 2012년 20.74%에서 12% 가량 

증가하는 추세[20]로 유선전화를 사용하지 않는 인터

넷뱅킹 고객은 가정에서 금융서비스를 이용할 수 없다

는 한계가 있어 금융소비자의 편리성에서 문제가 제기

되므로, SMS인증을 제외하는 경우 다른 인증수단을 

추가하는 대안이 필요할 상황에 놓이게 된다.

반면 그대로 SMS인증을 예방서비스에서 본인인증

의 추가 수단으로 사용하게 하는 방안을 고려하면, 앞

서 식별된 인증 우회를 예방하기 위해서는 결국 부가

적인 인증수단이 추가적으로 요구된다. 즉, 현재의 예

방서비스에서는 SMS인증을 제외하던 그대로 사용하

던 간에 인증우회를 방지하기 위해서는 추가적인 인증

이 요구되므로, SMS인증을 제외하고 대신 사용할 인

증방식을 검토하는 것이 보다 바람직한 개선의 방향이

라 할 수 있다.

5.2.1.3 전화(ARS)·SMS의 인증방식에 대한 개선방안

따라서 현 예방서비스의 전화(ARS)인증 방식은 

착신전환의 제한적 허용 및 전화(ARS) 승인방식의 

고도화를 전제로 유선전화와 휴대전화 모두 유지하는 

방안을 채택하고 이와 함께, SMS인증 대신 선택적으

로 활용하거나 보완할 수 있는 추가적인 인증방식을 

검토하여, 도입함으로써 예방서비스를 강화해야 해야 

한다.

예를 들면 휴대전화에 대한 전화(ARS)인증 시, 착

신전환 차단을 의무화하고, 인증방식을 단순히 승인(1

번), 거절(2번)을 입력하는 방식이 아닌 사용자가 알

고 있는 정보 중 매번 다른 번호(4자리)를 요구하는 

방식 등으로 고도화를 한다면 ARS에 자동으로 대응

하거나, 실시간으로 전화내용을 도청하면서 스마트폰
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을 원격 조작하는 방식의 수법 등을 차단할 수 있을 

것이다.

SMS인증을 대체할 수 있는 추가적인 인증 수단으

로 거래연동 OTP 등의 사용을 고려할 필요가 있다. 

이와 관련된 내용은 5.4.1에서 다루도록 한다.

5.2.2 단말기 지정 서비스의 개선

예방서비스에서 단말기 지정 서비스는 서비스 대상 

거래에 대해 매번 인증과정을 거쳐야하는 불편함을 해

소하기 위한 서비스라 볼 수 있으며, 지정 서비스를 

이용한다고 하더라도 예방효과가 강화되는 것은 아니

기 때문에 이에 대한 폐지·보완·대체의 상황을 분석하

고, 이에 대한 분석결과 및 개선방향을 제시하고자 한

다.

첫째, 단말기 지정 서비스의 폐지와 관련하여 단말

기 지정 서비스를 폐지하고 적용대상 거래에 대하여 

매번 추가인증을 받는 방안을 제시할 수 있다. 예방효

과는 동일하거나 앞서 제시되었던 사례 3-1과 3-2의 

경우 300만원이상 다액 이체 차단의 효과로 예방효과

는 더 높아진다 할 수 있으나, 이용자의 선택을 제한

하고 300만원이상 다액 이체를 자주하는 이용자의 경

우 상당한 불편함이 예상되는 점이 문제점으로 제기된

다.

둘째, 단말기 지정 서비스의 보완과 관련하여 단말

기 지정 서비스의 내용을 일부 변경하여 예방효과를 

높이고 불편함을 최소화하는 방안을 제시할 수 있다. 

인터넷뱅킹 이용 시 문제가 되는 경우는 다액 이체시

므로 지정된 단말기에서 공인인증서 재발급을 받는 경

우 추가인증절차 없이 이용하고 ① 300만원이상 이체 

시 추가 인증을 받는 방안, ② 일정금액(예: 1000만

원이상) 이체 시에만 추가인증을 받는 방안 등을 고려

할 수 있다. ①의 경우 다액이체를 자주하는 이용자의 

불편이 거의 감소되지 않으며, ②의 경우 일정금액 이

하의 피해는 계속 발생할 우려는 있으나, 그이상의 금

액에 대하여는 예방효과가 있으며, 매번 인증과정을 

거치는 불편은 상당히 감소될 것으로 예상된다. 하지

만 ②와 같이 특정 금액을 기준으로 제한하는 방식은, 

해당 금액 이하의 피해는 예방이 불가능하기 때문에 

근본적인 대책이라 할 수 없으므로 추가적인 제도와의 

연계 등을 통해 단말기지정서비스 자체에 대한 보완 

혹은 대체가 필요하다.

5.3 상호보완적 관점에서의 유사 서비스/제도와의 연

계성 구축 - 종심방어 전략

4.2와 4.3.2.에서 고찰한 바와 같이 현재 전자금융

사기를 예방하기 위해 예방서비스 외 여러 가지 제도

가 분산되어 개별적으로 시행되고 있다. 따라서 이들 

제도 및 서비스를 전자금융의 프로세스에 따라 본인인

증, 계좌인증 등 단계별로 분류하여 각각의 중첩적인 

예방 절차로 분류하여 체계화할 필요가 있다.

본 논문에서는 이를 구체화하기 위하여 전자금융사

기 예방을 위한 종심방어전략의 개념을 적용하고자 한

다. 종심방어란 얇은 방어선을 여러 겹으로 깔아서 적

의 공격을 둔화시키고 소모시키는 과정을 통해 전선을 

유지하는 고전적인 군사전략으로서 네트워크 보안 등 

다양한 분야에서 활용되고 있다.

현재 전자금융사기의 예방을 목적으로 개별적으로 

시행되는 제도와 서비스를 하나의 종심방어전략으로 

구성하여 전자금융사기 공격에 대응하여 각 단계별로 

보안을 강화하고 이를 연계하여 종합적인 보안수준을 

향상하고자 하며, 이를 도식으로 표시하면 Fig.7.과 

같다. 각 단계 별 세부적인 구성은 다음과 같다.

5.3.1 본인 인증 단계

본인인증단계에서는 현재의 예방서비스가 적용되

어, 예방서비스의 핵심인 본인인증 강화를 중심으로 

전자금융사기를 예방한다. 5.2에서 제안한 바와 같이 

현재 예방서비스에서 이용하는 인증방식을 고도화하

여 이를 통해 사기 피해를 우선적으로 예방한다.

5.3.2 계좌 인증 단계

전자금융사기에 있어 공격자의 목적은 자신들이 확

보한 계좌(대포통장)로 피해금을 이체시키는 것이다. 

따라서 본 단계에서는 新입금계좌 지정서비스를 통해 

이체실행 전 계좌를 인증하는 단계를 추가하여 만일 

공격자가 본인인증과정을 통과/우회한다 하더라도 계

좌인증 단계에서 원치 않는 계좌의 이체를 차단하여 

피해를 예방한다. 또한 본 단계에서는 기술적 수단으

로 거래연동 OTP를 적용할 수 있다.

5.3.3 계좌 이체 실행 단계

이체 실행 단계에서는 자금 이체시 일정시간 경과 
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Fig. 7. Defence In Depth Prevention to Electronic 

Financial Fraud in terms of Service/System 

Integration & Flow of Electronic Financial 

Transaction

후 지급효력이 발생하도록 하고, 효력발생 전까지 거

래 철회를 보장하는 제도인 지연이체제도를 적용한다. 

이를 통해 공격자가 본인인증과 계좌인증 절차를 통과

/우회하여 이체를 실행한다 하더라도 일정시간이 지날 

때까지는 피해자금의 지급효력이 발생하지 않으므로 

이를 철회할 수 있다.

지연이체제도의 안전성을 확보하기 위해서는 이체 

실행과정 및 완료 즉시 사용자에게 단말기 및 전화 등

으로 이체내역을 다시 확인할 수 있도록 하는 조치가 

병행되어야 한다.

5.3.4 계좌 이체 이후–추가피해 방지 예방조치 단계

사기범이 상기 예방수단을 모두 통과/우회하여 계

좌이체까지 성공한 경우에는 지연인출제도를 통해 피

해금의 즉시 인출을 차단하여 지급정지를 위한 시간을 

확보하고, 강화된 해킹사고 이용계좌 지급정지 제도를 

통해 범행에 이용된 계좌의 지급을 정지하여 피해금을 

확보하고 피해회복을 보장한다.

전자금융사기 공격에 대한 시도가 있거나, 이체가 

성공한 경우 해당 사용자에 대한 개인정보와 금융정보

는 대부분 노출된 것으로 볼 수 있으므로 1차적인 피

해를 차단한다 하더라도 추가 피해 발생의 우려가 높

다고 할 수 있다.

이에 대하여 개인정보노출자 사고 예방시스템을 통

해 본인확인절차를 강화하여 추가피해를 방지하고, 사

기이용계좌 명의인의 정보를 통한 추가 공격을 예방하

기 위해 비대면인출제한제도를 통해 계좌 명의인의 정

보를 교환하여 사기에 이용되지 않은 다른 계좌에 대

한 거래를 제한하여 추가 피해를 예방할 수 있다.

5.3.5 소결 : 예방 수단의 연계와 통합 관리 구현방안

이와 같이 현재 개별 시행되고 있는 예방 관련 제도

를 인증부터 추가 피해방지 단계까지 하나의 절차로 

통합하여 각 단계별로 예방수준을 강화한다면, 전자금

융사기 공격이 각 단계를 통과/우회한다 하더라도 다

음 단계에서 공격을 차단하여 전체적인 예방 수준을 

향상시킬 수 있다. 이러한 통합적 예방 전략을 구현하

기 위해서는 구체적으로 다음을 고찰할 필요가 있다.

첫째, 무엇보다도 전자금융사기 예방에 대한 통합

된 금융정책이 필요하다. 즉, 금융감독기관에서 현재

와 같이 개별적인 정책으로 시행되는 예방을 위한 서

비스를 통합적 관점으로 논의하여 연계되고 통합된 하

나의 서비스로 구축하여 시행할 필요가 있다.

둘째, 서비스에 대한 접근성을 강화하여야 한다. 현

재 적용되는 다양한 예방 서비스의 경우 개별적 홍보

와 각각 별도의 신청절차를 거쳐야 하나, 사용자의 편

의성을 고려하여 본인인증 방식과 계좌인증 방식 및 

지연이체제도의 알림방법 등록 등의 절차를 하나의 신

청으로 통합 관리할 필요가 있다.

셋째, 사용자별 맞춤형 예방서비스로의 전환이 필

요하다. 개별 사용자의 본인인증 단계 및 계좌인증 단

계의 보안수준을 평가하여 등급화하고 이를 통해 각자

의 보안수준에 따라 추가인증방법을 적용하거나, 1일 

혹은 1회 이체한도를 제한하거나, 지연이체 및 지연인

출 금액과 시간을 조정하여, 강화된 보안서비스의 사

용을 유도할 수 있다. 그리고 특정 단계에 편중되거

나, 보안강화의 효과 없이 중복된 절차를 생략하여 보

안성과 편의성을 종합적으로 고려된 예방이 가능할 것

이다.

5.4 예방서비스 지원을 위한 금융보안 인프라의 연계

전자금융사기 예방을 위해서는 앞서 기술한 예방정

책적 제도 및 관리적 서비스의 고려 뿐 아니라 금융보

안을 실제로 구현하는 기술적 측면의 인프라와 긴밀하

게 연계되어야 예방의 강화가 이뤄질 수 있다.

이에 본 논문에서는 예방서비스를 지원하기 위한 

금융보안 기술 인프라를 고려함에 있어 소비자 단
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(front-end)과 금융기관(back-end)으로 구분하여, 

각각 거래연동 OTP의 도입과 이상금융거래탐지시스

템(FDS)의 연계를 고찰하도록 한다. 이러한 전반적

인 금융보안 인프라의 지원은 종단에서의 예방서비스

를 지원할 뿐 아니라, 균형적인 보안시스템을 구축하

는데 기여할 수 있을 것이다.

5.4.1 소비자 단에서의 금융보안 인프라

–거래연동 OTP의 도입

본 논문은 5.2.1에서 고찰한 현행 인증방식의 개선

에서 SMS인증의 대체 또는 보완을 위해 예방서비스

에 추가 도입을 고려할 수 있는 인증방식으로 거래연

동 OTP를 제시한다. 거래연동 OTP는 사용자가 PC

에 입력한 계좌번호와 결제금액 등의 거래정보와 연동

된 OTP를 생성하여, 전자금융 서버에서 이를 확인하

고 거래정보가 변경된 경우 이를 거부한다.

거래연동 OTP는 표준 SSL/TLS의 이용과 웹 표

준을 준수하여 서비스를 제공하기 때문에 표준 브라우

저 및 대부분의 플랫폼에서 별도의 프로그램 없이 동

작하고 별도의 리더기 없이 OTP 발생기만으로 거래

서명 값을 발생할 수 있다는 특징을 가지며[21], 이를 

통해 비록 OTP 값이 유출되거나 메모리 해킹을 통해 

이체계좌번호가 변경된다 하더라도 OTP 값을 생성할 

때 입력한 계좌가 아닌 다른 계좌로의 이체를 차단할 

수 있다는 장점을 가지고 있다.

다만 사용자 편의성 측면에서 매번 계좌번호를 입

력하여야 하므로 많은 조작이 필요하다는 단점이 있

다. 하지만 ① OTP 사용으로 추가 인증절차를 생략

하는 경우8), 시간동기화 OTP는 탈취한 OTP값을 1

분 이내 입력하여 계좌 이체가 가능하고, 단말기 지정

된 PC에서 메모리해킹이 발생한 경우 예방이 불가능

하다. 이에 반해 거래연동 OTP는 이러한 피해를 모

두 예방할 수 있어, 편의성은 약간 저하되지만 보안성

이 향상된다. ② 보안카드 사용으로 추가인증절차를 

거치는 경우에도 추가적인 인증과정(전화(ARS)· 

SMS)을 거쳐야하지만, 거래연동 OTP 사용 시 추가

인증절차 생략할 수 있어 한 번의 거래연동 OTP 입

력으로 보안성이 향상되고 편의성도 저하되지 않으므

로, 예방서비스에 도입하여 적용하기에 적합하다.

8) 인터넷뱅킹을 통한 이체 시 추가적인 본인인증절차는 금

융회사별 선택사항이다.

5.4.2 금융기관의 예방서비스 지원

–이상금융거래 탐지시스템과의 연계

2013년 7월 10일 금융위원회와 금융감독원에서 

발표한 󰡔금융전산 보안 강화 종합대책󰡕에서는 카드사 

위주로 운영 중인 이상금융거래 탐지시스템(Fraud 

Detection System)을 은행·증권 등으로 확대 구축

하고, 이상금융거래 정보를 전 금융권과 공유체계를 

구축할 것을 권고하였다[22]. 하지만 2014년에 들어 

금융위원회에서 은행 17곳을 조사한 결과 3곳의 은행

만이 이상금융거래 탐지시스템을 구축하였고, 10개 

은행이 2014년도 내 시스템을 구축하겠다고 보고하는 

등, 권고에 따른 시스템의 구축이 제대로 이행되고 있

지 않아, 2014년 상반기 중 은행과 증권사를 대상으

로 시스템 구축 행정지도를 나설 것을 밝혔다[23]. 금

융감독원도 은행장 회의에서 고객정보 유출사고에 대

한 대책으로 이상금융거래 탐지시스템의 조속한 도입

을 요구하였고[24], 이러한 움직임에 따라 금융감독

원과 금융위원회는 2014년 6월 제정·발표한 󰡔금융회

사 정보기술(IT)부문 보호업무 이행지침󰡕에서 금융회

사에게 이상금융거래 탐지시스템을 구축, 운영할 것을 

명시함으로써[25] 은행을 비롯한 금융기관 전체에 이

상금융거래 탐지시스템의 구축이 급격히 추진되고 있

다. 

이러한 이상금융거래 탐지시스템은 사고가 발생한 

이후에 대응하는 사후적 조치이지만, 부정한 거래를 

차단한다는 점에서 전자금융사기 예방의 관점에서 함

께 다뤄질 필요가 있다. 또한 이상금융거래 탐지시스

템은 전자금융 전체에 걸쳐 정보 등이 유기적으로 연

결·공유되고, 이를 통해 부정거래의 의심/탐지/차단 

등이 신속하게 이뤄져야 그 효과성이 높아질 수 있는 

특성을 가진다. 이러한 점을 고려할 때 현재 각 금융

기관에서 구축·운영되고 있는 이상금융거래 탐지시스

템은 예방서비스를 지원하는 금융 보안의 기술적 기반

으로써 예방서비스와 상호 연계될 필요가 있다.

즉, 금융기관 단에서 각 금융기관의 이상금융거래 

탐지시스템 상 이상금융거래의 의심/탐지/차단의 기

능과 이에 대한 통고 등이 예방서비스에서 제공하는 

본인인증이나, 거래내역의 통보 등과 상호 보완적으로 

연계되어, 예방서비스를 지원할 수 있어야 한다.

5.5 관련법제도보완을 통한 예방서비스의 간접 개선

앞에서 분석한 전자금융사기 사례 현황과 예방서비



1258 전자금융사기 예방서비스의 개선방안에 관한 연구: 2013년 전자금융사기 피해사례분석을 중심으로

스의 한계에서 스마트폰을 이용하는 경우에 특히 취약

하고, 여러 가지 문제점을 내포한 것으로 나타났다. 

이는 현재 제공되는 예방서비스의 경우에는 제공범위

가 한정적이라는 근본적인 문제점을 가지고 있다. 그

렇기 때문에 기본적으로 현재 운영되고 있는 금융보안 

규제의 보완을 통해 예방서비스를 간접적으로 보완하

는 것이 필요하다. 특히 전자금융사기의 발생 원인을 

파악하여 이러한 원인들을 제도/서비스나 기술적 측면

이 아닌 법제도적/정책적 차원에서 접근하여 금융보안 

관련 법규를 종합적으로 개선하여 전자금융사기들을 

사전에 예방하는 것이 선결되어야 할 것이다.

특히 5.3에서 제시하는 전자금융사기 대응을 위한 

사전 예방적 관점의 유사 서비스를 통합하고, 5.4에서 

제시하는 금융보안 인프라를 예방서비스와 연계하기 

위해서는 이들과 관련된 현재의 다양한 정책을 검토하

고, 법제도적 근거에 따라야 할 것이기에 더욱 관련 

법제도의 보완이 요구된다고 할 수 있다. 

VI. 결  론

본 연구에서는 2013년 한 해 동안 경찰에 신고 접

수된 모든 전자금융사기 피해사례를 조사하여 시기별·

유형별 등으로 분류하고 발생 원인을 분석하여 2013

년 9월 26일부터 모든 금융기관에서 의무시행 중인 

예방서비스의 한계와 문제점을 시행 이전과 이후로 나

누어 분석하였다. 그 결과, 예방서비스의 시행 이후 

전체 발생건수는 감소하였으나, 완전히 근절되지는 못

하였고 오히려 발생건수가 증가한 유형도 나타났다.

원인을 분석한 결과, ① 스마트폰에 악성코드가 설

치되는 경우, ② 착신전환 서비스를 이용하는 경우, 

③ 전화를 통하여 피해자를 완벽하게 속이는 경우, ④ 

단말기 지정서비스 이용 시 메모리해킹의 경우에는 예

방효과를 보장하기 어렵다는 것을 발견하였다. 또한 

현재 전자금융사기 예방을 위한 제도들은 예방서비스 

외에도 전자금융사기 예방/방지/대응을 위해, 입금계

좌지정 서비스, 지연인출제도, 해킹사고 이용계좌 지

급정지 제도 등과 같은 다양한 서비스와 제도가 이미 

존재하고 있으나, 통합적 관점의 논의가 부족하여 보

안강화 및 사용자 편의성을 보장하기 어렵다는 점을 

확인하였다.

이에 대한 대응방안으로 전화(ARS)방식은 보안성

을 강화하여 유지하고 문제가 되는 SMS인증방식은 

폐지하는 방식을 선택하고 발전된 인증방식인 거래연

동 OTP와 입금계좌 지정서비스를 일부 수정하여 적

용하는 방식으로 전자금융사기 예방서비스를 개선하

고, 종심방어 개념을 도입하여 전자금융사기 예방을 

위한 다양한 제도들을 통합/연계하고 이를 지원하기 

위한 기술적 인프라로서, 거래연동 OTP 기술과 이상

금융거래탐지시스템과의 연계를 제안하였다.

전자금융사기는 결국 사기범이 확보한 범행계좌로 

피해금액을 이체한 후 이를 현금화시키는 것을 목적으

로 하는 범죄로서, 대부분의 경우 본인인증절차를 통

과/우회한 후 피해금을 이체하고 이를 인출하는 방식

을 사용하고 있다. 따라서 본인인증 방식을 강화하고 

입금계좌를 인증하여 범행계좌로의 이체를 차단하고, 

이미 이체가 실행된 경우 지급효력과 인출을 지연시키

고 지급정지를 통해 피해금을 동결시키는 등 단계별 

보안강화방안을 연계하여 실행한다면 범죄피해를 상

당부분 차단할 수 있을 것이다.

이는 본 연구에서 제시한 거래연동 OTP의 도입을 

통해 본인인증과 계좌인증을 동시에 진행하거나, 입금

계좌를 직접 확인하고 인증한 후 거래를 진행하는 입

금계좌지정방식을 통한 예방서비스의 강화와 종심방

어적 예방서비스의 연계가 대안이 될 수 있을 것이다.

이러한 개선안은 현재의 금융시스템을 크게 변경하

지 않고 이용이 가능하며, 추가적인 비용 부담도 많이 

발생시키지 않으면서 현재의 전자금융사기 예방서비

스에 비해 예방효과는 더욱 높으며, 이용자의 편의성

도 크게 저하시키지 않는 방식이라고 판단된다. 또한 

사용자단의 거래연동 OTP 기술과 이상금융거래탐지

시스템을 통한 기술적 지원과 금융보안 규제의 보안과 

같은 정책적 차원의 접근을 통해 더욱 효과를 높일 수 

있을 것이다.

본 연구에서는 실제 피해사례를 중심으로 문제점을 

분석하는 사례연구 기법으로 서술하였다. 그러나 대부

분의 피해사례들은 실제 피해자의 입장에서 확보된 진

술을 재구성한 것으로 실제 사기범들이 각각의 범죄수

법에 대하여 어떤 방법으로 인증과정을 통과하거나 우

회하였는지에 대하여 구체적으로 기술하기 어렵다는 

한계를 가진다.

또한 다양한 피해사례들의 전체적인 발생경향과 유

형별 공격기법 등을 분석하여 그에 대한 대응방안과 

개선된 예방서비스를 분석하는데 중점을 두었기에 각

각의 공격기법에 대한 기술적 분석은 이루어지지 못하

였다는 한계점을 가지고 있다. 이러한 한계점을 보완

하기 위하여 절차적인 분석을 통하여 효과를 검토하는 

방법을 활용하였다.

본 연구에서는 2013년 발생한 모든 전자금융사기 
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피해사례에 대한 전체적인 경향과 유형별 피해사례 분

석은 향후 금융보안 강화를 위한 추가연구의 기초자료

로서 의미 있는 역할을 할 것이라 기대되며, 제시된 

개선방안 역시 직접적인 적용이 어려운 경우라 할지라

도 또 다른 개선방안을 찾는 데 도움이 될 것이라고 

기대한다.

2013년 말을 기준으로 19개 금융기관에 등록된 인

터넷뱅킹 등록 고객 수는 이미 9,500만 명을 넘어선 

것으로 보고되었다. 이는 중복 고객을 감안하더라도 

경제활동 인구의 대다수가 인터넷뱅킹을 이용한다고 

볼 수 있다. 이렇게 거대한 규모의 전자금융 시스템에 

있어서 거래의 안전과 원활한 거래의 이용은 시스템 

전체의 운명을 좌우하는 매우 중대한 문제이다. 따라

서 새롭게 도입되는 금융보안 정책은 이론적 검토뿐만 

아니라 충분한 기간의 시범서비스와 다양한 상황을 가

정하고 안전성과 가용성 등을 반복적으로 검증한 후 

시행되어야 하며, 이와 함께 이용자의 시각에서 접근

해야 할 것이다.
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