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요   약

스마트폰, 태블릿 PC와 같은 스마트 기기들의 사용이 증가하면서 애플리케이션을 이용한 금융 업무 등 중요 업무를 

해당 스마트 기기를 이용하여 처리하는 경우가 많아지고 있으며, 이러한 정보를 획득 할 수 있는 여러 공격들이 존재하

고 있다. 그 중 사회공학기법인 어깨너머공격은 해킹 기술과 같은 특정 컴퓨터 기술 없이도 직접적으로 정보를 획득할 

수 있어 강력한 공격 방법으로 꼽힐 수 있다. 그러나 지금까지의 어깨너머공격은 사용자 모르게 정보를 엿보는 행위라

는 단순한 정의밖에 존재하지 않았다. 또한, 국제표준인 공통평가기준(CC)의 공통평가방법론(CEM)에서 제공하는 

attack potential 방법론은 어깨너머공격에 대한 내성을 정량적으로 나타내지 못하는 한계를 가지고 있다. 이에 본 

연구에서는 어깨너머공격에 필요한 공격조건들을 나열하고 공통평가기준에서 제공하는 공격 성공 가능성(attack 

potential)의 방법론을 차용하여 어깨너머공격까지 공격 성공 가능성을 계산할 수 있도록 이를 포함할 수 있는 공격 

성공 가능성을 제안한다. 더불어, 현재 스마트 기기들에 제공되고 있는 모바일뱅킹 애플리케이션의 보안 키패드인 쿼티 

키패드와 숫자 키패드의 안전성을 분석하고 공격 시나리오를 기반으로 하여 현재 제공되고 있는 모바일뱅킹 애플리케이

션들의 어깨너머공격에 대한 공격 성공 가능성을 알아본다.

ABSTRACT

As the use of smartphones and tablet PCs has exploded in recent years, there are many occasions where such devices are 

used for treating sensitive data such as financial transactions. Naturally, many types of attacks have evolved that target these 

devices. An attacker can capture a password by direct observation without using any skills in cracking. This is referred to as 

shoulder surfing and is one of the most effective methods. There has been only a crude definition of shoulder surfing. For 

example, the Common Evaluation Methodology(CEM) attack potential of Common Criteria (CC), an international standard, does 

not quantitatively express the strength of an authentication method against shoulder surfing. In this paper, we introduce a 

shoulder surfing risk calculation method supplements CC. Risk is calculated first by checking vulnerability conditions one by one 

and the method of the CC attack potential is applied for quantitative expression. We present a case study for security-enhanced 

QWERTY keyboard and numeric keypad input methods, and the commercially used mobile banking applications are analyzed for 

shoulder surfing risks. 

Keywords: Shoulder surfing attack, Attack potential, Security Keypad
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I. 서  론

인터넷과 모바일, 무선통신 등의 기술이 발전하면

서 모바일 단말은 점점 더 소형화되었고 통신 속도는 

더욱 고속화되었다. 이에 따라 모바일 단말은 스마트

폰 시대로 진화하였고, 사용자들은 공개된 SDK 

(Software Development Kit)를 사용하여 다양한 

애플리케이션을 개발하고 콘텐츠들을 이용할 수 있게 

되었다. 한국은행에서 제공한 2014년 1/4분기 국내 

인터넷뱅킹서비스 이용현황에 따르면, 2009년 말부터 

지속된 스마트폰의 사용증가는 2014년 1월 약 3천 7

백만 명의 가입자 수를 보유하게 되었으며, 지속적으

로 증가추세에 있다[1]. 스마트폰뿐만 아니라 태블릿

PC의 사용도 지속적으로 증가하여 2014년 1월 약 

65만 명의 가입자 수를 보유하고 있다[2]. 이처럼 이

동성과 휴대성, 편의성을 모두 지닌 스마트폰과 태블

릿PC의 보급이 원활히 이뤄지고 사용량이 많아지면

서 해당 스마트 기기들을 이용하여 중요한 정보를 입

력하거나 처리하는 일이 많아지고 있다. 이에 따라 

PC환경에서 이루어지던 스파이웨어를 통한 바이러스 

감염, 불법 파일 다운로드를 통한 맬웨어 설치, 네트

워크 통신을 조작하여 통신 내용을 도청하거나 중간에

서 조작하는 공격기법인 중간자공격(MITM, man 

in the middle attack), 키로깅 공격, 사회공학적 

기법을 이용한 공격들이 스마트 기기로 옮겨가고 있

다. 이러한 공격기법들은 주로 경제적 손실을 입힐 수 

있는 금융과 관련한 애플리케이션들을 목표로 하고 있

으며, 공격자들이 가장 많이 목표로 하는 것은 공인인

증서의 비밀번호나 계좌 이체 비밀번호와 같은 사용자

의 중요 비밀번호이다. 국내의 2014년 1/4분기의 모

바일뱅킹 이용건수 및 금액은 2,760만 건, 1조 

6,634억 원으로 2013년 1/4분기에 비해 이용건수는 

약 9천여 건, 이용금액은 약 4천억 원이 증가한 것으

로[1], 지속적으로 증가추세에 있을 정도로 사용량이 

많기 때문에 사용자들의 깊은 주의가 필요한 실정이

다. 그러나 여전히 사용자들은 여러 공격들의 위험성

에 대한 인식이 낮으며, 그 중 강력한 공격방법 중 하

나인 어깨너머공격은 그 위험성을 나타내기 어려운 한

계가 있다. 공격 성공 가능성을 적용하여 어깨너머공

격을 정량적으로 나타내려 해도 기존 공통평가방법론

의 공격 성공 가능성의 요소들을 기준으로는 어깨너머

공격에 공격 성공 가능성 등급에 대한 판단이나 세부

적인 측정이 부적절하다. 이는 어깨너머공격의 특성을 

반영한 공격 요소들이 포함되어 있지 않기 때문이다. 

이러한 문제점에도 불구하고, 패스워드 입력 스킴에 

대한 공격들 중 어깨너머공격의 내성을 판단할 수 있

는 기준은 존재하지 않는다.

이에 본 연구에서는 기존의 패스워드 입력 스킴들

에 대한 공격 성공 가능성의 공격 요소들에 어깨너머

공격의 공격 성공 가능성을 판단 할 수 있는 공격 요

소들을 추가하여 공격 성공 가능성이 어깨너머공격의 

내성까지 판단 할 수 있도록 알맞은 공격 요소가 추

가된 공격 성공 가능성을 제안한다. 또한, 제시한 공

격 성공 가능성을 적용한 사례로써 시중에서 제공하

고 있는 모바일뱅킹 애플리케이션의 패스워드 입력 

스킴을 분석 대상으로 하여 모바일뱅킹 애플리케이션

의 보안 키패드가 어깨너머공격에 안전한지에 대한 

안전성 여부를 분석한다.

II. 관련 연구

2.1 어깨너머공격과 패스워드 입력 스킴

어깨너머공격은 어떤 사용자가 사무실이나 사람이 

붐비는 쇼핑몰, 공항, 커피숍 등에서 사용하고 있는 

특정 기기(스마트폰, 노트북, PDA 등)에 대하여 사

용자의 인식(awareness)이 없는 상태에서 로그인이

나 민감한 정보를 볼 때 사용자 주변에서 몰래 엿보는 

것을 말한다[3]. 이처럼 어깨너머공격은 사용자의 패

스워드를 평문 그대로 보는 효과적인 공격 수단으로써 

강력한 공격 방법이다. 그렇기 때문에, 이에 대응하기 

위하여 기존의 패스워드 입력 방법 보다 어깨너머공격

에 안전하도록 패스워드 입력을 스마트폰 뒤쪽에서 수

행하도록 하는 입력 스킴을 개발하는 연구나 터치스크

린 방식으로 패스워드를 입력할 때, 엿보기와 같은 공

격에 의한 정보의 누출을 막기 위해 CoverPad를 이

용하는 방법을 설계 및 구현하여 어깨너머공격에 안전

한 패스워드 입력 방법을 찾는 연구가 지속적으로 이

뤄지고 있다[27][31]. 특히, 정형화하여 표현하기 어

려운 어깨너머공격을 CPM-GOMS 모델과 같이 정

량적으로 표현 가능한 방법을 이용하여 어깨너머공격

을 정형화된 모델링을 한 뒤, 쿼티 키패드의 사용성과 

안전성을 검토하고 실험한 연구는 어깨너머공격과 관

련하여 정형화된 연구 중 하나이다[26]. 

더불어, Xiaoyuan Suo 등은 기존의 패스워드 

입력 스킴을 통합적으로 분석하여 웹이나 스마트폰의 

사용자는 사용자 인증을 위하여 패스워드를 입력하여

야 하는데 패스워드는 텍스트 기반과 그림 기반 패스
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Password input scheme Input method User usability Possible attacks

Text-

based 

password

Alphanumeric 

password

Input text and number 

using keyboard

Problem that making a 

password easy to 

remember reduces 

security

Brute force attack, 

Dictionary attack, 

Guessing, Malicious 

program, Shoulder 

surfing attack

Picture-

based

password

Graphical 

password

Click a specific position 

of the picture registered 

in advance or enter a 

specific code passing a 

few pictures

Problem that it is 

difficult to remember 

when there are many 

other pictures 

presented together

Brute force attack, 

Guessing,

Malicious program

Passface

Register 4 pictures of 

face and select in 

authentication

Problem that pictures 

like face with 

characteristics are 

easy to remember, but 

they are predicable

Brute force attack, 

Dictionary attack, 

Guessing, 

Shoulder surfing 

attack

DAS

(Draw-A-Secret)

Draw and register simple 

pictures on a 2D grid, 

and draw them again in 

order in authentication

Problem that it is 

difficult for the user to 

remember the order of 

drawing

Guessing, Dictionary 

attack, Shoulder 

surfing attack

Passdoodle

Draw a picture randomly 

using a stylus on the 

touch screen or enter a 

text

Easy or difficult to 

remember depending 

on what pictures the 

user draw

Guessing, Dictionary 

attack, Shoulder 

surfing attack

Passlogix

Touch specific parts of a 

picture in the assigned 

order for authentication

Problem that it is 

difficult to remember 

perfectly

Brute force attack, 

Guessing, Shoulder 

surfing attack

Table 1. Password entry scheme and possible attacks[11]

워드로 나눌 수 있다고 제안하였다[4]. 텍스트 기반 

패스워드는 숫자와 문자로 이루어진 alphanumeric 

패스워드를 말하며 그림 기반 패스워드는 사용자가 

패스워드 등록 절차에 따라 선택하여 등록한 그림들

의 집합 중 하나를 선택하거나 지나가는 방식으로 인

증하는 인지 기반 그림 패스워드와 사용자가 등록 절

차에 따라 만들거나 선택했던 그림을 다시 복사/재생

산 하도록 요청하여 사용자가 이를 인증하는 기억 기

반 그림 패스워드가 있다. 두 가지 종류의 패스워드 

모두 사용자가 기억하기 쉬우면서 동시에 보안성이 

높은 패스워드 생성을 목표로 하고 있다. 

보안성과 유용성 측면의 패스워드 생성이 중요한 

가운데 현재 모바일뱅킹 애플리케이션에서 제공되고 

있는 쿼티 키패드를 분석한 기존 연구의 경우, 현재

의 쿼티 키패드는 확률적 분석을 통해 랜덤 배열을 

도출해 키로깅 공격 등으로 악용할 수 있는 문제점이 

노출되어[18], 패스워드 보안성에 위협을 받고 있

다. 그에 대한 대안으로 제시된 대부분 연구에서 현

재 보안 키패드를 대체하여 그림 기반 패스워드 종류

를 사용할 것을 제안하고 있다[24]. 그림 기반 패스

워드는 사람의 기억력과 보안성을 초점으로 하여 패

스워드의 기억력은 높게 하면서 동시에 보안성도 올

라가게 하는 것을 목표로 하는데 세부적으로 기억 기

반, 인지 기반, 단서가 주어진 기억 기반과 같이 3가

지의 그림 기반 패스워드로 나눌 수 있다. 이러한 그

림 기반 패스워드는 사용자 유용성과 보안성을 모두 

만족하면서 여러 패스워드 공격에 대해 안전하게 설

계하려고 한다[25]. 하지만 그림 기반 패스워드를 

사용하더라도 각각의 그림 기반 패스워드들의 특성에 

따라 어깨너머공격에 안전하거나 안전하지 않은 패스

워드도 존재한다. 

우선적으로, 인지 기반 그림 패스워드 종류 중 하

나를 제안한 Sobrade,  Birget 그리고 Man은 인

지 기반 그림 패스워드가 기존의 텍스트 기반 패스워

드보다 공격자가 인지하기 힘들기 때문에 어깨너머공

격에 안전하다고 주장하였다[5][6]. Real User 

Corporation에서도 사용자가 미리 4개의 얼굴 그

림을 선택하여 등록한 후 사용자 인증 시 9개의 얼
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Range of value Attack potential

0~20 Low

20~30 Medium

30~34 High

Over 34 Very High

Table 2. Vulnerability level of attack potential[23] 

굴 그림 중 자신이 미리 선택한 4개의 그림을 선택

하는 단계를 거치는 Passface 패스워드가 기존의 

텍스트 기반 패스워드 보다 어깨너머공격에 안전하다

고 제안하였다[7]. 하지만 위와 같은 그림 기반 패

스워드들은 이미지에 부여되는 텍스트 스트링 값을 

기억해야하는 단점이나 미리 등록한 4개의 얼굴 그

림을 기억하고 있다는 가정을 하는 등 사용자가 기억

하기 쉬워야 하는 패스워드 특징에 맞지 않은 문제점

이 있다. 두 번째로, 기억 기반 그림 패스워드에서는 

Jermyn 등이 간단한 그림을 2D grid에 그린 뒤 

순서대로 저장한 후 인증 시 똑같은 순서로 그리면 

인증에 성공하는 DAS(Draw-A-Secret)방법을 제

안하였고[8], Goldberg 등은 사용자가 터치 스크린

에 랜덤하게 그림을 그려 만들거나 텍스트를 써내는 

Passdoodle 기법을 제안하였으며[9], Blonder는 

사용자가 이미지의 여러 위치를 클릭함으로써 패스워

드가 생성되는 스킴을 설계하여 사용자가 인증을 하

려면 여러 위치를 클릭하여 등록한 것과 똑같이 클릭

을 해서 인증하는 Passlogix 패스워드 기법을 제안

하였다[10]. 3가지 패스워드 기법 모두 기존의 텍스

트 기반 패스워드 보다 어깨너머공격에 저항성을 갖

도록 설계되었지만 스크린이 큰 기기에 DAS를 사용

할 경우 기존 어깨너머공격과 마찬가지로 엿보기에 

취약할 수 있으며, Passdoodle과 Passlogix의 경

우 인지 기반 그림 패스워드 문제점과 같이 기억하기 

쉬워야 하는 패스워드 특징에 맞지 않아 사용자가 패

스워드를 기억하기 어려운 문제점이 발생 할 수 있

다. 또한, 두 종류의 그림 기반 패스워드 모두 어깨

너머공격에 안전하게는 설계되었지만 실제 사용자가 

그림을 그려 입력한 패스워드가 올바르게 입력되었는

지 확인을 위한 사용자 피드백 시 입력한 패스워드를 

암호화 이전에 평문으로 확인시켜주는 과정이나 패스

워드 입력에 익숙하지 않아 천천히 그림을 그리는 등

의 과정은 어깨너머공격에 충분히 노출될 수 있고 기

존 텍스트 기반 패스워드 입력 스킴과 유사한 취약점

을 가지고 있다. 앞서 설명한 패스워드 입력 스킴들

의 특징들을 정리하면, Table 1과 같이 나타낼 수 

있다.

이와 같이 패스워드 입력 스킴의 보안성을 높여 

안전한 패스워드 설계를 하는 동시에 사용자가 패스

워드를 기억하기 쉽게 하려는 연구들은 지속적으로 

이뤄져왔지만 안전성과 유용성의 균형을 유지하는 패

스워드 입력 스킴의 개발이 미흡하였으며 어깨너머공

격에 취약한 문제점을 가지고 있다. 그리고 지금까지

의 패스워드 입력 스킴과 관련한 연구들은 어깨너머

공격에 대한 구체적 공격 요소의 언급 없이 단순히 

패스워드 자체의 안전성에만 의존한 연구들이 대부분

이었다. 이런 점들을 보완 및 개선하기 위해서는 기

존의 연구들에서 제시되지 않았던 패스워드 입력 스

킴에 대한 어깨너머공격 안전성 여부를 판단할 수 있

는 판단 기준이 필요하며, 이를 위해 다음에 소개하

는 공격 성공 가능성의 방법론을 사용하도록 한다.

2.2 공격 성공 가능성(attack potential)

패스워드 입력 스킴에 대한 어깨너머공격의 안전

성 기준을 도출하기 위해 본 절에서는 기존에 스마트

카드나 H/W 기기 등 특정 대상에 대해 공격 여부

를 정량적으로 알아볼 수 있도록 기준을 제시한 공통

평가기준(Common Criteria, CC)의 공격 성공 

가능성(attack potential)의 방법론을 따르도록 한

다. 공격 성공 가능성이란 공통평가기준의 공통평가

방법론(Criteria Evaluation Methodology, 

CEM)에서 제시하는 전문성, 자원 및 동기에 대한 

함수로써 경과 시간, 전문지식, 공격 대상에 관한 지

식, 공격에 노출되기 쉬운 기간, 장비들을 각 요소로 

가지며 각각의 요소들에 값을 부여하여 공격 대상에 

대한 공격 성공 가능성을 Table 3과 같이 정량적으

로 나타낸다[23]. 

계산된 공격 성공 가능성 값의 총합의 범위 

Table 2에서 볼 수 있듯 ‘0~20’, ‘20~30’, 

‘30~34’, ‘34이상’으로 나타낼 수 있으며, 값이 높을

수록 공격대상에 대해 공격을 성공시키기 위해 오랜 

시간을 투자하고 전문 지식 축적 및 공격대상에 대한 

높은 지식을 쌓은 것으로 공격 성공 가능성이 높아 

공격자가 공격에 성공할 확률이 높은 것을 의미한다. 

반대로, 값이 낮을수록 공격자는 공격대상에 대해 공

격 성공 가능성이 낮아 공격에 성공할 확률이 낮은 

것을 의미한다.

하지만, 공통평가방법론에서 제시된 공격 성공 가

능성은 패스워드 입력 스킴에 대한 공격 방법 중 하
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Attack Potential

Elements Description Standard Value

Elapsed time

The sum of time taken for an attacker to 

detect and develop a weak point that 

may exist in a target of attack and make 

an effort required for the attack of the 

target

Within 1 day 0

Within 1 week 1

Within 2 weeks 2

Within 1 month 4

Within 2 months 7

Within 3 months 10

Within 4 months 13

Within 5 months 15

Within 6 months 17

over 6 months 19

Expertise
General level knowledge about the type 

of product or attack method

Layman 0

Proficient 3

Expert 6

Multiple expert 8

Knowledge about 

target of attack

Detailed specialized knowledge related 

to the target of attack

Public information 0

Restricted information 3

Sensitive information 7

Critical information 11

Period of easy 

exposure to 

attack

Period(chance) related to elapsed time, 

when an attacker can approach the tar-

get of attack

Unnecessary/Unlimited access 0

Easy access 1

Moderate access 4

Difficult access 10

Equipment

An attacker can use equipment to detect 

or abuse vulnerability of the target of at-

tack, which is related to specialized 

knowledge, so the attacker with high 

specialized knowledge can use equipment 

with attack potential

Standard equipment 0

Specialized equipment 4

Customized equipment 7

Complex customized equipment 9

Table 3. Attack potential of Common Evaluation Methodology(CEM)[23] 

나인 어깨너머공격을 정량화하고 안전성 여부를 판단

하기에는 필요한 공격 요소들을 포함 및 만족하지 못

하는 한계가 있어 어깨너머공격과 알맞지 않다. 그렇

기 때문에, 기존의 공격 성공 가능성으로 어떠한 패

스워드 입력 스킴의 어깨너머공격 안전성 여부를 판

단하기에는 어려운 문제점을 가지고 있으며, 이를 해

결하기 위해서는 어깨너머공격의 공격 성공 가능성을 

계산하기 위한 알맞은 기준이 필요하다. 

III. 어깨너머공격 모델링

3.1 정형화된 공격 모델링의 필요성

패스워드에 대한 공격 기법들은 다양하게 제시되

어 왔다. Table 1은 앞서 언급한 그림 기반 패스워

드와 텍스트 기반 패스워드들에 가능한 공격방법들과 

사용자 유용성에 대해 나타낸 것이다. 패스워드를 알

아내기 위해 악성 프로그램을 설치하도록 유도하여 

사용자가 입력하는 패스워드가 서버로 전송될 때의 

좌표 정보를 얻어내는 키로깅 공격이나 가능한 패스

워드의 조합을 모두 시도하여 사용자 패스워드를 알

아내는 전수 조사 공격, 사용자들의 키가 될 가능성

이 있는 값들을 하나의 거대한 사전으로 만들어 데이

터를 실제 적용하였을 경우 상당히 높은 확률로 키를 

알아낼 수 있는 사전 공격 등 여러 가지 패스워드 관

련 공격방법들은 지금까지 끊임없이 개발되어 악용되

고 있다. 그 중 어깨너머공격은 Table 1에서 제시

된 내용과 같이 모든 패스워드 입력 스킴들에 대해 

공격이 가능하다[11]. 그 이유는 어깨너머공격은 사

용자의 정보를 눈으로 직접 엿봄으로써 해당 정보를 

그대로 획득할 수 있기 때문이다. 

하지만, 어깨너머공격은 사람의 지각과 인지, 시

야각, 기억력 등 인간공학 측면의 공격이기 때문에 

앞서 언급한 다른 공격방법들과 달리 정량적으로 표

현하거나 수치화하는데 어려움이 있다. 그러나 어깨

너머공격에 대한 공격 조건들의 위협요소와 공격환경
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에 대한 정형화된 모델링을 통해 정량적인 표현이 가

능하게 되면, 어떤 패스워드 입력 스킴에 대한 어깨

너머공격에 대해 공격 성공 가능성 값을 매겨 이를 

수치화 할 수 있으며, 해당 수치를 통해 패스워드 입

력 스킴의 어깨너머공격에 대한 안전성 여부를 가늠

할 수 있게 된다. 이는  스마트카드, ATM기기, 

POI, H/W 디바이스와 같은 특정 대상에 공격 성

공 가능성을 적용하여 분석한 사례에서 볼 수 있듯

이, 공격 대상에 대해 공격 성공 가능성 등급을 점수

로 나타내어 공격 성공 가능성 여부를 판단할 수 있

게 되는 것이다[28][29][30]. 하지만, 위 사례들은 

앞서 말한 것과 같이 어깨너머공격에서의 공격 요소

들은 기존의 공격 성공 가능성의 공격 요소들로는 나

타내기 어려운 한계점이 있기 때문에 다음과 같이 요

구사항의 도출이 필요하다.

3.2 정형화된 공격 모델링을 위한 요구사항 도출 및 

분석

본 절에서는 패스워드 입력 스킴에 대해 어깨너머

공격의 공격 성공 가능성을 나타내기 위한 기준 제시

를 위해 다음과 같은 공격 요소들을 나열하고 기준 

값을 제시한다. 각 요소들에서 제시하는 각각의 기준 

값들은 공통평가방법론(CEM) 문서에 서술되어 있

는 것처럼 기술 유형과 특정 환경에 따라 조정될 수 

있는 특징을 반영하여 산정하였다[23]. 각 요소들의 

공격 성공 가능성은 공통평가방법론에서처럼 4가지

의 값(1, 4, 7, 10)으로 분류하였으며, 각각 3점의 

점수 차이는 아래의 공격 요소들에서 서술하는 특징

에 따른 차등 값으로 각 요소별로 어깨너머공격에 영

향을 미치는데 변별력을 주는데 목적이 있다. 이는 

패스워드 입력 스킴에 대한 어깨너머공격의 내성을 

판단하는 평가자가 처한 환경과 악용 가능한 상태 등

에 따라 다르게 산정될 수도 있는 공격 성공 가능성

의 특징을 이용한 결과이다.

3.2.1 지각과 인지

일반적으로 사람은 문자(글자, 숫자)에 대하여 지

각과 인지하는 과정을 거치게 된다. 이러한 과정은 

어깨너머로 사용자의 중요정보를 엿보는데 있어 필수

적이고 중요한 요소로써 공격자는 빠르고 정확하게 

사용자가 문자를 입력하는 동작을 지각하고 인지할 

수 있는 능력이 필요하다. 지각과 인지과정은 몇 가

지 특징들이 존재하는데, 첫째, 어느 정도의 시간이 

주어졌을 때 얼마만큼의 문자를 인지할 수 있는 것이

다. 영어 사용자의 경우에는 보통 1분에 360개의 단

어 즉, 초당 6단어의 속도로 문장을 읽고 인지할 수 

있으며, 약 50밀리 초의 시간이 소요된다[19]. 둘

째, 지각과 인지를 위해 필요한 감각기관과 이를 기

억하도록 도와주는 기억 능력이다. 지각과 인지과정

을 통해 얻은 문자에 대하여 짧은 시간동안 기억하고 

있어야 하며, 이를 단기기억이라고 일컫는데 단기기

억이란 자신이 경험한 것을 수초 동안 의식 속에 유

지하는 기억을 말한다. Miller는 인간이 기억할 수 

있는 용량이 7±2개의 항목이라고 주장하였으며

[14], 이후 연구에서는 사람은 덩어리(chunk) 형태

로 기억을 하는데 예를 들어, 숫자는 약 7개, 문자는 

약 6개, 단어는 약 5개 정도를 하나의 덩어리로 기

억을 한 뒤, 이를 세부적으로 나누면서 필요한 것들

을 즉각적으로 기억한다고 주장하였다[15]. 이처럼 

지각한 정보의 저장을 수행하는 단기기억은 어깨너머

공격의 성공 여부의 중요한 부분이라고 할 수 있기 

때문에 공격자의 단기기억 능력은 충분히 고려되어야 

한다. 마지막으로, 앞서 설명한 단기기억에 저장된 

항목들은 짧은 시간 지속되거나 단순히 시간경과에 

의해 장기기억으로 옮겨지지 못하고 빠른 시간 내에 

망각될 수 있다. 이 때, 맨 먼저 제시된 항목들의 회

상률이 높은 초두효과(primary effect)와 마지막에 

제시된 항목들의 회상률이 높은 최신효과(recency 

effect)가 나타날 수 있으며, 이는 공격자가 어깨너

머로 엿본 정보를 얼마만큼 효율적으로 회상해내는지

에 대한 중요한 요소로 작용할 수 있다[12]. 

이렇듯 사용자가 보안 키패드를 통해 비밀번호를 

입력할 때, 어깨너머공격자는 오직 자신의 신체기관

을 통한 지각과 인지 과정을 거쳐 사용자의 비밀번호

를 획득할 수 있다. 그렇기 때문에, 공격자가 지각과 

인지를 하는데 걸리는 시간은 사용자가 첫 번째 비밀

번호를 입력하고 마지막 비밀번호를 입력할 때까지 

걸리는 시간보다 적어야 성공적인 어깨너머공격을 할 

수 있다. 기존 GOMS 기반 모델은 사용자 인터페이

스 모델링을 위해 사용되었으며, 지각, 인지, 동작 

조작들을 가정하여 주요 경로를 통해 실행 시간을 예

측한다. 이를 응용하여 어깨너머공격에 적용한

STM-GOMS 연구에서 알 수 있듯이, 사용자가 보

안 키패드를 이용해 눈과 손가락의 이동과 같은 대기 

시간을 포함해 비밀번호를 입력하는 전체 실행 시간

은 약 5.8초(5,840밀리초)이며, 입력에 걸리는 총 
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Perception and recognition time Value

Over 5.8 seconds 1

4.8~5.8 seconds 4

3.8~4.8 seconds 7

2.8~3.8 seconds 10

Table 4. Attack potential about perception and 

recognition

Fig. 1. Horizontal angle of screen[13]

시간은 약 5.3초(5,280밀리초)이다. 이에 대해 공격

자는 사용자가 누르는 키를 보는 눈의 움직임을 포함

한 지각과 인지에 걸리는 시간은 180밀리초가 소요

되며, 전체 실행 시간 동안의 공격자가 사용자의 입

력을 기다리는 총 대기시간은 약2.5초(2,510밀리

초), 공격자의 실제 공격 시간은 약2.8초(2,820밀리

초)가 된다[19]. 

이처럼 공격자의 실제 공격 시간이 사용자 비밀번

호 입력의 총 시간 보다 적을 경우, 어깨너머공격은 

성공적으로 이뤄질 수 있음을 의미하며 공격자의 실

제 공격 시간에 따라 Table 4와 같이 공격 성공 가

능성을 나타낼 수 있다.

3.2.2 스크린 각도

사람들은 일반적으로 스마트폰을 볼 때, 빛에 반

사되거나 흐릿하게 보이지 않는 각도에서 스마트폰의 

스크린을 응시한다. 스크린의 내용이 가장 잘 보이는 

각도는 스크린이 수평으로 위치하여 사용자의 시선과 

90도를 이루었을 때이며, 그 때에 Fig. 1과 같이 사

용자가 위치하여 신체를 통해 가려진 부분인 315

도~45도를 제외한 총 270도의 범위가 어깨너머공

격을 통해 스크린의 정보를 엿볼 수 있는 각도이다

[13]. 총 270도의 각도를 공격자가 가장 잘 엿볼 수 

있는 각도로 나눌 수 있는데, 사용자를 중심으로 주

변을 360도를 기준으로 45도씩 분류하고 180도를 

기준으로 좌우 대칭되는 각도를 동일하게 평가한다. 

사용자가 스크린을 보는 수평각　 0도~45도(315

도~360도) 사이에서는 스크린이 사용자에 가려져 

공격자가 스크린을 볼 수 없으므로 공격 성공　가능

성이 없다고 판단한다. 45도~90도(270도~315도) 

사이에서는 공격자가 비스듬하지만 스크린을 사용자

와 거의 비슷한 각도에서 볼 수 있으므로 입력되는 

문자 또는 숫자를 정방향으로 볼 수 있다. 따라서 이

때의 공격 성공 가능성이 가장 높다고 볼 수 있으며, 

90도~135도(225도~270도) 사이에서는 공격자가 

스크린에 입력되는 문자 또는 숫자를 90도로 기울어

진 형태이거나 이보다 더 반대로 기울어진 형태로 인

식하게 되므로 문자 또는 숫자를 인식하는데 45도에

서 보는 것보다 어려움이 존재한다. 따라서 해당 각

도 사이에서의 공격 성공 가능성은 보통으로 본다. 

마지막으로 135도~180도(180도~225도) 사이에서

는 공격자가 스크린을 볼 때 모든 내용이 거꾸로 뒤

집어져 보이므로 입력되는 내용을 짧은 시간 내에 판

단하기에 어려움이 존재하므로 공격 성공 가능성이 

가장 낮다고 볼 수 있으며, Table 5와 같이 스크린 

각도에 따른 공격 성공 가능성을 나타낼 수 있다. 

Screen Angle Value

0~45(315~360) degrees 1

135~180(180~225) degrees 4

90~135(225~270) degrees 7

45~90(270~315) degrees 10

Table 5. Attack potential about angle of screen

3.2.3 공간 및 거리와 가독성

공격자는 공격 대상에 대하여 적정 거리를 유지함

과 동시에 어깨너머공격이 가능한 최적의 거리를 유

지하도록 해야 한다. 이는 개인 공간과 문자를 알아

볼 수 있는 가독성으로 고려될 수 있다.

3.2.3.1 개인공간

개인 공간이란 사람이 무의식중에 자기의 영역이

라고 생각하는 공간을 일컫는다. 대부분의 사람들은 

자기만의 개인 공간에 가치를 부여하고 누군가 접근
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Sight distance Minimum size of character

20cm 1.4mm

30cm 2.1mm

40cm 2.8mm

Table 7. Minimum character size according to 

sight distance 

하였을 때 심리적으로 불편하거나 분노, 경계 등을 

하게 된다. 

이러한 개인 공간은 밀접한 거리, 개인적 거리, 

사회적 거리, 공적인 거리로 아래 Fig. 2와 같이 나

타낼 수 있다[16]. 밀접한 거리는 연인 및 보호자와 

어린이 사이의 거리, 개인적 거리는 친한 친구, 사회

적 거리는 사무적인 인간관계, 공적인 거리는 연설, 

강연 등이 이뤄질 때의 거리를 나타낸다. 어깨너머공

격에서 가장 중요한 사용자와 공격자의 위치 및 거리

는 사용자가 인지하는 개인 공간의 범위 안에서 결정

된다. 그렇기 때문에, 사용자와 공격자가 가장 가까

운 거리를 갖게 되는 밀접한 거리일 때, 문자 가독성

이 최적이 되며 공격 성공 가능성이 가장 높게 형성

될 수 있다. 이와 반대로, 가장 먼 거리인 공적인 거

리에 위치할 경우에는 공격 성공 가능성이 가장 낮게 

형성될 수 있으며 이에 따라 Table 6과 같이 공격 

성공 가능성을 나타낼 수 있다.

Fig. 2. Personal Space[16] 

Personal Space Value

Public distance 1

Social distance 4

Personal distance 7

Intimate distance 10

Table 6. Attack potential about personal space

3.2.3.2 문자 가독성

인간은 특정한 사물이나 대상에 짧은 시간 동안 

시선을 고정하여 응시를 하며 이를 통해 형태를 알아

보거나 인식한다. 글자나 문자를 인식하는 정도를 나

타내는 척도를 가독성이라 하며, 눈의 응시를 통하여 

문자나 숫자를 읽을 수 있는 가독성을 갖게 된다. 모

니터의 경우에는 일반적인 독서의 거리(30~35cm)

보다 더 멀어지기 때문에 글자의 크기가 더욱 커져야 

하는데, 이는 최소한 10pt 이상으로 11pt~14pt 

정도는 되어야 사용자가 읽기 편한 크기가 된다

[17]. 같은 글꼴이라고 하더라도 크기에 따라 가독

성과 선호도가 다를 수 있으며, 시력과 같은 신체적 

조건도 영향을 미칠 수 있기 때문에 문자의 가독성은 

여러 요인들을 복합적으로 고려해야 한다. 

가독성에 영향을 미칠 수 있는 다른 요인들로는 

글자체, 글자 크기, 배경색, 글자색, 제시방식, 조도, 

시야거리, 연령, 글자 간격 등 여러 가지 요인들이 

존재한다[20]. 이 중 시야거리에 따른 문자의 최소 

크기는 Table 7과 같으며, 각각의 거리에 맞는 문

자의 최소 크기를 만족할 때 가독 불편도가 최소가 

된다. 시야 거리에 따른 글자 크기와 관련하여 시야 

거리가 4배 정도의 차이가 있을 때, 최소 글자 크기

가 약 15pt 정도로 가장 큰 차이를 보인 가독성 비

교연구에서 나타나듯 시야 거리는 가독성에 가장 큰 

영향을 미칠 수 있는 중요한 요인 중 하나이며[21], 

시야 거리는 앞서 제시한 개인 공간의 범위 안에서 

결정될 수 있다. 이 외에도 숫자가 글자보다 가독성

이 조금 더 좋은 것으로 나타났으며, 조도에서도 밝

은 경우가 어두운 경우보다 최소 가독 글자크기가 조

금 더 작은 것으로 나타났다[22]. 또한, 연령이 낮

을수록 글자와 숫자에 대한 가독성이 더욱 좋게 나타

났는데, 시야 거리 50cm와 200cm일 때, 적정 가독 

글자가 20대는 8~22pt였으며, 60대는 14~32pt

로 나타났다[20]. 글꼴의 크기는 화면 크기와도 연

관이 있는데 현재 모바일뱅킹 애플리케이션에서 기본

적으로 제공하고 있는 쿼티 키패드의 폰트 크기가 약 

9~10pt라고 할 때, 화면 크기가 큰 갤럭시 노트

3(5.68인치), 갤럭시 S5(5.1인치), 갤럭시 

S4(4.99인치), 아이폰 5S(4인치)의 순서대로 폰트 

크기가 똑같더라도 화면 크기에 비례하여 글자가 더 

크게 보이는 효과가 발생하게 된다. 이는 화면크기가 

작은 스마트폰 보다 상대적으로 폰트가 크게 보여 가
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Attack Potential

Elements Value

Elapsed 

time

Within 1 day 0

Within 1 week 1

Within 2 weeks 2

Within 1 month 4

Within 2 month 7

Within 3 month 10

Within 4 month 13

Within 5 month 15

Within 6 month 17

over 6 months 19

Expertise

Layman 0

Proficient 3

Expert 6

Multiple expert 8

Knowledge 

about 

target of 

attack

Public information 0

Restricted information 3

Sensitive information 7

Critical information 11

Period of 

easy 

exposure to 

attack

Unnecessary

/Unlimited access
0

Easy access 1

Moderate access 4

Difficult access 10

Equipment

Standard equipment 0

Specialized equipment 4

Customized equipment 7

Complex customized 

equipment
9

Perception 

and 

recognition

Over 5.8 seconds 1

4.8~5.8 seconds 4

3.8~4.8 seconds 7

2.8~3.8 seconds 10

Screen 

angle

0~45(315~360) 1

135~180(180~225) 4

90~135(225~270) 7

45~90(270~315) 10

Personal 

space

Public distance 1

Social distance 4

Personal distance 7

Intimate distance 10

Legibility

4~4.5 inches 1

4.5~5 inches 4

5~5.5 inches 7

5.5~6 inches 10

Table 9. Proposed attack potential독성이 좋은 것을 의미한다. 이는 가독성에 큰 영향

을 미치는 글꼴 크기가 사용자가 사용하는 스마트폰

의 기기에 따라 달라질 수 있는 것을 의미함과 동시

에 상대적으로 화면 크기가 더욱 큰 스마트폰을 사용

할수록 가독성은 좋지만 어깨너머공격에는 취약하다

고 할 수 있다. 결과적으로 사용자가 사용하는 스마

트폰의 화면 크기에 따라 Table 8과 같이 가독성에 

대한 공격 성공 가능성을 나타낼 수 있다. 

Legibility Value

Screen Size

4~4.5 inches 1

4.5~5 inches 4

5~5.5 inches 7

5.5~6 inches 10

Table 8. Attack potential about legibility

3.3 제안하는 공격 성공 가능성(attack potential)

제안하는 방식은 기존의 측정방식이 어깨너머공격

을 고려하지 않았기 때문에, 기존의 공격 성공 가능

성 측정 매트릭스에 어깨너머공격 점수를 추가한 것

이다. 그렇기 때문에, 공격 성공 가능성의 등급분류

는 최대한 기존 공통평가방법론의 체계를 따랐으며, 

본 논문에 다음과 같이 기술하였다. 제안하는 공격 

성공 가능성은 Table 9와 같이 나타낼 수 있다. 

이는 기존의 공격 요소들에 더해 어깨너머공격의 

공격 성공 가능성 내성을 판단할 수 있는 공격 요소 

조건들이 추가된 것이다. 그럼으로써, 패스워드 입력 

스킴에 대해 어깨너머공격의 공격 성공 가능성 내성

을 판단할 수 없었던 기존의 공격 성공 가능성을 개

선 및 보완할 수 있다. 또한, 기존의 여러 패스워드 

입력 스킴들의 공격들에 대한 공격 성공 가능성뿐만 

아니라 어깨너머공격이 추가된 형태로 어깨너머공격

에 대한 공격 성공 가능성 등급까지 알 수 있다.

이 요소들 값의 합을 통해 기존의 어깨너머공격에 

대해 정량적으로 나타낼 수 없었던 한계점을 개선하

여 어깨너머공격에 알맞은 공격 성공 가능성을 정량

적으로 표현할 수 있으며, Table 10에서 볼 수 있

듯이 낮음(0~30), 중간(30~45), 높음(45~60), 

높음 이상(60 이상)으로 나타낼 수 있다. 이를 이용

하여 어깨너머공격의 공격 성공 가능성이 0~30점으

로 ‘낮음’을 갖는 범위에 해당할 때, 어깨너머공격이 

성공할 확률이 가장 낮은 것을 나타내고 반대로, 공

격 성공 가능성이 60점 이상으로 ‘높음 이상’을 갖는 

범위에 해당할 때는 어깨너머공격이 성공할 확률이 

가장 높은 것으로 판단할 수 있다. 이는 공격 요소에 

따른 어깨너머공격의 취약성에 대한 상대적인 차이를 

반영하는 것으로 특정 환경이나 공격에 악용 가능한 
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Range of value Attack potential

0~30 Low

30~45 Medium

45~60 High

Over 60 Very High

Table 10. Vulnerability level of the proposed 

attack potential 

Fig. 3. Qwerty keypads provided by mobile banking applications of the financial institutions 

상태에 따라 평가자에 의해 변경될 수 있다.

결론적으로, 제안하는 공격 성공 가능성을 통해 

기존의 일반적인 패스워드 공격 성공 가능성 등급뿐

만 아니라 어깨너머공격이 추가된 공격 성공 가능성 

등급을 판단할 수 있게 된다. 이는 시중의 모바일뱅

킹 애플리케이션들의 쿼티 키패드에 제안하는 공격 

성공 가능성을 적용할 경우, 어깨너머공격에 대한 공

격 성공 가능성을 정량적으로 알 수 있으며 그에 맞

는 공격 성공 가능성 등급을 알 수 있다. 해당 등급

을 통해 어느 금융회사들의 모바일뱅킹 애플리케이션

이 어깨너머공격에 상대적으로 더 취약한지 파악할 

수 있게 된다. 이를 위해서는 다음 절에서 다루는 사

용자 피드백과 피드백 제공시간과 같이 어깨너머공격

에 취약한 부분을 보완 및 개선하거나 사용자 편의성

과 보안성이 우수한 그림 기반 패스워드를 개발하여 

사용자들이 어깨너머공격을 포함한 여러 유형의 패스

워드 공격에도 안전하도록 해야 한다. 또한, 모바일

뱅킹 애플리케이션과 같이 금융과 관련된 업무를 수

행할 수 있는 애플리케이션의 보안성은 다른 애플리

케이션들에 비해 더 높아야하며, 그에 더하여 사용자

들의 보안 의식도 높아야 한다. 이를 위해, 어깨너머

공격과 같이 정량적으로 표현하지 못했던 공격 기법

들에 대해 정확한 수치를 나타내어 보여주고 이를 통

해 사용자들은 어떠한 보안 키패드를 제공하는 금융

회사의 모바일뱅킹 애플리케이션이 어깨너머공격에 

안전한지에 대해 파악할 수 있게 되며, 어깨너머공격

에 대한 보안 의식이 인식 및 제고될 수 있다. 

IV. 보안 키패드별 안전성 분석

4.1 보안 키패드 취약점 분석

본 절에서는 현재 모바일뱅킹 애플리케이션들이 

제공하고 있는 보안 키패드인 쿼티 키패드와 숫자 키

패드의 안전성을 분석하고 어깨너머공격에 대한 취약

점을 도출 및 분석한다. 현재 대다수의 주요 금융회

사들(은행, 증권, 보험)은 모바일뱅킹 애플리케이션

을 사용하여 금융 업무를 수행할 때, 계좌 및 공인인

증서의 비밀번호 입력이나 보안카드 번호 입력과 같

이 중요 정보를 보안 키패드인 쿼티 키패드나 랜덤 

숫자 키패드를 사용하여 입력하도록 하고 있다. 하지

만 쿼티 키패드와 숫자 키패드 모두 랜덤한 키패드 

배열을 통해 보안성을 달성하려고 하지만 확률 값이 

작은 랜덤 배열과 사용자가 입력한 패스워드를 확인

시켜주는 사용자 피드백은 어깨너머공격에 취약한 보

안 문제점을 가지고 있다.

4.1.1 랜덤 배열

4.1.1.1 쿼티 키패드의 랜덤 배열

공인인증서 패스워드 입력 시 모바일뱅킹　애플리

케이션은　보안 키패드인 쿼티 키패드를 사용하며, 

쿼티 키패드의 경우 각 행마다 1~2칸의 공백을 랜

덤하게 발생시켜 안전한 입력을 유도하고 있지만 공

백이 발생할 수 있는 위치에 대한 모든 경우의 수를 

계산할 수 있어 공백의 랜덤성이 확률적으로 분석이 

가능하다. 

Fig. 3과 같이 각 행마다 총11칸으로 이루어진 

키패드 배열이 발생할 수 있는데, 첫 번째 행과 두 

번째 행, 네 번째 행은 1,2,3,4,5,6,7,8,9,10과 

q,w,e,r,t,y,u,i,o,p　그리고 z,x,c,v,b,n,m등으로 

각 10개의 키와 1칸의 공백으로 구성된다. 세 번째 

행은 a,s,d,f,g,h,j,k,l로 9개의 키와 2칸의 공백으
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① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩ ⑪

First
1 100 1 10 2 20 3 30 4 40 5 50 6 60 7 70 8 80 9 90 0 100

2 90 3 80 4 70 5 60 6 50 7 40 8 30 9 30 0 10

Second
q 100 q 10 w 20 e 30 r 40 t 50 y 60 u 70 i 80 0 90 p 100

w 90 c 80 r 70 t 60 y 50 u 40 i 30 o 20 p 10

Third

a 100 a 20 a 2.2 s 6.6 d 13.3 f 22.2 j 13.3 k 6.6 l 2.2 l 20 l 100

s 80 s 35.6 d 46.7 f 22.2 g 55.6 h 53.4 j 46.7 k 35.6 k 80

d 62.2 f 46.7 g 33.3 h 22.2 g 33.3 h 46.7 j 62.2

Fourth
z 100 z 14.3 x 28.6 c 42.9 b 42.9 n 28.6 m 14.3 m 100

x 85.7 c 71.4 v 57.1 v 57.1 b 71.4 n 85.7

Table 11. The values of probability for the key layout of a qwerty keypad[18] 

Fig 4. User feedback provided by qwerty keypads of mobile banking applications

로 이루어진다. 공격자는　이를 확률적 분석을 통해 

Table 11과 같이 각 키가 위치할 수 있는 키 분포 

확률 값을 구할 수 있으며[18], 해당 확률 값을 이

용하여 관찰한 입력위치의 키가 어떤 키인지 확률적

으로 유추하거나 어깨너머공격을 수행하기 위해 쿼티 

키패드 배열을 학습할 수 있다.

4.1.1.2 숫자 키패드의 랜덤 배열

계좌비밀번호나 보안 카드 번호를 입력할 때에 주

로 사용하는 숫자 키패드는 10개의 숫자 키 배열들

을 랜덤하게 구성시켜 키로깅과 같은 공격에 안전하

게 설계하였다. 또한 입력되는 숫자들을 “＊”와　같

이 암호화시켜 중간에서 공격자에 의해 가로채더라도 

암호화되어 공격자가 알아보지 못하도록 하고 있다. 

앞서 분석한 쿼티 키패드와는 다르게 숫자 키패드는 

랜덤성이 높아 10개의 자리가 지속적으로 바뀌어 유

추가 어렵다. 이처럼 숫자 키패드는 보안성이 높게 

설계가 되었으나 10개의 숫자 키가 완전히 랜덤하게 

뒤섞이기 때문에 사용자가 눌러야 하는 숫자를 매번 

찾아야 하며, 시간이 오래 걸리는 불편함을 초래한

다. 이러한 점은 사용자의 편의성을 떨어뜨리며, 키

로깅과 중간자공격과 같은 공격모델에는 안전성을 갖

지만, 엿보기에 약한 4자리의 짧은 길이의 비밀번호

를 사용하는 등 어깨너머공격과 같이 사용자의 직접

적인 입력 상황을 관찰하여 비밀번호를 획득하는 공

격에는 무용지물이 되어 안전성을 갖지 못한다.

4.1.2 사용자 피드백 및 피드백 제공시간

모바일뱅킹 애플리케이션에서 보안 키패드들은 사

용자가 입력한 비밀번호를 확인시켜주는 피드백 과정

이 있는데 이 과정에서도 마찬가지로 어깨너머공격에 

대한 보안 취약점이 존재한다. 쿼티 키패드와 숫자 

키패드 모두 사용자가 키패드를 터치하여 비밀번호를 

입력할 때, 입력된 키가 서버로 전송되는 중간에 공

격자에 의해 탈취되지 않도록 암호화를 하는데, 이는 

Fig. 4와 같이 사용자 화면에 ‘*’로 표시되므로 사용

자는 자신이 입력한 비밀번호가 올바르게 입력되었는

지 확인하기 위하여 ‘*’로 암호화되기 전에 보여주는 

피드백을 통해 입력문자를 확인할 수 있다. 이 때, 

제공되는 피드백 시간은 사용자가 패스워드를 입력 

및 확인하는데 어려움이 없도록 편의성을 고려해야 

하며 동시에, 어깨너머공격과 같은 공격기법에는 안
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Financial

Company

Password input 

keypad
Encryption

Feedback 

Method

Feedback 

Time

Shoulder Surfing 

Attack

Mobile

Banking

Application

A Bank
qwerty keypad/

number keypad
O

Keep the last 

letter in plain 

language

Unlimited

Possible during 

plain language 

feedback

B Bank
qwerty keypad/

number keypad
O

Keep the last 

letter in plain 

language

Unlimited

Possible during 

plain language 

feedback

C Bank
qwerty keypad/

number keypad
O

Keep the last 

letter in plain 

language

Unlimited

Possible during 

plain language 

feedback

D Bank
qwerty keypad/

number keypad
O

Keep the last 

letter in plain 

language

Limited

Possible during 

plain language 

feedback

E Bank
qwerty keypad/

number keypad
O

Keep the last 

letter in plain 

language

Limited

Possible during 

plain language 

feedback

F Bank
qwerty keypad/

number keypad
O None None

Possible

while

entering

password

Table 12. Time and method of user feedback of the mobile banking applications provided by each 

financial institution

전하도록 보안성의 균형을 이루어야 한다. 

하지만 몇몇 모바일뱅킹 애플리케이션의 보안 키

패드는 사용자 편의성을 위해 입력 값에 대한 피드백

을 제공할 때, 사용자가 마지막에 입력한 문자를 시

간제한 없이 계속해서 띄워놓고 피드백을 주기 때문

에 사용자의 편의성은 증가하지만, 공격자는 사용자

가 어떠한 키를 누르는지 보지 않더라도 피드백으로 

제공되는 문자만 보게 되면 사용자가 입력한 문자들

을 평문 그대로 볼 수 있는 문제점이 생겨 보안성이 

낮아지는 결과를 초래할 수 있다.

4.2 모바일뱅킹 보안키패드에 대한 공격 성공 가능성 

적용 및 분석

현재의 모바일뱅킹 보안 키패드가 어깨너머공격에 

대해 얼마만큼의 공격 성공 가능성을 갖는지 분석하

기 위해 다음의 공격 시나리오를 기반으로 앞서 제안

한 어깨너머공격의 공격 성공 가능성을 도출하도록 

한다. 제시하는 두 가지의 공격 시나리오는 가장 강

력하게 어깨너머공격을 수행 및 성공할 수 있는 조건

을 가정하여 구성한다.

◇ 공격 시나리오(1)

­ 사용자와 공격자는 밀접한 거리에 위치

­ 사용자는 갤럭시 노트3 사용

­ 공격자는 사용자의 주변 지인으로 가정 

­ 공격자는 낮은 연령층

­ 공격자는 쿼티 키패드 랜덤 배열에 대하여 학습

◇ 공격 시나리오(2)

­ 사용자와 공격자는 개인적 거리에 위치

­ 사용자는 갤럭시 S5 사용

­ 공격자는 사용자의 주변 지인으로 가정 

­ 공격자는 낮은 연령층

­ 공격자는 쿼티 키패드 랜덤 배열에 대하여 학습

지인의 경우, 사용자에게 근접한 위치까지 접근하

는 것에 대해 큰 거부감을 느끼지 않게 되어 공격자

는 가장 가독성이 좋은 위치 및 거리를 가질 수 있으

며, 공격 시나리오(1)의 경우에는 화면크기가 가장 

큰 스마트폰인 갤럭시 노트3를 사용하기 때문에 가

독성 측면에서도 어깨너머공격에 최상의 조건을 갖추

게 된다. 또한 랜덤 배열에 대한 학습을 통해 키패드 
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　      Attack 

elements

Mobile 

banking 

application

A bank 0 0 0 1 0 10 10 10 10 41

B bank 0 0 0 1 0 10 10 10 10 41

C bank 0 0 0 1 0 10 10 10 10 41

D bank 0 0 0 1 0 7 10 10 10 38

E bank 0 0 0 1 0 7 10 10 10 38

F bank 0 0 0 1 0 4 10 10 10 35

Table 13. Attack potential of each mobile banking application for each financial company according to 

attack scenario(1) 

　      Attack 

elements

Mobile 

banking 

application

A bank 0 0 0 1 0 10 10 7 7 35

B bank 0 0 0 1 0 10 10 7 7 35

C bank 0 0 0 1 0 10 10 7 7 35

D bank 0 0 0 1 0 7 10 7 7 32

E bank 0 0 0 1 0 7 10 7 7 32

F bank 0 0 0 1 0 4 10 7 7 29

Table 14. Attack potential of each mobile banking application for each financial company according to 

attack scenario(2) 

분포 위치에 대해 익숙하며 사용자가 비밀번호 최소 

요구사항인 8자리를 사용할 때, 공격자가 인지 및 

지각하는데 큰 어려움이 없게 된다. 이를 제안한 공

격 성공 가능성으로 값을 적용하면 어깨너머공격에 

대해 취약성 여부를 정량적으로 나타낼 수 있으며, 

금융회사별 모바일뱅킹 애플리케이션에 대해 공격 성

공 가능성 값은 Table 13과 같이 나타낼 수 있다. 

이는 공격 시나리오에 따른 가정 사항을 이용해 

공격 성공 가능성 값을 매긴 것으로 기존의 공격 성

공 가능성 요소들인 경과시간, 전문지식, 공격 대상

에 대한 지식, 공격에 노출되기 쉬운 기간, 장비에서

는 값의 차이가 없었는데, 이는 녹화기기를 이용한 

공격과 같이 어깨너머공격에 큰 영향력을 미칠 수 있

는 요소는 고려하지 않았기 때문이다. 그러나 공격자

가 어깨너머공격의 성공률을 높이기 위해 공격에 투

자한 시간(경과시간)이 많고 각 은행사별 모바일뱅킹 

키패드의 특징들을 습득하여 전문지식을 쌓는 등의 

활동이 발생한다면 기존의 공격 성공 가능성의 요소

들의 점수도 여러 형태로 나타날 수 있기 때문에 기

존의 공격 성공 가능성의 요소들도 누락되어서는 안 

된다.

제안하는 공격 성공 가능성의 요소들에서는 대부

분의 공격 성공 가능성의 점수가 모두 같았지만 지각

과 인지 요소의 경우에 점수의 차이가 존재하기 때문

에 점수가 다르게 측정되었는데, 이는 A, B, C은행

의 모바일뱅킹 애플리케이션 보안 키패드는 사용자 

피드백을 시간제한 없이 계속해서 제공해주기 때문에 

공격자가 입력 문자를 지각과 인지하는데 별다른 어

려움이 없기 때문이다. 이에 반해, 사용자 피드백을 

약 2초 정도 제공하는 D은행과 E은행 그리고 사용

자 피드백을 전혀 제공하지 않는 F은행의 모바일뱅

킹 보안 키패드의 경우에는 계속적으로 피드백을 주

는 다른 은행사들 보다 지각과 인지에 따른 어려움이 

상대적으로 크다고 할 수 있다. 따라서 사용자가 비
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밀번호를 입력하는 총 시간보다 공격자의 실제 공격 

시간이 더 길어져 어깨너머공격에 성공하지 못할 가

능성이 높기 때문에 지각과 인지의 점수가 다른 금융

회사들 보다 낮게 측정된 것을 알 수 있으며, A~E

은행들의 모바일뱅킹 애플리케이션들 보다 공격 성공 

가능성이 낮아 상대적으로 어깨너머공격에 안전하다

는 것을 알 수 있다. 

공격 시나리오(2)의 경우에는 어깨너머공격에 큰 

영향을 미치는 요소인 개인공간과 가독성에 관련한 

부분을 공격 시나리오(1) 보다 한 단계씩 낮게 하여 

그 차이점을 알 수 있도록 하였다. 그 결과, Table 

14에서 볼 수 있듯이, 모든 은행사의 공격 성공 가

능성 값이 6점씩 떨어져 F은행의 경우에는 공격 성

공 가능성 등급이 한 단계 내려간 것을 확인 할 수 

있었다. 이처럼 공격 시나리오(1)과 (2)를 비교하면 

어깨너머공격자의 가장 큰 공격 요소인 가독성 부분

을 달리 하여도 은행사별 모바일뱅킹 애플리케이션에

서 제공하고 있는 사용자 피드백에 의한 인지 및 지

각 요소의 차이는 공격 성공 가능성의 등급을 결정하

는 중요한 요소라는 것을 알 수 있다. 

결론적으로, 모바일뱅킹 애플리케이션들이 어깨너

머공격에 상대적으로 낮은 공격 성공 가능성을 가지

기 위해서는 무한한 시간동안 제공하고 있는 사용자 

피드백을 유한한 시간 동안 제공하거나 다른 방법을 

통해 피드백을 제공하여 사용자 유용성을 유지함과 

동시에 보안성도 달성할 수 있는 새로운 보안 키패드

를 개발할 필요가 있다. 

V. 결  론

본 연구에서는 공통평가방법론의 공격 성공 가능

성이 패스워드 입력 스킴에 대한 여러 공격들 중 어

깨너머공격에 대해 정량적으로 표현하지 못하는 한계

점을 개선하기 위하여 어깨너머공격에 알맞은 공격 

모델링 조건을 도출하고 이에 대해 공통평가방법론과 

같은 방식으로 값을 부여하였다. 그럼으로써, 기존의 

공격 성공 가능성이 어깨너머공격을 정량적으로 표현

하지 못한 점을 정량화하여 표현할 수 있었다. 또한, 

현재 시중에서 제공하고 있는 모바일뱅킹 애플리케이

션들에서 사용하고 있는 쿼티 키패드와 숫자 키패드

가 어깨너머공격에 안전한지에 대하여 기존 연구와 

더불어 취약점을 분석하였으며, 그 결과로 현재의 모

바일뱅킹 애플리케이션들에서 제공하고 있는 쿼티 키

패드와 숫자 키패드가 적은 랜덤배열과 사용자 피드

백을 무한한 시간동안 제공하는 것이 어깨너머공격에 

유효하다는 것을 알 수 있었다. 이를 통해 나열한 어

깨너머공격의 공격조건들이 구체적으로 어떠한 값과 

상황을 가질 때, 어깨너머공격이 가장 성공적으로 이

루어질 수 있는지에 대해서도 알 수 있었다. 결론적

으로 제안하는 어깨너머공격에 대한 공격 성공 가능

성의 기준에서 모바일뱅킹 애플리케이션의 보안 키패

드가 공격 성공 가능성 취약성 등급이 ‘낮음’에 만족

하였을 때, 어깨너머공격에 가장 안전하다는 결과를 

얻을 수 있었으며 현존하는 상업적 보안 키패드들도 

제안하는 공격 성공 가능성의 취약성 등급이 ‘낮음’에 

해당하도록 보안 키패드를 설계 및 구현해야 한다는 

점을 알 수 있었다. 향후 연구에서는 모바일뱅킹 애

플리케이션의 보안 키패드에 대한 어깨너머공격의 공

격 성공 가능성 외에 다른 패스워드 공격기법들에 대

해서도 공격 성공 가능성을 연구할 예정이다.
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