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The Design of Fault Tolerant PSTR Using Virtualization Techniques on 

the Embedded System
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ABSTRACT

This paper is a study related to fault tolerant design based on PSTR using virtualization techniques. If the fault tolerant PSTR based 

on virtualization techniques is implemented the communication performance between primary and shadow will improves and monitoring 

function is easy to available about activities of primary and shadow. The legacy PSTR model is implemented in its hardware. The 

primary play a main role and shadow play a switched action when the errors occurrs in the primary. The switched action of shadow 

make it possible to restart the primary function newly. This paper implements fault tolerant primary-shadow model using virtualization 

techniques on the embedded environment.
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요     약        

본 논문은 가상화 기술을 이용하여 PSTR에 기반한 고장감내 설계에 관련한 연구이다. 고장감내 PSTR 모델을 가상화 기술에 기반하여 구

현하게 되면 프라이머리와 쉐도우 간의 통신성능이 향상되고 각 프라이머리와 쉐도우 내의 동작에 대한 모니터링이 용이하게 된다. 기존의 

PSTR 모델은 프라이머리 하드웨어와 쉐도우 하드웨어 구성을 전제로 하여 프라이머리에서 본 임무를 수행하고 쉐도우에서는 프라이머리에서 

고장이 발생했을 경우 취해야 할 동작을 준비하게 된다. 쉐도우에서 이러한 동작을 준비하므로 임무에 차질이 없도록 프라이머리는 다시 주 임

무를 수행할 수 있게 된다. 본 논문에서는 임베디드 환경에서 고장감내 PSTR 모델을 가상화 기술을 이용하여 구현한다.

키워드 : 가상화, 통신, 가상 머신, 가상장치, 장치공유

1. 서  론1) 

컴퓨터 하드웨어가 급속하게 발전함에 따라 컴퓨터에서 

수행되는 소프트웨어에 비해 하드웨어 자원의 성능이 월등

해졌다. 가상화 기술은 이렇듯 월등한 하드웨어 자원의 가

용성을 높여 하드웨어 사용을 최대화하고 비용을 절감할 수 

있는 소프트웨어 기술이다[1]. 

본 연구는 PSTR(Primary-Shadow TMO Replication) 모

델을 기반으로 고장감내를 구현하는 시스템 모델을 가상화 

기술을 바탕으로 구현한다. 기존의 하드웨어 환경으로 구성

된 PSTR 고장감내 환경을 가상머신상에서 소프트웨어로 
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구성함에 따라 시스템 간의 통신, 시스템 구성 전반에 걸쳐 

소프트웨어 특성에 맞는 효율적인 방법을 찾을 수 있다. 본 

연구에서는 시스템 간 통신방법, 입출력 장치의 공유, 프로

세서 부하 균형, PSTR 처리절차를 중심으로 고장감내 시스

템을 설계하고 시스템 구현실험을 통해 살펴보도록 한다.

본 연구의 시스템은 프라이머리와 쉐도우라는 두 개의 컴

퓨팅 개체로 구성되어있다. 프라이머리는 본 임무를 수행하

기 위한 기능을 가지는 컴퓨팅 개체이고, 쉐도우는 프라이

머리의 고장 시 사용하게 되는 대기모드의 컴퓨팅 개체이

다. 프라이머리에서 본 임무를 수행하다가 프라이머리에서 

오류가 발생하게 되면 본 임무 수행에 큰 영향을 주게 되므

로 쉐도우로 절체가 일어난다. 쉐도우는 대체동작을 수행하

고 프라이머리를 다시 기동시키게 되며 프라이머리가 정상

화되면 쉐도우는 프라이머리에 제어권을 넘기고 프라이머리

는 본 임무를 계속하게 된다. 이러한 기능 구현을 위해 본 

연구에서는 시스템 간의 효율적인 통신방법을 제시하고 입

출력 장치의 공유, PSTR 모델 처리절차에 대해서 논한다.
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Fig. 1. PSTR model

2절에서는 본 연구의 배경이 되는 PSTR 모델을 설명하

고 관련 연구들을 살펴본다. 3절에서는 PSTR 모델이 구현

된 가상 머신 시스템의 관리모듈 구성을 논하고, 직렬장치

의 입출력 동시 공유와 서로 다른 가상머신상의 태스크 간 

통신에 대해 기존의 하드웨어 통신환경에서 사용했던 소켓

통신을 개선하여 가상입출력 장치를 제안하고 구현하였다. 

또한 3절에서 구현한 기능에 대한 성능평가 실험 결과를 분

석하고 4절에서는 실험과 시연에 대해서 논한다. 마지막으

로 해당 연구 내용에 대한 결론을 기술할 것이다.

2. 관련 연구와 배경

본 절에서는 관련 연구들을 살펴보고 고장감내 구현을 위

한 PSTR 모델에 대해서 설명하도록 한다.

2.1 관련 연구들

기존의 많은 시스템에 가상화 기술이 적용되어 하드웨어

의 효율적 사용을 위해 적용되고 있다. 실제 하드웨어를 소

프트웨어로 구현함에 따라 하드웨어가 직접적으로 제공하는 

장치의 성능이 충분히 지원될 것인가에 대한 I/O 성능지연

에 관련한 연구가 있다[2]. 이는 I/O성능이 시스템 전체에 

어떤 영향을 주는지에 관련한 내용과 I/O의 성능지연 등을 

포함하고 있으며 실시간성에 대한 연구도 진행되고 있다[3]. 

I/O스케줄링의 성능평가에 관련한 것은 장치공유에서 중요

한 부분을 차지한다.

2.2 연구배경

본 연구는 가상화 기술을 이용하여 고장감내 PSTR을 구

현하는 임베디드 시스템에 관한 것이다. PSTR 모델은 고장

감내를 위한 것으로 본 임무를 수행하는 프라이머리와 프라이

머리 오류상황에서 절체되어 사용되는 쉐도우로 구성된다[4].

PSTR 모델은 Fig. 1[4]과 같이 고장감내를 지원하기 위

해 두 개의 컴퓨팅 개체인 프라이머리와 쉐도우 시스템을 

가진다. 프라이머리에서 주 임무를 수행하다가 오류가 발생

하는 경우 지속된 주 임무 수행을 보장해주기 위해 쉐도우 

시스템으로 주 임무 수행권한이 절체된다[5]. 

Fig. 1의 시계모양은 실시간요구사항을 나타내며 별표는 

전역변수 영역의 공유를 위한 것으로 공유절차가 제공되어

야 한다. P2는 원래 수행하려는 주 임무이고 수락테스트는 

실시간으로 결과를 저장한다. 연산의 성공여부를 통해 프라

이머리와 쉐도우가 동기화한다. Fig. 1의 실선 화살표는 외

부로부터의 입출력과 프라이머리 쉐도우 간 통신을 의미한

다. 본 연구의 응용 시나리오는 PSTR 모델에 근거하여 외

부입출력은 직렬포트를 사용하고 프라이머리 쉐도우 간 태

스크 통신은 전용 네트워크 장치를 사용한다.

프라이머리가 만들어낸 결과의 유효성 테스트 및 검증과

정에서 쉐도우와 동기가 이루어진다. 주 임무가 프라이머리

에서 이루어지므로 프라이머리의 장치입출력은 모든 동작이 

반영되며 쉐도우의 경우는 프라이머리 작업의 유효성 판단

과 검증하는 작업을 하므로 판독연산만을 수행하게 된다. 

프라이머리에서 오류가 발생되어 유효성 테스트의 결과가 

오류로 판명될 경우 쉐도우가 주 작업이 되므로 직렬포트에 

대한 출력이 쉐도우로 절체된다.

3. 시스템 구현

PSTR 모델은 일반 하드웨어 시스템 위에 구현되어왔다. 

본 연구에서는 PSTR 모델을 사용한 고장감내 기능을 가상



가상화 기술을 이용한 임베디드 시스템상의 고장감내 PSTR 설계  445

머신 기반 위에 구현한다[5]. 구현 가상 머신 시스템으로 버

추얼박스 시스템 오픈소스 버전을 사용하고 PSTR 모델의 

구현을 위해서 가상 머신 시스템을 수정하고 기능을 추가하

도록 한다.

PSTR 모델 구현을 위해 가상 머신에서 수정되거나 추가

되는 기능은 다음과 같다. 첫째로 호스트의 직렬통신 데이

터를 프라이머리와 쉐도우 가상머신에서 공유하기 위한 부

분, 그리고 둘째로 프라이머리상의 응용프로그램과 쉐도우

의 응용프로그램 간의 통신기능이다. 직렬통신 데이터를 공

유하기 위해서 호스트의 직렬포트로 들어오는 데이터를 프

라이머리와 쉐도우에 적절히 분배하는 기능모듈이 필요하

다. 직렬포트의 입출력 속도를 하드웨어 입출력의 연장선 

상에서 조절해주어야 한다. 직렬포트의 경우 115kbps의 속

도를 지원해주면 되기 때문에 소프트웨어 처리에는 무리가 

없으나 안정적인 속도를 지원해주기 위한 기능은 추가되어

야 한다. 프라이머리 쉐도우 간의 통신은 기존에는 IP통신을 

사용하고 있다. 이는 데이터를 전달하는 데 있어서 항상 가

상 머신 내 운영체제의 IP통신 프로토콜을 통과하여야 한다. 

전송 속도의 경우도 네트워크 전송정책을 따라야 하는 부분

이 있다. 프라이머리와 쉐도우 간의 통신의 특성은 작은 데

이터를 빠르게 전송하는 특성을 가지고 있다. 

본 연구에서는 실제 구현을 통해서 프라이머리 쉐도우 간

의 통신요구를 수용하기 위한 소프트웨어 네트워크 장치를 

제안하고 구현하였으며 실험 결과를 제시하였다[6]. 직렬통

신 분배정책과 프라이머리 쉐도우 간의 통신을 관리하기 위

한 관리모듈을 호스트상에 구성하여 간헐적인 모니터링을 

통해 시스템의 상태를 감시한다.

성능평가 대상 하드웨어 시스템의 스펙은 프로세서 AMD 

64bits, 2.0 GHz로 구성되고, 메모리 기억장치는 8G이다. 운

영체제는 리눅스 커널 3.4.0의 실시간 커널 패치를 적용하고 

프로세스의 실시간 지원 기능을 사용한다.

3.1 관리모듈의 구성

관리모듈은 하나의 가상 머신으로 만드는 방법과 호스트 

상의 모듈로 구성하는 방법이 있다. 가상 머신의 형태로 탑

재하여 관리하게 되면 다른 시스템에 이식성이 좋고 호스트 

상의 모듈로 구성하게 되면 통신성능이 우수하여 시스템에 

로드를 주지 않는다[6]. 본 연구에서는 기존 연구 결과를 참

조하여 통신성능의 효율성을 중심으로 판단하고 호스트 모

듈로 구현한다[7].

3.2 가상 머신의 호스트 직렬장치 동시 공유

호스트 시스템 내에는 프라이머리와 쉐도우 가상 머신이 

있고 두 가상 머신은 호스트의 직렬포트를 동시에 공유한

다. 이러한 공유는 소프트웨어로 작성되는 가상 머신 장치

에 입출력을 위한 소프트웨어 처리로 가능해진다[8]. 호스트

의 직렬포트로 들어오는 데이터를 호스트 드라이버 단에서 

받아서 복제된 데이터의 형태로 두 가상 머신에 전달한다. 

프라이머리 직렬포트에 대한 쓰기연산은 주 임무를 수행 중

인 가상 머신이 할 수 있다. 프라이머리가 주 임무를 수행

하고 있는 동안은 프라이머리가 쓰기연산의 권한을 가지며 

프라이머리 오류가 발생하여 절체된 쉐도우가 주 임무를 수

행하고 있다면 쓰기연산의 권한은 쉐도우 가상 머신이 가지

게 된다. 호스트의 직렬포트에 대한 판독연산과 쓰기연산의 

속도를 조절하는 기능을 지원하여 가상 머신에서 입출력되

는 데이터가 일정한 간격으로 안정되게 수행할 수 있도록 

한다. 호스트 직렬포트 동시 공유를 위한 소프트웨어 모듈

을 작성하고 이를 가상화 모듈에 포함시킨다. 커널의 실시

간 지원기능을 사용하여 구현한다.

Fig. 2. Serial Port Sharing

직렬포트 동시 공유는 Fig. 2에서 보는 바와 같이 호스트 

상에 직렬포트를 제어하는 드라이버가 있고 그 위에 분배모

듈이 위치한다. 분배모듈은 프라이머리 가상 머신과 쉐도우 

가상 머신 각각의 가상 직렬장치와 통신하여 호스트의 직렬

데이터 전송을 위한 통신을 수행하며 타임스탬핑을 한다. 

직렬포트 동시 공유를 위한 기능은 관리모듈의 관리하에 모

니터링된다.

Fig. 3. Input Delay of Sharing Device

호스트의 직렬장치 공유 기능을 구현한 후 실제 하드웨어 

장치에서 들어오는 데이터를 처리할 수 있는 성능요구를 만

족시키는지를 실험하였다. 가상 머신상에 구현된 직렬장치

는 하드웨어의 성능명세에 준하여 115kbps를 만족해야 한

다. 또한 공유로 인해 발생하는 성능을 지연하는 요소를 파

악하고 호스트로 들어오는 데이터 처리모듈과 가상 머신 간
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의 데이터 통신이 균형 있게 이루어지도록 한다. Fig. 3[6]의 

가로축은 시간의 흐름으로 실시간 클럭의 시간흐름에 따라 

증가하는 시간값이다. 즉 시간의 흐름을 나타내고 세로축은 

시간흐름에 대한 입력지연시간을 마이크로초로 표현한 것이

다. 전송단위는 바이트 단위로 전송된다. 그래프에서 관찰되

는 지연시간은 2us초∼5ms이다. 시리얼의 입출력속도가 초

당 115k를 최대로 한다고 할 때 데이터 전송의 입력지연은 

0.7us 정도를 요구한다. 이를 참조하여 직렬입력을 일정하게 

유지하기 위해 성능제어를 추가하였다.

3.3 프라이머리 쉐도우 태스크 간 통신지원

프라이머리와 쉐도우 태스크 간의 전용통신 기능을 지원

하기 위해 Fig. 4와 같이 가상 네트워크 포트를 구현한다. 

이 네트워크 포트는 가상 머신 간의 통신만을 지원하기 위

한 것으로 하드웨어로 구현된 시스템에서 볼 수 없는 통신

채널을 가질 수 있다[9]. 이 네트워크의 주소체계는 버추얼박

스에서 할당받은 가상 머신 UUID(Universal Unique 

IDentifier), 태스크ID 등을 사용하는 주소체계를 가지게 되

며 타임스탬프를 두어 시간정보를 유지한다. 

Fig. 4. Communication between tasks

패킷을 전송하는 과정에서 패킷의 지연시간을 측정하여 

지연DB에 반영한다. 지연DB는 평균지연시간, 최근지연시간, 

최소지연시간 등을 계산하여 패킷이 목적지까지 도착하는 

예측시간정보를 제공한다. 각 단계는 생성단계(), 큐잉단

계(), 처리단계(), 전송단계()로 나누어 각각의 지연

시간을 관리한다. 시간요구 매개변수가 hard, soft의 여부에 

따라 처리를 수행하며 hard인 경우는 예상전송시간보다 전

송요구 시간이 작으면 수행하고, 전송요구시간이 크면 예상

전송시간을 미리 계산된 평균최소지연시간()과 비교

하여 만족하면 수행하고 그렇지 않으면 실패를 반환한다[6].

 



 
   

평균지연시간은 아래와 같이 계산한다.

  

 
    

패킷생성단계에서 아래와 같이 비교한다.

if ( 

   Pakcet is allocated from preallocated queue pool

   (=)

else

   Packet is allocated from memory

패킷전송단계에서는 아래와 같은 비교를 수행한다. 

if ( 

   Pakcet is placed in front of queue, 

   Notify packet arrived using SIGIO

  (=)

else

   Packet is placed in queue

RTT: Requested Transmission Time, 

AVG(delayDB): average time of delay in delay DB

매개변수가 soft인 경우는 평균최소지연시간()과 

비교를 수행한 후 만족여부에 관계없이 수행한다.

프라이머리 가상 머신과 쉐도우 가상 머신 간의 통신을 

위한 전용 네트워크 포트를 구성하고 실험하였다. Fig. 5은 

소켓통신과 전용 네트워크 포트를 32바이트, 64바이트, 1024

바이트 크기의 데이터를 지속적으로 전송하여 그 전송시간

을 측정한 결과이다. 

Fig. 5. Comparison of communication time

Fig. 5[6]에서 보는 바와 같이 소켓통신의 경우 일정량 초

과의 전송이 일어나지 않는 한 비슷한 통신시간을 보여준

다. 다른 가상 머신상의 태스크들 간의 일회 통신량은 1024

바이트 이하의 지연 없는 즉각적인 통신을 필요로 하는 특

성을 가지고 있다. 이러한 특성으로 볼 때 전용 네트워크 

가상포트를 위한 통신이 소켓통신보다 적절한 장치인 것을 

확인할 수 있었다.



가상화 기술을 이용한 임베디드 시스템상의 고장감내 PSTR 설계  447

Fig. 9. Experiment Composition

4. 실험과 시연

Fig. 6. Primary Activity

Fig. 7. Primary Fail Activity

Fig. 8. Switch to Shadow

실험은 구현환경에서 시연 시나리오를 가지고 플라이트기

어 환경에서 모의실험과 실제 실험환경을 한다. 메인보드 

상에는 실시간 패치 리눅스가 탑재되고 본 연구에 의해 수

정된 버추얼박스가 설치된다. 버추얼박스 위에 PSTR 모델 

고장감내 구현을 위해 프라이머리 가상 머신과 쉐도우 가상 

머신이 설치된다. 직렬포트는 모의실험인 경우 플라이트기

어 소프트웨어에 연결되어 실험하고 실제 실험의 경우는 자

세결정을 위한 제어보드에 연결되고 제어보드는 쿼드콥터에 

연결된다. 

시연 시나리오는 다음과 같다. 프라이머리는 쉐도우에 주

기적으로 하트비트를 보내고 자신의 임무를 수행한다. 쉐도

우는 프라이머리의 이상상태를 감시하면서 자신의 역할을 

한다. 프라이머리에서 오류 발생 시 쉐도우는 I/O에 대한 권

한을 프라이머리로부터 가져오고 프라이머리의 역할을 대체

하고 프라이머리는 다시 기동되어 정상임무 수행가능 상태

가 되면 다시 제어권을 쉐도우로부터 가져온다.

Fig. 6은 프라이머리가 정상적인 임무 수행을 할 때 제어

되는 플라이트기어 영상이다. 시스템 상황이 오른쪽 모니터

링 화면에 보이고 있다. Fig. 7은 프라이머리가 임무를 실패

했을 때 비행체가 심하게 기울고 임무가 절체되는 상황이

다. 임의로 프라이머리 시스템을 실패시켰을 경우 쉐도우로 

절체되기 전의 화면 캡처이다. Fig. 8는 프라이머리의 오류

상황이 인지되고 프라이머리에서 쉐도우로 제어가 절체되어 

수행되는 모습을 보여준다. 모의실험에서는 하트비트를 보

내거나 프라이머리의 오류상황 감지부터 쉐도우로 절체되는 

과정이 눈으로 관찰할 수 있는 형태로 일어나지 않으므로 

하트비트와 프라이머리 감시주기에 큰 파라미터를 부여하여 

실험하였고 그 결과 현상이 느리게 진행되어 진행과정을 관

찰하였다.

Fig. 9는 실험환경을 구성한 것으로 실험을 위해 사용된 

메인 하드웨어 위에 Fig. 9에서 보는 것과 같은 소프트웨어 

스택이 구성되어있다. 호스트 하드웨어 위에 호스트 운영체

제가 탑재되고 그 위에 가상화 환경이 구성되고 프라이머리 

가상 머신과 쉐도우 가상 머신은 eCos운영체제를 탑재한 게

스트머신의 형태로 존재한다. 호스트 하드웨어의 직렬장치

와 무선조정기기의 입출력이 제어보드로 연결되고 두 개의 

입력내용을 기반으로 쿼드콥터를 조정한다. 실제 실험에서 

프라이머리와 쉐도우 간 절체는 육안으로 관찰되지 않고 모

니터링 기능을 통해서 통지될 수 있다.
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5. 결  론

본 연구는 PSTR 모델을 가상 머신 환경에서 구현하는 

고장감내 시스템에 관한 것으로 PSTR 모델을 가상화 환경

에 최적화하기 위해 가상 머신을 수정하여 PSTR 모델에 

최적화된 임베디드 가상화 환경에 적용하였다. 버추얼박스 

가상환경에서 입출력 기능을 복제하고 입출력 흐름을 제어

할 수 있는 기능을 추가하였고 가상 머신 간의 통신을 소량 

데이터 전송에 최적화된 가상 네트워크 장치를 구현하였다. 

입출력 흐름을 제어하는 가상 복제 장치의 성능을 살펴보았

고 가상 네트워크 장치를 기존의 소켓통신과 비교하였다. 

비교를 통해 최적화 효과를 관찰할 수 있었다. PSTR 모델

에 최적화된 가상 머신 모듈을 하나의 모듈로 구성하여 가

상 머신의 기존 운영수행과 동일하게 구성하였다. 가상화  

기술을 이용한 PSTR 모델 모듈을 모의실험하기 위해 플라

이트기어 소프트웨어를 사용하였고 하트비트와 감시주기에 

큰 파라미터를 주어 오류와 절체상황을 관찰하였다. 실제 

실험에서는 이미 검증된 PSTR 모델에 적응된 가상 머신 

시스템을 플라이트기어로 입력되는 부분을 인터페이스를 조

정하는 작업을 거쳐서 실험된다. 

본 연구에서는 PSTR 모델 고장감내를 가상화 환경에서 

구현하였고 가상화 환경에서 고려되어야 할 요소들을 구현

하여 기능 실험하였고 임베디드 환경에서 가상화 기술을 이

용한 효율적인 고장감내가 가능함을 보였다.
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