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요 약   클라우드 컴퓨 은 인터넷 기술을 활용하여 IT자원을 필요한 만큼 빌려서 사용하고 서비스 부하에 따라

서 실시간 확장성을 지원받으며 사용한 만큼 비용을 지불하는 컴퓨  기술을 말한다. 클라우드 컴퓨 의 핵심기술

인 가상화는 서버, 스토리지  하드웨어 등을 분리된 시스템이 아닌 하나의 역으로 간주하여 자원을 필요에 따라 

할당하는 기술이다. 그러나 가상화 환경에서 필요로 하는 보안 메커니즘은 하나의 서버 내부가 아닌 서버 간의 트래

픽을 모니터링 하도록 설계되어 있고 기본 수 의 가시성, 통제성  감사 기능을 갖는 기존 보안 메카니즘으로는 

응하기 어려운 상황이다. 본 논문에서는 클라우드 컴퓨  환경에서 가상화 기술의 보안 취약 을 분석하고 이를 

토 로 가상화 기술과 련된 하이퍼바이  보안  게스트 OS 보안 권고 사항을 제시하고자 한다. 

 • 주제어 : 클라우드 컴퓨 , 클라우드 서비스 보안, 하이퍼바어 , 가상화, 취약성

Abstract   Cloud computing refers to borrow IT resources as needed by leveraging Internet technology 

and pay as much as you used by supporting real-time scalability depending on the service load. 

Virtualization which is the main technology of cloud computing is a technology that server, storage and 

hardware are regarded as not separate system but one system area and are allocated as needed. However, 

the security mechanisms provided by virtualized environments are difficult to cope with the traditional 

security mechanisms, having basic levels of visibility, control and audit function, on which the server is 

designed to monitor the traffic between the servers.

In this paper, the security vulnerabilities of virtualization are analysed in the cloud computing environment and  

cloud virtualization security recommendations are proposed.
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1. 서론 
클라우드 컴퓨 은 인터넷 기술을 활용하여 가상화된 

IT자원을 서비스로 제공하는 컴퓨 으로 소 트웨어, 스

토리지, 서버, 네트워크 등의 IT자원을 필요한 만큼 빌려

서 사용하고 서비스 부하에 따라서 실시간 확장성을 지

원받으며 사용한 만큼 비용을 지불하는 컴퓨 을 말한다. 

클라우드 컴퓨  기술을 통하여 다양한 서비스들이 융합

되고 있는 실정이다. 클라우드 컴퓨 은 가상화  자동
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화 기술을 핵심기술로 활용하고 있는데 특히 가상화 기

술은 서버  스토리지, 하드웨어 등을 분리된 시스템이 

아닌 하나의 역으로 간주하여 자원을 필요에 따라 할

당할 수 있다. 이를 통하여 정보자원을 효율 으로 운

할 수 있으며 비용을 감하고 신속한 서비스를 제공하

는 등의 장 을 가지고 있어 앞으로 클라우드 서비스는 

지속 으로 확 될 것으로 망된다. 

그러나 클라우드 컴퓨  서비스 이면에는 많은 보안 

문제 을 내포하고 있어 보안 취약 에 해 제 로 분

석되지 않은 상태에서 서비스를 진행 할 경우 사용자에

게 큰 요인이 될 수 있다. 를 들면, 가상화 기술을 

제공하는 가상화 소 트웨어에서 발생할 수 있는 보안 

취약성이 존재하기 때문에 이를 통한 클라우드 컴퓨  

서비스의 신뢰도를 떨어뜨릴 수도 있다. 특히 가상화 환

경에서 필요로 하는 보안 메커니즘은 하나의 서버 내부

가 아닌 서버 간의 트래픽을 모니터링 하도록 설계되어 

있고 기본 수 의 가시성, 통제성  감사 기능을 갖는 

기존 보안 메카니즘으로 응하기에는 어려운 상황이다. 

따라서 클라우드 컴퓨  환경을 구축하기 해서는 그러

한 환경에 합한 보안기술을 용할 수 있는 응책을 

마련하여야 하고 이를 잘 실 할 수 있도록 하여 클라우

드 서비스의 신뢰성을 높여야 한다. 본 논문에서는 클라

우드 컴퓨  환경에서 활용되는 가상화 기술의 보안 취

약 을 분석하고 이를 토 로 클라우드 가상화 보안 권

고를 제시하고자 한다. 클라우드 가상화 보안 권고는 하

이퍼바이  보안과 게스트 OS 보안 에서 제시한다. 

논문의 구성은 2장에서 클라우드 컴퓨 , 가상화 기술  

클라우드 컴퓨  보안  등의 련 연구를 기술한다. 

3장에서는 가상화 기술에 따른 보안 요소를 설명하고 4

장에서는 이러한 보안 요소를 활용하여 클라우드 가상화 

보안 권고를 제시하고 5장에서 결론을 맺는다.

2. 관련연구 
2.1 클라우드 컴퓨팅

클라우드 컴퓨 은 서로 다른 물리  치에 존재하

는 다양한 종류의 컴퓨   스토리지를 통합하여 가상

화된 고성능 컴퓨칭 자원 집합체를 구축하고 다수의 고

객들에게 높은 수 의 확장성을 가진 IT자원들을 온디멘

드(on-demand) 방식으로 제공하여 자원 효율성 극 화

와 리의 최소화라는 장 을 가지는 새로운 패러다임이

다[5]. 

클라우드 컴퓨 에서 제공하는 표 인 서비스는 

SaaS(Software as a Service), PaaS(Platform as a 

Service), IaaS(Infrastructure as a Service) 등 세 가지로 

분류된다.

SaaS는 어 리 이션을 서비스 상으로 하는데 클

라우드 컴퓨  서비스 사업자가 인터넷을 통해 소 트웨

어를 제공하고 사용자가 인터넷상에서 이에 원격 속해 

해당 소 트웨어를 활용하는 모델이다. 

PaaS는 사용자가 소 트웨어를 개발할 수 있는 토

를 제공해주는 서비스이다. 클라우드 서비스 사업자는 

PaaS를 통해 서비스 구성 컴포 트  호환성 제공 서비

스를 지원한다. 컴 일러, 웹 로그램 제작툴, 데이터베

이스 인터페이스, 과  모듈 등을 포함한다. 응용서비스 

개발자들은 클라우드 서비스 사업자가 마련해 놓은 랫

폼 상에서 데이터베이스와 어 리 이션 서버, 일시스

템과 련된 솔루션 등 미들웨어까지 확장된 IT 자원을 

활용하여 새로운 어 리 이션을 만들어 사용할 수 있다.

IaaS는 서버 인 라를 서비스로 제공하는 것으로 클

라우드를 통하여 스토리지 는 컴퓨  능력을 인터넷을 

통한 서비스 형태로 제공하는 서비스이다. 

클라우드 컴퓨 은 내 정보를 언제 어디서나 사용할 

수 있는 편리성과 사용자의 정보를 자신의 컴퓨터에 보

하여도 다양한 정보 노출의 험이 있으나 신뢰할 수 

있는 서비스 제공자를 통하여 자료를 보 하고 백업할 

수 있다는 에서 안정성  비용 감 측면에서 장 을 

지닌다. 반면 신뢰할 수 있는 업체의 서버가 해킹을 당하

게 되면 정보가 노출될 수 있는 보안상의 문제가 있으며 

서버 는 네트워크의 장애로 인하여 자료를 이용할 수 

없는 심각한 단 을 가지고 있다.  

2.2 가상화 기술

가상화 기술은 서버, 스토리지  하드웨어 등의 물리

인 자원을 논리 으로 할당하고 리하는 기술로서 클

라우드 컴퓨 의 핵심기술이라고 할 수 있다. 이러한 가

상화 기술은 물리 인 기기를 신하기 하여 간계층

에 가상머신(Virtual Machine)을 두고 가상머신 내의 하

이퍼바이 (hypervisor)라는 논리 인 랫폼을 통하여 

다수의 운 체제가 동시에 수행될 수 있도록 한다. 

하이퍼바이 는 가상머신모니터(Virtual Machine 

Monitor)라고도 하며 일반 으로 베어메탈(bare-metal)
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방식과 호스티드(hosted)방식으로 나뉜다. 베어메탈 방

식의 하이퍼바이 는 호스트 운 체제에 의존하지 않고 

시스템 하드웨어와 직  통신하도록 설치하는 방식으로 

주로 서버용 하이퍼바이 로 사용된다. 베어메탈 방식은 

호스트 운 체제 없이 하드웨어 상에 하이퍼바이 가 바

로 설치되기 때문에 운 체제를 악용한 공격에 강한 특

징을 갖는다. 

반면 호스티드 방식의 하이퍼바이 는 운 체제의 최

상 에 설치되어 어 리 이션 도우 내에서 다양한 게

스트 OS를 실행할 수 있도록 하는 방식이다. 호스티드 

방식은 호스트 운 체제가 커  수 에서 가상화 기술을 

지원하며 데스크톱용 하이퍼바이 의 부분이 이 방식

을 이용한다. 

가상화 환경에서 하이퍼바이 가 추가되면서 다수의 

운 체제가 운 되고 IP 는 MAC주소 등을 정의하기

가 어려울 뿐만 아니라 기존 보안 솔루션 들은 하나의 서

버 내부가 아닌 서버 간의 트래픽을 모니터링 하도록 설

계되어 있어서 기존의 보안기술로 응하기는 어려운 상

황이다. 최근 이러한 가상환경을 고려한 바이러스, 멀웨

어 등의 악성 로그램이 가상머신 내의 운 체제 간에

도 확산되는 공격이 나타나고 있어 가상화 보안에 한 

수요가 증가하고 있다.

  

   bare-metal hypervisor             hosted hypervisor

[Fig. 1] hypervisor

 

2.3 클라우드 컴퓨팅 보안 위협

클라우드 컴퓨  환경은 기존의 컴퓨  환경과 달리 

하나의 물리  컴퓨터에 다수의 가상 서버를 동작시키

기 하여 하이퍼바이  계층이 존재한다. 기존의 보안 

솔루션은 이러한 하이바이  계층을 인지하지 못하는데 

이는 클라우드 환경에 용할 수 없게 된다. 그래서 다양

한 융합서비스를 지원을 한 클라우드 환경에 용할 

수 있는 보안 솔루션제시를 하여 클라우스 서비스 보

안 을 분류하고 정의하는 것이 필요하다. 다음은 

2013년도에 CSA(Cloud Security Alliance)에서 분류한 

9가지 클라우드 컴퓨 에 한 보안   세부내용이

다[2].

<Table 1> Cloud Computing Top Threats

threats contents 
Data Breaches data loss and data leakage

Data Loss

data loss and destruction and corruption 

by hacking, physical catastrophe such as 

a fire or earthquake 

Accounting 

Hijacking

attacks such as phishing, fraud, and 

exploit of software vulnerabilities

Insecure APIs

security issues related to confidentiality, 

integrity, availability and accountability 

by a weak set of interfaces and APIs

Denial of Service

attacks to prevent users of a cloud 

service from being able to access data 

and applications

Malicious Insider
a malicious insider threat to an 

organization

Abuse of Cloud 

Services

using array of cloud servers to stage a 

DDoS attack, serve malware or 

distributed pirated software

Insufficient Due 

Diligence

performing cloud services without a 

complete understanding of CSP 

environment 

Shared Technology 

Issues

a compromise of an integral piece of 

shared technology such as the 

hypervisor

3. 가상화 보안 
3.1 가상화 보안 특징

컴퓨  자원을 가상화 환경으로 옮긴다고 하여 무조

건 가상화 자원으로 인한 취약성과 에 노출된다고 

할 수는 없다. 오히려 가상화 기술이 갖는 특징으로 인하

여 보안에 정  향을 미칠 수도 있다. 본 장에서는 

가상화 기술과 련된 게스트 OS 분리, 게스트 OS 모니

터링, 이미지  스냅샷 리 등이 보안에 어떠한 향을 

미치는지를 알아본다.

3.1.1 게스트 OS 분리  
하이퍼바이 는 게스트 OS가 CPU, 메모리, 스토리지 

등 하드웨어에 근하는 것을 리하고 있다. 하이퍼바

이 는 이러한 자원들을 게스트 OS에게 나 어주고 자

신의 자원으로만 근하고 다른 자원으로 근하는 것을 

막는다. 하이퍼바이 가 자원을 분배하는 것이 게스트 
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OS를 분리시키는 요한 기능이다. 게스트 OS의 분리로 

인하여 보안 측면에 다음과 같은 정 인 향을 미칠 

수 있다. 즉 권한을 부여 받은 게스트 OS만이 자원에 

근할 수 있기 때문에 멀웨어에 감염된다던지 다른 게스

트 OS로 확산되는 것을 막을 수 있다. 한 동일한 하이

퍼바이  내의 게스트 OS가 자원을 혼자 과다하게 사용

하는 것을 막을 수 있기 때문에 DoS 공격 노출 험을 

일 수 있다. 게스트 OS를 분리시켜 게스트 OS가 근

할 수 있는 자원의 근  권한을 제한하는 것을 샌드박

싱(sandboxing)이라고 하는데 이러한 기술을 통하여 게

스트 OS간에 서로 향을 받지 않도록 리하여 호스트

의 신뢰성을 높일 수 있다. 한 게스트 OS를 분리를 통

하여 시스템의 하드웨어를 부 하게 사용하는 부채  

공격(side-channel attack)을 완화시켜  수 있다. 

게스트 OS를 분리시키는 것이 보안 측면에서 장 만

을 가지는 것은 아니다. 공격자들은 하나의 게스트 OS를 

탈옥(escape)하여 자신이 하이퍼바이 나 다른 게스트 

OS  호스트 OS에 근할 수 있게 된다. 만일 공격자가 

하이퍼바이 에 근하여 모든 게스트 OS를 제어할 수 

있게 되면 모든 게스트 OS는 매우 험한 상황에 빠질 

수 있다.

3.1.2 게스트 OS 모니터링 
하이퍼바이 는 게스트 OS의 상태를 악하고 있으

며 내부검사(introspection)을 통하여 네트워크, 메모리, 

로세스, 게스트 OS와 련된 여러 요소 들을 모니터링 

한다. 부분의 가상화 제품에서 하이퍼바이 는 부가

인 보안제어와 인터페이스를 통하여 외부의 보안 제어 

장치들과 연동하여 력하고 하이퍼바이 의 내부검사

를 통하여 얻어진 정보를 외부 보안 제어 장치에 제공한

다. 한 많은 가상화제품은 하이퍼바이 를 기반으로 

하여 수행하는 보안정책을 다른 게스트 OS에게 옮겨서 

보안제어를 수행할 수 있도록 허용한다. 

하나의 호스트 상에서 두 개의 게스트 OS간에 네트워

킹이 수행될 때, 한 게스트 OS와 호스트 OS간에 네트

워킹이 수행될 때 발생되는 트래픽 모니터링이 요하다. 

이러한 트래픽은 일반 인 네트워크를 기반으로  보안제

어를 수행하는 제품을 통하여 트래픽 모니터링을 할 수 

없기 때문에 호스트를 기반으로 수행되는 보안 제어를 

통하여 트래픽을 모니터링 하여야 한다. 

3.1.3 이미지 및 스냅샷 관리
게스트 머신 이미지나 스냅샷을 만드는 것이 취약성

에 많은 향을 미치지는 않지만 보안의 여러 가지 측면

에서 정  는 부정  향을 미친다. 이미지나 스냅

샷이 갖는 최 의 보안 이슈는 이미지나 스냅샷에 패스

워드와 같은 민감한 개인 정보를 포함할 수 있다는 것이

다. 특히 스냅샷이 이미지보다 더 험할 수 있는데 스냅

샷의 경우 히는 그 순간 RAM 메모리의 체 내용을 

포함할 수 있고 드라이  자체에는 장되어있지 않은 

민감한 정보를 포함할 수도 있기 때문이다.

하나의 이미지에 운 체제와 어 리 이션이 만들어

지고 그 이미지는 다수의 호스트에 분산되어 진다. 이러

한 방법은 안 한 이미지를 다수의 호스트에 손쉽게 분

산시킴으로서 시간을 약할 수 있고 호스트 간의 보안 

사항을 일치시켜 보안을 강화할 수 있는 장 을 갖는다. 

그러나 이미지가 쉽게 분산되어 장될 수 있기 때문에 

권한이 없는 상태에서 근되거나 변경  체될 수도 

있다. 일부 가상화 제품은 장된 이미지를 검사하여 필

요하다면 패치와 보안 구성 변화를 반 하여 업데이트를 

수행할 수 있도록 한다.

가상화의 사용이 증가되면서 발생되는  다른 잠재

인 문제는 이미지가 제멋 로 확장되는 스 롤

(sprawl) 상이다. 스 롤 상은 새로운 이미지가 쉽게 

만들어지고 불필요한 이미지가 추가되면서 수행되는 것

을 말하는데 부가 인 이미지가 구동됨으로써 공격자들

에게 잠재 으로 공격에 노출될 수 있도록 한다. 

3.2 가상화 보안 위협 및 취약성

클라우드 컴퓨  보안   특히 가상화와 련된 

보안 은 가상화를 통한 리소스 공유 기술에 한 취

약 으로 기존의 체계와 많은 차이 을 가지고 있다. 가

상화에 따른 가상 머신 시스템이 성능에 향을 미치고 

운 체제와의 호환성과도 세 한 조율이 요구되기 때문

이다. 

앞 에서 게스트 OS 분리, 게스트 OS 모니터링, 이미

지  스냅샷 리 등 가상화 련기술과 보안 요소의 

정  부정  향을 설명하 는데 가상머신의 보안  

 취약성을 정리하면 다음과 같다[1,6].

∙ 즉각 인 보안 응이 어렵다.

∙ 여러 가상머신 들은 서로 다른 보안 벨을 가지고 

있다.
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∙ 자원의 공유로 인해 비인가자에 의해 사용될 수 있

다.

∙ 이  방식의 가상머신 리가 복잡하여 리가 어

렵다.

∙ 악의 이거나 알려지지 않은 가상머신이 함께 존

재한다.

∙ 가상머신들의 활동에 해 로그나 모니터링이 어

렵다.

가상화 인 라와 련된 으로는 가상화 시스템 

내부 경로를 통한 신규 악성코드가 감염되고 확산되는 

것을 들 수 있으며 하이퍼바이  루트킷, 가상화 자원 고

갈 공격 등의 가상화 시스템에 특화된 새로운 유형의 해

킹 공격도 발생할 수 있다. 이런 것들은 물리 인 서버를 

임 하여 사용하기 때문에 인 라를 모니터링 하는데 한

계가 있어서 보안 리가 취약해질 수 있다[3].

특히 가상머신의 구성과 운 상의 복잡함으로 인하여 

가상머신 상호간이 공격 가능성을 취약요인으로 꼽을 수 

있다. 한 가상 머신 들 간의 시스템 자원 경합으로 자

체 취약성 발생 가능성 등을 포함하고 있다. 에 언 된 

요인 들은 부분 외부로부터의 직 인 공격 가능성을 

고려한 것보다는 가상 머신들 간의 취약 요인들이다. 

4. 클라우드 가상화 보안
클라우드 가상화 보안은 가상머신의 보안 과 취

약성에 을 맞추어 하이퍼바이 , 호스트 OS, 게스트 

OS, 어 리 이션, 스토리지 등을 포함한 구성 요소의 개

별 인 보안에 크게 의존한다. 그래서 클라우드 가상화 

보안정책을 수립하기 해서는 개별 요소들을 보호하고 

다음과 같은 보안 사례를 근거로 보안을 유지하여야 한

다. 본 에서는 하이퍼바이  보안, 게스트 OS보안을 

한 기본 권고사항을 제시하고 기업 들은 다음과 같은 

보안사례들을 용하여 보안 방안을 수립하여야 한다[4]. 

∙ 리인터페이스를 통한 근 제한

∙ 보안 패치를 통한 근 제한

∙ 안 한 구성 일

∙ 모든 일의 로그 일 모니터링  분석  

∙ 호스트 기반의 방화벽

∙ 안티바이러스 소 트웨어

∙ 공격을 탐지하거나 막을 수 있는 한 메커니즘

4.1 하이파이저 보안

 하이퍼바이  제어 로그램은 데스크탑과 서버 

로그램을 보호하기 하여 사용되는 것과 유사한 방법으

로 보호되어야 한다. 특히 가상화 리 시스템의 보안이 

요한데 가상화 리 시스템은 하이퍼바이 를 제어하

고 운 자에게 게스트 OS를 구동할 수 있도록 새로운 게

스트 OS 이미지를 생성하고 그 외에 다른 작동들을 수행

할 수 있도록 한다. 가상화 리 시스템은 권한을 부여받

은 리자만이 근이 가능하여야한다. 그러나 사용자에

게 read-only의 권한만을 부여하여 서로 다른 수 의 

근 권한을 부여하는 가상화 리시스템도 있다.

부분의 하이퍼바이  소 트웨어는 근 제어를 

하여 패스워드 만을 사용하는데 이는 보안 정책에 있어

서 매우 취약하기 때문에 근 제한을 한 별도의 인증 

시스템과 같은  방법을 도입하여 운 할 필요가 있다. 그 

외에도 하이퍼바이  리 인터페이스, 통신 등을 보호

하거나  방화벽을 활용한 제한 등 다양한 방법을 통한 보

안 방안이 마련되어야 한다. 

베어메탈 하이퍼바이 의 경우, 근 시 사용자 이름

과 패스워드를 사용하나 하이퍼바이  리 인터페이스

에 근 허가를 받기 하여 하드웨어 기반 인증과 같은 

부가 인 제어를 동반하기도 한다. 한 사용자에게 설

정 변경을 못하게 하거나 게스트 OS와 직  화할 수 

없도록 하는 등 다양한 수 의 권한을 부여할 수도 있다. 

호스티드 가상화 하이퍼바이  제품은 거의 하이퍼 

바이  근 제어를 할 수 없다. 호스트 OS 상에서 어

리 이션을 수행할 수 있는 사용자는 하이퍼바이 를 수

행시킬 수 있다. 근 제어는 단지 사용자가 호스트 OS

에 로긴할 수 있는 지 없는지를 의미한다. 보안 방법이 

서로 다르기 때문에 게스트 OS가 베어메탈 하이퍼 바이

 는 호스티드 가상화 하이퍼바이에서 수행되는지에 

따라 그에 맞는 보안정책을 수립하여야 한다. 

다음은 하이퍼바이  보안 권고사항이다.

∙ 벤더가 배포한 하이퍼바이 에 한 모든 업데이

트를 수행하여라. 부분의 하이퍼바이 는 업데

이트 사항을 자동으로 확인하고 자동으로 업데이

트를 수행한다.

∙ 하이퍼바이  리 인터페이스에 근을 제한하

여라.

∙ 가상화 인 라를 신뢰할 수 있는 권한을 가진 타임

서버와 동기화 하여라.
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∙ 사용하지 않는 하드웨어를 호스트로부터 분리하

여라.

∙ 게스트 OS와 호스트 OS 간의 불필요한 하이퍼바

이  서비스는 지시켜라.

∙ 각 게스트 OS의 보안을 모니터링하기 하여 내부 

검사를 수행하도록 하여라.

∙ 게스트 OS 간에 발생되는 보안 작동을 모니터링하

기 하여 내부 검사를 수행하도록 하여라.

∙ 해 요소를 악하기 하여 하이퍼바이 를 모

니터링 하여라.

4.2 게스트 OS 보안

 게스트 OS에 용되는 보안은 하드웨어 상에서 수

행되는 운 체제와 동일한 보안이 용되나 게스트 OS

에 부가 으로 용되는 보안사항이 있다. 만일 게스트 

OS기 멀웨어에 의하여 해하게 되면 게스트 OS와 공

유된 디스크나 폴더를 통하여 멀웨어가 확산될 수 있는

데 이것이 일반 인 운 체제에서는 존재하지 않는 보

안 취약성이다. 게스트 OS에 한 보안 권고 사항은 다

음과 같다. 

∙ 게스트 OS를 리하기 하여 시간 동기화, 로그 

리, 인증  원격 속 시 일반 이 권고사항을 

따라서 리한다. 

∙ 게스트 OS 업데이트는 신속하게 수행하여라.

∙ 게스트 OS에 의하여 사용되는 가상 드라이 를 백

업하여라.

∙ 게스트 OS에서 사용되지 않는 가상 하드웨어의 

속을 해제하여라.

∙ 두 게스트 OS가 특별한 이유 없이 개인정보를 공

유한다면 이들에 한 인증 방법을 분리하여라.

∙ 게스트 OS의 가상 디바이스가 한 물리 디바이

스와 속되어 있는지를 확인하여라.

5. 결론 
최근 클라우드 컴퓨  기술이 확산되고 이를 기반으

로 한 다양한 융합서비스 들이 개발되고 있다. 특히 클라

우드 컴퓨 은 서버, 스토리지  하드웨어 등의 물리

인 자원을 논리 으로 할당하고 리하는 가상화 기술을 

핵심기술로 활용하고 있다. 그러나 가상화 환경에서 필

요로 하는 보안 메커니즘은 하나의 서버 내부가 아닌 서

버 간의 트래픽을 모니터링 하도록 설계되어 있고 기본 

수 의 가시성, 통제성  감사 기능을 갖는 기존 보안 

메카니즘으로 응하기에는 어려운 상황이다. 따라서 클

라우드 컴퓨  환경을 구축하기 해서는 이에 합한 

보안기술을 용할 수 있는 응책을 마련하여야 한다. 

본 논문에서는 클라우드 컴퓨  환경에서 활용되는 가상

화 기술이 보안에 미치는 정 , 부정  향을 설명하

으며 한 보안 취약 을 분석하 다. 이를 토 로 가

상화 기술과 련하여 하이퍼바이 와 게스트 OS 

에서 보안을 한 권고 사항을 제시하 다. 이러한 권고

사항은 회사나 각 조직에서 보안 체계  정책을 수립하

는데 유용한 자료로 활용될 것으로 기 된다. 

References

[1] Jeon Jeong Hoon, ‘A study on the vulnerability and 

corresponding technique trends of the cloud 

computing service’, Journal of Convergence 

Security, Vol. 13, Issue. 6, 2013.

[2] CSA(Cloud Security Alliance), The Notorious Nine 

: Cloud Computing top Threats in 2013. 2013.

[3] Lee Hyang Jin, Son Kyoung Ho, Lee Jae Il, 

‘Strategy for strengthening information security 

based on cloud service', Journal of The Korea 

Institute of Information Security and Cryptology, 

Vol. 23, Issue. 4, 2013. 

[4] NIST(National Institute of Standards and 

Technology), Guide to Security for Full 

Virtualization Technologies, 2010.

[5] Dave Thomas, 'Enabling Application Agility 

Software as a Service, Cloud Computing and 

Dynamic Languages', Journal of Object 

Technology, Vol. 7, No. 4, 2008.

[6] http://www.kisa.or.kr/jsp/common/downloadAction. 

jsp? bno=4&dno=1236&fseq=1



융합서비스를 위한 클라우드 컴퓨팅 환경에서 가상화 보안에 관한 연구 99

저자소개

이 보 경(Lee, Bo-Kyung)                 [정회원]
․1987년 2월 : 고려 학교 수학과

(이학사)

․1995년 12월: 국버 햄 학교 

산과학과(MSc)

․2000년 8월 : 고려 학교 컴퓨터

학과 (이학박사)

․2001년  3월 ～ 재 : 한국산업기술 학교 컴퓨터공학

부 교수

 < 심분야> : 클라우드 컴퓨 , 보안, 컴퓨터통신

․E-Mail : bklee@kpu.ac.kr



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


