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요 약   정보보안 정책은 산업융합의 흐름에 맞추어 융합보안시대가 가속화되어가고 있는 요즈음 조직의 보안을 

실현하고 지속하는데 필요한 가장 중요한 도구 중 하나이다. 하지만, 지금까지도 정보보안 정책의 효과성을 측정하

는 연구는 많이 부재한 실정이다. 본 연구의 목적은 정보보안 정책의 효과성을 측정할 수 있는 측정지표를 개발하는 

것이다. 이를 위해 데이터 품질, 정보 품질에 관한 문헌을 기반으로 품질의 기반 요인들을 살펴보았다. 문헌 검토 

결과 내용 관점에서 정확성, 완전성, 해석의 용이성, 관련성 등을 그리고 형식 관점에서 이해의 용이성, 표현의 간결

성, 그리고 적정성 등이 정보보안 정책의 품질을 측정하기 위해 중요한 구성요소라 판단된다. 
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Abstract   The information security policy is one of the most important tools for organization to manage 

the implementation and ensure the organizational security. However, we do not have metrics for measuring 

its effectiveness. The ultimate purpose of this study is to develop the measures of information security 

policy effectiveness. To do this, this study review data quality and information quality literatures and 

investigate appropriate subfactors for information security policy. Rooted in these concepts, we suggest 

accuracy, completeness, interpretability, and relevance from content aspect and understandability, concise 

representation, and amount from form aspect as factors for information security policy effectiveness.
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1. 서론 
2013년 6월 KCB(코리아크레딧뷰로) 신용평가사 직원 

한 명이 카드사로 파견을 나가 주요 카드사인 국민, 롯데, 

농협카드 사의 고객 개인정보를 USB에 담아 대출공고업

자와 대출모집인 대량으로 유출시키는 사고가 있었다. 

그러나 카드사는 7개월 동안 이를 인지하지 못하고 2014

년 1월에 이르러서야 알게 되었다. 이 사고로 2014년 대

한민국 사상 가장 많은 고객 개인정보가 유출되는 사건

으로 기록되었으며, 유출된 개인정보만 1억 4000만 건에 

달하는 것으로 밝혀졌다. 이와 유사하게  2012년 7월 KT 

가입자 870만 명의 개인정보가 해커 2명이 만든 고객정

보를 몰래 조회하는 프로그램을 통해 유출되었으나 KT

는 5개월간 유출 사실을 파악하지 못했었다.

해외에서도 정보유출 사고는 빈번하게 발생하고 있는

데 일례로 최근에 미국 영화사 소니 픽처스 엔터테인먼

트의 컴퓨터 해킹 사고로 유출된 개인정보에는 영국 베

아트리스 공주의 신상정보도 포함된 것으로 나타났다. 
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유출된 정보는 이름과 거주지, 급료 등을 포함한 직원 신

상명세서 내용 등이다. 또한 이번 사고로  유명 배우와 

직원 등 4만 7000명의 개인정보가 유출됐다.

주목할 점은 해외의 경우 여러 가지 경제적 거래를 위

해 요구하는 정보가 국내에 비해 상대적으로 적다. 하지

만 최근에 다양한 예방책이 시행되고 있기는 하나 지금

까지 국내의 많은 기업들은 지나치게 많은 개인정보를 

요구해왔기 때문에 저장된 정보의 상대적 가치가 매우 

낮아 허술하게 관리되어 와서 정보유출 사고는 어느 나

라보다도 심각하다.

최근 Trend Micro의 시장 조사 결과에 따르면 2014년 

3분기까지 전 세계 데이터유출사고 중 한국에서 가장 많

은 정보 유출 사고가 발생한 것으로 나타났다. 국내에서 

유출된 개인정보는 2억 2000만 건에 달했다[16].

일반적으로 조직 내에서 정보의 유출을 위해 사용되

는 조치는 기술적 접근법과 관리적 접근법이 사용된다. 

기술적 접근법은 접근권한 관리, 비밀번호 관리, 접근통

제 시스템 설치 및 운영, 암호화, 접속기록 보관 및 관리 

등이 있으며, 관리적 접근법으로는 보안 프로그램 설치 

및 운영, 수집/이용 동의 획득, 개인정보처리방침 작성 및 

공개, 파기, 프로그램 유지보수 등이 있다. 

하지만 이러한 조치에도 불구하고 정보보안의 가장 

큰 위협이 되고 있는 것은 내부인에 의한 위협이다[9,15]. 

2014년 11월 우체국 직원이 고객의 개인정보를 임의로 

제3자에게 유출한 사건이 발생하였다. 비슷한 시기에 경

기 지역 일선 파출소에 전화를 걸어 경찰을 사칭하며 주

민 개인정보를 빼낸 피의자가 전직 경찰로 드러난 사건

도 있었다. 이러한 사건은 국내에만 한정된 것은 아니다. 

미국 중앙정보국(CIA)도 내부자의 위협에 노출된 사

건이 2013년에 발생했다. 에드워드 스노든은 미 국가안

보국(NSA)이 세계를 불법 감청했다고 폭로했다. 그는 

NSA와 계약한 컨설팅 회사의 시스템 관리자로 관리자 

권한을 이용해 NSA 공유폴더에 있는 수많은 기밀문서

에 접근했다. 같은 해 미국의 전직 국세청(IRS) 직원이 

백악관에 보수단체 및 관련 인사에 대한 중요한 세무 정

보를 유출한 것으로 알려지기도 했다.

따라서 아무리 기술적 요인이 잘 마련되어 있다하더

라도 이를 사용하게 되는 내부 구성원들의 정보보안에 

대한 의지가 확고하지 못할 경우 조직에서 마련한 대안

들이 제대로 효과를 발휘할 수 없기 때문에 인적요인에 

대한 고려가 우선시 되어야 한다[2,8].

내부인의 정보보안 사고를 줄이기 위해 필요한 조치

는 조직적으로 모든 구성원들이 정보보안 정책을 준수하

도록 유도하는 것이다. 대부분의 보안 사고는 조직원들

이 조직 내의 정보 보안 정책을 준수하지 않음으로 인해 

발생한다[15].

여기서 정보 보안 정책이란 보안을 위한 기대사항들

을 명확하고, 구체적이며, 측정 가능한 목표와 준수조항

들로 기술해 놓은 문서를 말한다[2]. 

보안정책은 이를 준수하는 사용자의 관점에서 접근하

는 것이 중요하기 때문에 보안정책의 효과성에 대해 이

해해야 한다. 왜냐하면 보안정책이 기술적인 전문용어와 

장황한 문장으로 작성되어 있는 경우 조직원들은 이를 

읽어보려는 시도보다는 부담감과 거부감을 느낄 수 있다

[2]. Herath and Rao(2009)도 조직 구성원들이 보안정책

을 준수하는데 있어서 불편함이 따르기 때문에 조직 내 

정보보안 정책을 제대로 준수하지 않는다고 주장하였다. 

Chan et al.(2005)은 정보보안 정책의 준수가 업무 생산

성과 일부 상충되기 때문에 보안 정책을 준수하도록 유

도하는데 어려움이 있다고 주장하였다. 따라서 조직의 

정보보안 정책을 이를 준수해야 하는 당사자들인 조직 

구성원들의 관점에서 효과적으로 수립해야 한다. 그러나 

보안정책이 효과적인가에 대한 의문은 여전히 답을 찾지 

못하고 있다[12]. 이로 인해 조직 구성원들에게 정보보안 

정책이 비효과적이고, 불필요하고, 준수해야 할 의무도 

느끼지 못하게 하며, 업무생산성의 장애요인으로 느껴지

기도 한다[4,12]. 따라서 본 연구는 정보보안 정책의 효과

성을 평가할 수 있는 지표를 개발하고자 한다. 본 연구에

서 제시하고자 하는 지표의 특징은 사용자 관점에서 평

가할 수 있는 지표라는 점이다. 기존의 정보보안 정책은 

정책 입안자들에 의해 개발되고 유지/보수되어 왔다. 따

라서 이를 준수해야 하는 조직 내 전 계층에 적합한 것은 

아니라는 비판을 받아왔다. 이를 해결하기 위해서는 준

수자들의 평가 과정을 통해 정보보안 정책을 수정 및 개

선하는 것이다. 하지만 여전히 관련 연구 및 지표가 명확

히 제시되지 못하고 있다는 문제점이 있다.

본 연구는 이러한 문제점을 인식하여, 정보보안 정책

의 효과성을 평가할 수 있는 지표를 제안하고자 한다. 이

를 위해 데이터 품질 및 정보 품질관련 문헌을 검토하였

다. 선행연구에서는 오직 데이터 품질에서 정보보안 정

책의 효과성을 측정할 수 있는 지표를 제시하였으나[12], 

본 연구에서는 이를 확정하여 정보 품질의 관점도 반영
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하였다. 그 이유는 문서화된 정책은 결국 정보로 볼 수 

있기에 이러한 관점에서 정보 품질은 정보보안 정책의 

효과성을 위한 측정지표 개발에 중요한 기반연구가 될 

수 있다[12].

2. 문헌 연구 
정보보안 정책은 명확하고(clear), 구체적이고

(specific), 측정가능(measurable)해야 한다[1,12]. 본 연

구에서는 정보 보안 정책의 품질을 측정하기에 적절한 

지표를 개발하기 위해 데이터 품질과 정보 품질 문헌을 

살펴보았다. 

2.1 데이터 품질

Wang and Strong(1996)은 데이터 품질은 크게 4가지 

카테고리로 구분하였다. 그들이 제시한 카테고리는 1) 내

재적 품질(intrinsic quality, content quality), 2) 상황적 

품질(contextual quality), 3) 표현성(representation), 4) 

접근성(accessibility) 등이다[5,11]. 각각의 품질은 세부

적 차원을 동반한다. 내재적 품질은 정확성(accuracy), 

객관성(objectivity), 신뢰 가능성(believability), 명성

(reputation) 등을 포함한다[3]. 상황적 품질은 관련성

(relevance), 가치성(value-added), 적시성(timeliness), 

완전성(completeness), 적정성(amount of data) 등을 포

함한다[3]. 표현성은 해석의 용이성(interpretability), 이

해의 용이성(ease of understanding), 표현의 간결성

(concise representation), 표현의 일관성(consistency  

representation) 등을 포함한다[3]. 접근성은 접근의 용이

성(accessibility), 접근의 안전성(access security) 등을 

포함한다[3].

Wand and Wang(1996)은 다양한 문헌 조사를 통해서 

Wang and Strong(1996)이 제시한 방대한 데이터 품질 

차원들의 중요성을 인용횟수를 이용하여 분석하였는데, 

분석결과 정확성(accuracy, 25회 인용, 참조의 오류)이 

가장 중요한 것으로 나타났으며, 다음으로 신뢰성

(reliability, 22회 인용, 에러나 실패를 예방할 수 있는 확

률과 산출된 정보의 일관성), 적시성(timeliness, 19회 인

용, 필요할 때 정보가 제공되는가), 관련성(relevance, 16

회 인용, 데이터를 업무의 모든 상황에 적용할 수 있고 

도움이 되는가), 완전성(completeness, 15회 인용, 필요한 

모든 내용이 포함되어 있는가), 현실성(currency, 9회 인

용, 최근에 주어진 내용인가), 일관성(consistency, 9회 인

용, 동일한 내용을 산출하는가) 순으로 나타났다(나머지

는 5회 이하)[5,19]. Pipino et al.(2002)은 그동안 개발된 

데이터 품질 평가 지표가 산발적으로 개발되어 사용된 

것이 많다고 지적하면서 보편적 지표로 사용될 수 있는 

15개의 데이터 품질 평가 차원을 제시하였다. 15가지 차

원은 접근성(accessibility), 적정성(appropriate amount 

of data), 신뢰성(believability), 완전성(completeness), 간

결성(concise representation), 일관성(consistent 

representation), 조작의 편의성(ease of manipulation), 낮

은 오류(free-of-error), 해석의 용이성(interpretability), 

객관성(objectivity), 관련성(relevancy), 명성(reputation), 

보안(security), 적시성(timeliness), 이해의 용이성

(understandability), 가치성(value-added) 등이다. 15가

지 차원에 대한 구체적인 평가지표는 Lee et al.(2002)에 

의해서 제시되었다. 

2.2 정보 품질

정보품질(information quality)이란 정보시스템에 의해 

제공되는 결과물(output)의 특성을 말하는 것으로  정확성

(accuracy), 적시성(timeliness), 완전성(completeness) 등

이 해당된다[13]. 

Chae et al.(2002)는 Wang and Strong(1996)의 네 가

지 데이터 품질 차원을 기반으로 모바일 인터넷의 정보

품질을 측정하기 위한 지표를 제안하였는데 이는 접속 

품질(connection quality), 내용 품질(content quality), 상

호작용 품질(interaction quality), 상황 품질(contextual 

quality) 등이다. 접속 품질은  모바일 서비스에 어떠한 

장애도 없이 안정적으로 접속할 수 있는 정도를 말하다

[7]. 내용 품질이란 모바일 서비스를 통해 제공되는 정보

의 본질적 가치(inherent value)와 유용성(usefulness)을 

의미한다[7]. 상호작용 품질은 모바일 서비스 상에서 쉽

고 효율적인 방법으로 상호작용이 이루어지는지를 나타

낸다[7]. 상황 품질은 사용자가 존재하는 상황 내에서 모

바일 서비스가 제공되고 있는지를 나타내며, 언제 혹은 

어디서든 정보에 접근할 수 있는가와 관련된다[7].

3. 정보보안 정책 효과성 
정보보안 정책의 효과성은 내용(content)과 형식

(form)의 관점에서 평가할 수 있다[12]. 따라서 본 연구에
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서도 정보보안 정책의 효과성을 평가하기 위한 지표를 

제안함에 있어서 두 가지 관점에서 제시하고자 한다.

3.1 내용(content) 효과성

내용의 효과성은 사용자에게 문서상으로 보이는 정보

의 관련성(relevance), 정확성(accuracy), 완전성

(completeness) 등으로 평가된다[10]. DeLone and 

McLean(2003)이 제시한 정보 품질은 전자상거래의 내용

적 이슈(content issue)를 반영하고 있다. 이들이 제시한 

정보품질의 하위 속성은 개인화(personalization), 완전성

(completeness), 이해의 용이성(ease of understanding), 

관련성(relevance), 보안(security) 등이다[17]. 이들이 제

시한 5개의 하위 차원은 정보시스템의 정보품질을 결정

하기 위한 정확성(accuracy), 적시성(timeliness), 완전성

(completeness), 관련성(relevance), 일관성(consistency)

을 전자상거래 상황에 맞게 수정한 것이다. Gorla et 

al.(2010)은 정보의 품질을 정보의 내용과 정보의 형식으

로 구분하고, 정보의 내용에 정확성, 완전성, 관련성, 일

관성을 포함시키고, 적시성은  시스템 품질의 일부라 판

단하여 제외하였다. 또한 사용의 편의성과 같은 요소도 

시스템 품질을 평가하는 지표라고 주장하고 이를 정보품

질 평가요소에서 제외하였다[10].

3.2 형식(form) 효과성

그 동안 정보보안 정책에 관한 연구들은 정책의 내용

(content)에 관해 광범위하게 연구를 수행해 왔다[12]. 특

히 산업 표준과 가이드라인을 활용한 보안정책의 개발에 

많은 연구가 진행되어 왔다[9]. 반면에 보안 정책의 형식

에 대한 연구는 거의 부재한 실정이다. 

정보보안 정책은 모든 조직구성원들에게 전달되고 읽

히고, 이해되어야 한다. 이에 대해 여러 학자들은 정보보

안 정책의 형식의 중요성을 강조하였다. Höne and 

Eloff(2002)는 정책 문서의 작성방법(styling, the manner 

of writing)의 중요성에 대해 주장하면서, 정책이 조직의 

모든 구성원들이 이해할 수 있는 의사소통 스타일로 작

성되어야 하며, 사용자 친화적이고, 명확해야 한다고 주

장하였다.

Goel and Chengalur-Smith(2010)는 보안 정책의 형식

을 평가하기 위한 지표로 3가지를 제시하였는데, 이는 명

확성(clarity), 포괄성(breadth), 간결성(brevity) 등이다. 

정책의 명확성은 정책의 모호함과 이해하기 쉬운 정도를 

나타나고, 포괄성은 정책의 범위(scope, range, coverage)

[Table 1] Measurements for Information Security Policy 

Effectiveness

Factor Dimension Items

Content

Accuracy

The policy is accurate.

The policy is reliable.

The policy is correct.

The policy is incorrect.

Completeness

The policy protects the organization from 
the legal consequences of violations.

The policy specifies the legal 
ramifications of violations.

The policy contains all the elements 
essential to security.

The policy has sufficient breadth and 
depth for information security.

Interpretability

It is easy to interpret what the policy 
means.

The policy is difficult to interpret.

It is difficult to interpret the contents of 
the policy.

Relevance

The policy is relevant for decision 
making.

The policy is useful in my daily jobs.

The policy is relevant to my work.

The policy is appropriate for my work.

The policy is applicable to my work.

Form

Clarity
(Understandab

ility)

The policy is easy to understand.

The meaning of policy is difficult to 
understand.

The policy is easy to comprehend.

The policy is easy to read.

The policy represented the information 
clearly.

The policy is written using common 
words and phrases.

The policy can be understood without 
reference materials.

Brevity
(Concise 

representation)

The policy is long.

The policy is concise.

The policy represented the information 
compactly.

The policy is presented in a compact 
form.

The representation of the policy is 
compact and concise.

The policy is verbose/wordy.

The policy is repetitive.

The policy is comparable to other 
outputs.

The policy is good appearance and 
format.

Amount

The policy is of sufficient volume for 
understanding overall organizational 
security.

The amount of policy does not match my 
job requirements.

The amount of policy is not sufficient for 
my job requirements.

The amount of policy is neither too much 
nor too little.
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를 나타내고, 간결성은 정책의 장황함(verbosity)을 나타

낸다[12]. 이들은 이러한 3가지 특성이 보안정책의 효과

성의 전부가 아니라 필요조건을 제시한 것이라 강조하고 

지속적인 개선이 필요함을 주장하였다[12]. 

Gorla et al.(2010)은 정보의 형식을 정보의 표현 형태

(style of presentation)와 정보가 이해하기 쉬운 형식

(easy-to-understand format)으로 제공되는지 여부로 평

가되어야 한다고 주장하였다.

4. 결론 및 함의
정보보안 정책의 개발은 반복적인 과정(iterative 

process)이다[12]. 본 과정에서 보안 정책은 조직에 미치

는 영향을 측정하고 측정 결과를 반영하여 지속적으로 

개선되어야 한다[12]. 이를 위해서는 두 가지 요소가 우

선적으로 선행되어야 한다. 첫째는 측정지표이다. 명확한 

측정지표가 없을 경우 자사의 정책의 무엇이 잘못되었는

지 무엇을 수정해야 하는지 방향성을 잃고 답보상태에 

이르게 될 수 있다. 따라서 명확한 평가지표의 개발이 선

행되어야 지속적 개선이 가능하다. 둘째는 평가를 기반

으로 지속적 개선활동이 수행되어야 한다. 한번 만들어

진 정책은 영구적이라 생각할 수 없다. 산업 환경, 기술환

경, 정부 정책의 변화, 외부 공격 유형의 변화 등 다양한 

요인들에 의해 정보보안 환경은 변화하고 있다. 이를 정

책에 반영하지 못할 경우 결국 비효과적이고, 강제성이 

없으며, 생산성에 결여되어 불필요한 정책으로 남아있을 

가능성이 높다. 따라서 평가와 함께 지속적 개선이 뒤따

라야 한다. 

본 연구는 이러한 두 가지 조건에서 첫 번째 조건을 

지원할 수 있는 정보보안 정책의 평가지표를 개발하는 

것을 목표로 연구를 수행하였다. 각각의 지표들은 데이

터 품질과 정보품질과 관련된 문헌에서 제시한 측정지표

를 중심으로 정보보안 정책의 특성에 맞게 차용하고 수

정하였다. 

여기서 제시한 지표들의 모든 상황에 적합하다고 평

가할 수는 없으나 보안 정책의 효과를 사용자 혹은 준수

자 관점에서 평가할 수 있는 포괄적인 지표를 제안하였

다는 점에서 의의가 있다고 볼 수 있다. 또한 지속적 정

책 개선에 필요한 평가지표로도 사용될 수 있다는 점에

서 실무적 의의도 있다고 판단된다. 향후 연구에서는 여

기서 제시된 지표들을 실증분석을 통해 그 효과성을 규

명하는 연구가 수행되어야 할 것으로 보인다.
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