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요  약  일반적으로 신선물류를 내장하고 있는 컨테이너 화물 혹은 일반 화물 등의 상태 및 위치를 파악하는 것은 
콜드 체인 시스템 구축에서 매우 중요한 문제로 인식되어 왔지만, 관련업계에서 활용하고 있는 상태 및 위치 파악 
방식은 아직까지 전통적인 방식에서 크게 벗어나지 못하고 있다. 때문에 본 논문에서는 이러한 문제를 해결하고 사
물 인터넷 기반 스마트 콜드 체인 모니터링 자동화 시스템 구축 시 적용할 수 있는 설계 기법 및 아키텍처를 제안
한다. 제안하는 스마트 콜드 체인 모니터링 자동화 시스템 구조는 oneM2M 표준을 기반으로 S/W 및 H/W로 구현되
는 Network Services Layer 및 Entity, Common Services Layer 및 Entity, Application Layer 및 Entity로 구성되어 있
으며, 이를 통해 신선물류 유통 시 해당 물류의 상태 및 위치를 자동으로 파악할 수 있을 뿐 아니라 해당 물류의 유
통비용을 획기적으로 절감할 수 있을 것이다.

주제어 : 사물 인터넷, 스마트 콜드 체인, 자동화, 모니터링, 구조

Abstract  Generally, although securing the condition and location of container freights or normal freights, 
which load a fresh goods, has been a very important issue in the cold-chain system implementations, it has not 
gotten out of the traditional methods in the related business world yet. To solve this problem, we propose the 
designing method and architecture which can be used to implement a smart cold-chain monitoring automation 
systems. The proposed system architecture is based on the oneM2M standards, and it has 3 layers and entities, 
which can be implemented to S/W and H/W, network services layer and entity, common services layer and 
entity, application layer and entity. Based on this architecture, we will not only expect an innovative 
retrenchment of distribution cost, but also automatically secure the freight condition and location.
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1. 서론 

기본적으로 IoT/M2M (Internet of Things/Machine 

to Machine) 기술은 RFID (Radio Frequency Identifiacation), 

NFC (Near Field Communicatoin), Wi-Fi (Wireless 

Fidelity), Bluetooth, ZigBee, 3GPP 계열의 이동통신 기

술 (LTE 등), 위성통신 기술 등 다양한 네트워크 기술들

을 활용하여 물리공간 및 가상공간에 존재하는 지능화된 

사물들을 인터넷을 통해 서로 연결시켜 정보를 전송하고, 

이를 기반으로 다양한 서비스를 제공할 수 있는 미래 인

터넷 인프라 기술로 정의되고 있는데, 특히 물류/유통, 환

경, 의료 등 SCC (Smart Cold-Chain)가 적용될 수 있는 

산업분야와 밀접한 연관관계를 갖고 있기 때문에 특히 

주목 받고 있다.

최근들어 새로운 H/W, S/W, OS 및 다양한 통신 기술 

등의 등장으로 인해, IT 환경이 급격히 변화되고 있으며, 

이를 기반으로 다양한 플랫폼들이 등장하고 있다. 이와 

더불어 IoT 기술의 성숙도가 태동기를 지나 얼리어답터

들의 관심이 폭발하는 제 2 단계인 버블기에 들어서고 있

음도 주지의 사실이다. 또한, Light-weight 마이크로 프

로세서를 기반으로 한 Board 위에 Assembly나 C 언어로 

하드코딩 된 로직이 구동되면서 특정 영역의 특수 목적

을 달성하기 위해 활용되어 왔던 M2M 기술이 IoT로 진

화를 이루어 나가고 있는 현 상황에서는 플랫폼에 대한 

고려 뿐 아니라, IoT 디바이스를 구현하는 방법이 달라지

고 있다는 점도 매우 중요한 시사점을 갖는다. 즉, 기존의 

M2M 디바이스들이 몇몇 주요 Chipset 벤더에 의존하면

서 전력소모가 효율적이지 못한 고가의 모듈을 활용해 

특정 사업자의 요구사항만을 수용하는 형태였다면, IoT 

디바이스들은 그 사용도 및 활용도가 널리 확대되면서 

Chipset의 가격이 점차 낮아지고, 통신 모듈은 더욱 소형

화되면서도 전력소모를 극소화 (e.g: BLE - Bluetooth 

Low Energy 등) 하도록 하는 표준화된 설계를 근간으로 

하는 형태로 속속 등장하고 있다는 것이다. 이를 통해, 

IoT 분야에서도 기존의 다른 기술 분야에서와 마찬가지

로 아래 단계부터 완전히 코딩에 의존하는 구성을 보다

는 플랫폼 기반의 환경을 활용하는 것이 더욱 선호되고 

있다. 이는 국제적인 무선통신 사업자 및 모듈 제조사들

이 디바이스 플랫폼으로 Oracle Java ME Embedded를 

선택하는 사례가 늘어나고 있다는 것을 통해서도 쉽게 

알 수 있다[1,2,3]. 결과적으로 이러한 기술 성숙을 바탕

으로 IoT/M2M을 물류/유통, 환경, 의료 등 SCC가 적용

될 수 있는 타 산업분야에 적용하기 위한 충분한 여건이 

조성되고 있다고 할 수 있다.

한편, 신선 물류를 내장하고 있는 컨테이너 화물 혹은 

일반 화물 등의 위치를 추적하는 것은 화물의 발송인 및 

수취인 모두에게 매우 중요한 문제이다. 그러나 현재까

지 해운·물류·유통 등 관련 업계에서는 여전히 전통적인 

위치 추적방식에 의존하고 있기 때문에, 해당 컨테이너 

화물 및 일반 화물의 위치 및 상태를 정확히 파악하지 못

하고 있으며, 이로 인해 물류비용이 나날이 가중되고 있

다. 특히, 컨테이너 화물 및 일반 화물 등이 선박을 통해 

이동하는 경우에는 이러한 위치 및 상태에 대한 파악이 

거의 이루어지지 못하고 있는 것이 사실이다. 때문에, 신

선 물류를 내장하고 있는 컨테이너 화물 혹은 일반 화물 

등에 대한 정확한 위치 및 상태를 파악할 수 있는 기술의 

도입이 절실히 요구되고 있는 실정이다.

최근에는 상기한 바와 같은 문제를 해결하고 신선물

류를 내장하고 있는 컨테이너 화물 및 일반 화물에 대한 

위치 및 상태 파악, 투명성 제고 등을 위해 다양한 형태

의 IoT 기술 도입이 검토되고 있다. 예를 들어, 신선 물류

를 내장하고 있는 컨테이너 화물 및 일반 화물이 창고/항

구/화물 하역 장소 등에 도착했을 때, 각종 센서와 통신

기기 등이 통합된 IoT 디바이스를 통해 자동으로 관련 

플랫폼 혹은 서버로 정보를 전송하여 해당 신선 물류의 

정확한 위치 및 상태를 파악할 수 있다면, 이는 해당 물

류 비용 및 안정성 제고에 커다란 역할을 담당할 수 있기 

때문이다. 그러나 아직까지 이에 대해 명확히 정의되어 

있는 표준화된 시스템이 부재한 상태일 뿐 아니라, 관련 

시스템 구축을 위한 아키텍처 및 프로토콜 정의도 이루

어지지 않은 상태이다. 따라서 본 논문에서는 상기한 바

와 같은 문제점을 해결하기 위해 신선 물류를 내장한 컨

테이너 화물 및 일반화물에 대한 정확한 위치 및 상태 파

악이 가능한 사물 인터넷 기반 스마트 콜드 체인 모니터

링 자동화 시스템의 설계 기법 및 아키텍처에 대해 제안

한다. 제안하는 설계 기법 및 아키텍처는 다양한 센싱 및 

IoT 디바이스로부터 전송되는 정보를 실시간 혹은 준 실

시간으로 전송할 수 있는 구조를 가지고 있으며, 이를 통

해 신선 물류의 위치 및 상태 정보를 정확히 파악하여 물

류 비용을 획기적으로 절감할 수 있다. 
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본 논문은 다음과 같이 구성되어 있다. 먼저 제 2 장에

서는 SCC 및 관련 IoT 기술과 관련 표준 기술에 대해 기

술하고, 제 3 장에서는 제안하는 구조의 상세한 내용 및 

설계기법에 대해 기술한다. 마지막으로 제 4 장에서는 본 

논문의 결론 및 향후연구에 대해 기술한다.

2. 관련 연구 

2.1 신선물류 모니터링을 위한 IoT 기술 동향

최근들어 연결 중심의 IoT 기술들로 인해 기존의 스

마트화 중심의 모바일 환경과는 전혀 다른 새로운 변화

들이 나타나고 있으며, 이는 SCC 분야에도 중요한 화두

를 던지고 있다. 이를 좀 더 구체적으로 살펴보면 다음과 

같다.

가벼운 연결 중심의 IoT 환경: IoT 환경 하에서 송·수

신 되는 데이터는 멀티미디어 컨텐츠와 같이 수십 혹은 

수백 MB 수준의 대용량일 필요가 없고, 수 KB 수준의 

데이터가 주를 이루게 된다. 즉, IoT 환경 하에서는 한번

에 전송되는 데이터의 절대량이 적기 때문에 멀티미디어 

환경 대비 ‘가벼운 연결’이라고 할 수 있다. 때문에 이러

한 환경 하에서 운용되는 디바이스는 높은 컴퓨팅 성능

을 요구하지 않으며, 대부분의 경우 스크린을 필요로 하

지 않게 되며, 이는 SCC 분야에도 그대로 적용될 수 있

다. 하지만, 이러한 데이터를 송·수신하는 노드들의 수가 

기하급수적으로 늘어나기 때문에 전체적인 데이터 송·수

신량은 현재보다 더욱 늘어나게 될 것이다.

웹 플랫폼 중심의 IoT 환경: 스마트 폰 중심의 모바일 

환경이 중시되고 있는 현 시점에서는 Apple의 iOS와 

Google의 Android 등 OS의 영향력이 매우 지대하다. 그

러나 IoT 환경 하에서는 사물들이 자체 컴퓨팅 성능 보

다는 대부분 개방형 표준 기반의 인터넷에 연결되어 서

비스 되기 때문에 OS에 대한 종속성이 낮아질 가능성이 

매우 높다. 향후 개방화와 연결 추세가 지속될 경우, 서비

스 기능 구현이 기기 등 각 사물에 내장되기 보다 인터넷 

또는 웹 영역으로 상당부분 이동하게 될 것이고, 이는 

Light-weight RTOS의 확산을 가져오게 될 것이기 때문

이며, 이는 SCC 분야 역시 마찬가지 성향을 갖게 될 것

이다.

API 중심의 IoT 환경: IoT 환경 하에서는 더 많은 사

물들이 인터넷에 연결되어 웹 중심의 서비스가 기존 OS 

중심의 앱 서비스보다 더 확산될 것이다. 따라서 웹 표준 

기반 기술로 만들어진 웹 API (Web Application 

Programmable Interface)거 더욱 확대될 것이다. 이를 통

해 다양한 API들의 조합이 활성화 될 것이며, API의 개

방 및 활용을 통해 새로운 영역들에 IoT 기술이 적용될 

것이며, SCC 분야에 적합한 API의 개발/적용 역시 매우 

중요한 이슈가 될 것이다[4,5,6].

2.2 CTMS

상기한 바와 같은 신선물류 모니터링을 위한 IoT 기

술 동향 및 전망은 SCC 분야에도 그대로 적용될 것으로 

예측되고 있다. 특히, 이러한 논의는 신선물류를 내장한 

컨테이너 화물에 대한 표준화 분야에서 보다 극명하게 

나타나고 있으며, 이는 국제 표준화 기구인 ISO의 

TC122, TC104 등에서 중점적으로 논의되고 있다. 이 중, 

TC104/SC4에서는 CTMS (Container Tracking & 

Monitoring System)을 국제 표준으로 제정하기 위한 논

의를 매우 활발하게 진행하고 있으며, 컨테이너 화물의 

모니터링을 위한 장치 요구사항 등에서 IoT 기술의 적용

에 대한 논의가 이루어지고 있다[7,8].

CTMS의 개념은 Container Tracking & Management

에서 Container Tracking & Monitoring으로 확장되었는

데, 이전에는 컨테이너 화물의 Visibility 확보에만 역점

을 두고 있었으나, 최근 IoT 기술의 진화와 함께 온도, 습

도, 진동 등 화물 컨테이너 내부의 상태를 포함하여 외부 

환경상태까지 확대되고 있는 추세이며, 실시간 추적 방

법에 대해서도 도입을 고려하고 있다. 때문에 이는 SCC

와 매우 밀접한 관련성을 가지고 있다고 할 수 있다.

[Fig. 1] ISO TC104/SC4 CTMS Configurations
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[Fig. 2] Internet of Things (IoT) Category

국제 표준인 ISO TC122에서는 화물 컨테이너를 모니

터링 하기 위한 IoT 기술의 도입 개념을 [Fig. 2]에 도시

한 바와 같이 보다 구체적으로 나타내고 있다. [Fig. 2]에 

나타낸 바와 같이, IoT 기술은 IoT 데이터 인식기술, 보

안기술, 처리기술 및 저장방법, 액츄에이터 기술, 통신 기

술, 로컬라이제이션 및 트랙킹 기술, 장치 기술, 센서 기

술 등으로 구분된다. 

한편, CTMS 국제표준은 개별 부품들에 대해 정부의 

강제 요구사항을 만족하거나 적합성을 정함에 있어 어떠

한 역할이나 기능 등을 명확하게 정의하지 않고, 독점 형

태가 아닌 개방형 아키텍처, 상호운용성, 양립성 등에 전

적으로 기반을 두고 추진되고 있는데, 특히 IoT 기술과 

직접적으로 관련된 통신 기술에 있어 다양한 통신기술이 

사용되는 것을 허용하고 있다. 하지만, 상호운용성 및 양

립성의 확보를 위해 3GPP, IEEE 등과 같이 국제적으로 

공인된 단체를 통해 인증된 통신 기술 표준만을 사용하

도록 하고 있다[9]. 실제로 [10,11]의 경우, 이러한 표준과 

유사한 구현 방식을 사용하여 연구를 수행하였고, 이는 

무선 센서와 외부 인터넷 망에 연결되는 통신기술을 바

탕으로 다양한 무선 센서들을 통해 수집된 정보를 

Control Center로 전송하는 방안이다.

3. SCC 모니터링 자동화 시스템 구조

본 논문에서 제안하는 사물 인터넷 기반 SCC 모니터

링 자동화 시스템의 구조는 [Fig. 3]에 도시한 바와 같다. 

본 논문에서 제안하는 SCC 모니터링 자동화 시스템 구

조는 기본적으로 oneM2M의 Techinical Specification 

Baseline Draft에 명시된 기준에 따라 Application Layer, 

Common Services Layer, Network Services Layer로 구

성되어 있으며[12], [Fig 3]은 각 Layer 별 Entity와 기본

적인 하드웨어 구성도를 함께 도시한 것이다. 각 Layer 

별 상세는 다음과 같다.

Application Layer 및 Application Entity: Applicatoin 

Layer 및 Application Entity는 SCC 모니터링을 위한 상

태 정보, 상태 정보 모니터링 주기, 상태 정보 모니터링 

정보 전송 주기 등과 같은 데이터들을 자동적으로 수집/

보관/전송하기 위한 기능들을 담당하는 Layer 및 Entity

이며 대부분의 경우 소프트웨어로 구현된다. 비록 [Fig 

3]에서는 사용자 메모리 부분만이 Application Entity로 

표기되어 있으나, 실제 구현시에는 여기에 포함된 기능

들 외에도 다양한 SCC Application 및 Entity 들이 포함

된다.
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[Fig. 3] Smart Cold-Chain Monitoring Automation System Architecture

Common Services Layer 및 Common Services 

Entity: Common Services Layer 및 Common Services 

Entity는 M2M/IoT 환경에서 필요한 공통적인 서비스 기

능들의 집합을 구체화 시켜 놓은 Layer 및 Entity이며, 

소프트웨어 및 하드웨어로 구현된다. 비록 [Fig. 3]에서 

Common Services Entity로 명시된 것은 전원부 및 위치 

정보 서비스부 밖에 없지만, 이 외에도 Data 

Management, Device Control & Management, M2M/IoT 

Subscription Management 기능 등도 Common Services 

Entity에 포함되는 Entity 이다. 하지만, 본 논문에서 제

안하는 SCC 모니터링 자동화 시스템에서는 Data 

Management, Device Control & Management 기능 등은 

SCC 모니터링을 위한 디바이스에는 적합하지 않은 

Heavy-Weight 기능들이기 때문에, [Fig. 3]에는 도시하

지 않았다. 하지만, 향후 IoT 디바이스 및 센싱 장비들에 

대한 집적도가 더욱 높아지고, 배터리 문제가 어느정도 

감내할 수준까지 발전할 경우, 이러한 Entity들도 충분히 

SCC 모니터링 자동화 시스템에 포함될 수 있다.

Network Layer 및 Network Services Entity: 

Network Layer 및 Network Services Entity는 

M2M/IoT 시스템 및 디바이스들 간의 데이터 전송 서비

스를 제공하기 위한 Layer 및 Entity이며, 소프트웨어 및 

하드웨어로 구현된다. 또한, 이 Layer 및 Entity는 SCC 

모니터링 자동화 시스템에서 가장 핵심적인 역할을 담당

하는 Layer 및 Entity이다. [Fig. 3]에는 Cellular, Wi-Fi, 

WPAN, RFID, Sensor 등 다양한 통신 기법들이 

Network Services Entity로 명시되어 있는데, 이는 일반

적으로 신선 물류를 내장한 컨테이너 화물의 모니터링 

자동화를 위해서는 해당 컨테이너 화물의 추적성 확보를 

위한 정밀한 위치추적 기술, 신선물류의 상태를 감시할 

수 있는 센서/센싱 기술 뿐 아니라, 필수적인 생산/유통/

소비를 위해 각 단계 별로 신선물류를 내장한 컨테이너 

화물 및 일반 화물이 이동하는 동안 저전력/저대역폭을 

지원하는 통신/전송 기술들을 활용하여야 하기 때문에 

다양한 통신 기법들이 해당 Entity로 명시되어 있다. 또

한, 해당 물류의 실시간 추적성이 요구되는 경우에는 이

동통신/위성통신 기술 등과 같은 광역 통신기술들에 대

한 활용도 고려되어야 하기 때문에 [Fig. 3]에는 Cellular 

기술도 Network Services Entity로 명시하였으나, 이는 

Optional Entity이다.
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4. 결론 및 향후 연구

본 논문에서는 자동화된 스마트 콜드 체인 모니터링 

시스템 구축 시 필요한 사물 인터넷 기반 스마트 콜드 체

인 모니터링 자동화 시스템에 대한 설계 기법 및 아키텍

처를 제안하였다. 제안한 설계 기법 및 아키텍처는 

M2M/IoT 기술을 기반으로 유통되는 신선물류의 상태 

및 위치를 파악하여, 보다 투명하고 안전한 신선물류의 

유통을 보장할 수 있다. 그러나, 아직까지 선선물류의 상

태 및 위치 정보의 전송 시 어느정도의 실시간성을 제공

해야 하는지에 대한 좀 더 집중적인 연구가 필요하고, 이

러한 연구결과를 기반으로 하는 실제 시스템 구현 방안 

및 구현에 대한 향후 연구가 필요하다.
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