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요  약  다양한 모바일 단말을 활용한 스마트 워크에 대한 수요 증가 및 클라우드, 웨어러블 컴퓨팅, 차세대 유·무
선 통신망 등과 같은 융합형 인프라 기반의 서비스 증가에 따라 네트워크의 신뢰성이 매우 중요한 문제로 대두되고 
있다. 그러나, 아직까지 이러한 융합형 인프라 기반의 서비스 제공 시 네트워크의 신뢰성을 제공하는 방안에 대한 
연구는 거의 이루어지지 않고 있다. 따라서, 본 논문에서는 이러한 문제를 해결하고 클라우드 기반 사무환경 구축 
시 적용할 수 있는 ISNTC (Intelligent Safe Network Technology based on Cloud)를 제안한다. 제안하는 ISNTC는 
SDN (Software Defined Network) 기반의 세이프 네트워크 기술을 활용하여 사용자 데이터를 전송하는 방식이며, 동
기화된 전송 경로 및 전송 타이밍을 통해 안전한 데이터 전송을 보장한다. 제안한 ISNTC의 성능 평가는 OPnet 기반
의 시뮬레이션을 통해 이루어졌으며, 이를 통해 제안한 방안의 우수성을 검증하였다. 

주제어 : 클라우드, 세이프 네트워크, 동기화, 스마트 사무환경, 스마트 워크

Abstract  According to the necessity of smart working with various mobile devices, and the increasing services 
based on the converged infrastructures such as Cloud, Wearable Computing, Next Generation Wired/Wireless 
Mobile Networks, the network reliability has been one of the most important things. However, the research 
related to the network reliability is still insufficient. To solve these problems, we propose the ISNTC 
(Intelligent Safe Network Technology based on Cloud), which uses the safe network technique based on SDN, 
to be adopted to the smart working environments. The proposed ISNTC guarantees secure data forwarding 
through the synchronized transmission path and timing. We have verified the throughput which outperformed 
the existing techniques through the computer simulations using OPnet.
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1. 서론 

지난 2009년부터 미국을 필두로 하여 전 세계가 앞 다

투어 추진해온 클라우드 컴퓨팅 패러다임은 이제 거스를 

수 없는 주요 컴퓨팅 패러다임이 되었을 뿐 아니라, 정

치·경제·사회·문화·과학 등 사회 각 분야의 컴퓨팅 패러

다임 변화를 주도하고 있다. 이와 더불어, 안전한 데이터 

사용의 중요성이라는 측면이 부각되면서, 클라우드 컴퓨

팅 기법에 세이프 네트워크 기술에 대한 접목 필요성이 

나날이 증대되고 있다. 좀 더 구체적으로 살펴보면, 최근 

나날이 확산되고 있는 BYOD (Bring Your Own Device)

와 OPMD (One Person Mulit-Device) 서비스의 보편화

로 인해 스마트 워킹 시스템, 즉 스마트 사무환경 도입이 

점차 가시화되고 있는 실정이다. 이는 기존의 개인별 데

스크톱 PC 기반 업무환경에 대해 에너지 낭비, 정보유출 

및 손실 우려, 비효율적 관리 등에 대한 문제점들이 꾸준

히 제기되고 있던 현재의 사무환경과 무관하지 않다. 이

에 따라, 사회 각 분야에서 시간과 장소에 구애받지 않고 

일하는 스마트 워킹 활성화가 주요 화두가 되었고, 현재

는 기존의 사무환경이 가지고 있는 문제점들을 해결할 

수 있는 클라우드 기반 스마트 사무환경 구축이 이에 대

한 새로운 대안으로 점차 자리 잡고 있는 실정이다[1,2].

현재, 클라우드 기반 스마트 사무환경의 구축은 근무

효율성 제고, 탄소배출량 감소 등을 위해 시간과 장소의 

제약 없이 일하는 스마트 워킹을 제공하기 위한 가장 효

과적인 대안으로 각광받고 있다. 클라우드 기반 스마트 

사무환경의 구축에 있어 가장 중요한 사항은 업무 및 관

리 효율성과 업무 및 관리 연속성의 확보이며, 해당 서비

스 이용자들의 만족도 및 효율성 향상에 크게 기여할 수 

있을 것으로 기대되고 있다. 그러나, 최근의 클라우드 컴

퓨팅 관련 기술은 주로 기존의 PC 기반 컴퓨팅 패러다임

을 클라우드 기반 컴퓨팅 패러다임으로 전환하는 것에 

초점을 맞추어 개발되어 왔기 때문에, 아직까지 클라우

드 기반 스마트 사무환경 구축 기술에 대한 연구개발은 

시작 단계라 할 수 있다. 물론, 클라우드 기반 스마트 사

무환경 구축 기술이 기존의 클라우드 컴퓨팅 관련 기술

을 기반으로 보완/발전될 것이라는 것에서는 의심의 여

지가 없지만, 개인화/개별화를 지원하는 클라우드 기반 

스마트 워킹 시스템 구축 기술에서는 기존의 클라우드 

컴퓨팅 기술과 네트워크 기술과의 접목이 필수적으로 이

루어 져야 함에도 불구하고 아직까지 이에 대한 연구개

발은 걸음마 단계에 불과한 것이 사실이다. 

한편, 최근의 사이버 테러 급증 및 일련의 정보유출 사

건 등으로 인해 사이버 공간에서 네트워크 역할이 점점 

더 중요해 지고 있으며, 세이프 네트워크 관련 기술들이 

매우 주목받고 있는 실정이다. 이에 따라, 국내·외에서 세

이프 네트워크 관련 기술들에 대한 연구개발이 매우 활

발히 진행되고 있으며, 이 중 다양한 네트워크 상황에 따

라 지능적으로 네트워크 자원을 할당하는 지능형 세이프 

네트워크 기술에 대한 연구는 최근 들어 매우 집중적으

로 연구개발이 진행되고 있는 분야 중 하나이다. 현재 지

능형 세이프 네트워크 기술 분야에서 시급히 연구개발 

되어야 할 중점 연구 주제는 외부의 비신뢰적인 통신망

으로부터 내부의 신뢰적인 통신망을 보호하기 위한 IP 

주소 은닉(비공개) 기반 라우팅 기술, 네트워크 접속을 

위한 단말/사용자 인증부터 네트워크에 대한 동적인 정

책 설정을 통한 지능적 제어 관리를 수행하는 전역적 제

어 관리 시스템 기술, 사설망 내부 또는 Untrusted 통신

망을 경유하여 상호 연결된 원격 시스템에서 기관의 정

보 시스템에 대한 접근 및 정보 공유/전달을 위한 

Protected Wireless 기술, 안전한 모바일 OS, 차세대 암

호화 S/W, 가상화 기반 공격분석/탐지 S/W 등 보안을 

강화하기 위한 S/W 기술, 안전하고 신뢰성을 제공하면

서도 QoS/QoE가 보장되는 세이프 네트워크 기술 등과 

같은 항목들이다.

클라우드 기반 스마트 워킹을 지원하기 위한 시스템

에서 빠질 수 없는 부분이 안전하고 신뢰성 있는 데이터

의 저장/전송/활용인데, 현재까지의 관련 분야 연구는 주

로 단순 클라우드 기반 스마트 사무환경 구축 기법에만 

초점을 맞추어 진행되어 왔다. 또한 개인화/개별화 된 스

마트 워킹 환경의 제공 측면에서도 아직까지 많이 미흡

한 것이 사실이다. 따라서 본 논문에서는 이러한 문제점

들을 해결하기 위해 클라우드 기반 사무환경 구축 기술

에 세이프 네트워크 기술을 접목한 클라우드 기반 지능

형 세이프 네트워크 기술 (Intelligent Safe Network 

Technology based on Cloud: ISNTC)을 제안한다.  제안

하는 클라우드 기반 지능형 세이프 네트워크 기술은 클

라우드 기반의 안전한 스마트 워킹을 지원할 수 있도록 

하기 위해, 데이터 전송 시 IEEE 1588 기반의 동기화를 

통해 데이터를 전송방식을 사용하며, 이를 통해 안전한 
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[Fig. 1] The Reference Model for Implementing Smart Working Environment based on Cloud

클라우드 기반 사무환경을 제공할 수 있다.

본 논문의 구성은 다음과 같다. 제 2 장에서는 클라우

드 기반 사무환경 구축 기술 및 세이프 네트워크 기술에 

대해 기술하고, 제 3 장에서는 제안하는 ISNTC 및 

ISNTC의 성능평가에 대해 기술한다. 마지막으로 제 4 

장에서는 본 논문의 결론 및 향후연구에 대해 기술한다.

2. 관련연구 

2.1 클라우드 기반 스마트 사무환경 구축기술

클라우드 컴퓨팅이란 H/W, S/W, 데이터 등 각종 정

보자원을 중앙 데이터센터로 통합하고 통신망을 통해 언

제 어디서든 사용할 수 있도록 제공하는 기술 또는 서비

스를 통칭하는 용어이며, 최근 들어 클라우드 컴퓨팅 패

러다임은 차세대 컴퓨팅 패러다임으로 확고히 자리매김 

하고 있다. 또한 클라우드 기반 스마트 사무환경은 근무

자 개인의 사무 처리용 정보자원 중 일부 또는 전부를 사

무실에 직접 설치·보관하는 대신, 별도의 데이터센터에 

통합 저장하고 다양한 디바이스들을 활용하여 통신망으

로 원격 접속해 사용할 수 있는 사무환경을 통칭하는 용

어이다. 

현재까지 클라우드 기반 스마트 사무환경 구축 및 이

를 활용한 서비스는 향후 매우 중요한 역할을 담당할 것

으로 전망되고 있으나, 새롭게 시작되고 있는 영역이다. 

더욱이, 국·내외를 막론하고 기존의 클라우드 기반 스마

트 사무환경 구축 기술은 기존의 Client/Server 기반의 

컴퓨팅 환경을 클라우드 기반으로 확장시키는 것에만 주

안점을 두고 있었기 때문에, 개인화/개별화를 지원하는 

클라우드 기반 스마트 사무환경 구축 기술은 이제 걸음

마 단계에 불과한 실정이며, 현재까지는 [Fig. 1]에 도시

한 바와 같은 클라우드 기반 스마트 사무환경 구축을 위

한 참조모델 및 [Fig. 2]에 도시한 기본 개념 정도만 논의

되고 있는 실정이다[3,4].

[Fig. 2] Basic Concepts of the Reference Model
for Implementing Smart Working 
Environment

다만, 기존에 클라우드 서비스 제공을 위한 연구개발

은 꾸준하고 활발하게 이루어져 왔기 때문에, 이에 대한 



클라우드 기반 스마트 사무환경 구축을 위한 지능형 세이프 네트워크 기술

348 ❙Journal of Digital Convergence 2014 Dec; 12(12): 345-350

연구개발 수준은 상대적으로 매우 높은 편이며, 국내에

서도 매우 높은 기술 성숙도를 가지고 있다고 할 수 있다. 

하지만, 클라우드 기반 스마트 워킹 제공 기술들은 해당 

서비스를 제공하는 서비스 업체 (e.g: Amazon, IBM, 

Cisco Systems, Microsoft, Google 등)들이 독자적인 규

격을 통해 서비스를 런칭하고 있는 실정이기 때문에, 아

직까지 명확한 관련 표준이나 규격이 정해져 있지는 않

은 것이 사실이다. 또한 국내의 경우 TTA와 스마트워크 

포럼을 기반으로 스마트워크 프로젝트그룹 (RG)을 통해 

관련 표준과 규격이 논의되고 있으며, 국외의 경우, 

ITU-T SG 16, IETF RAI (Real-time Application 

Infrastructure) Area, IMTC (International Multimedia 

Teleconferencing Consortium) Telepresence Activity 

Group 등에서 텔레프레즌스 시스템의 범위 및 정의, 상

호연동 가능한 텔레프레즌스 시스템의 기능 및 서비스 

요구사항, 텔레프레즌스 시스템 간 완벽한 상호 연동 방

식 표준화, ITU-T H.323과 SIP 같은 기존에 존재하는 

프로토콜을 사용하는 텔레프레즌스 시스템의 상호운용

을 위한 서비스 및 기능 정의, 텔레프레즌스 시스템의 상

호운용 지원을 위한 ITU-T SG 16 산하의 기존 프로토

콜 수정 또는 확장 작업 등에 대한 표준화 작업을 진행 

중에 있다. 

2.2 세이프 네트워크 기술

세이프 네트워크란 기존 네트워크를 효율적으로 사용

하면서도 IP 기반 네트워크의 구조적 취약점을 해결할 

수 있는 네트워크 구조 및 장비를 갖춘 네트워크를 뜻한

다. 최근 들어 매우 각광받고 있는 세이프 네트워크 관련 

연구는 이전부터 꾸준히 연구되어 왔기 때문에 매우 많

은 연구가 수행되어 왔다. 세이프 네트워크의 핵심 요소

기술별로 좀 더 구체적으로 살펴보면 다음과 같으며, 이

는 국내·외 모두에서 비슷한 측면이 많다.

망 은닉 기술: 기본적으로 망 은닉 기술은 Future 

Internet 관련 기술에서 핵심적인 이슈로 다루어지고 있

으나, Future Internet 기술을 적용한 네트워크가 현재 가

용한 네트워크가 아니기 때문에 현재는 Overlay 기반 네

트워크 보안 장치 및 Secure Signalling 기술을 이용하여 

폐쇄적 연결 서비스를 제공하는 Black Core Network라

는 형태로 제공하는 방식이 주류를 이루고 있다. 그러나 

이러한 방식은 Closed Network 형태의 서비스로 진정한 

망 은닉 기술을 적용한 것이라고 볼 수 없기 때문에, 최

근에는 내·외부의 Untrusted Network와 Trusted 

Network를 아우르는 Open Network에서 목적지 IP 주소 

혹은 서버 주소를 은닉할 수 있는 기술들에 대한 연구가 

활발히 진행되고 있으며, 이와 유사한 기술로서 The 

Onion Routing (TOR) 기법 등이 있다.

고신뢰 VPN 기술: 최근 VPN 기술에 대한 요구가 나

날이 증대되고 있으며, 특히 사용자에게 이동성, 확장성, 

관리 용이성, 다중 도메인 지원 등과 같은 기능들을 지원

하는 VPN 기술에 대한 요구가 급격히 증가하고 있다. 그

러나, 기존의 단일 VPN 제공 기술 (IPSec, SSL, GRE, 

L2TP, MPLS VPN 등)들로는 이러한 환경에 대한 대처

가 어렵기 때문에, 최근에는 이러한 기술들을 아우르면

서도 실시간 사용자 및 서비스 인식, 사용자 및 서비스 

별 트래픽 분리/전달 기능을 제공할 수 있는 기술들에 대

한 연구가 집중적으로 이루어지고 있다 (e.g: Safe VPN 

- ETRI).

지능형 네트워크 기술: 다양한 멀티미디어 컨텐츠를 

기반으로 하는 새로운 응용 서비스들 (e.g: Cloud, 

BigData 등)이 생성 및 확산됨에 따라 보다 세밀한 트래

픽 제어 및 서비스 품질 보장 기술의 필요성이 증대되고 

있다. 이에 따라 네트워크 관점의 원천적 보안 위협을 경

감하면서도 서비스 품질을 보장할 수 있는 방안에 대한 

연구가 활발히 진행되고 있다. 구체적으로 Cisco 

System, Juniper Networks, Alcatel Lucent 등 굴지의 글

로벌 회사들에서는 Cloud Network 및 Enterprise 

Network를 통한 서비스에서 다양한 고품질 전송 서비스

를 제공하기 위한 연구 (e.g: Cloud Intelligent Network, 

MX Series 3D Universal Edge 등)를 활발히 수행하고 

있다.

IAM 기술: Enterprise Cloud Network에 접속하여 다

양한 업무를 처리할 수 있도록 하는 스마트 워크 활성화

로 인해 필수적으로 요구되는 IAM 기술은 네트워크 자

원에 액세스 할 때 사전에 설정된 권한에 따라 자원을 할

당하고 배분하는 기술이다. 현재의 IAM 기술은 개인 단

말들의 지능화, 이동성 및 Cloud 서비스 지원 요구 등의 

증가에 따라 주로 모바일 단말에 대한 지원을 중심으로 

굴지의 다국적 기업 및 미국의 대학 (e.g: Tivoli, Safe 

Authentication Manager 등)에서 활발한 연구개발이 이

루어지고 있다[5,6,7,8,9,10].
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3. ISNTC

기본적으로 본 논문에서 제안하는 ISNTC는 [11]과 

[12]의 POSIA (Packet fOrwarding Scheme based on 

Interworking Architecture)와 QDFA (QoS-aware Data 

Forwarding Architecture)를 기반으로 하고 있다. 즉, 

ISNTC는 POSIA와 QDFA를 클라우드 사무환경 제공을 

위한 기본적인 전송 기법으로 사용한다는 점에서는 기본

적으로 공통점을 갖고 있지만, POSIA와 QDFA가 갖는 

SEMinit_per_hop_delay 값과 Etolerance_hop 값의 비효율성을 

SDN 기술을 기반으로 개선하여 클라우드 시스템에 적용

했다는 점에서 커다란 차이점을 갖는다. 이를 구체적으

로 살펴보면 다음과 같다.
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
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
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
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 



동기화된 경로 상에 존재하는 라우터 i에서 산출되는 

Syncinit_hop_set 값을 기반으로 동기화된 패킷을 전송하는 

기법인 POSIA와 QDFA와는 달리, 제안하는 ISNTC에서

는 계산된 Syncinit_hop_set 값을 SDN 컨트롤러가 실시간으

로 설정하여 해당 경로 상의 라우터 i로 전송하여 값을 

설정하고, Data Plane만 갖는 라우터 i는 이를 기반으로 

데이터를 전송하는 역할만을 담당한다. 이를 통해, 본 논

문에서 제안하는 ISNTC는 기존의 POSIA와 QDFA와는 

달리 실시간으로 사용자의 데이터를 가장 효과적으로 전

송할 수 있을 뿐 아니라, 클라우드 기반 스마트 사무환경

을 안전하게 제공하기 위한 동기화 시간을 설정할 수 있

게 된다. 즉, 안전한 사용자 데이터의 전송을 위해 실제 

데이터가 전송되는 동기화 시간을 다음 수식과 같이 수

시로 변경하여 보다 안전하고 효율적인 사용자 데이터 

전송 및 효율적인 클라우드 기반 사무환경을 제공할 수 

있다. 단,  Svariable은 SDN 컨트롤러가 지정하여 안전한 

데이터 전송을 위해 설정하여 각 경로 상의 라우터 i에게 

전송하는 가변적인 시간 변수이다.
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[Fig. 3] Throughput Comparison of ISNTC with 
others

상기한 바와 같은 ISNTC의 성능을 검증하기 위해, 

OPnet을 통한 컴퓨터 시뮬레이션을 수행하였다. 이 때, 

ISNTC의 성능을 비교하기 위해 사용한 패킷 전송 기법

은 QDFA, MPLS, DiffServ이며, POSIA의 경우 QDFA

와 비슷한 성능을 나타내기 때문에 본 논문의 시뮬레이

션에서는 비교대상으로 선택하지 않았다. 또한, 본 시뮬

레이션에서는 자원 예약을 위해 RSVP (Resource 

Reservation Protocol) OPWA (One Pass with 

Advertising)를 사용하였으며, 예약 대역폭은 1,250 Kbps

를 적용하였다. 

[Fig. 3]에 도시한 바와 같이, 본 논문에서 제안한 

ISNTC는 다른 전송기법들 보다 우수한 처리량을 나타

내고 있다. 좀 더 구체적으로 살펴보면, DiffServ의 처리

량 평균은 858.025 Kbps, MPLS의 처리량 평균은 

984.761 Kbps, QDFA의 처리량 평균은 1,076.334 Kbps, 

ISNTC의 처리량 평균은 1,135.253 Kbps를 각각 나타내

고 있다. 이러한 ISNTC의 처리량 평균은 각각 DiffServ 

대비 약 32%, MPLS 대비 약 15%, QDFA 대비 약 6%의 

성능 향상을 나타내고 있다. 이는 기본적으로 제안하는 

ISNTC가 POSIA 및 QDFA를 기반으로 하고 있기 때문

에 DiffServ 및 MPLS 대비 매우 뛰어난 성능을 나타낼 

뿐 아니라, POSIA 및 QDFA에는 없는Svariable 값으로 인

해 QDFA와 비교했을 때도 좀 더 높은 처리량을 나타내

는 것으로 확인되었다. 결과적으로, 이러한 컴퓨터 시뮬

레이션 결과를 통해 SDN 기술 기반의 동기화된 패킷 전

송 기술 및 지능형 패킷 전송 구조를 활용하는 ISNTC가  

클라우드 기반 스마트 사무환경에 좀 더 효율적이면서도 

적합한 네트워킹 솔루션이 될 수 있다는 것이 입증되었

다 할 수 있다.
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4. 결론 및 향후 연구

본 논문에서는 클라우드 기반 사무환경 구축 시 요구

되는 안전하고 효율적인 네트워킹 서비스를 제공하기 위

한 ISNTC를 제안하고 이에 대한 성능을 검증하였다. 제

안한 ISNTC는 동기화 기반의 SDN 기술을 통해 세이프 

네트워크를 구축하는 기술이며, 이를 통해 안전하고 효

율적인 클라우드 기반 스마트 워킹을 지원할 수 있다. 그

러나 아직까지 동기화 기반의 패킷 포워딩 기법에서 허

용 오차 값을 어디까지 할 것인지에 대한 좀 더 집중적이

고 광범위한 연구가 필요하고, 클라우드 기반 스마트 사

무환경에서 필요로 하는 다양한 트래픽 타입에 따라 실

시간으로 효율성을 증대시킬 수 있는 적응형 ISNTC에 

대한 향후 연구가 필요하다.
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