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요  약  클라우드 사용자들에게 책임 있는 서비스를 제공하는 클라우드 서비스의 책임 추적성(accountability)은 서비
스 정책 준수, 모니터링 및 감사(auditing), 로그 정보 기록(logging) 등과 같은 여러 가지 기술을 적용한다. 궁극적으
로 데이터 처리, 서비스 제공 과정에서 발생되는 여러 가지 문제들에 대해 누가 책임이 있는지를 판단함으로써 신뢰
되는 클라우드 서비스를 제공하는 것을 목적으로 한다. 먼저, 부가가치가 높은 콘텐츠 서비스 제공 시에 안전하고 
신뢰되는 DRM 클라우드 서비스를 제공하기 위해 본 논문에서는 콘텐츠 및 DRM 클라우드 서비스 체인을 이루는 
클라우드 에코 시스템을 제시한다. 또한 콘텐츠 소유자와 콘텐츠 사용자의 DRM 클라우드 서비스에 대한 요구사항
을 분석하고, 책임 추적을 위해 기록해야 할 로그 정보 및 모니터링 툴 구조를 제안한다.

주제어 : 클라우드 컴퓨팅, 책임 추적성, 디지털 저작권 관리 기술, 콘텐츠 서비스, 모니터링

Abstract  The accountability of cloud service which provides the cloud users with accountable services applies 
various technologies such as the compliance of service policy, monitoring and auditing, logging, and others. It 
ultimately intends to provide trustworthy cloud service by determining who is accountable for various problems 
happened during data processing and service offering. In this paper, we propose a cloud ecosystem formed 
from the chain of content and DRM Cloud service in order to offer secure and trust DRM cloud service when 
providing high value-added content service. Besides this, we analyse the requirements of cloud services for 
content owners and users and then propose some logging information to be recorded for trace of accountability 
and a structure of tool for monitoring. 
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1. 서론 

현재 기업과 개인 사용자를 대상으로 클라우드 서비

스를 이용한 다양한 서비스 제공이 점차 증가하고 있다. 

특히 부가가치가 높은 콘텐츠  서비스 환경은 점점 클라

우드 서비스로의 이동이 활발하게 이루어지고 있다[1, 2, 

3, 4, 5]. 안전하고 신뢰성 있는 클라우드 콘텐츠 서비스

를 제공하기 위해서는 콘텐츠 보호 기술, 콘텐츠 서비스

가 어디에서, 어떻게 처리되는지에 대한 서비스 정책의 

제공과 준수, 그리고 발생되는 문제에 대한 책임 소재 등

에 관한 서비스 신뢰성 등이 주요 요소가 된다. 이를 위

하여 콘텐츠 보호 기술은 라이선스 관리, 도메인 관리, 콘

텐츠 암호화 등을 포함한 DRM(digital rights 

management)을 적용하고, 클라우드 서비스에 대한 신뢰

성을 위해서는 클라우드 서비스의 책임 추적성

(accountability)을 각각 적용할 수 있다. 여기에서 책임 

추적성이란 시스템 내의 각 개인을 유일하게 식별하여 

정보 보호 규칙을 위반한 개인을 추적하여 그에 대한 책

임을 지게 하는 것으로, 콘텐츠 서비스 영역에서의 책임 

추적성은 콘텐츠 소유권자의 저작권이 잘 보호되고 있는

지, 콘텐츠 사용자의 사용권한이 올바르게 제공되고 있

는지에 대한 증거를 제공하고 사용권한이나 저작권 침해

가 발생되었을 때 책임 소재를 판단하여 클라우드 사용

자의 신뢰를 확보하고자 하는 것을 의미한다. 이를 위해 

콘텐츠의 등록에서부터 콘텐츠의 사용에 이르기까지, 즉  

클라우드 콘텐츠 서비스 및 DRM 서비스 체인 전반에 걸

쳐 책임 추적을 위한 복잡한 처리가 제공되어야 한다. 

본 논문에서는 클라우드 사용자와 클라우드 제공자 

간의 관계를 기반하여 콘텐츠와 DRM 클라우드 서비스

를 제공하는 클라우드 에코 시스템 모델을 정립하고, 클

라우드 상에서  신뢰되는 콘텐츠 서비스와 DRM 서비스

를 제공하기 위해 서비스 체인 내 참여자들의 책임 추적

성을 분석하고자 한다. 특히 콘텐츠 보호를 위한 DRM 

서비스에 초점을 두고 안전한 콘텐츠 서비스를 위한 책

임 추적성에 논의한다. 논문의 구성은 다음과 같다. 먼저 

2장에서는 관련연구로써 클라우드 책임 추적성에 대해 

간단하게 소개한다. 그리고 3장에서는 DRM 클라우드 서

비스와 콘텐츠 클라우드 서비스로 구성된 클라우드 에코 

시스템에 대한 소개와 클라우드 에코 시스템을 구성하는 

클라우드 사용자와 제공자 간의 관계를 정립하고, 신뢰

되는 클라우드 서비스를 위한 참여자 요구사항을 분석한

다. 그리고 4장에서는 이러한 책임 추적성을 지원하기 위

한 모니터링 툴 설계에 대해 논의한다. 마지막으로 결론

으로써 5장에서는 향후 연구 내용에 대해 논의한다. 

2. 관련기술 

최근의 DRM 기술은 모바일, PC, TV 등 다양한 스마

트 단말을 대상으로 콘텐츠를 서비스하는 환경을 고려하

여 개발되고 있다. 예를 들어 홈 내 가족 구성원들 간의 

콘텐츠 공유를 지원하는 UltraViolet 에코 시스템[6], 마

이크로소프트의 PlayReady 에코시스템[7], 개방형 DRM 

기술을 지향하는 Marlin DRM 시스템[8], 그리고 모바일 

환경을 고려한 OMA DRM[9] 등 복수의 플랫폼을 고려

하여 상호운용 가능하도록 기술이 개발되어지고 있다. 

우리는 이와 같은 DRM 주요 기능인 라이선스 관리, 콘

텐츠 패키징, 도메인 관리 등을 클라우드 환경에서 서비

스로 제공하는 DRM 클라우드 서비스를 제안하였다[10, 

11]. 컴퓨팅 리소스를 임대하여 이용하는 클라우드 서비

스의 특성 상  사용자들은 자신의 데이터가 안전하게 저

장, 전송 및 처리되는가에 대해 신뢰되는 클라우드 서비

스를 요구하게 된다. 최근 신뢰되는 클라우드 서비스를 

제공하기 위한 책임 추적성(accountability)에 관해 많은 

연구가 활발하게 이루어지고 있다. 책임 추적성은 클라

우드 상의 중요한 사용자 데이터의 사용을 통제하고 관

리하고, 그에 대한 책임을 지도록 함으로써 신뢰되는 클

라우드 서비스를 제공하는 것으로, 클라우드 서비스 환

경에서 서비스 정책 준수(compliance)[12], 안전한 로그 

정보 기록(logging)[13], 모니터링 및 감사(auditing) 등에 

관하여 연구되고 있다[14, 15]. 실제 책임 추적성은 클라

우드 서비스 상에 이루어지는 행위와 주체를 증거로써 

기록함으로써 이루어진다. 따라서, 증거로써 제공하기 위

한 데이터의 추적 방식과 기록에 대한 여러 가지 연구가 

이루어지고 있다[12, 16, 17, 18, 19]. 이 중에서, Ko 들은 

보다 체계적인 분석을 위해 책임 추적성을 [Fig. 1]과 같

은 추상화된 계층으로 분류하여 제안하였다[16].
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[Fig. 1] Abstraction layer of accountability

[Fig. 1]에 나타난 바와 같이 시스템 계층에서는 운영

체제, 파일 시스템, 그리고 클라우드 내 네트워크 사용에 

대한 로그 정보를 기록함으로써 클라우드 내의 가상 및 

물리적 서버에 대한 상태들을 추적할 수 있게 된다. 데이

터 계층에서는 데이터의 출처, 수집, 생성, 사용 등 데이

터의 히스토리를 추적하여 데이터의 생성과 획득, 포함

된 프로세스들의 유효성, 비정상적 행위 검출 등을 수행

할 수 있게 한다. 워크플로우 계층은 클라우드 내의 소프

트웨어 서비스의 감사 추적과 관련 데이터에 주목한다. 

즉 클라우드 어플리케이션의 적절한 통제를 보증하고 지

속적인 감사와 비즈니스 프로세스를 구성한 서비스들의 

책임 추적성을 관리한다. 

제공되는 클라우드 서비스는 가상 머신에서 수행되고 

처리되기 때문에 책임 추적성 기능은 가상 머신(virtual 

machine, VM)과 가상 머신이 동작되는 물리적 머신

(physical machine, PM) 상에 가상 머신에 대한 모니터

링, 로그 정보의 기록, 물리적 머신(physical machine)과

의 연계를 고려한 기술이 적용된다[20, 21]. 이러한 가상

머신을 고려한 모니터링 기술은 중요성에도 불구하고 많

은 연구가 이루어지고 있지 않다. 그 중에서 Ko의 

Flogger 방식[20]은 데이터 계층에서의 책임 추적성 기

능을 위한 모니터링 방법을 제안하는 것으로 VM 내 파

일 관련 처리를 인터셉트하여 다음과 같은 로그 정보를 

기록하게 된다.

VM 내 접근한 파일 이름 및 경로

VM 내 파일 접근 날짜 및 시간

VM IP 어드레스

VM MAC 어드레스

머신 유형(VM 또는 PM)

접근 파일의 파일 소유권자의 UID, GID

파일에 접근한 프로세서 소유자의 UID, GID

접근한 파일에 취해진 동작, 즉 파일 생성, 읽기, 쓰  

   기, 네트워크 전송, 삭제

목적 머신의 ID 어드레스

목적 머신에 보내는 패킷 내용

또한 Yao들은 SOA(service oriented architecture) 기

술을 기반으로 하나 이상의 비즈니스 서비스 도메인 내

에서 책임 추적성을 제공하는 방법을 제안하였다[15]. 즉, 

SLA(service level agreement)를 준수하도록  

BPEL(business process execution language)를 이용하

여 비즈니스 프로세스 간 정확한 상호 동작을 정의하고 

이러한 동작에 대한 정보들을 기록하고, 모니터링 및 감

사 처리를 수행함으로써 책임 있는 서비스를 제공하는 

것을 목적으로 하였다. 현재 EU프로젝트인 A4Project는 

책임 추적성 프레임워크와 툴을 개발하여 데이터 사용에 

대한 제어 및 투명성, 준수와 감시, 그리고 윤리적 책임성

을 제공하는 것을 목적으로 활발하게 활동 중이다[22, 23].

3. 콘텐츠 및 DRM 클라우드 서비스의 

책임 추적성 분석

DRM 클라우드 서비스의 책임 추적성을 제공하기 위

해서 콘텐츠 서비스를 위한 콘텐츠 등록에서 콘텐츠의 

사용에 이르기까지 서비스 과정 전반에 걸쳐 각 클라우

드 서비스가 어떻게 관련되어 있는지를 분석하기 위해 

[Fig 2]와 같이 콘텐츠 및 DRM 클라우드 서비스 체인으

로 구성된 클라우드 에코 시스템(이하 클라우드 에코 시

스템)을 제시한다.

Cloud Infra 
Service (IaaS)

DRM Service 
Framework 

(PaaS)

Content Service 
Framework 

(PaaS)

DRM Service 
(SaaS)

Content Service 
(SaaS)

Cloud Provider

DRM Platform 
Provider

DRM Service Developer

Content Platform Provider

Content Service Provider

Content 
Service 
Provider

Content 
Consumer

Content 
Owner

[Fig. 2] Cloud Ecosystem with Content and DRM 
Cloud Service Chain 
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[Fig. 2]에 표시된 바와 같이 이 클라우드 에코 시스템

은 클라우드 서비스 모델 개념인 IaaS, PaaS, SaaS까지 

구성된 서비스 체인을 가지고 있다. 즉 IaaS를 제공하는 

클라우드 인프라 서비스, PaaS를 제공하는 DRM 서비스 

프레임워크와 콘텐츠 서비스 프레임워크, 그리고 SaaS를 

제공하는 DRM 서비스와 콘텐츠 서비스로 각각 구성된

다. 각 서비스의 제공자 및 사용자 역할을 수행하는 클라

우드 에코 시스템의 참여자에 대한 자세한 설명을 

<Table 1>에 기술한다. 

Entity Definition Role Service

Cloud 

Provider

 Service provider, who provides 

cloud infrastructure for 

environment of cloud computing 

such as storage, network and so 

on.

Provider

Cloud 

infra-

service

Content 

Platform 

Provider

 Service provider, who provides 

development environment for 

various content processing such 

as some libraries of content 

coding, compression, etc. 

Provider

Content 

service 

platform

DRM 

Platform 

Provider

 Service provider, who provides 

development environment such as 

DRM-related libraries for license 

management, content packaging, 

etc.

Provider

DRM

service 

platform

Content 

Service 

Provider

 Content service provider, who 

plans various content service 

scenarios and distributes the 

contents as well as consumer 

who uses DRM service for 

content protection 

Provider/

User

Content 

Service

DRM 

Service 

Provider

 Service provider, who develops 

and provides DRM-related 

services such as license 

management, key management, 

etc.

Provider
DRM 

service

Content

Consumer

 End-user, who purchases  and 

consumes the content using 

content service.

End-user

Content 

Owner

 End-user in side of content 

service business, who uses the 

content service to distribute the 

content. 

End-user

<Table 1> Entities of Cloud Ecosystem

여기서 콘텐츠 서비스 제공자나 DRM 서비스 제공자

는 자신이 IaaS 또는 PaaS 제공자가 될 수 있다. 이러한 

서비스로 구성된 클라우드 에코 시스템에서, 콘텐츠 플

랫폼 제공자 및 DRM 플랫폼 제공자는 클라우드 인프라 

서비스를 기반하여 콘텐츠 서비스를 위한 다양한 API, 

컴포넌트, 개발 통합 환경 등 PaaS 서비스를 구축한다. 

예를 들어 OMA DRM의 기능을 위한 각종 라이브러리, 

개발 툴 등을 DRM 서비스 플랫폼에 구축하여 OMA 

DRM 기능을 탑재할 단말의 제조사에게 OMA DRM 플

랫폼을 클라우드 서비스를 이용하여 DRM 모듈을 구현

할 수 있게 한다. 

클라우드 에코 시스템을 이용하는 서비스의 최종 사

용자는 콘텐츠 서비스를 위한 비즈니스 측면과 콘텐츠 

서비스를 사용하는 사용자 측면으로 분류할 수 있다. 비

즈니스 측면에서의 최종 사용자는 콘텐츠 소유자이고, 

사용자 측면에서의 최종 사용자는 콘텐츠 사용자이다. 

따라서 최종 사용자인 콘텐츠 소유자와 콘텐츠 사용자는 

신뢰하는 클라우드 서비스를 받기 위해 여러 가지 사항

을 클라우드 서비스에게 요구하게 된다. 또한 DRM 서비

스의 책임 추적성에 대한 사용자 요구사항을 DRM 서비

스에 적용하기 위해 서비스에 대한 사용자의 요청 및 처

리 이벤트를 실시간 모니터링하고 이에 해당하는 로그 

정보를 기록해야 한다. 이때 사용자의 요구사항을 Ko의 

추상화 계층에 맵핑하여 사용자 요구사항에 따른 책임 

추적 내용을 계층별로 분석한다.

먼저, 콘텐츠 소유자의 경우에 자신의 콘텐츠를 배포

하여 금전적인 이득을 얻는 것을 목적으로 한다. 이를 위

하여 콘텐츠 서비스 제공자에게 다음과 같은 사항을 요

구한다.

요구사항 1: 콘텐츠 배포를 위해 자신과 계약한 콘

텐츠 서비스 제공자가 콘텐츠를 계약대로 배포하

기를 원한다. 예를 들어 콘텐츠 소유자가 콘텐츠 

사용 기간과 횟수를 제한하여 콘텐츠 사용자들이 

자신의 콘텐츠를 사용하게 하는 서비스를 제공하

도록 콘텐츠 서비스 제공자와 계약했다면, 콘텐츠 

서비스 제공자가 이를 위반하지 않고 정확하게 배

포되기를 원하게 된다.

요구사항 2: 콘텐츠 소유자는 자신의 콘텐츠를 배

포하여 콘텐츠 소유권에 대한 금전적인 이익을 얻

고자 한다. 따라서 콘텐츠 소유자는 콘텐츠 판매

에 따른 이득이 적절하게 자신에게 분배되기를 원

한다.

요구사항 3: 현재 콘텐츠 서비스가 가능한 최신 보
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안 기술들을 이용하여 자신의 콘텐츠를 적절하게 

보호하기를 원한다. 이에 DRM 서비스가 요청될 

때마다 적용되는 DRM 서비스에 대한 내역을 요

구함으로써 적절한 DRM 기술 적용에 대해 신뢰

할 수 있다.  

이러한 요구사항에 대한 책임 추적성을 제공하기 위

해 Ko의 계층으로 분류하여 수행하여야 할 항목을 

<Table 2>에 나타내었다.

   Layer

Req.
Workflow Data System

Req. 1

­ Request of 

 the content 

 purchase

­ Request of 

 license 

 acquisition

­ Usage rights of the content

­ Information about content 

  consumer and device

­ Date and time

­ Information about license 

  service

­ Network information

­ File 

creation

(license)

­ File 

creation

(content)

­ Network 

access

Req. 2

­ Request of 

 the content 

 purchase

­ Request of 

 the payment

­ Content consumer’s  

  information

­ Purchase information

­ Payment information 

  (Credit  card, transfer, etc.)

­ Date and time

­ Network information

­ Network 

access 

Req. 3

­ Request of 

 the DRM 

 service

­ DRM service history(DRM 

 service type, DRM technology 

 information, DRM service 

 provider’s information, etc.)

<Table 2> Accountability for the content owner

<Table 2>의 요구사항 1에 대해 콘텐츠 구매 및 라이

선스 발급 서비스 프로세스의 상태에 대해 지속적인 모

니터링을 수행하고, 요청한 콘텐츠 사용권한을 비롯한 

여러 가지 주요 데이터를 기록한다. 또한 시스템 계층에

서는 서비스 결과로 생성된 콘텐츠 및 라이선스 파일의 

생성에 대한 정보, 네트워크 처리에 관한 로그 정보를 기

록한다.  

두 번째로, 콘텐츠 사용자의 경우에 정당하게 구매한 

콘텐츠의 사용권한이 정확하게 시행되어 자신의 사용권

한이 보호받기를 원한다. 이를 위하여 콘텐츠 서비스 제

공자에게 다음 사항을 요구한다.

요구사항 1: 콘텐츠 사용자는 자신이 구매한 콘텐

츠의 사용 권한이 제공되는 콘텐츠 서비스에 부합

하여 올바르게 제공되기를 원한다. 예를 들어 콘

텐츠 사용자가 콘텐츠 재생 횟수 제한이 있는 고

화질 스트리밍 서비스를 구매하였다면, 콘텐츠 재

생 횟수가 정확하게 카운트되기를 원한다.

요구사항 2: 콘텐츠 사용자는 자신이 구매한 콘텐

츠에 대한 불법 배포의 근원으로 콘텐츠 서비스 

제공자로부터 부당하게 지목 당하지 않기를 원한

다. 가령 악의를 가진 다른 사용자가 부당한 방법

으로 자신에 대한 정보(ID)를 획득한 후 이를 이용

하여 콘텐츠를 불법적으로 배포하였을 경우 자신의 

무죄를 주장할 수 있기를 원한다. 

이러한 요구 사항에 대해 <Table 3>과 같은 책임 추

적성 항목을 정의할 수 있다.

   Layer

Req.
Workflow Data System

Req. 1

­ Request of

content use

(Playback, 

move, share, 

etc)

­ Usage rights of 

 the content

­ Date and time

­ Device   

  information

­File modification

(License)

­File Rad/Copy/ 

Delete(Content)

­Network access

Req. 2 ­ log-in information

­ Network information

­Network access

<Table 3> Accountability for the content consumer 

   

<Table 3>의 요구사항1에 대해, 워크플로우 계층의 

콘텐츠 사용(재생, 이동, 공유 등)과 같은 서비스 프로세

스를 지속적으로 모니터링하고, 이러한 프로세스가 실행

되면 요청한 콘텐츠 사용권한에 대한 정보, 날짜 시간, 그

리고 해당 서비스가 요청된 단말의 정보들을 로그 기록

한다. 또한 시스템 계층에서는 사용권한의 변경 상태, 또

는 복사 및 이동에 대한 정보, 네트워크 접근에 대한 정

보도 기록한다. 

콘텐츠 서비스 제공자는 최종 사용자는 아니지만, 콘

텐츠 서비스를 제공하는 제공자이면서 동시에 DRM 서

비스를 사용하는 사용자 역할을 수행한다. 즉 콘텐츠를 

안전하게 배포하고 보호하기 위해 DRM 서비스 제공자

들이 서비스하는 DRM 서비스를 선택, 이용하게 된다. 
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이에 콘텐츠 서비스 제공자는 DRM 서비스를 사용하는 

사용자로써 다음과 같은 사항을 DRM 서비스 개발자에

게 요구한다.  

요구사항 1: 제공되는 DRM 기능이 DRM 관련한 

위협들에 적절하게 대응되어 업데이트되기를 요

구한다. 

요구사항 2: 콘텐츠가 불법 배포가 되었을 때 콘텐

츠 서비스 상의 문제인지 또는 서비스되는 DRM 

서비스 상의 문제로 발생되었는지에 대해 알기를 

원한다.  

이와 같은 요구사항을 만족하기 위해 콘텐츠 서비스 

제공자에 대한 책임 추적성 항목은 <Table 4>와 같이 

정의할 수 있다.

   Layer

Req.
Workflow Data System

Req. 1
­ DRM Service 

  update

­ DRM service 

  update history

­ Date and time

­ Network 

  access

Req. 2

­ Request of the

  content service

­ Request of the

  DRM service

­ Content service 

  history

­ DRM service 

  history

­ Network 

  access

<Table 4> Accountability for the content service 
provider

 

<Table 4>의 요구사항1에 대해 DRM 서비스 제공자

는 서비스되는 DRM 기술을 업데이트하는 경우 상세한 

내역을 기록하여 발생되거나 발생 가능한 위협에 대해 

적절하게 대응하고 있음을 콘텐츠 서비스 제공자에게 통

지하게 된다. 또한 요구사항 2의 경우, 콘텐츠 서비스 내

역과 DRM 서비스 내역에 대한 정보들을 기록함으로써 

두 정보를 각각 비교, 분석하여 불법 배포된 해당 콘텐츠

에 대한 책임을 지우게 된다. 

4. DRM 클라우드 서비스 모니터링 툴 

구조 설계

Ko 방식은 시스템 계층에서 파일기반 모니터링을 수

행하여 로그 정보를 기록하는데 본 장에서는 이러한 데

이터 책임 추적성을 기반으로 DRM 클라우드 서비스에 

대한 신뢰성을 제공하기 위해 서비스 중심의 책임 추적

성을 제공하기 위한 모니터링 툴 설계를 목적으로 한다. 

DRM 클라우드 서비스 모니터링 툴은 [Fig. 3]에 표시된 

바와 같이, 모니터링 정책 설정 및 시행, 그리고 모니터링

과 로그 데이터의 수집 등의 기능을 수행하는 4개의 주요 

모듈로 구성된다. 각 모듈에 대한 상세 기능을 기술하면 

다음과 같다.

[Fig. 3] Structure of Monitoring Tool for DRM Cloud 

SP 모니터링 정책 시행기(SP-MPE, service 

process-monitoring policy enforcer): DRM 클라

우드 서비스의 PM 내에 배치 가능한 전체 DRM 

서비스 프로세스에 대한 모니터링 정책을 정의하

고 아래에 기술한  SP 모니터링 정책 설정 엔진에 

의해 이해되고 처리 가능한 언어로 기술된 정책 

설정(policy configuration) 파일을 생성한다. 

SP 로그 데이터 수집기(SP-LDC, service 

process-log data collector) : DRM 클라우드 서비

스의 PM 내에서 실행되는 다수의 VM에서 동작

되는 서비스 프로세스의 모니터링에 의한 결과인 

로그 데이터를 수집하고 관리하는 기능을 제공한

다. 이러한 로그 데이터는 향후에 감사(auditing)

에 의해 책임 추적성을 분석하기 위한 증거를 수

집하기 위한 데이터 기초가 된다.
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SP 모니터링 설정 엔진(SP-MCE, service 

process-monitoring configuration engine): DRM 

클라우드 서비스의 PM 내 SP-MPE로부터 설정

된 정책 설정 파일을 입력받아 이를 분석하여 

SP-ME가 해당 서비스에 대한 동작을 모니터링을 

수행할 수 있도록 관리한다.

SP 모니터링 엔진(SP-ME, service process- 

monitoring engine) : DRM 클라우드 서비스가 동

작되는 개별 VM 상의 서비스 프로세스를 모니터

링하는 데몬(daemon) 프로세스이다.

이러한 구조를 가진 모니터링 툴의 동작 단계는 다음

과 같이 이루어진다. 

단계 1: 클라우드 서비스 제공자 및 사용자는 서비

스에 대한 계약을 통해 모니터링 정책을 설정한다.

단계 2: 클라우드 서비스 제공자는 계약에 의해 설

정된 모니티링 정책을 SP-MPE에 사용자 인터페

이스를 통하여 입력한다. 입력된 모니터링 정책은 

정책 기술 파일로 기술된다.  

단계 3: 동작되는 PM에 해당 서비스가 제공되는 

VM이 배치되어 실행되면 데몬 프로세스로써 

SP-ME가 실행된다. 이때 SP-ME는 설정된 정책

을 획득하기 위해 SP-MCE를 실행시킨다. 

단계 4: SP-MCE는 통신을 통해서 PM 내 

SP-MPE에 VM 내 서비스에 대한 정보를 전달하

고 해당 VM에 대한 정책 기술 파일을 전송받아서 

이를 분석하여 SP-ME에게 모니터링 할 프로세스

에 대한 정보를 전달한다.

단계 5: 프로세스에 대한 정보를 전달받은 SP-ME

는 해당 프로세스의 실행, 상태 등을 모니터링하면

서 SP-LDC에 로그 정보를 전송한다.

단계 6: PM 내 SP-LDC는 SP-ME로부터 로그 데

이터를 입력받아 로그 데이터 저장소에 저장한다.

제한한 모니터링 툴은 이 외에도 다음과 같은 사항이 

고려되어야 한다. 

[Fig. 3]에 나타난 바와 같이 하나의 PM 내에는 다

수의 VM이 실행되기 때문에 SP-MPE 및 

SP-LDC는 PM내 가상 머신 관리자(VMM, 

virtual machine management) 내에 포함되어 PM 

내의 전체 VM을 관리해야 한다. 

본 모니터링 툴 구조에서는 포함되지 않았지만, 추

가로 클라우드 서비스를 구성하는 다수의 물리적 

서버 전체에 대해 모니터링을 제어하고 관리할 수 

있는 통합 모니터링 관리 기능이 포함되어야 한다. 

DRM 클라우드 서비스는 다수의 서비스들이 비즈

니스 체인을 이루며 제공되기 때문에 이러한 비즈

니스 프로세스에 대한 고려도 이루어져야 한다. 

가령, 콘텐츠 등록 시 콘텐츠 패키징 서비스는 단

순히 콘텐츠 암호화만 수행되는 것이 아니라 키 

관리 서비스도 포함되어야 한다. 따라서, 콘텐츠 

패키징 서비스와 키 관리 서비스 간 관련성도 고

려해서 책임 추적을 위한 모니터링 정책을 설정하

고 이를 모니터링해야 한다.

5. 결론

지금까지 안전한 콘텐츠 서비스를 위한 DRM 클라우

드 서비스의 책임 추적성을 제공하기 위해 콘텐츠 및 

DRM 클라우드 서비스를 위한 클라우드 에코 시스템과 

클라우드 에코 시스템의 사용자인 콘텐츠 소유자, 콘텐

츠 사용자, 그리고 콘텐츠 서비스 제공자의 책임 추적을 

위한 요구사항을 분석하였다. 분석된 요구사항을 기반으

로 책임 있는 서비스를 위해 어떠한 내용을 모니터링하

고 로그 정보를 기록해야 하는지를 3개의 계층으로 분류

하여 기술하였다. 또한 이러한 내용을 클라우드 에코 시

스템에 적용하기 위해 DRM 클라우드 서비스 모니터링 

툴에 대한 구조를 설계하고 동작 단계에 대해 기술하였

다. 이러한 모니터링 툴을 이용함으로써 클라우드 DRM 

서비스에 대한 책임 추적성을 제공하여 콘텐츠 소유자의 

소유권과 콘텐츠 사용자의 사용권한을 보호하고 클라우

드 서비스에 대한 신뢰성을 확보함으로써 클라우드 서비

스 발전에 기여할 수 있을 것이다. 그러나, 이를 위해서  

정책 준수를 위한 자동화 방법, 프로세스에 대한 보다 상

세한 모니터링 방법, 그리고 책임 추적을 위해 로그 기록 

정보를 분석하는 감사(auditing) 방법 등 다양하고 복잡

한 기술들이 요구된다. 따라서 향후 연구 과제로써 이러
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한 기술들에 대한 연구 및 개발을 수행하고 이를 책임 추

적성을 위한 모니터링 툴에 적용하는 것이다.
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