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최근의 스마트폰의 보급과 인터넷 사용이 일상화되면서 청소년들 간에 사이버상에서의 왕따와 괴롭힘

의 현상과 같은 사이버불링이 국내외적으로 증가되고 있는 추세이다. 외국의 경우 10여 년 전부터 사이

버불링에 대한 다양한 연구들이 수행된 것과는 달리 국내의 경우에는 이에 대한 연구들이 잘 이루어지

지 않았다. 사이버불링을 효과적으로 대응하기 위해서는 이에 대한 심도있는 분석을 기반으로 한 다양한 

연구들이 수행되어야 할 것이다. 본 연구에서는 사이버불링에 대한 개념 및 유형, 전통적인 불링과 사이

버불링과의 차이점, 사이버불링의 원인과 그에 따른 영향 등을 살펴보고자 한다. 또한 국내외적으로 이

루어진 사이버불링 대응에 관한 연구들을 살펴하고 이를 바탕으로 사이버불링에 대한 대응 방안을 제안

하고자 한다. 
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ABSTRACT

As smartphone use has become so popular recently, bullying and harassment in cyber space are a 

growing problem both at home and abroad. While various studies on cyberbullying in other 

countries began more than a decade ago, there are few studies in Korea. In order to effectively 

respond to cyberbullying, diverse studies based on in-depth analysis of the problem should be 

conducted. Therefore, this study describes the definitions and types of cyberbullying, the differences 

between traditional bullying and cyberbullying, and the causes and effects of cyberbullying. In 

addition, this study analyzes the existing research related to the response strategies of cyberbullying 

and then suggests its own prevention and intervention strategies.   
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1. 서론 

국내 스마트폰 가입자 수가 2014년 6월 기준 3

천 8백만명을 넘어서면서 거의 모든 국민이 스마

트폰을 이용하고 있다고 과언이 아닐 정도로 불

과 몇 년 사이에 스마트폰은 우리의 일상을 바꿔 

놓았다. 여성가족부·한국언론학회(2013)가 최근 발

표한 자료에 따르면, 청소년 응답자 10명 중 8명

가량이 스마트폰을 보유하고 있는 것으로 나타났

다[1]. 청소년들의 하루 평균 스마트폰 이용 시간

은 2시간 이상∼3시간 미만이 가장 많았고 청소

년들이 주로 이용하는 애플리케이션은 카카오톡

이나 마이피플 등의 채팅과 게임이 높게 나타났

다. 청소년들이 스마트폰 사용시간과 스마트폰을 

이용한 소셜 네트워크 서비스 이용이 많아짐에 

따라 페이스북이나 카카오톡, 마이피블 등과 같은 

소셜 네트워크 서비스가 새로운 학교폭력 도구로 

악용되고 있다.

이와 같이 학교폭력은 이제 물리적 공간을 넘

어 사이버상의 괴롭힘으로까지 확대되면서, 사이

버불링(cyberbullying)이 최근 들어 한국사회의 중

요한 청소년문제로 떠오르고 있다. '2014 한국청

소년사이버불링실태조사'에 따르면 중·고등학생의 

27.7%가 "사이버불링 피해를 당한 경험이 있다"

고 답했다. 사이버불링이란 이메일, 문자메시지, 

동영상, 소셜 네트워크 서비스 등을 이용해 특정

인을 반복적으로 괴롭히는 행위를 의미한다[2]. 특

히 사이버공간을 매개로 한 사이버불링은 오프라

인에서의 괴롭힘에 비해 시공간적 제약으로부터 

자유롭고 전파력이 강해 상대방에게 미치는 부정

적 영향이 매우 크다고 볼 수 있다. 사이버불링은 

우리나라뿐만 아니라 전세계적으로 뜨거운 관심

사로 떠오르고 있다. 미국에서는 지난 2006년 여

고 2년생의 인스턴트 메시징을 통한 저주 사이트 

사건이 언론 매체를 통해 전국적으로 보도된 일

이 결정적인 계기가 되어 미국 사회에서 사이버

불링의 문제에 대한 광범위한 토론과 논쟁이 뜨

겁게 이어지고 있다. 

미국과 유럽의 경우 청소년 사이버불링에 대한 

지속적인 피해현황 조사와 사회적인 예방책을 심

도있게 논의해왔으며, 이와 관련된 다양한 연구들

이 수행되어 왔다. 이에 반해 우리나라의 경우 최

근에야 국가 기관을 중심으로 사이버불링에 대한 

실태조사가 이루어지고 있을 뿐 이에 대한 심도

있는 연구는 잘 이루어지고 있지 않은 실정이다. 

더구나 사이버불링을 제대로 이해하고 이에 대한 

적절한 대응책을 찾기 위한 다양한 연구들이 부

족하다고 볼 수 있다. 

따라서, 본 연구에서는 사이버불링에 대한 전반

적인 이해를 돕기 위해 먼저, 사이버불링 정의 및 

유형, 특징, 원인, 영향 등을 살펴본다. 또한, 외국

을 중심으로 그동안 수행되어온 사이버불링 대응

에 관한 연구들을 살펴보고 이를 바탕으로 한국 

상황에 맞는 사이버불링의 대응 방안에 논의한다.  

 

2. 사이버불링에 대한 이해

2.1 사이버불링에 대한 정의 및 유형

2.1.1 사이버불링의 정의 

사이버 괴롭힘에 해당하는 사이버불링은 전자

매체 등을 이용하여 동료들을 지속적으로 괴롭히

는 행위를 일컫는다. 사이버불링의 경우 가해 청

소년이 피해자를 직접 대면하지 않으면서 텍스트 

문자나 SNS 등을 활용하여 24시간 실시간으로 

피해자를 괴롭히고 통제하며, 거짓 정보를 퍼뜨릴 

수 있기 때문에 피해자에게 심각한 정신적 고통

을 남길 수 있다[3]. 

사이버불링에 관한 이해를 위해서는 먼저, 불링

과 학교폭력을 구별하여 고려할 필요가 있다. 불

링을 학교폭력의 하위 범주 내지는 유사 개념으

로서 보고 있다. 학교폭력은 직접적인 물리력의 

행사와 차별 및 강요의 특성을 갖는 명시적이고 

객관적인 폭력의 범주로 볼 수 있는 반면에, 불링

은 학교폭력에 비해 은밀하고 간접적이기 쉽고, 

정서적이며 관계적인 영향력을 포함하는 주관적

인 폭력의 범주에 가깝다[4].

미국과 캐나다에서는 1970년대부터 불링을 학

교에서의 따돌림과 괴롭힘을 지칭하는 공식 용어

로 사용할 정도로 이 문제에 많은 관심을 가져 

왔다. 일본에서는 이지메라는 용어를, 한국에서는 

집단 따돌림 내지는 왕따라는 용어를 사용해서 

이 문제를 지칭해 왔다. 불링은 힘의 불균형 관계

에 있는 약자에게 의도적이고 지속적으로 괴롭히
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는 것으로 정의된다[5][6]. 2000년대 중반부터는 

인터넷과 정보통신기기를 매개로 한 불링이 유행

하면서 유럽 국가들과 미국, 캐나다, 호주, 일본을 

비롯한 대부분의 나라들이 불링과 더불어 ‘사이버

불링’이라는 용어를 채택하여 사용하고 있다.

사이버불링은 면대면 상황이 아닌 익명성을 전

제로 할 수 있는 온라인 공간에서 일어난다는 점

에서 전통적인 불링과 차이점이 있다. 하지만, 사

이버불링을 인터넷과 정보통신기기를 매개로 하

는 한 불링의 형태로 정의하는 것은 논쟁의 소지

를 가질 수 있다. 불링의 정의에 나타난 ‘지속성’

과 ‘힘의 불균형’을 사이버불링에 적용하는 것은 

어려움이 있기 때문이다. 사이버불링의 경우 가해

자가 피해자의 사진을 인터넷에 처음에 한법 업

로드했더라도 다른 사람들에 의해 여러번 반복적

으로 유포될 수 있기 때문이다. 또한 힘의 불균형

의 경우에도 불링은 육체적/심리적으로 약자에게 

행해질뿐 아니라 지원세력의 수적인 면에서도 나

타나는 반면에 사이버불링에서는 이러한 부분이 

명확하지 않다. 사이버불링에서는 육체적 강자일 

필요도 수적으로도 지원세력이 많을 필요가 없기 

때문이다. Slonje, Smith, and Frisen(2013)에서는 

사이버불링에서의 힘의 불균형의 가능성은 ICT 

기기에 대한 기술적 능력과 익명성으로 보고 있

다[7]. 

사이버불링에 대한 정의가 여러 연구자들에 의

해 내려졌는데, Patchin & Hinjuja (2006)는 “전

자 매체를 통한 고의적이고 반복적으로 해를 가

하는 것”으로 정의하고 있다[17]. Smith et al. 

(2008)는 “쉽게 자신을 방어할 수 없는 희생자에 

대하여 지속적으로 전자 매체를 사용하여 그룹 

혹은 개인에 의해 행해지는 공격적이고 의도적인 

행위”로 정의하고 있다[8]. 

국내에서는 사이버불링을 사이버폭력, 사이버왕

따, 사이버따돌림 등의 다양한 표현으로 사용되고 

있다. 한국의 ｢학교폭력예방및대책에관한법률｣의 

2012년 개정안에서는 사이버불링을 대신하여 ‘사

이버 따돌림’이라는 용어를 사용하여 온라인상에

서의 협박이나 강요, 폭력 등의 전반적인 괴롭힘

의 행위를 지침하는 것으로 되어 있다. 

2.1.2 사이버불링의 유형

사이버불링 유형에 관한 다양한 연구들이 수행

되어 왔다. Smith와 그의 동료(2008)들은 사이버

불링에 사용되는 매체에 따라 사이버불링의 유형

을 휴대폰 호출, 텍스트 메시지, 그림/비디어 클립 

불링, 이메일, 채팅룸, 인스턴트 메시징과 웹사이

트로 분류하고 있다[8]. 이와 유사하게 

Snakenborg와 그의 동료들(2011)은 가장 일반적

인 사이버불링의 8가지 형태를 사이버불링에 사

용되는 기기와 기술에 근거하여 분류하고 있다[9]. 

그 8가지 형태는 이메일, 모바일폰, 인스턴스 메

시징, 채팅룸과 게시판, Youtube와 같은 비디어 

호스팅 사이트, 웹캠, Facebook이나 Twitter와 같

은 소셜 네트워크 사이트, 학교에서 제공하는 가

상학습 환경이다. 다른 연구에서는 사이버불링의 

형태를 가해학생이 피해학생을 직접 접촉하는 형

태와 피해학생 모르게 진행하는 간접적인 형태로 

구분하기도 하였다[10].

사이버불링을 구분하는 또 다른 방법으로 행위

와 내용에 따라 구분하고 있다. 이에 관련하여 

Willard (2007)은 욕설(flaming), 사이버모욕

(harassment), 명예훼손(denigration), 위장

(impersonation), 폭로(outing), 협잡(trickery), 배

제(exclusive), 그리고 사이버스토킹 

(cyberstalking)으로 구분하고 있으며[11], 많은 연

구들이 이 분류를 기본으로 하고 있다. Kowalski

와 그의 동료들(2008)은 해피슬래핑(happy 

slapping)을 사이버불링의 한 유형으로 구분하여 

포함시켰다[12]. 최근에는 성적인 메시지나 사진 

동영상을 핸드폰을 이용하여 전송하는 형태가 급

증하고 있는 추세인데 이와 같은 유형을 섹스팅

(sexting)이라 부르고 있으며, 이것을 사이버불링

의 한 유형으로 분류하기도 한다. Weber(2011)는 

사이버불링을 익명(anonymity), 가명

(pseudonyms), 욕설(flaming), 가장

(masquerading), 사이버스토킹(cyberstalking), 폭

로(outing), 사이버모욕(harassment), 배제

(exclusive)로 분류하고 있다[13]. 조윤오(2013)는 

국내에서 발생되고 있는 사이버불링의 형태를 고

려하여 12가지로 분류하고 있다[14]. 본 연구에서

는 조윤오(2013)의 12가지 유형에 기반하여 사이
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 사이버불링 유형 내 용
국외 사이버불링

관련 용어

 국내 사이버불링

관련 용어

사이버 스토킹

(Cyber Stalking)

특정인이 싫다고 했음에도 인터넷이나 스마트폰을 통

해 계속적으로 말･글･사진 ･그림 등을 보내 공포심과 불

안감을 유발하는 행위

Cyber Stalking

사이버 비방

(Cyber Slander)

인터넷이나 스마트폰을 통해 특정인에게 욕설, 비속어, 

모욕적인 메시지 등을 전달하는 행위

Harassment
사이버감옥

Denigration

이미지 불링

(Image Bullying)

특정인을 비난하거나 모욕하기 위해 타인에게 알려지

기를 원치 않는 사진이나 동영상을 유포하는 행위

Happy slapping

Photoshopping

사이버 위장

(Cyber Impersonation)

특정인의 아이디를 이용하여 사이버상에서 마치 그 사

람인 것처럼 행동하는 행위

Impersonation

아이디 도용Masquerading

Identity theft

사이버 강요

(Cyber Coercion)

인터넷이나 스마트폰을 이용해 특정인에게 원치 않는 

행동을 강요하거나나 심부름 시키는 행위

인터넷이나 스마트폰을 이용해 특정인에게 돈이나, 사

이버머니, 캐릭터등을 요구하거나 데이터나 소액결제 등

의 비용을 부담하게 하는 행위

사이버 명령

사이버 갈취

게임아이템셔틀

와이파이셔틀

사이버 성폭력 

(Sexting)

특정인에게 성적인 메시지를 보내거나 성적인 모욕 등

을 하는 행위
Sexting

사이버 따돌림

(Cyber Exclusion)

사이버상에서 의도적으로 특정인을 친구목록에서 제외

하거나 친구신청 거부 또는 배제하는 행위
Exclusion 안티카페

플레이밍

(Flaming)

공적 온라인 공간에서 특정인을 일부러 자극하여 논쟁 

또는 분란을 일으켜 특정인이 문제 있음을 드러나도록 

하는 의도적 행위

Trolling

Flaming

사이버 폭로

(Cyber Outing)

타인에게 알리고 싶지 않는 정보를 본인의 동의없이 

유포하거나 공유하는 행위 
Outing

<표 1> 사이버불링의 유형 

버불링을 재분류하고 그 의미와 국내외 관련 유

형들을 연결시켜 <표 1>와 같이 10가지 유형으

로 분류하여 정리하였다.

 

2.2 사이버불링의 특징 및 그 영향

사이버불링은 일반적으로 전통적인 불링과 함

께 중복하여 발생하는 경우가 많다. 사이버불링은 

전통적인 불링과 달리 익명성을 전제로 할 수 있

는 온라인 공간에서 발생하므로 직접적인 대면이 

이루어지 않음으로 인해 상대의 반응을 볼 수 없

다. 이에 따라 가해자는 피해자의 괴로움의 정도

를 잘 알 수 없고 동정심을 느낄 수 없을 뿐 더

러 죄책감이 저하된다[15]. 피해자의 경우에는 상

대가 누군지 모르기 때문에 더 불안감을 가질 수 

있다. 또한 전통적 불링은 학교안에서 이루어지지

만 사이버불링은 장소에 국한되지 않고 계속적으

로 발생할 수 있다. 사이버상의 악의적인 메시지

는 SNS나 공용 게시판에 올려졌을 때 피해자만 

볼 수 있는 것이 아니라 다수의 청중들이 볼 수 

있으며, 또한 단시간에 인터넷을 통해 또 다른 사

람들에게 전달될 수 있기 때문에 피해학생이 받

는 고통은 매우 클 수 있다[10][16]. 뿐만 아니라 

사이버불링은 온라인에서 발생하기 때문에 전통

적 불링에 비해 상대적으로 교사나 학부모 감시 

밖에 있을 수 있으므로 사이버불링이 발생을 해

도 어른들은 모르고 있는 경우가 많으며, 설령 안

다고 해도 적절하게 대처하지 못하는 경우가 많

다[17]. 이러한 사이버불링에 대한 특징 외에 

Smith (2012)는 사이버불링이 기술적인 전문성의 

정도에 의존하고 방관자 역할의 다양성이 전통적 

불링에서 보다 복잡하다는 점을 사이버불링의 또 

다른 특징으로 설명하고 있다[25]. 

사이버불링에 따른 영향을 살펴보면, 전통적인 

불링과 마찬가지로 사이버불링으로 인해 피해 학

생은 낮은 자존감, 우울증, 분노, 염려, 무력감, 대

인기피, 자살충동 등 장기간의 심리적 고통을 당

하는 것으로 알려졌다. 뿐만 아니라, 사이버불링
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의 피해 학생은 두통, 불면증, 복통, 신체적 증상

과 같은 심신의 불편함을 호소하는 것으로 나타

났다[18]. 

또한, 사이버불링은 피해 학생의 학교생활과 학

업 성취도에 영향을 미치는 것으로 나타났다. 사

이버불링의 피해자는 학교생활에서 집중력의 약

화, 학교 기피 현상, 결석의 증가, 낮은 학업 성취

도, 학교 분위기에 대한 부정적 인식 등을 갖는 

것으로 나타났다[19]. 

사이버불링이 갖는 불링 메시지의 보존성, 익명

성, 상시성, 신속성, 확산성, 시각적 충격 등의 특

징으로 인하여 전통적인 불링에 비해 사이버불링

의 피해자가 받는 정신적인 고통이 훨씬 더 심할 

수 있다. Slonje and Smith (2008)은 이메일과 메

시지를 이용한 불링보다 사진/비디오를 매체로 한 

불링의 경우 전통적인 불링보다 훨씬 더 심각한 

피해가 있는 것으로 발표하였다[20]. 또한, 피해자

에 관한 비방과 모욕스러운 내용으로 피해자의 

소셜 네트워크를 공격하는 관계형 불링이 다른 

불링보다 심각하다고 기술하고 있다[21]. 이창호와 

이경상 (2013)의 연구 결과에 의하면 블로그나 트

위터와 같은 교량형 소셜미디어보다는 친한 사람

들과의 관계 유지 및 확장이 용이한 페이스북, 카

카오톡과 같은 결속형 소셜미디어에서 사이버불

링 문제가 더 심각한 것으로 나타났다[24]. 

특히 온라인과 오프라인에서 같은 가해자에 의

해 불링을 당하는 경우에 피해자가 겪는 정신적 

고통이 가장 심각한 것으로 나타났다[22]. 이런 반

복적이고 지속적인 불링으로 인해 학생들은 외상

후 스트레스 장애에 따른 자기인식의 변화가 일

어나게 된다. 즉, 부정적 자아개념, 정체성 저하, 

자기존중감 저하, 무능력, 무기력, 죄책감/수치심, 

자기비판으로 이어지면서 피해 학생들은 결국 자

살 충동을 느끼게 된다[23]. 

2.3 사이버불링의 원인 및 관련 이론

사이버불링의 원인은 여러 가지 측면에서 고려

될 수 있는데, 본 연구에서는 사이버공간의 환경

적 특성, 개인적 요인, 사회문화적 요인의 관점에

서 살펴본다. 먼저, 사이버공간의 익명성과 비대

면성의 특성이 자기 통제력을 약화시킴으로서 사

이버불링을 보다 쉽게 하도록 한다. 비면대성의 

특징은 가해자로 하여금 피해자의 감정 반응을 

직접 확인할 수 없게 함으로써 불링 수위를 조절

할 수 없게 함으로 더욱 심각한 사태로까지 이르

게 한다[12]. 익명성과 사이버불링의 관련성에 관

련하여 유상미와 김미량(2011)의 연구 결과에 의

하면 익명성이 사이버불링과 직접적으로 영향 관

계는 없으나 개인의 정체성과 규범의식에 영향을 

미침으로 사이버불링에 간접적으로 영향을 미치

는 것으로 나타났다[45]. 

개인적 요인의 관점에서 살펴보면 사이버불링

의 가해 원인중의 하나로 학생들이 겪는 스트레

스를 들 수 있는데, Pathcin와 Hinduja(2011)의 연

구 결과에 의하면 학교생활에서 긴장과 좌절을 

많이 겪는 학생일수록 사이버불링을 더 자행하는 

것으로 나타났다[2]. 이와 관련된 이론으로 긴장이

론(general strain theory)을 들 수 있는데 이것은 

개인이 여러 가지 요인의 긴장을 경험함으로써 

분노, 좌절, 우울증 같은 부정적인 감정들을 유발

하게 되고 그러한 부정적인 감정들을 해소하기 

위해 비행을 하는 것으로 보고 있다[26]. 즉, 학생

들은 학업성적과 진로문제, 대인관계의 어려움 등

으로 인하여 다양한 스트레스를 경험하게 되고, 

이러한 스트레스가 사이버불링으로 이어지고 있

다고 볼 수 있다. 한편, 사이버불링 피해학생들의 

성향을 분석한 결과에 따르면 피해학생들은 일반

적으로 인기가 없고 고립되거나 우울한 성향을 

가지고 있으며 걱정과 두려움이 많은 것으로 나

타났다. 

사이버불링의 가해자들은 부모와 유대관계가 

적은 것으로 나타났으며, 폭력과 불링을 정당한 

것으로 보는 경향이 많았다[19]. 이것은 Hirschi의 

사회유대이론(social bond theory)과도 관련이 된

다. 이 이론에서는 가정에서 사회기관에 이르기까

지 개인이 갖고 있는 유대가 통제력이 되어 아동

들로 하여금 법과 규범을 지키게 한다는 것이다

[23]. 한편, 사이버불링 피해자의 경우에도 부모와 

유대관계가 좋지 않은 학생의 경우 사이버불링을 

당할 가능성이 높은 것은 것으로 나타나고 있다

[28]. 또한, 그들은 어려운 상황에 닥쳤을 때 부모

나 어른에게 도움을 잘 청하지 않는 것으로 조사

되었다.  
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가해 유형  특징

권력 갈급형

(Power Hungry)

자기 친구들의 관심을 끌길 원하고 

친구들에 자신이 힘이 있다는 것을 

보여주길 원한다. 

보복하는 희생자형

(Retaliating 

Victim)

이들의 경우 과거에 사이버 불링을 

당했거나 오프라인에서 폭력의 피

해자로서 그 가해자에게 복수하길 

원하는 경우이다.

짓궃은 소녀형

(Mean Girl)

이들은 사이버공간을 오락의 공간

으로 보며 재미로 혹은 지루함을 

줄이기 위해 사이버 불링을 하는 

경우이다. 

복수하는 천사형

(Vengeful Angel)

이들은 불링을 당한 사람의 편에서 

복수를 하거나 친구를 보호하기 위

한 목적으로 사이버 불링을 하는데 

이들은 자신들이 가해자라고 생각

하지 않는다.

부주의한 가해자형

(Inadvertent 

Cyberbully)

들의 경우 남들에게 미칠 잠정적인 

영향을 고려하지 않은 채 별생각 

없이 인터넷을 사용하는 경우이다. 

<표 2> 사이버불링의 가해 유형

미국의 Stop Cyberbullying에서는 사이버불링가

해자의 유형을 <표 2>와 같이 5가지 형태로 구

분하고 있는데, 이것을 통해 개인적 가해 원인을 

파악해볼 수 있다. 이러한 가해 유형뿐만 아니라 

개인의 인터넷 이용시간과 휴대전화 이용시간이 

길수록 사이버불링의 가해 경험이 많은 것으로 

나타났다 [46]. 특히 스마트폰의 보급으로 최근 급

증하고 있는 소셜 미디어 이용도 사이버불링의 

원인이 되고 있다. 

위와 같이 사이버불링의 가해 원인을 개인의 

동기 및 성향에 따라 분석할 수 있을 뿐 아니라, 

사회문화적 규범의 관점에서 접근할 수 있다. 사

회 정체성이론과 관련하여 개인은 자신이 속한 

집단의 정체성에 동조하는 과정에서 사이버불링

을 할 수 있다. 즉, 개인들이 어떠한 행위나 행동

이 도덕적으로 틀렸다고 판단하더라도 그 주위 

동료들의 잘못 인식된 태도와 행위가 그 개인들

이 가지고 있던 본래 도덕적 판단을 무효화할 수 

있다는 것이다[29]. 

또한, 학생들이 여러 가지 매체를 통해 다양한 

폭력 현상을 거부감 없이 당연하게 받아들임으로

써 자연스럽게 폭력행위를 따라 하게 되는 것이

다. 이것은 사회학습이론과 관련이 된다고 볼 수 

있는데, 주변 문화가 언어폭력에 너그러울수록 사

이버불링 발생 가능성이 높게 된다[43]. 

Sutherland와 Cressy(1978)의 차별접촉이론

(differential association theory)[30]에서는 다른 

사람, 특히 친밀한 친구들과의 차별적 접촉을 통

해서 학교폭력과 같은 폭력행동이 학습되며, 이런 

접촉이 얼마나 강하게 자주 그리고 오래 이루어

졌느냐에 따라서 폭력행동의 정도가 달라진다고 

본다[23]. 

2.4 사이버불링의 현황

최근 사이버불링은 국내에서 뿐만 아니라 국외

에서도 많은 사회적 문제로 대두되고 있는 상황

이다. 영국의 Knowthenet이 실시한 사이버불링 

실태 조사에 의하면, 13-19세 청소년 2001명 중 

65%가 불링을 경험했다고 보고했다[44]. 캐나다의 

경우 10-13세와 15-17세 학생 529명을 대상으로 

한 조사연구에 의하면, 사이버불링 피해 경험이 

21.9%, 가해 경험이 29.7%인 것으로 나타났다

[31]. 미국의 경우, Hinduja와 Patchin (2010)이 

11-18세 사이의 청소년 4,400명을 대상으로 한 조

사에 따르면 조사대상자의 약20%가 사이버불링의 

피해자라고 생각하는 것으로 나타났다. 또한, 약

20% 정도의 청소년들이 타인에게 사이버불링 가

해 행위를 한 적이 있으며 10%가 사이버불링에 

대한 가해와 피해를 동시에 경험한 것으로 조사

되었다. 

우리나라의 경우 2013년 사이버폭력 실태 조사 

에 의하면[32], 초·중·고생의 29.2%가 사이버폭력 

가해 경험이 있는 것으로 나타났으며, 이중 중학

생의 39.0%, 고등학생의 38.4%, 초등학생의 7.0%

가 사이버폭력 가해 경험이 있는 것으로 나타났

다. 또한, 고등학생(40.6%), 중학생(39.4%)이 초등

학생(7.4%)에 비해 사이버폭력을 당한 경험이 많

은 것으로 나타났다. 유형별로는 사이버언어폭력

(25.2%)과 사이버따돌림(5.6%)이 가장 높은 것으

로 나타났다. 한국청소년정책연구원의 '2014 한국 

청소년 사이버불링 실태조사'에서도 중·고등학생

의 27.7%가" 사이버불링 피해를 당한 경험이 있

다"고 답했다. 피해 유형별로는 온라인상 개인 정

보 유출(12%)이 가장 많았고 온라인 게임을 통한 

괴롭힘(10.2%)이 뒤를 이었다. 또한, 응답자의 

19.4%는 사이버불링 가해 경험이 있다고 답했다. 
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사이버불링의 실태조사가 각 기관마다 다르게 나

타날 수 있는데 이것은 각 기관에서 무엇에 집중

해서 조사하는지에 따라 사이버불링의 실태가 달

라질 수 있기 때문이다.

2013년 교육부의 학교 폭력 실태 분석 결과에 

의하면 그동안의 학교폭력근절을 위한 다양한 정

책의 시행으로 최근 학교 폭력은 감소하고 있는 

반면 사이버폭력은 증가하고 있는 추세로 나타났

다. 2012년 2차 조사에서는 학교폭력에서 차지하

는 사이버폭력의 비율이 7.3%이었는데 13년 1차 

조사에서는 9.7%로 증가되었다. 특히 최근에는 매

체의 발달과 더불어 다양한 신종 사이버불링이 

등장하고 있어 이에 대한 대응이 더욱 어려운 실

정이다.

3. 사이버불링에 관한 대처방안 실태  

사이버불링에 관한 대처 방안은 일반적으로 법

률적인 측면, 교육적인 측면, 기술적인 측면으로 

구분될 수 있다. 

3.1 법. 제도적 측면

미국의 경우 불링뿐 아니라 사이버불링에 대한 

사회문제가 많이 발생하면서 많은 주에서 사이버

불링에 대한 입법을 제안하거나 입법화시켰다. 미

국 전역에서 반불링 법안을 갖고 있는 주는 2014

년 4월 기준 49개주이며, 그중 20개 주가 사이버

불링에 관한 법안을 가지고 있다. 또한 모든 주에

서는 사이버불링에 대한 예방정책과 발견시에 신

고할 것을 의무화 하고 있으며, 교직원들에 대한 

전문적인 교육을 시행해야 할 의무를 부과하며, 

전문인력을 구축할 것을 요구하고 있다[33]. 사이

버불링의 경우 그 가해자가 학생이거나 적어도 

청소년인 경우가 많다. 따라서 미국을 비롯해서 

EU, 독일 등에서는 사이버불링의 처벌에 목표를 

두기 보다는 예방과 선도에 중점을 두고 있으며, 

이를 위해 법률 외적인 방법을 통하여 사이버불

링 문제를 해결하려는 노력을 벌이고 있다[3].

우리나라의 경우에는 사이버불링만을 대상으로 

하는 법률을 따로 정해 놓고 있진 않지만 2012년 

학교폭력에 관한 법률이 개정되면서 사이버불링

을 학교 폭력의 범위에 포함시켰다. 그러나, 사이

버불링이 일반 불링과는 다른 특징들이 있음에도 

불구하고 이에 대해 일반 불링과 같은 규율을 적

용함으로써 이에 대한 처벌이 매우 힘들다는 문

제점이 있다. 따라서 사이버불링에 대한 법률적 

개념을 명확이 정의하는 것과 이에 대한 제도적 

규정의 보강이 필요하다고 볼 수 있다. 

 

3.2 교육적 측면

사이버불링의 대응 전략으로 법률적 접근 외에 

교육적 접근을 중요하게 생각하여 외국에서는 많

은 교육 프로그램들이 개발되었다. 이러한 프로그

램들은 사이버불링에 대한 예방과 대처 방안들을 

교육시키기 위한 것으로 사이버불링에 관련된 비

디오나 웨비소드(webisode)를 통해 학생들로 하여

금 사이버불링에 대한 이슈를 논의하도록 지원하

고 있다[9]. 대표적인 프로그램들의 특징을 살펴보

면 <표 3>과 같다. 

사이버불링 교육에 있어서 학생들에게 단순히 

사이버불링만을 교육시키는 것에서 벗어나 학생

들에게 미디어 교육, 디지털 리터리시, 시민의식, 

비판적 사고 스킬, 이세이프티(e-safety), 자신의 

온라인 위험도 평가, 자신들을 보호할 조치 등을 

교육시키는 것이 필요함을 많은 연구들에서 주장

하고 있다[18][34]. 특히, Collier는 디지털 시민의

식과 새로운 미디어 리터리시를 합한 접근 방식

이 가장 현실적으로 필요하다고 보고 있다[34].

한편, 사이버불링과 같은 사이버상에서의 문제

점들을 없애기 위해 학교에서 스마트폰과 인터넷 

사용을 중단하거나 제한시키는 방법들에 초점을 

맞추기보다 그러한 IT 기기들을 긍정적으로 사용

하는 방법을 모색해야 한다고 주장하는 연구들이 

나오고 있다[35]. 

또한, 교육과정안에 학생들의 공감 능력과 긍정

적인 자존감을 높일 수 있는 내용이 포함되어야

한다고 여러 연구들이 주장하고 있다. Topcu와 

Erdur-Baker (2012)는 공감은 인지적이고 감정적

인 것을 포함하는 것으로 특히, 남학생의 경우 이

런 교육이 필요함을 강조하고 있다[36]. 사이버불

링에서 방관자의 역할은 매우 중요시되고 있기 

때문에 공감 교육을 통해 방관자의 역할이 중요
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프로그램 내용 기관 교육내용

국

외

The iSafe Internet 

Safety Program
i-SAFE Inc,

K-12 학생들을 대상으로 한 구독 기반의 사이버 불링 방지 교육과정이

다. 사이버 시민의식, 사이버 불링, 사이버 보안, 디지털 리터러시 등 사

이버 상에서 안전하게 생활할 수 있도록 도와주기 위한 다양한 정보 및 

교육 프로그램 지원

Cyber Bullying: A 

Prevention 

Curriculum 

Hazelden, a part of 

the Hazelden Betty 

Ford Foundation

K 6-12학년 학생들을 대상으로 설계된 8개의 섹션으로 구성된 교육과정

이다. 특히 그 교육과정은 학생들이 사이버 불링의 개념을 이해하도록 

돕고 그러한 행위에 참여하였을 경우 발생되는 결과들과 사이버 불링에 

저항하고 막는 방법들에 대해 제공

Sticks and Stones : 

Cyberbullying 

Chase Wilson 

Education's 

사이버 불링의 한 희생자인 피해 학생을 묘사하는 필름을 포함한다. 그 

필름은 교사들로 하여금 그룹 토론을 용이하게 도와주는 교사 가이드와 

학습을 확장시킬 수 있는 방법들을 같이 제공

Let's Fight It 

Together : What 

Will All Can Do to 

Prevent 

Cyberbullying

Childnet

교실수업에서 사용될 수 있도록 사이버불링에 관한 비디오 세그먼트들과 

그에 따른 활동들로 구성되고 특히 11~14 나이의 청소년에 맞춰서 개발

된 프로그램

국

내

사이버폭력 예방 

교육

한국 인터넷 

  진흥원

초.증.고 학생들에 맞게 사이버폭력에 대한 동영상 및 교재를 만들어 제

공

Stopbullying  교육부 학교폭력의 큰 틀안에서 한 부분으로 사이버폭력예방 자료 제공

<표 3> 사이버불링을 위한 교육 프로그램 

함을 인식토록 하고 긍정적인 방관자 행위를 학

습할 수 있도록 하는 것이 요구된다[18]. 

사이버불링의 예방교육과 함께 사이버불링이 

발생했을 때 어떻게 대처해야 하는 지에 대한 교

육은 매우 중요하다. 이와 관련하여 여러 연구들

이 수행되어 왔는데 Machacjova와 그의 동료들

(2013)의 최근 조사 결과에 의하면 사이버불링의 

대처에서 가장 효과적이었다고 생각하는 것은 기

술적 대처 방안으로 피해 학생들은 먼저 사이버

불링이 발생한 웹페이지에 있는 자기 프로파일을 

제거하거나 가해자의 접근을 막기 위해 인터넷세

팅을 변경하는 것으로 조사되었다[37]. 이와 함께 

피해학생들에게 효과적이었다고 조사된 다른 대

처 방법으로는 사이버불링을 당했을 때 의도적으

로 무시하는 것으로 나타났다. 그렇게 한 경우 피

해학생들은 감정적으로 도움이 되었으며 가해자

의 가해행동을 멈추는데도 도움이 된 것으로 발

표되었다[38]. 이와 유사하게 Hinduja & Patchin 

(2012)도 사소한 놀림과 같은 심각하지 않은 행동

인 경우에는 이를 무시하고 응대하지 말 것을 권

고하고 있다[27]. 이러한 의도적인 무시와 무관심

은 심각하지 않는 사이버불링에 대해선 대체로 

효과적이지만, 사이버불링의 형태가 보다 악의적

이고 지속적인 경우에는 별로 도움이 되지 않은 

것으로 나타났다[37][39]. 이와 함께 지원세력을 

찾는 것이 도움이 되는 것으로 나타났다. 즉, 다

른 사람에게 사이버불링의 상황을 이야기함으로 

모든 상황에서 불링을 멈추게 할 수는 없지만, 피

해학생에게 감정적으로 많은 위로와 도움이 되는 

것으로 나타났다[40]. 또한, 피해 학생의 경우 사

이버불링을 입증할 수 있는 증거 자료를 확보하

는 것이 필요하다. 

국내에서도 2012년 각계의 전문가들이 모여 사

이버불링을 위한 예방과 발생시 대처 요령 등을 

청소년, 교사, 학부모용으로 구분하여 마련하였다

[3]. 이 조치 요령에는 사이버불링의 가해자에게 

싫다는 의사표현을 분명하는 것이 필요하며, 피해

학생 자신이 가해학생에게 직접 보복하지 말고 

그 공간을 벗어날 것으로 제안하고 있다. 또한, 

사이버불링을 당했거나 다른 사람의 피해를 목격

했을 경우 주변 어른께 사실을 알리는 것이 요구

된다. 최근 교육부에서는 사이버불링의 피해를 입

은 학생들이나 목격자들이 바로 도움을 청할 수 

있도록 스톱불링앱을 제공하여 익명으로 즉각적

이고 직접적으로 신고하여 그 상황에 대해 도움

을 청할 수 있도록 하고 있다. 
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기술분류  특징 국내 프로그램 국외 프로그램

 필터링 

프로그램

자녀들의 휴대폰에 수신된 문자 메시지 가운

데 사이버불링에 관계되는 단어들을 감지해

서 피해 학생의 부모에게 알림

블랙스톤: 모바일가디언 

SKT: 학교폭력지킴이

미국: MouseMail

호주: Net-Box Blue에서 

개발한 SecureED 엔진

모니터링 

프로그램

자녀의 스마트폰을 모니터링하여 유해 사이

트 및 앱 차단, 인터넷 접속시간 관리, 접속

한 사이트 및 접속시간 통계 등을 문자로 알

림 

SKT: 스마트아이코치

LGU+: 자녀폰지킴이

KT: 중독예방알리미

지란지교소프트:엑스키퍼모바일

미국: mSpy,

 StealthGenie,

 SpyBubble 

검색 

프로그램

청소년들이 무기명으로 디지털오용 및 사이

버불링에 관한 자신의 이야기를 공유하거나 

관심있는 내용의 글을 읽을 때 그것들과 유

사한 내용을 찾아 보여 준다

미국:

MIT에서 개발한 

‘A Thin Line’

교육 

프로그램

학습자들이 사이버상에서 발생될 수 있는 문

제 상황 등을 체험할 수 있도록 하고 그러한 

문제 상황에서 어떻게 대처할 수 있는지를 

생각해보도록 유도

호주: Cybersmart

핀란드: ‘KiVa Street’

신고 

프로그램

학생들이 사이버불링의 상황에 처했을 때 신

분 노출 우려 없이 익명으로 즉각적이고 직

접적으로 신고할 수 있도록 앱이나 시스템 

제공

교육부 : 스톱불링앱

레드퀸: 마스크챗(익명 메신저)

미국:

The CyberBully Hotline

                      <표 4> 사이버불링 대처를 위한 기술 분류 

사이버불링을 당했을 때 피해 학생들은 가장 

먼저 친구들에게 이야기하고 있는 것으로 나타났

다[41]. 이를 통해 같은 나이 또래의 동료 역할이 

중요함을 볼 수 있으며 이에 기초하여 또래 멘토

링의 개념이 대두되었다[42]. 

또래 멘토링의 개념은 나이가 더 많은 청소년

이 나이가 어린 청소년에게 조언하고 상담하는 

것이다. 또래 멘토링은 전통적인 학교폭력과 개인

간의 갈등을 감소시키는데 효과가 있는 것으로 

나타났기 때문에 사이버불링을 예방하는 데에도 

활용되고 있다. 영국에서는 사이버불링을 예방하

기 위한 대책으로 사이버 멘토(cyber mentor)를 

도입하여 육성하고 있다. 사이버 멘토는 5∼17세

의 학생들을 대상으로 이뤄지며 사이버불링이 무

엇인지, 사이버불링의 유형에는 어떤 것이 있는

지, 사이버 멘토의 역할은 무엇인지 등을 교육받

은 후 사이버 공간에서 활동하게 된다. 미국의 비

영리 교육기관인 I-safe에서도 I-MENTOR 

Training Network를 제공하고 있는데, 이것은 교

육을 받은 멘토 학생들이 그들의 학교에서 책임

있는 사이버 시민에 관하여 또래 학생들을 교육

할 수 있게 하는 것이다. 

3.3 기술적 측면

사이버불링에 대한 대처 방안으로 기술적인 접

근을 통해 그 해결책을 모색해볼 수 있다. 본 연

구에서는 기술적인 접근 방식을 크게 필터링 프

로그램, 모니터닝 프로그램, 검색 프로그램, 교육 

프로그램, 신고 프로그램으로 구분하고 있다. <표 

4>는 이 분류에 따른 관련 프로그램들을 보여주

고 있다. 필터링 프로그램은 휴대폰의 문자 메시

지 가운데 사이버불링에 관계되는 단어들을 감지

하여 알려주거나 유해한 인터넷 사이트를 필터링

하는 기능을 가지고 있다. 모니터링 프로그램은 

스마트폰에서 인터넷 접속 기록, 스마트폰 사용통

계, 앱 삭제기록 등을 모니터링 하여 정보를 제공

하는 것으로 각 통신사들이 유사한 서비스들을 

제공하고 있다. 검색 프로그램은 사이버불링의 사

례들을 단어와 문구를 통해 분석하여 같은 내용

의 사례들을 찾아 제공해주는 형식이다. 이 프로

그램은 사이버불링의 피해자들이 경험하는 외로 

움과 고립감을 줄이기 위한 것으로 MIT의 

Dinakar 팀에 의해 개발되었다. 교육 프로그램은 

사이버상에서 발생될 수 있는 문제 상황들을 애

니메이션 및 컴퓨터 게임 등을 통해 구현하여 학
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생들이 이를 체험할 수 있도록 한다. 신고 프로그

램은 학생들이 사이버불링의 상황에 처했을 때 

신분 노출 우려 없이 익명으로 즉각적이고 직접

적으로 신고하여 그 상황에 대해 도움을 청할 수 

있도록 하는 것이다. ‘마스크챗’은 발신 번호를 지

우고도 익명으로 대화가 가능한 신형 메신저다. 

자신이 누구인지 알리지 않고도 교사, 전문 상담

원, 경찰 등과 실시간으로 이야기를 나눌 수 있게 

함으로써 학생들은 솔직하게 자신이 처한 상황을 

이야기할 수 있고 가해 행동을 목격했을 때 고발

할 수 있도록 한다. 

4. 사이버불링의 대응방안에 대한 제언 

본 장에서는 앞장에서 살펴보았던 내용들을 토

대로 사이버불링의 대응 방안에 대해 기술한다. 

특히, 2장에서 기술된 사이버불링의 발생 원인과 

3장에서 기술된 기존의 사이버불링 대응 방안 등

을 고려하여 제언하고자 한다.

   

4.1 사이버불링의 발생원인에 따른 대응방안 

본 연구에서는 사이버불링 발생 원인을 가해자

자가 사이버불링을 하는 직접적인 원인과 사이버

불링 발생에 간접적으로 영향을 미치는 간접 원

인으로 구분하여 그 대응 방안을 기술한다. 사이

버불링의 직접 원인은 미국의 Stop Cyberbullying

에서 발표한 가해자 유형과 한국정보화진흥원

(2013)의 사이버불링 설문조사에서 나온 사이버불

링 가해 이유에 관한 분석결과를 기초로 하여 정

리하였다. 먼저, 사이버불링을 재미나 장난으로 

하는 경우의 비율이 높은데, 사이버공간에서 무책

임한 행동들이 남에게 얼마나 큰 상처와 고통을 

줄 수 있는 지에 대해 학생들이 인지할 수 있도

록 교육하는 것이 필요하다. 사이버불링 가해의 

다른 이유로 과거에 오프라인에서 피해를 당해 

이를 보복하거나, 자신을 놀리거나 화나게 해서 

불링을 하는 경우가 있다. 또한 불링을 당한 친구

의 편에서 보복하기 위해 하는 경우도 있는데, 이

들은 자신들이 가해자라고 생각하지 않으며, 정의

를 위해서 마땅히 그런 행동을 할 수 있다고 생

각한다. 이들의 경우에는 불링을 대처하기 위해 

또 다른 불링을 하는 것은 더욱 사태를 악화시킬 

수 있으며 본인 스스로 문제를 해결하겠다는 생

각은 적절하지 않다는 것을 알려줄 필요가 있을 

것이다. 특히 아무 생각없이 부주의하여 사이버불

링을 행하는 경우가 있는데, 이 경우 사이버불링

에 대한 사전지식이 부족하여 발생하는 경우가 

많기 때문에 사이버불링에 대한 올바른 지식을 

습득할 수 있도록 교육하는 것이 필요하다.  

사이버불링의 간접 원인으로는 사이버공간의 

환경적 특성, 학생들의 스트레스로 인한 부정적 

감정의 경험, 집단 동조 현상, 부모와 유대관계의 

부족, 스마트폰 및 쇼셜미디어 사용 시간의 관점 

등을 들 수 있다. 먼저, 사이버공간의 익명성과 

비대면성의 특징으로 인해 자기 통제력을 약화시

키고 자아정체성의 혼란으로 사이버불링이 쉽게 

발생되는데 사이버 공간에서도 현실 공간에서와 

마찬가지로 개인의 자유에 따른 책임이 있음을 

알게 하고 타인을 존중하도록 교육시키는 것이 

필요하다. 또한 건강한 디지털 시민의식을 함양시

키고 사이버공간에서의 예절 교육이 잘 이루어질 

수 있도록 다양한 교육 프로그램의 개발이 요구

된다.  

긴장이론의 관점에서 볼 때 학생들이 학교 생

활에서 겪는 긴장과 스트레스로 인한 부정적 감

정들이 사이버불링에 영향을 미치는 것으로 보고 

있는데, 특히 개인간의 분쟁과 갈등으로 인한 긴

장과 스트레스를 줄이기 위해서는 사회인지이론

의 관점에서 접근하는 것이 필요하다. 즉, 다른 

사람들의 의견을 청취하고 관찰하고 문제 상황에

서 생각, 느낌, 동기 등을 다른 사람들과 나누는 

것이 필요하다. 뿐만 아니라 릴렉스와 분노조절과 

같은 사회적 문제해결 스킬을 훈련할 수 있도록 

하는 것이 필요하다. 

긍정적이고 안정적인 학교풍토는 학생들의 긴

장과 스트레스를 줄이는데 긍정적인 영향을 미칠 

수 있다. Hinduja와 Patchin (2011)의 조사에 의하

면 사이버불링을 경험했던 청소년들은 사이버불

링을 경험하지 않았던 청소년보다 자신들의 학교

에서 부정적인 학교 풍토와 문화를 인지한 것으

로 나타났다[27]. 긍정적인 학교 풍토를 조성하기 

위해서는 학교 구성원간의 원할한 의사 소통이 

이루어지도록 노력하는 것이 필요하다. 학교에 소
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통과 배려의 문화가 정착되도록 노력하는 것이 

요구되며 학생들의 자치활동을 장려하고 학생들

이 주도하여 학교의 전통과 문화를 만들어 가도

록 지원해야 할 것이다. 한편, 우리 사회의 지나

친 경쟁 위주의 교육 풍토 또한 학생들을 긴장과 

스트레스 상태로 몰아갈 수 있다. 국가적으로 장

기적인 비젼을 가지고 교육 시스템을 개선하기 

위한 노력과 함께 우리 사회의 지나친 경쟁위주

의 풍토를 완화시키기 위한 다양한 부분에서의 

노력이 요구된다. 

사회적 규범의 관점에서 자신의 도덕적 가치와 

상반이 되는 행동이라도 집단의 분위기에 동조하

여 사이버불링에 참여하거나 암묵적으로 이를 동

조하는 경우가 있다. 이 경우, 학생들의 잘못 인

식된 사회적 규범을 정정하려는 의도된 간섭이 

필요하다. 즉 다수의 긍정적이고 건강한 태도와 

행위에 초점을 맞춰 건강한 사이버문화를 형성해

감으로써 잘못 인식된 규범을 정정하는 것이 필

요하다. 

부모와 유대관계가 적은 청소년들이 사이버불

링의 피해자와 가해자가 될 확률이 높은 것으로 

나타났다. 사이버불링을 예방하기 위해서는 가정

의 역할이 중요하다고 볼 수 있다. 이를 위해 가

정에서 부모는 자녀와의 대화와 소통을 위한 다

양한 노력을 경주해야 할 것이다. 뿐만 아니라 대

화를 통해 ‘인터넷 사용 규칙’ 혹은 ‘핸드폰 사용 

규칙’ 등을 마련하여 자녀들이 그들의 행동에 대

해 책임 있게 행동할 수 있도록 도와주어야 할 

것이다.  

4.2 교육.기술.문화 측면에서의 대응방안 

앞절에서 살펴본 사이버불링의 원인에 따른 대

응방안이 적절히 실현되기 위해서는 학교, 가정, 

사회, 국가가 서로 연계되어 교육, 기술, 문화 등

의 측면에서 다양한 노력들이 함께 이루어져야 

할 것이다. 

사이버불링을 방지하기 위한 노력으로 교육의 

역할은 매우 중요하다고 볼 수 있다. 교육이 효과

적으로 이루어지기 위해서는 그 내용과 방법에 

대한 체계적인 연구가 필요하다. 사이버불링의 가

해 이유로 재미나, 이유 없이, 혹은 사이버불링인

지도 모르고 행하는 경우가 많기 때문에 사이버

불링에 대한 유형, 실제 사례들, 발생원인과 상황 

등에 대한 정확한 내용을 교육시키는 것이 요구

된다. 또한 사이버불링의 대처 방법에 대해서도 

적절한 교육이 이루어져야 한다. 사이버불링의 정

도가 심각하지 않은 경우에 피해자는 이를 무시

하거나 전혀 반응을 보이지 않는 것이 바람직할 

수 있다. 그러나, 내용이 자신을 불편하게 하는 

것이라면 가해자에게 싫다는 의사를 분명하게 표

현하고, 표현 후에도 가해자의 행동이 계속된다면 

주변 사람들에게 알려 도움을 청할 수 있도록 교

육해야 한다. 

이러한 인지적인 측면에서의 교육과 함께 정의

적인 측면에서의 교육이 요구된다. 즉, 피해 학생

들의 고통을 이해하고 도와줄 수 있도록 공감 능

력을 키워주고 서로 존중하고 배려하는 자세를 

가질 수 있도록 인성교육이 측면이 강조되어야 

할 것이다. 특히, 공감능력이 낮은 학생들이 높은 

공격성을 가지고 사이버불링을 행할 수 있는 가

능성이 높기 때문에 공감능력을 높이기 위한 교

육 프로그램 개발에 관심을 가지는 것이 필요하

다. 또한 학생들로 하여금 올바른 가치를 추구하

도록 하고 문제 상황 가운데에서 도덕적 판단을 

할 수 있도록 윤리 교육의 측면도 강조되어야 할 

것이다. 뿐만 아니라, 사회적 문제해결 스킬들을 

훈련시키는 것이 필요하다. 즉, 갈등 상황에서 적

절한 대화를 통해 문제를 해결할 수 있도록 상대

방의 의견을 잘 경청하고 존중하면서도 자신의 

의견을 정확하게 전달하는 의사소통 스킬과 화가 

난 상황에서 자신의 감정을 적절하게 조절할 수 

있도록 감정조절 방법 등에 대한 교육이 요구된

다. 

한편 선행연구들의 결과에서도 볼 수 있듯이  

청소년기의 학생들은 또래의 영향을 많이 받는다. 

따라서, 미국과 영국에서 이루어지고 있는 사이버

멘토와 같은 또래를 이용한 사이버불링의 교육도 

관심을 갖고 시도해 보는 것이 필요할 것이다.

사이버불링 방지를 위해서는 교육적 접근뿐만 

아니라 기술적 접근도 같이 이루어져야 한다. 학

생들이 흥미롭게 다가 갈수 있도록 다양한 유형

의 사이버불링 예방 프로그램들을 개발하여 학생

들이 사용할 수 있도록 하는 것이 필요하다. A 
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Thin Line과 같은 검색 프로그램과 Cybersmart, 

KiVa에서 지원하고 있는 체험 프로그램과 같은 

프로그램들은 좋은 예가 될 수 있다. 특히 

Cybersmart와 KiVa에서 지원하고 있는 교육 프

로그램은 학습자들이 사이버상에서 발생될 수 있

는 문제 상황 등을 게임을 통해 체험할 수 있도

록 함으로써 사이버불링에 대한 공감 능력을 키

울 수 있기 때문에 관심을 갖고 접근할 필요가 

있다. 

장기적으로 건전한 사이버문화를 정착시키는 

것이 사이버불링을 예방하는 토대가 될 것이다. 

건전한 사이버문화를 조성하기 위해서는 민간 차

원의 교육, 홍보 활동 등의 강화가 필요하다. ‘인

터넷 선플달기’, ‘바른말·고운말 사용하기’, ‘건강한 

인터넷 지키기 서약’ 과 같은 운동들은 민간 차원 

활동의 좋은 사례이다. 또한, 사이버공간에서 청

소년들이 건강하고 창의적인 활동이 가능하도록 

민간차원의 다양한 문화 콘텐츠의 개발이 필요하

다. 이러한 민간 차원의 활동을 활성화하기 위한 

정부의 정책적 지원도 요구된다. 이와 함께 청소

년들이 그들의 에너지를 다양한 창작 콘텐츠를 

통해 표출될 수 있도록 청소년들의 콘텐츠 개발

을 장려하고 지원하는 것이 필요하다. 

5. 결론

본 연구에서는 최근 이슈가 되고 있는 사이버

불링에 대한 개념 및 특징, 사이버불링의 원인과 

그에 따른 영향, 사이버불링의 대응방안 등에 대

해 기술하였다. 

사이버불링의 문제를 해결하기 위해서는 법률, 

교육, 기술, 문화 등의 각 영역별 노력이 서로 유

기적으로 연결되어 상호 협조적인 체제 안에서 

이루어져야 할 것이다. 즉, 사이버불링의 문제를 

보다 체제적인 관점에서 접근하고 그에 관련된 

사안들을 통합적으로 다루기 위한 노력이 필요하

다고 볼 수 있다. 

현재 이루어지고 있는 국내의 사이버폭력에 대

한 교육은 기관마다 중복된 내용이 있으며 교육

과정에서 다루고 있는 내용도 여러 교과들에서 

중복되거나 일관성 없이 교육이 이루어지고 있는 

부분이 있다. 따라서, 국가적으로 장기적이고 체

계적인 틀에 의해 교육과정을 마련하고 이에 따

라 적절한 교육이 이루어지도록 해야 할 것이다. 
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