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요 약

Ad-hoc 네트워크는 노드가 자유롭게 이동하면서 네트워크를 구성하는 것으로 기존 유선 인터넷망에서와 같은 공격

이 가능하기 때문에 유선망에서의 역추적기법들을 Ad-hoc네트워크에 적용하려는 연구가 이루어지고 있다. 본 논문에서

는 DDos공격에 대한 제어기능을 제공하는 iTrace기법을 사용해서 Ad-hoc 네트워크에서 스푸핑된 DDos패킷에 대한 IP

근원지를 역추적할 수 있는 새로운 기법을 제안한다. 제안된 기법은 ICMP형태의 역추적 메시지를 구현하고 지역 네트

워크에 배치되는 에이전트와 관리네트워크에 배치되는 서버 사이에 역추적 경로를 구성하여 근원지 역추적을 수행한다.

또한 제안된 기법은 공격이 종료되어도 공격자의 위치를 추적할 수 있으며 IETF에서 제안한 방식을 사용함으로써 표준

화를 통해 확장성을 가지고 있다고 할 수 있다. 성능 평가결과 부하, 무결성, 안전성 및 역추적 기능에서 개선된 특징

을 보인다.

An Attack Origin Traceback Mechanism using ICMP Message on Ad-hoc

Network
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ABSTRACT

Ad-hoc network is composed of mobile nodes and has a vulnerability of attack like on conventional wire

networks. So, many studies have been conducted to apply the traceback mechanism on wire network to Ad-hoc

network. In this paper, a new mechanism that can trace back to IP source of spoofing DDoS packet using iTrace

message on Ad-hoc network is proposed. The proposed mechanism implements ICMP Traceback message and the

traceback path between agents allocated in local network and a server located in management network. Also the

proposed mechanism can trace the position of attacker even after an attack is over and has extendability through

standardization by using a mechanism that IETF proposed. Result of performance evaluation shows a great

improvement in terms of load, integrity, safety, traceback function as compared with conventional mechanisms.
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1. 서 론

Ad-hoc네트워크는 통신 인프라가 없는 지역에서

신속하게 전개될 수 있고 이동 노드들간에 자율적으

로 조직 가능한(self organizing)통신망이다. 노드들은

무선인터페이스를 가지며 호스트와 라우터의 기능을

동시에 가진다[1]. Ad-hoc네트워크는 구조적으로 네

트워크 중간에서 제어노드, AP(access point) 등 네

트워크 디바이스가 없다. 각 노드들은 노드가 구비하

고 있는 기능과 자원 그리고 정보를 이용하여 네트워

크를 구성하고 통신해야 한다. 노드는 하드웨어적으

로 인접노드와 통신을 위하여 인입과 인출포트를 포

함하고 있으며 프로세스는 라우팅태스크와 로컬태스

크를 처리할 수 있도록 고려되어 있다. 두 통신 노드

의 거리가 먼 경우에는 다른 노드들을 경유하여 통신

경로를 형성하는데 노드와 노드 사이에 형성되는 통

신경로를 홉(hop)이라고 부른다. 노드간 홉에 의하여

형성되는 경로가 길어질수록 통신에 소요되는 자원과

비용이 증가한다. 노드와 홉에 의하여 구성되는 네트

워크 토폴로지를 인프라스트럭처리스(infrastructure

less) 네트워크라고 부르며 이 방식은 고정된 라우팅

방식에 비하여 노드 이동이 자유롭고 네트워크 위상

(topology)이 동적으로 변하는 특징이 있다.

Ad-hoc 네트워크에서의 공격 근원지에 대한 역

추적방식은 네트워크상에 패킷이 전송되는 과정에서

사전에 라우터는 역추적 경로 정보를 생성하여 이를

패킷에 삽입하거나 패킷의 목적지 IP주소로 전달하여

주기적으로 관리하는 방식이다. 해킹 공격이 발생하

면 이미 생성⋅수집된 역추적 정보를 분석하여 해킹

공격의 근원지를 찾는 방법이다. 역추적기법으로는

PPM (Probabilistic Packet Marking)기법[2], ICMP

메시지를 변형한 iTrace기법[3] 등이 사용되고 있다.

Ad- hoc 네트워크 역시 기존 유선망에서와 같은 다

양한 공격, SYN flooding과 같은 서비스거부공격 등

이 가능하기 때문에 유선망에서의 역추적기법들을

Ad-hoc네트워크에 적용하려는 연구가 이루어지고 있

다[4]. 따라서 본 논문에서는 DDos공격에 대한 제어

기능을 제공하는 iTrace기법을 사용해서 Ad-hoc 네

트워크에서 스푸핑된 DDos패킷에 대한 IP근원지를

역추적할 수 있는 새로운 기법을 제안한다.

본 논문의 구성은 2장에서 Ad-hoc네트워크 보안

에 대해서 살펴보고 3장에서는 역추적기술에 대해서

분석하고 4장에서 제안한 iTrace기법을 소개하고 5장

에서 성능분석을 한다. 마지막으로 6장에서 결론을

맺는다.

2. 관련연구

2.1 Ad-hoc 네트워크 특징

노드의 이동성으로 인해 Ad-hoc네트워크의 위상

은 끊임없이 변한다. 이러한 Ad-hoc네트워크의 특징

은 응용 솔루션을 요구하고 접근방법은 고정망의 환

경과는 매우 다르게 다루어져야 한다. 이러한 특징의

Ad-hoc네트워크를 이동성(mobile), 다중홉(multi-

hop) 그리고 다중매체(multimedia)의 3M네트워크라

고도 한다[5].

주요한 Ad-hoc네트워크의 특징을 정리하면 다음

과 같다.

∙모든 노드는 이동성을 가진다.

∙노드들은 종단시스템과 중계시스템의 역할을 모두

수행한다. 즉, 호스트와 라우터의 기능을 동시에

가진다.

∙네트워크의 위상은 동적으로 변화한다.

∙이동 노드는 배터리의 제약을 받는다.

∙불안정한 링크 특성을 가지며 무선 대역폭의 제약

과 채널 품질이 다양하다.

∙여러 노드 간의 협력을 통한 분산운영 기능을 갖

는다.

2.2 Ad-hoc 네트워크의 제한사항

Ad-hoc네트워크는 여러 측면에서 다음과 같은 제

한사항을 가지고 있다.

∙동적인 위상변화(dynamic topology)

노드의 이동성으로 인해 Ad-hoc네트워크의 위상은

지속적으로 변한다. 다중홉인 네트워크의 위상은

임의적이고 빠르게 변할 수 있다.
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∙대역폭 제약

Ad-hoc네트워크에서 가용한 대역폭은 고정네트워

크에 비해 매우 낮은 용량을 갖는다.

∙에너지 제약

Ad-hoc네트워크의 노드들은 배터리로 동작하기 때

문에 배터리에 의존적일 수밖에 없다.

∙보안문제

Ad-hoc네트워크는 노드의 이동성 문제로 인하여

보안에 심각한 문제를 가지고 있는데 아직까지 충

분한 해결방안이 제시되지 못하고 있는 실정이다.

2.3 Ad-hoc 네트워크 보안

보안 문제는 일반 유선 네트워크에서도 존재하고

있지만 이동 Ad-hoc네트워크는 무선 인터페이스를

사용하기 때문에 유선네트워크에 비해 훨씬 더 많은

위험에 노출되어 있다. 기본적으로는 Ad-hoc네트워

크의 보안 요구 조건은 다른 통신네트워크에서 요구

되는 것과 동일하다. 그러나 이동 Ad-hoc네트워크에

서는 노드의 신분이 서로에게 불확실한 경우가 많으

며 멀티홉방식에 의해 라우팅을 할 경우 악의적인 중

간 노드에 의해 발생될 수 있는 데이터의 무결성 및

기밀성 문제가 존재한다. Ad-hoc네트워크는 같은

물리적 위치에 놓인 노드간에 자연발생적으로 조성되

므로 모든 노드가 다른 노드에 대한 신뢰할 만한 공

개키를 갖거나 다른 노드의 신뢰 증명에 대한 보증을

할 수 없다. 따라서 키 사이에 신뢰할 수 있는 관계

를 형성하고 이를 이동 Ad-hoc네트워크 전반에 분배

하는 것이 주요 과제가 된다.

3. 역추적 기술

3.1 Ad-hoc네트워크 역추적 기술

역추적(traceback)은 통신네트워크(인터넷)를 이용

하여 공격을 시도하는 공격자의 위치를 실시간으로

분석하고 추적하는 기술을 말한다. 역추적은 통신환

경과 연결방법에 따라 다양한 방법이 존재하며, 각

역추적 방법에 따라 다양한 기법이 적용된다. 연결방

법, 대응방식, 적용기법에 따라 분류할 수 있으며 연

결방법에 따라 분류하면 TCP연결 역추적과 IP역추

적으로 구분할 수 있다. TCP연결 역추적은 TCP통신

방식의 특성을 이용하여 연결 지향성 통신방식에서

사용되는 역추적방식이다. 이 방식은 주로 연결 체인

의 특성을 이용하여 역추적한다. 반면 IP역추적기법

은 비연결지향성 통신방식을 이용하여 공격을 당한

시스템에 남겨진 로그를 분석하고 그 흔적으로 공격

자의 위치를 추적한다.

Ad-hoc 네트워크 역추적기술은 IP기반 역추적 기

술들을 바탕으로 연구되고 있다. 하지만 앞에서 언급

된 Ad-hoc네트워크의 제한사항으로 인해서 유선 IP

환경에서 이용되는 역추적기술을 Ad-hoc네트워크에

서 그대로 적용할 수 없으며 Ad-hoc 네트워크에서

역추적을 어렵게 한다[6].

3.2 기존 역추적 기술 분석

IP역추적 기술은 해킹 공격에 대해 스푸핑된 공격

패킷의 근원지 IP를 역추적할 수 있는 기술로서 IP역

추적을 위해 공격 경로와 패킷의 송신자를 추적한다.

대표적인 기법으로는 패킷을 중심으로 마킹 방법론을

사용한 기법, ICMP프로토콜과 같은 프로토콜 등에

대한 변형을 통해 근원지 패킷의 전달경로 정보를

관리하는 기법 그리고 네트워크 구조 측면에서 관리

프로토콜을 이용하는 방법 등이 있다[7]. 각각의 기법

은 인터넷 환경에서 DoS 및 DDoS공격에 장단점을

가지고 있으며, 적용방법 및 해킹공격의 특성에 따라

서 각기 다른 성능을 보인다.

(1) Proactive tracing

네트워크상에 패킷이 전송되는 과정에서 사전에

역추적 경로 정보를 생성하여 이를 패킷에 삽입하여

목적지로 전달하는 방법으로, 주기적인 관리하에서

해킹 공격이 발생하면 이미 생성⋅수집된 역추적 경

로 정보를 분석하여 해킹공격의 근원지를 찾는 방법

이다.

1)PPM(probabilistic packet marking)기법

PPM은 네트워크를 구성하는 라우터에서 자신을
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지나는 패킷에 라우터 정보를 삽입하여 스푸핑된 패

킷의 실제 경로를 찾는 방법으로 라우터에서는 패킷

IP헤더에 자신의 IP주소를 마킹하여 다음 라우터에

전송한다. 라우터에는 많은 패킷이 지나가기 때문에

일정한 확률로 패킷을 샘플링하는 노드샘플링(node

sampling), 에지샘플링(edge sampling)등을 이용하여

네트워크 상태를 유지한다. 마킹된 패킷을 받은 후

시스템이 공격을 받게 되면 수집된 패킷의 헤더 정보

를 가지고 공격 경로를 재구성하여 공격자의 위치를

추적한다.

2)iTrace(ICMP Traceback)

iTrace는 라우터에서 일정한 확률로 패킷을 샘플

링하여 ICMP메시지에 역추적정보를 삽입한 후 피해

자에게 송신함으로써 역추적정보를 전달하는 기법이

다.

확률적으로 샘플링한다는 측면에서는 확률적 패

킷 마킹 기법과 비슷하게 보일 수 있으나 샘플링된

패킷에 역추적정보를 마킹하는 것이 아니라 라우터가

ICMP메시지를 발생시켜 message body부분에 라우

터가 생성한 역추적정보를 구성한 후 패킷의 목적지

로 전달한다.

iTrace메시지는 ICMP패킷의 message body에 역

추적 정보를 입력한 메시지이다. iTrace메시지를 생

성할 때 초기 TTL(Time To Live)필드값은 255로

설정되어 전달된다. iTrace메시지를 받은 시스템은

공격이 발생하면 라우터가 생성한 iTrace 메시지의

TTL값을 확인하여 홉 단위로 공격경로를 추적한다.

(2) Reactive tracing

해킹 시도가 발견되면 연결되어 있는 상태에서 공

격경로를 홉 단계로 추적해 공격근원지를 추적해 가

는 기법이다.

1)해쉬기반 역추적

해쉬기반 역추적기법은 SPIE(source path

isolation engine)역추적 관리 시스템을 중심으로 네

트워크내에 서브그룹을 구성하여 네트워크를 관리한

다[8].

SPIE는 DGA(data generation agent)를 가지는 라

우터, SCARs(SPIE Collection and Reduction

Agents), STM(SPIE Traceback Manager)로 구성된

다. 패킷이 라우터를 통과할 때 라우터에 포함되어

있는 DGA가 해당 패킷의 IP헤더 및 페이로드를 이

용해 해쉬 데이터를 생성하고 bloom filter구조로 저

장한다. SCARs는 특정 네트워크 영역을 담당하고

역추적을 하기 위한 패킷 정보를 수집 및 분석한다.

STM은 역추적 요청을 적절한 SCARs에 전달하고

SCARs로부터 역추적 분석 결과를 전달 받아 경로를

재구성하는 등의 역할을 수행한다.

2)IPSec기반 역추적

IPSec기반의 역추적기법은 오버레이 네트워크 기

반 역추적 기법에서 공격자가 터널링 과정에서 거짓

정보를 보낼 수 있는 취약점을 보완하기 위해 제시된

기법이다. 이 기법은 네트워크에 대한 위상을 각 라

우터가 알고 있다는 전제하에 이루어진다. 시스템이

공격을 받으면 이웃 라우터와 피해 시스템간에IPSec

연결을 구성한다. IPSec터널연결을 한 라우터에 공격

패킷이 지나가면 IPSec 연결을 통해 피해 시스템에

공격정보를 보낸다. 해당 라우터들을 대상으로 이 과

정을 반복하고 반복된 과정을 통해 공격 패킷의 전송

경로를 수집하고 분석하여 공격 경로를 재구성한다.

3.3 역추적 기술분석

역추적을 위한 요구사항에 대한 기존의 역추적기

술의 만족 여부를 비교 분석한 결과를 <표 1>에 나

타내었다. 역추적기법을 분석하기 위한 요구사항 항

목들은 다음과 같다[8].

① 실시간으로 역추적 가능해야 한다.

② 트래픽의 특징을 이용한 역추적이 가능해야 한다.

③ 샘플링한 패킷을 기반으로 역추적이 가능해야 한

다.

④ IP위조 패킷을 보낸 근원지를 추적할 수 있어야

한다.

⑤ 다른 네트워크에서 전송되는 패킷의 근원지를 추

적할 수 있어야 한다.
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<표 1> IP역추적 기술 분석

기법 ① ② ③ ④ ⑤ ⑥ ⑦ ⑧

PPM x o o x x x o x

iTrace x o o x x x o x

Hash TB o o x x x x o x

IPSecTB o o x o x x o x

overlayTB o o x x    x x o x

Type Code=0 Checksum

Message Body

Type Length Value...

⑥ 응용 서비스에서 제공하는 정보를 이용하여 서비

스를 제공하는 서버의 위치를 추적할 수 있어야

한다.

⑦ 수신받은 패킷의 정보를 이용하여 패킷 전송이 시

작된 네트워크 시스템의 위치를 추적 할 수 있어

야 한다.

⑧ IP주소와 시간을 이용하여 네트워크의 위치 정보

를 확인할 수 있어야 한다.

4.제안된 iTrace역추적 기법

4.1 iTrace 메시지 구조

IP역추적을 위해 사용하는 iTrace 메시지(ICMP

Trace Message)는 <그림 1>과 같은 구조를 가지며

ICMP패킷의 Message Body에 일련의 스트링으로 포

함된다. Message Body는 하나 이상의 TLV

(Type-Length-Value)엔트리로 구성된다. Type 필드

는 상위 요소가 0x81에서 0x87의 범위를 가진다[3].

코드 필드는 항상 0(no code)으로 설정되고 수신자는

반드시 이를 허용해야 한다.

8bit 8bit 16bit

<그림 1> iTrace메시지 형태

여기에서 상위필드의 전방링크(Forward Link)와

후방링크(Backward Link)는 역추적 패킷에 대한 이

동경로를 제공하고, iTrace메시지 연결 구성을 위한

경로 정보를 제공한다. HMAC 인증을 사용하여 공격

자에 의한 위조 iTrace 메시지를 방지하며 인증알고

리즘으로는 MD5와 SHA-1모두 사용 가능한데, 여기

서는 MD5알고리즘을 사용한다.

<상위필드의 타입> <하위필드의 타입>

<그림 2> iTrace메시지 타입

4.2 에이전트 시스템 구조

에이전트는 각 지역 네트워크에 설치되어 트래픽

수집, 패킷분석, iTrace 메시지 탐지, iTrace 메시지

생성, 비정상 패킷 처리를 수행하게 된다. 에이전트

시스템은 특정 IP에서 비정상 트래픽 현상이 발생하

면 해당 IP를 감시하고, 문제 시스템을 찾아 해당 시
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스템의 정보와 수상한 출발지 IP를 서버에 신고하게

된다.

패킷 수신 모듈은 지역 네트워크의 패킷들을 수신

하여 패킷 분석 모듈로 전송하며 패킷 분석 모듈은

수신한 패킷을 분류하여 패킷처리모듈로 보낸다. 패

킷처리모듈에서는 iTrace 메시지 탐지, iTrace메시지

생성, 비정상패킷 처리, 트래픽 분석을 한다.

패킷처리모듈

<그림 3> 에이전트 시스템 구조

4.3 서버 시스템

서버는 관리네트워크에 설치되며 지역 네트워크에

설치되어 있는 에이전트로부터 iTrace메시지를 수신

하여 역추적 경로를 구성하고 침입에 따른 정책을 에

이전트들에게 전송하는 역할을 한다.

침입정보를 수신하게 되면 서버 시스템은 해당 패

킷에 대한 패킷 차단정책을 각 에이전트에게 전송하

고 iTrace메시지 생성 명령을 송신하게 된다. 에이전

트로부터 iTrace메시지 수신 후 서버의 iTrace메시

지 인증 블록에서는 iTrace메시지의 유효성을 검증하

게 된다[9].

5. 성능분석

일반적으로 역추적 기법들을 비교 평가하는 항목

[10]들을 사용하여 기존의 역추적기법과 제안한 역추

적기법을 비교⋅분석하였다. Ad-hoc네트워크는 기존

의 유선망에서의 허브장치 등과 유사하게 라우팅 기

능을 수행하게 되며 기존의 역추적 기법도 라우터에

역추적 기능을 추가하는 방식이므로 제안한 Ad-hoc

기반의 역추적기법을 기존의 라우터중심 역추적기법

들과 비교하였다.

필터링 기법[11]은 라우터에서의 접근제어 기능을

제공하며 SYN flooding기법과 유사하게 전체적인

네트워크의 부하 및 피해 네트워크에 부하를 주는 형

태가 아니라 라우터 자체에서 패킷에 대한 검사를 수

행하는 기법이다. 따라서 추가적인 메모리 요구가 없

으나 역추적기능을 제공하지 못하며 보안기능 및

DDos 대응 기능도 제공하지 못하고 있다. 로깅(

logging) 기법은 라우터에서 패킷정보에 대한 로그정

보를 관리하며 라우터에 대해 많은 메모리를 필요로

하고 일부 역추적 기능을 제공하지만 전반적으로는

낮은 보안구조와 DDoS공격 대응에 취약점을 보인다.

PPM은 관리네트워크 부하는 적으나 피해 네트워

크는 많은 부하를 필요로 한다. 또한 많은 메모리를

요구한다. 그러나 확장성이 좋으며 경로 재구성 패킷

의 수를 줄일 수 있다. 기존의 iTrace기법은 관리네

트워크 부하는 적은 반면 피해 시스템에서 역추적 경

로 재구성시 많은 부하를 필요로 한다. 그러나 역추

적 기능 및 확장성 측면에서 적절하다고 할 수 있다.

DDoS공격에는 취약한 특성을 보인다. 전체적으로 현

재까지 제시된 IP역추적 기법을 검토하였을 경우 대

부분 기존 라우터에 대한 변형 및 추가적인 네트워크

부하가 발생한다는 것을 알 수 있다.

제안한 기법은 네트워크 부하가 적고 역추적경로

재구성에 필요한 패킷의 수를 줄일 수 있으며 DDos

대응에 양호함을 보였다. IP역추적 기법과 제안한 기

법의 성능 비교 평가 결과를 <표 2>에 나타내었다.
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    항목

      

기법

구성

요소
작동방식

피해

네트워크

부하

역추적

기능

무

결성

제공

DDoS

대응

경로

재구성

패킷수

무선패킷

분류

네트워크

처리율

Ingress

filtering
라우터

패킷

필터링
x x x x x x ∆

로깅 라우터 로그 x ◊ x x x x ◊

PPM 라우터 패킷 마킹 ↑ ◊ ◊ ▽ n-1 x  ∇

iTrace 라우터 ICMP ↑ ∆ ◊ x x x ◊

제안한

기법
라우터 ICMP ↓ ∆ ∆ ∆ n-1 o ▽

o:A x:N/A↑:높음↓:낮음 △:좋음 ◊:보통 ▽:나쁨 n:라우터수

6. 결 론

Ad-hoc네트워크는 환경이 빠르게 변하기 때문에

구성이나 규모를 예측하기 어렵다. 이런 이유가

Ad-hoc네트워크에서 역추적을 어렵게 만든다. 하지

만 Ad-hoc네트워크에서도 기존 인터넷망에서 발생하

는 공격의 위협이 존재한다.

본 논문에서는 Ad-hoc 네트워크에서 ICMP메시지

를 이용한 공격 근원지 역추적 기법을 제안하였다.

제안한 역추적기법은 공격이 종료되어도 공격자의 위

치를 추적할 수 있으며 IETF에서 제안한 방식을 사

용함으로써 표준화를 통해 확장성을 가지고 있다고

할 수 있다. 또한 제안된 방식은 네트워크 상에서

DDos 해킹공격에 대한 판단⋅제어 기능을 제공하면

서도 피해 네트워크에서는 스푸핑된 해킹공격 근원지

를 효율적으로 역추적할 수 있는 새로운 기법이다.

제안한 기법은 기존의 기법보다 부하, 무결성, 안전성

및 역추적 기능에서 개선된 특징을 보인다.
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