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GCST-SVD 기반 디지털 영상 워터마킹 방법

Digital Image Watermarking Schemes Based on GCST and SVD

이 적 식*

Juck-Sik Lee*

본 논문에서는 인간시각필터로 고려되는 Gabor 코사인과 사인 함수를 이용한 변환을 디지털 영상의 워터마킹 방법에

적용하였다. 변환된 주파수 영역에서 SVD의 특이값 또는 주성분을 이용한 4가지 워터마크 삽입과 추출 알고리즘을 제

안한다. 삽입한 워터마크는 2차원 영상이고, 삽입한 워터마크와 추출한 워터마크 사이의 유사성을 측정하기 위하여 시각

적인 판단뿐만 아니라 정규화된 상관값을 계산하였으며, 제안한 4가지 방법의 성능을 다양한 공격에 대해서 비교하였다.

가장 낮은 수평 또는 수직 교류 주파수 성분에 워터마크를 삽입하는 GCST-SVD 방법이 여러 공격에 대한 실험 결과

로부터 높은 상관값과 시각적인 워터마크 특징을 잘 나타내므로 좋은 워터마킹 방법으로 사용할 수 있음을 볼 수 있다.

In this paper, Gabor cosine and sine transform considered as human visual filter is applied to

watermarking methods for digital images. Four algorithms by using singular values or principal

components of SVD in the frequency domain are proposed for watermark embedding and extraction.

Two dimensional image is used as an embedded watermark. To measure the similarity between the

embedded watermark image and the extracted one, a normalized correlation value is computed for the

comparison of the four proposed methods with various attacks. Extracted watermark images are also

provided for visual inspection. The proposed GCST-SVD method which embeds a watermark image

into the lowest vertical or horizontal ac frequency band can provide useful watermarking algorithm

with high correlation values and visual watermark features from experimental results for various

attacks.
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정보화 시대의 발달로 인터넷 공간에서 멀티미디어 정보

들을 쉽게 접촉할 수 있다. 적법한 자료 취득은 바람직하

지만, 불법적인 복제 환경에서 초기 정보 제공자는 소유권

보호, 저장, 원본 증명, 위조 방지 등의 목적으로 정보 속에

워터마크(watermark)를 삽입하여 차후에 일어날 가능성이

있는 여러 가지 문제에 대비하고자 한다.

워터마킹 알고리즘이 필요한 두 가지 특징은 투명성과

강건성이다. 투명성은 삽입한 워터마크가 원래 영상의 품질에

영향을 미치지 않아야 하는 것으로, 원래 영상과 워터마
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크가 삽입된 영상 사이에 시각적인 차이를 인지할 수 없어

야 함을 의미한다. 두 영상 사이의 피크 신호 대 잡음비가

35dB 이상이면 인간시각체계는 투명성을 보장한다고 말할

수 있다. 강건성은 보편적인 영상 신호처리 작용을 적용한

후에 워터마크를 탐지할 능력을 의미하며, 다양한 공격에

대해서도 워터마크가 손상되지 말아야 한다.

초기 워터마킹에서는 DCT(Discrete Cosine Transform)

를 많이 사용하였으나 최근에는 DWT(Discrete Wavelet

Transform)과 SVD를 주로 사용하며, DFT을 적용한 예도

찾아볼 수 있다[1]. DCT를 이용한 워터마킹 알고리즘에서

중요한 점은 블록 선택 또는 계수 선택의 방법에 있다.

Cox는 입력 영상에 대한 전역적인 DCT를 적용한 후, 정해

진 개수의 큰 교류 주파수 계수들에 무작위 정규분포 잡음

을 워터마크로 삽입하였고[2], Barni는 DCT 계수의 크기와

무관하게 지그재그 순서로 정해진 개수만큼 워터마크를 삽

입하였다[3]. 이후 여러 논문에서는 영상을 8x8 블록으로



GCST-SVD 기반 디지털 영상 워터마킹 방법 / 155

분할한 후에 지역적인 8x8 DCT를 워터마킹에 많이 사용

하고 있다[4]. DWT를 이용한 워터마킹 방법은 기본적으로

DCT와 유사하지만, 전역적인 영상 변환으로 웨이브릿 필

터를 사용한다. 필터는 입력 영상을 대부분 2∼4레벨까지

분해하여 저주파, 수직, 수평, 대각선 방향에 해당하는 4가

지 주파수 성분의 대역으로 분할한다. DWT를 적용한 워

터마킹의 주된 문제는 워터마크를 삽입하기 위한 대역 선

택에 있다[5]. 인간시각체계의 인지 능력은 저주파 계수 쪽

으로 크게 영향을 미치므로, 저주파 계수에 우선적으로 워

터마크를 삽입하여 블록 현상을 피할 수 있었다[6]. DFT는

기하학적 공격에 강한 장점이 있으며, 크기 변경보다 위상

변경이 잡음에 강하기 때문에 주로 중간 주파수의 위상 성

분에 워터마크를 삽입하였다[7].

최근에 특이값 분해(Singular Value Decomposition:

SVD)가 영상 워터마킹 방법으로 많이 사용되고 있다. 워

터마크 삽입에 특이값을 이용하는 이유는 특이값을 약간

변동시키는 것은 영상 품질에 거의 영향을 미치지 않으며,

영상이 공격을 받더라도 특이값은 거의 변동하지 않고 매

우 안정된 값을 가진다는 사실에 기인한다. 워터마크 삽입

은 표지 영상(cover image)의 특이값에 직접적으로 또는

변환계수의 특이값으로 이루어진다. Liu와 Tan은 이러한

특이값 성질을 이용하여 SVD 변환을 영상에 처음으로 적

용한 워터마킹 방법을 제안하였고[8], SVD가 입력 영상 전

체에 적용되므로 처리 시간이 많이 요구되었다. Raval과

Rege는 DWT와 SVD에 기초한 방법을 제안하였지만, 저주

파 영역에서 영상 품질이 저하되었다[9]. 그 단점을 보완하

기 위해서 Ganic과 Eskicioglu는 DWT의 4개 주파수 대역

에 대해서 각각 SVD를 적용하고, SVD의 특이값들에 워터

마크를 삽입하였다[10]. 여러 변환을 동시에 이용한 다단계

워터마킹 기법이 최근에 많이 적용되고 있으며 대표적으로

는 DWT-DCT[11], DWT-SVD[12], DCT-SVD[13],

DWT- DCT-SVD[14] 등이 있다.

그러나 Liu와 Tan의 논문을 포함하여 SVD에 기초한 많

은 워터마킹 알고리즘은[10, 12-14] 거짓 긍정 문제(false

positive problem)를 야기하므로, 실제적인 소유권 보호용으

로 사용할 수 없다. 이 문제는 워터마크가 포함되어 있는

표지 영상에 대해서 워터마크를 추출할 때, 원래 삽입된 워

터마크 영상에만 긍정적으로 반응해야 하지만, 공격자들이

찾고자하는 어떠한 기준 워터마크를 사용하더라도 긍정적

으로 반응함으로써 잘못된 워터마크 정보를 제공하게 된다.

이에 이러한 단점을 보완하여 거짓 긍정 문제를 해결하기

위하여 크게 두 가지 방법을 사용하였으며, 둘 다 공간영역

에서 SVD를 적용하였고, 사용한 워터마크 크기가 표지 영

상과 동일하였다. 첫째로 Jain은 SVD의 특이값과 주성분에

기초한 워터마킹 방법을 제안하였고[15], 둘째로 Agarwal

은 SVD의 특이 벡터에 기초한 워터마킹 기법을 제안하였

다[16]. 전자의 방법은 원래 영상을 SVD하여 발생한 대각

선 특이값 행렬에 워터마크의 주성분을 크기 변형하여 삽

입하였다. 이 방법의 장점은 원래 워터마크의 사전 지식 없

이는 전체 워터마크에 대한 정보를 알 수 없으며, 거짓 긍

정의 결점을 피할 수 있다는 것이다. Liu와 Tan 방법은 워

터마크가 대각선 성분만을 변화시키며, 워터마크 추출과정

에서 임의 워터마크 영상의 특이 벡터를 사용하면 그 특이

벡터에 해당하는 영상이 워터마크로 추출되는 단점이 있었

다.

본 논문에서는 영상압축에 좋은 성능을 보여준 주파수

변환 방법의 일종인 GCST(Gabor Cosine and Sine

Transform: 게이버 코사인과 사인 변환)를 영상의 워터마

킹에 적용한다. 입력 영상에 GCST를 수행하여 얻어진 주

파수 계수 중에서 특정한 블록 크기의 저주파수 계수에

SVD 변환을 적용한다. 제안한 4 종류의 워터마킹 방법은

SVD의 특이값 또는 주성분에 워터마크 정보를 삽입하는

것이다. 워터마크는 2차원 영상이며, 공격받은 영상에서 추

출한 워터마크의 정확성을 판단하기 위하여 삽입한 워터마

크와의 정규화된 상관계수를 계산한다. 제안한 4 가지 워터

마킹 방법과 다양한 종류의 공격에 대해서 성능을 비교할

것이며, 실험에 사용된 주된 공격은 잡음 첨가, 공간 변환

작용, 밝기 변화, 필터링 적용, 영상 압축이다.

2장에서는 워터마킹 알고리즘에 사용되는 GCST의 기저

함수와 변환된 주파수 영역에서의 SVD 변환에 대해서 살

펴보고, 3장에서는 제안한 GCST-SVD 워터마킹 알고리즘

의 워터마크 삽입과 추출 과정을 자세히 설명하고, 4장에서

는 여러 가지 공격에 대해서 기존의 Jain 알고리즘과 제안

한 4가지 GCST-SVD 워터마킹 알고리즘의 성능을 비교하

고, 마지막으로 결론을 맺는다.

제안한 워터마킹 알고리즘의 워터마크 삽입과 추출 과정

에서 사용되는 GCST의 변환 행렬을 결정하는 방법을 언

급하고, 변환 계수의 저주파수 대역에 적용하는 SVD 방법

을 간단히 살펴본다.

2.1 Gabor 코사인과 사인 변환

Gabor 코사인과 사인 변환은 Gabor 변환의 실수와 허수

부분을 분리하여 얻어진다. 8개의 기저 함수로 구성되는

GCST의 1차원 GC(Gabor Cosine) 함수 와 GS(

Gabor Sine) 함수 는 각각 다음과 같다.

   




 



 

cos    (1)

   




 



 

sin    (2)
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가장 낮은 주파수의 저역통과필터는 직류성분을 잘 보존

하는 GC인  를 사용하고, 가장 높은 주파수의 고역통

과필터는 GS인  를 사용하였다. 나머지  에서  

의 6개 대역통과필터는 GS와 GC를 교대로 사용하였다

[17]. 8개 GC와 GS 함수들은 서로 독립적이지만 직교하지

않기 때문에 직교정규화 과정을 통하여  와  를 8개

의 기저함수  , ⋯로 변환하였다. 이러한 기저함수

를 표본화하여 변환행렬 를 얻으며 열 벡터로 표시되는

1차원 신호 는 기저함수의 선형조합으로 표현된다.

   (3)

여기서 는 기저함수의 계수 벡터이다. 그리고 오차 벡터를

  로 정의하고, 최소자승오차를 갖는 계수 를 유도

하면 다음과 같다.

        (4)

여기서       이다. 비슷하게 2차원 신호인 영상

에 위 과정을 유사하게 적용하면 계수 행렬 와 다음 관

계를 갖는다.

   (5)

  (6)

GCST 실험에 사용된 변수는 8개의 모든 기저함수에 대

해서 동일한 표준편차   이며, 8개의 중심주파수로는

정규화된 주파수 영역을 거의 동일한 간격으로 구분하는

다음 값을 사용하였다.

i         

2.2 특이값 분해

특이값 분해(Singular Value Decomposition: SVD)는 수

치해석에서 행렬을 대각화하기 위해서 사용하는 기법이다.

SVD는 원래 행렬을 3개 행렬로 분해한다. 영상 압축, 영상

은닉, 잡음 제거, 영상 워터마킹과 같은 영상처리 응용분야

에 많이 쓰이고 있다. 디지털 영상은 음수가 아닌 값으로

구성된 2차원 행렬로 고려할 수 있다. 그런 영상을 ×

정방 행렬 라고 하자. 의 SVD는 다음과 같이 정의된다.

    (7)

여기서  는 직교 행렬이고, 는 대각 행렬이다. 의

대각 요소들은 의 특이값들로 음수가 아닌 값이며 감소

하는 순서로 배열된다. 는 의 주성분(principal

component)이라고 한다. 행렬 의 열들은 의 왼쪽 특이

벡터이고, 행렬 의 열들은 의 오른쪽 특이벡터이다. 특

이벡터는 영상의 기하학적 성질을 나타내고, 특이값은 영상

의 밝기를 나타낸다. 특이값의 작은 변화는 영상 품질에 큰

시각적인 차이를 미치지 않는다는 사실과 어떤 공격이 특

이값을 많이 변화시키지 않는다는 사실은 대각 행렬 에

워터마크를 삽입하는 기존의 워터마킹 기법에 많이 활용하

였다[13].

Ⅲ

Jain의 워터마킹 방법은 공간영역에서 동일한 크기의 표

지 영상과 워터마크 영상에 대해서 SVD의 특이값를 통하

여 수행되었다[15]. 본 논문에서는 Jain의 방법을 변형하여,

표지 영상의 SVD가 적용되는 영역이 주파수 영역으로

Jain의 공간 영역과 다르며, 삽입된 워터마크의 크기는 표

지 영상의 크기보다 훨씬 작다. 그리고 Jain 방법을 변형한

워터마킹 방법뿐만 아니라 다른 여러 가지 방법에 대해서

도 워터마킹 삽입과 추출 과정을 자세히 설명하고, 아울러

비교할 성능 평가 지표에 대해서도 언급한다.

3.1 워터마크 삽입 방법

디지털 영상에 대해서 GCST-SVD 방법을 이용한 워터

마크 삽입 과정 단계는 다음과 같다.

1) 크기가 512x512인 표지(입력) 영상을 라고 하고,

이 영상에 8개의 기저함수로 만들어진 변환 행렬로 GCST

를 적용하여 주파수 계수 를 얻는다.

2) 입력 영상은 8x8개의 주파수 대역으로 분할되며, 각각

주파수 대역의 크기는 64x64가 된다. 워터마크를 삽입하기

위해서 선택한 주파수 대역의 64x64 행렬을 라고 한다.

3) 에 SVD를 적용한다. 즉,   


4) 삽입할 64x64 워터마크 영상을 라고 한다. 에 SVD

를 적용한다. 즉,   


5) 주파수 대역 행렬 에 대한 SVD의 특이값 또는 주성

분에 다음 각 방법으로 워터마크를 삽입한다.

          (방법 1)

     
      (방법 2)

   
   

   
   (방법 3)

          (방법 4)

     ,   
 (방법 5)

6) 주파수 대역 행렬 가 워터마크의 SVD 성분으로 변형

된 행렬을 라고 하면, 각 방법에 대한 는 다음과 같

이 계산된다.

  
 (방법 1)

  
 (방법 2)

  
 (방법 3)

  
 (방법 4)

  
 (방법 5)

7) 단계 2)의 선택된  대신에 를 대입하여 역 GCST

를 수행하여 워터마크가 삽입된 영상  를 얻는다.

3.2 워터마크 추출 방법

제안한 방법 1, 2 그리고 5는 특이값()에 워터마크를
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삽입한 것이고, 방법 3과 4는 각각 오른쪽 특이벡터의 주성

분( )와 왼쪽 특이 벡터의 주성분()에 워터마크를 삽

입한 것이다. 해당 방법의 워터마크 추출 과정은 아래와 같

이 4 단계로 이루어진다.

1)   또는 공격당한  에 GCST를 적용하여 워

터마크가 삽입된 영상의 GCST 계수  를 얻는다.

2) 워터마크가 삽입된 주파수 대역에 해당하는 64x64 행렬

계수를  라고 하고, SVD를 수행한다. 즉,    





3) 워터마크 삽입 단계 5)의 5가지 방법에 대한 각각의 워

터마크 추출 중간 과정은 다음과 같다.


 


   

 

(방법 1)


 


   

 

(방법 2)


 


   

(방법 3)


 

   
 

(방법 4)


 




  
(방법 5)

4) 최종 워터마크  를 각 방법에 대해서 다음과 같이 얻

는다.

   


 (방법 1)

   
 (방법 2)

   
 (방법 3)

   


 (방법 4)

   


 (방법 5)

3.3 성능 평가 지표

워터마킹 알고리즘의 삽입한 워터마크에 대한 투명성과

여러 가지 공격에 대한 강건성을 평가하기 위해서 두 가지

평가 성능을 사용하였다. 원래 입력 영상을  , 워터마

크가 삽입된 영상을   , 차이 영상을   

로 정의하면 평균자승오차(Mean Squared Error:

MSE)는 다음과 같다.


 

  




 



 (8)

그리고 PSNR(Peak Signal-to-Noise Ratio)을 다음 식으로

계산하였다.

  log


dB  (9)

워터마크가 삽입된 영상을 원래 영상과 비교할 때 시각

적인 차이를 느낄 수 없도록 충분히 큰 PSNR을 가져야 한

다. 삽입될 워터마크의 강도는 워터마크 삽입 방법의 단계

5에서 사용되는 에 의해서 결정된다. 큰 는 강한 워터

마크를 영상에 삽입하여 PSNR을 작게 만들고, 작은 는

투명성을 높게 하여 PSNR을 크게 한다. 실험에서는 작은

값인   를 주로 사용하였다.

삽입한 워터마크 와 추출한 워터마크   사

이의 유사성을 측정하기 위해서 다음 식으로 두 워터마크

사이의 정규화된 상관값을 계산하였다[2].

  





  




 



  



  




 



  


  




 



  

(10)

IV

제안한 GCST-SVD 워터마킹 알고리즘의 유용성을 평가

하기 위해서 실제 영상으로 실험을 수행하였다. 512x512 8

비트 분해능을 갖는 Lena 영상을 입력으로, 64x64 8비트

카메라맨 영상을 워터마크로 사용하였다. 워터마크가 삽입

된 영상의 투명성 또는 가시성을 평가하기 위해서 PSNR을

계산하였으며, PSNR이 35dB 이상이면 인간시각체계는 품

질 저하를 거의 인지할 수 없어서 원래 영상과 차이가 없

는 것으로 판단한다[18].

512x512 입력 영상에 대해서 8개의 기저함수를 사용하여

GCST를 수행하면 그림 1과 같이 주파수 성분에 따른 8x8

블록이 형성되며, 각 블록의 크기는 64x64이다. 블록 1은

전체 영상의 직류 성분에 해당하고, 블록 2는 가장 낮은 수

직 교류 성분이고. 블록 9는 가장 낮은 수평 교류 성분이

다. 우측 아래쪽으로 갈수록 높은 주파수 성분을 나타낸다.

실험에서는 주파수 성분이 수평 방향과 수직 방향으로

가장 낮은 교류 대역에만 워터마크를 삽입하였으므로, 필요

한 워터마크의 크기는 64x64 영상이다. 여러 주파수 대역

에 걸쳐서 워터마크를 삽입하려면 주파수 대역 크기와 동

일한 워터마크 영상을 선택하면 된다.

1 2 3 ⋯ 8

9 10 11 16

17 18 19 24

⋮ ⋱

57 58 59 64

그림 1. 512x512 영상에 대한 GCST 계수의 블록 표현.

Fig. 1. Block number representation of GCST coefficients

for 512x512 image.

여러 종류의 블록과 다른 크기 요소  값을 변화시켜 워

터마크를 삽입하는 실험을 많이 수행한 결과로부터 블록 2
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와 9에 각각 해당하는 가장 낮은 교류 수직, 수평 주파수 성

분에 워터마크를 삽입하는 것이 좋은 워터마킹 성능을 보여

주었다. 블록 1인 직류 성분에 워터마크를 삽입하면 전체 영

상의 밝기값에 영향을 미치므로 PSNR을 매우 낮게 만든다.

GCST-SVD의 워터마킹 특성을 파악하기 위하여 다양한

공격 종류에 대해서 실험을 수행하였다. 5 종류의 공격 분

야에 대해서 이루어진 전체 공격 개수는 15가지이며, 공격

종류는 다음과 같다: 1) 잡음 첨가(분산이 0.001인 정규분

포 잡음, 밀도가 0.01인 salt and pepper 잡음, 분산이 0.01

인 speckle 잡음), 2) 공간 변형(크기 1/4로 축소 후 확대,

상하 수평 1/10 절단, 좌우 수직 1/10 절단), 3) 밝기 조절

(gamma 0.8로 수정, 히스토그램 균등화, -20 명암 조절),

4) 필터링([5 5]의 평균 필터, [3 3] 표준편차 2인 정규분포

필터, [5 5]인 중앙값 필터, [5 5] Wiener 필터), 5) 압축

(JPEG 품질 20과 품질 70)이다.

워터마킹 삽입과 추출에서 언급한 방법 5는 Liu와 Tan

의 방법처럼 거짓 긍정 문제를 야기하므로 워터마킹 알고

리즘으로 사용할 수 없다. 그러므로 실험 결과에서는 방법

5에 대한 자료를 포함하지 않았다.

표 1은 입력영상이 Lena인 경우, 블록 2에 워터마크를

삽입한 후, 15가지 공격에 대한 제안한 4가지 방법의 상관

값을 보여준다. GCST-SVD에서 기저함수 8개, 표준편차

  와 크기요소   를 사용하였고, 이때 워터마크가

삽입된 영상의 PSNR은 평균적으로 35.94dB로 계산되었다.

계산된 상관값들을 살펴보면 대부분 0.9 이상 값을 갖고 있

으므로 공격당한 영상으로부터 추출된 워터마크가 삽입된

것과 매우 유사한 것으로 판단할 수 있다. 공간 변형 중에

서 수직 절단의 공격에 대한 상관값이 가장 적게 나왔다.

이것은 수직 주파수 성분을 많이 포함하는 블록 2에 워터

마크를 삽입하였으므로 수직 절단의 공격에 매우 취약한

것으로 나타났다. 그 다음으로는 평균 필터의 공격에 전반

적으로 모든 방법이 낮은 상관계수를 보여주었다. 제안한 4

가지 방법 중에서 블록 2에 워터마킹을 삽입하는 것은 방

법 4가 15개 공격에서 상관값이 큰 경우가 7가지로 많으므

로 가장 우수하다고 말할 수 있다.

표 2는 입력영상이 Lena인 경우, 블록 9에 워터마크를

삽입한 후 여러 가지 공격에 대한 상관값을 보여준다. 표 1

의 경우와 동일한 GCST의 표준편차와 크기요소를 사용하

였으며, 워터마크가 삽입된 영상의 PSNR은 평균적으로

35.92dB로 계산되었다. 수평 절단의 공격을 제외한 거의 모

든 공격에 대해서 상관계수가 0.9 이상의 큰 값을 나타내므

로, 추출한 워터마크는 원래 삽입한 워터마크와 유사도가

매우 큰 것으로 말할 수 있다. 수평 절단의 공간 변형 공격

에 대한 상관값이 가장 적게 나온 이유는 수평 주파수 성

분을 많이 포함하는 블록 9에 워터마크를 삽입하였으므로

수평 절단의 공격에 매우 취약한 것이다. 그 다음은 수직

절단과 평균 필터의 공격에 약간 성능이 저하되지만 상관

값이 0.9 이상이므로 영상 속에 포함된 원래 워터마크의 존

재 판정에는 문제가 없다고 할 수 있다. 표 2의 블록 9에

워터마크를 삽입한 경우에서 방법 3이 15가지 공격 중 9가

지에서 다른 방법보다 상관값이 큰 것을 알 수 있다. 그리

고 표 1의 블록 2와 표 2의 블록 9의 경우를 비교하면, 블

록 9의 경우가 전체적으로 상관값이 더 크므로 블록 9에

워터마크를 삽입하는 것이 더 유리함을 알 수 있다. 그러므

로 제안한 워터마킹 알고리즘으로부터 실제 추출한 워터마

크 영상은 블록 9의 경우에서만 보여줄 것이다.

Jain이 제안한 방법으로 워터마킹을 수행한 상관값들을

표 2의 마지막 열에 나타내었다. 워터마킹된 영상의 PSNR

이 앞의 방법과 거의 같은 약 35dB가 되도록 크기 요소 

를 선택하여 계산한 것이다(사용 변수   이고, PSNR

은 36.02dB). 모든 공격에서 제안한 4 가지 방법이 Jain 방

법보다 상관값들이 크므로 성능이 보다 우수하다. Jain 방

법은 공간영역에서 워터마크를 삽입하므로 주파수 영역보

다 훨씬 더 공격에 취약한 것을 알 수 있다.

그림 2 (a)는 원래 Lena 표지(cover) 영상이고, (b)는

Lena 영상에 GCST-SVD 변환을 수행한 후, 대역 9에 크

기요소 0.4로 하여 워터마크를 삽입한 영상으로, 아무런 공

격을 받지 않은 상태이며 PSNR은 38.61dB이다. 사용된 워

터마크 64x64 카메라맨 영상이 그림 2 (c)에 보여준다. 15

가지 공격 중에서 대표적인 공격받은 영상의 5 종류를 그

림 3에 나타내었다. 정규분포 잡음을 공격 1, JPEG 70 압

축을 공격 15로 번호를 부여하였다. 그림 3에서 가해진 공

격은 (a) salt and pepper 잡음(공격 2), (b) 수직 절단(공격

6), (c) 히스토그램 균등화(공격 8), (d) 평균 필터(공격 10),

(e) JPEG 20(공격 14)이다.

입력 영상에 GCST를 수행하고, 가장 낮은 수평 주파수

성분인 블록 9에 SVD를 적용하여 워터마크를 삽입한 후,

그림 3과 같은 공격이 가해진 영상으로부터 워터마크 영상

을 추출하면, 그 결과 영상이 원래 삽입한 워터마크인지를

시각적으로 판정할 수 있다. 추출된 워터마크 영상은 앞에

서 계산된 정량적인 상관값보다 더 높은 신뢰도로 소유권

보호 또는 원본 증명 등의 목적을 위해서 사용될 수 있다.

그림 4부터 그림 7까지는 제안한 GCST-SVD를 이용한

4가지 워터마킹 방법으로 추출한 워터마크 영상을 보여준

다. 방법 1에서 가장 낮은 상관값은 공격 5의 수평 절단 경

우이며, 이때 비록 상관값이 표 2로부터 0.7501이지만 그림

4의 공격 5 워터마크를 살펴보면, 많은 수평 잡음이 존재하

지만 워터마크의 특징인 카메라맨의 윤곽은 희미하게 인지

할 수 있다. 동일한 공격 5에서 방법 2의 결과는 상관값

0.6023으로 더 좋지 않으며, 이때는 그림 5의 공격 5로부터

카메라맨의 윤곽을 거의 인지할 수 없다.

방법 3의 워터마크 추출 결과인 그림 6에서는 공격 5에

대해서 워터마크의 중요한 성분인 카메라맨의 윤곽을 매우

희미하게 인식할 수 있다. 그림 7의 방법 4에서 공격 5의

워터마크 영상 추출 결과는 다른 방법보다 매우 우수하며,

카메라맨을 확실하게 확인할 수 있다. 여러 가지로 공격받

은 영상들은 실제 입력 영상과 많은 차이가 발생하므로, 어

떤 경우에서는 추출된 워터마크 영상에서도 현저한 왜곡을

볼 수 있다. 특히 그림 3(c)의 공격 8는 히스토그램 균등화

로 전반적으로 검은색과 흰색이 확연히 구별되어 분포하고
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있으며, 추출된 워터마크에서도 이러한 현상을 볼 수 있다.

공격 5 이외의 다른 공격에 대해서는 표 2와 그림 4에서

7까지 보면 대부분 추출된 워터마크 영상이 확연히 잘 보

인다. 특히 압축(공격 15의 JPEG 70)의 경우는 워터마크가

전반적으로 깨끗하게 추출된 것을 확인할 수 있다. 그리고

공격 5를 제외하면 4가지 제시한 GCST-SVD 워터마킹 방

법 중에서 방법 3이 대체적으로 우수하다고 볼 수 있다.

표 1. 교류 대역 2의 다양한 공격에 대한 상관값.

Table 1. Correlation values for various attacks of ac

band 2.

공격 종류
상관값

방법 1 방법2 방법 3 방법 4

잡 음

첨가

정규분포 0.9792 0.9808 0.9807 0.9785

salt and

pepper
0.9461 0.9486 0.9474 0.9508

speckle 0.9622 0.9641 0.9631 0.9650

공간

변형

크기 변환 0.9279 0.9210 0.8873 0.9306

수평 절단 0.8611 0.9091 0.8953 0.8841

수직 절단 0.6584 0.7831 0.8756 0.4320

밝 기

조절

gamma 수정 0.9728 0.9736 0.9763 0.9856

히스토그램

균등화
0.8840 0.9139 0.9115 0.9067

명암 조절 0.9858 0.9849 0.9842 0.9834

필 터

링

평균 필터 0.8733 0.8507 0.7552 0.7690

정규분포

필터
0.9751 0.9731 0.9660 0.9718

중앙값 필터 0.9273 0.9281 0.9061 0.9394

Wiener 필터 0.9590 0.9449 0.9201 0.9596

압축
JPEG 20 0.9779 0.9791 0.9751 0.9791

JPEG 70 0.9976 0.9984 0.9983 0.9981

표 2. 교류 대역 9의 다양한 공격에 대한 상관값.

Table 2. Correlation values for various attacks of ac band 9.

공격 종류

상관값

방법 1 방법2 방법 3 방법4
Jain

방법

잡 음

첨가

정규분포 0.9809 0.9794 0.9809 0.9819 0.7215

salt and

pepper
0.9485 0.9433 0.9458 0.9495 0.6809

speckle 0.9649 0.9643 0.9642 0.9629 0.6959

공간

변형

크기변환 0.9582 0.9627 0.9659 0.9489 0.6088

수평절단 0.7501 0.6023 0.7987 0.8550 0.6770

수직절단 0.9114 0.8593 0.9674 0.8975 0.8117

밝 기

조절

gamma

수정
0.9800 0.9840 0.9899 0.9827 0.9335

히스토그

램균등화
0.9389 0.9443 0.9351 0.9449 0.8469

명암조절 0.9907 0.9884 0.9957 0.9821 0.9547

필 터

링

평균필터 0.9080 0.9116 0.9550 0.8163 0.5988

정규분포

필터
0.9844 0.9830 0.9922 0.9697 0.6567

중앙값

필터
0.9515 0.9536 0.9694 0.9310 0.6007

Wiener

필터
0.9642 0.9781 0.9815 0.9580 0.6276

압축
JPEG 20 0.9737 0.9729 0.9775 0.9714 0.6872

JPEG 70 0.9983 0.9975 0.9983 0.9983 0.8269

(a) (b) (c)

그림 2. (a) 원래 영상, (b) 워터마크를 삽입한 영상,

(c) 원래 워터마크.

Fig. 2. (a) Original image, (b) Watermarked image,

(c) Original watermark.

(a) (b) (c)

(d) (e)

그림 3. 공격받은 영상 (a) 공격 2, (b) 공격 6, (c) 공격 8,

(d) 공격 10, (e) 공격 14.

Fig. 3. Attacked images, (a) Attack 2, (b) Attack 6,

(c) Attack 8, (d) Attack 10, (e) Attack 14.

공격 1 공격 2 공격 3 공격 4 공격 5

공격 6 공격 7 공격 8 공격 9 공격 10

공격 11 공격 12 공격 13 공격 14 공격 15

그림 4. 방법 1의사용에의한다양한공격으로부터추출된워터마크.

Fig. 4. Extracted watermarks from various attacks by

using method 1.
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공격 1 공격 2 공격 3 공격 4 공격 5

공격 6 공격 7 공격 8 공격 9 공격 10

공격 11 공격 12 공격 13 공격 14 공격 15

그림 5. 방법 2의 사용에 의한 다양한 공격으로부터 추출된

워터마크.

Fig. 5. Extracted watermarks from various attacks by

using method 2.

공격 1 공격 2 공격 3 공격 4 공격 5

공격 6 공격 7 공격 8 공격 9 공격 10

공격 11 공격 12 공격 13 공격 14 공격 15

그림 6. 방법 3의 사용에 의한 다양한 공격으로부터 추출된

워터마크.

Fig. 6. Extracted watermarks from various attacks by

using method 3.

공격 1 공격 2 공격 3 공격 4 공격 5

공격 6 공격 7 공격 8 공격 9 공격 10

공격 11 공격 12 공격 13 공격 14 공격 15

그림 7. 방법 4의 사용에 의한 다양한 공격으로부터 추출된

워터마크.

Fig. 7. Extracted watermarks from various attacks by

using method 4.

8개의 기저함수를 사용하여 영상 변환에 응용되는

GCST를 SVD와 더불어 워터마크 삽입과 추출 분야에 적

용하였다. 주파수 대역의 SVD의 특이값 또는 주성분에 워

터마크를 삽입하는 4가지 방법을 제안하였고, 서로 성능을

비교하였다. 실험에 사용된 표지 영상은 512x512 크기 분

해능이고, 워터마크는 64x64 8bit 영상을 사용하였다. 알고

리즘의 강인함을 보여주기 위한 공격 종류는 잡음 첨가, 공

간 변형, 밝기 조절, 필터링, 압축 분야이다.

고려된 15가지 공격에서 주파수 대역 2와 9에 워터마크

를 삽입하였으므로 대응하는 수직 또는 수평 절단에 대한

공간 변형의 공격에서 가장 열악한 성능을 나타내었다. 다

른 공격에서는 상관값이 거의 0.9 이상의 값을 보여주었으

므로, 이러한 큰 상관값은 추출한 워터마크가 원래 삽입한

워터마크와 매우 유사한 것으로 판단할 수 있었다. 비교 대

상의 공간 영역에서 SVD를 적용한 Jain 방법보다 성능이

월등히 우수함을 보였다. 그리고 워터마크 영상을 추출하여

시각적으로 확인한 결과로부터 제안한 GCST-SVD 변환이

유용한 워터마킹 방법으로 적용될 수 있음을 실험적으로

보였으며, 4가지 워터마킹 방법 중에서 오른쪽 특이벡터를

이용한 주성분 방법 3이 가장 우수한 상관값을 나타내었다.
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