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Ⅰ. 서  론

정보는 그 자체로도 유용하나, 해당 정보를 제대로 

관리하는 것은 정보보안의 무결성, 기밀성, 가용성의 특

성상 매우 어렵고, 정보에 대한 침해가 발생할 경우 개

인, 조직, 사회에 심각한 위협이 되기도 한다.
최근에는 정보 유출의 심각성이 미디어 매체를 통해 

알려짐에 따라, 정보보안 관리의 심각성이 크게 주목받

고 있다.
특히 현재 분단 상태인 우리나라의 특수한 환경에 맞

추어, 우리나라는 북한 및 외부의 보안위협에 대처하기 

위하여 ‘사이버안전센터’를 신설하고, 운영하고 있다.
‘사이버안전센터는’ 북한의 사이버공격의 가능성 고

조에 따라 사이버 공격 대응방안 수립 및 관계기관 협

의체를 구성하고, 정보보호 관련 지침 적용․관리 등과 

같은 정책·기획 업무 등을 수행하고 있다.
이러한 사이버 공격 대응방안을 수립하고, 정보화 및 

사이버 보안 개선을 위해서 국외 정보화 및 사이버 보

안 현황을 고찰할 필요가 있다.
국외 선진 정보화 및 사이버 보안 현황을 살펴보는 

것은 보안에서 앞선 상태인 선진국의 보안 현황을 통해 

우리나라의 보안 상황을 되짚어볼 수 있으며, 주요 보안 

프레임워크를 적용하는 방안을 통해 보다 수준 높은 보

안 환경을 구축하는데 도움이 된다.
따라서 본 논문에서는 미국, 일본 및 영국의 정보보

안관리 현황을 살펴보고, 특히 국외의 정보보안관리 프

로세스인 FISMA와, 정보화 및 정보보안 프로세스 개

선방안을 고찰해보고자 한다.

Ⅱ. 미국의 정보보안관리 현황

2.1 FISMA 현황 및 제정 목적

FISMA은 2002년도 제정된 전자정부법(e-Govern-
ment Act) 중 3편(Title III)의 SEC.301(Information 
Security)에 포함된 법률이다.

US Code Title 44(Public printing and documents)
의 Chapter 35(Coordination of federal information 
policy)의 Sub-chapter III(Information security)에 포함

된다.
연방 정부의 정보와 운영 및 자산을 보호하기 위한 

포괄적인 기본 프로임웍 수립하고, 정부기관이 정보와 

정보시스템 보호를 위해 전사적 정보보호 프로그램을 

개발, 문서화, 구현을 요구하고, 연방정부 기관의 정보

보안 강화를 위해서 제정된다.
의회는 한시법으로 2002년 만료 폐기되는 정부정보

보안개혁법(Government Information Security Reform 
Act of 2000)의 한시법 조항을 삭제하고, 이를 연방정

보보안관리법(the Federal Information Security Manage-
ment Act of 2002; FISMA)로 이름을 변경한다.

연방 정부에 관한 정보보안활동의 관리, 감독권은 국

토안보부에 부여 : 국토안보부의 미국컴퓨터비상대응팀
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(United States Computer Emergency Readiness Team; 
US-CERT)을 사이버 보안에 대한 침해사고 대응센터로 

승인하고, 컴퓨터 보안표준과 관련하여 국립표준기술원

(NIST)와 관리예산처(OMB)의 역할을 강화한다.
NIST는 NIST 산하 정보기술연구소의 컴퓨터 보안

과를 중심으로 법령에 규정된 책임- 연방정보 및 정보

시스템의 보안강화를 위한 관련 지침과 표준을 개발, 제
정한다.

각 연방 정부기관의 정보시스템의 보안 강화를 위한 

프로그램 개발, 문서화, 집행을 의무화하고 있으며, 시
행 및 감독은 OMB가 담당하고 있고, 준수 등급에 따라 

연방정부기관의 정보화 예산을 지급한다.

2.2 FISMA 운용을 위한 표준 문서 구성

NIST는 FISMA에 대한 정부기관의 이해 제고 및 수

행 용이성을 위해 FISMA 관련 정보보호 표준과 지침을 

개발하고, 해당 표준과 지침을 전체적으로 통합하고 설

명하기 위해 위험관리체계(Risk Management Frame-
work; RMF)를 개발하였다.

위험관리체계는 위험을 관리하기 위한 활동을 정보

시스템 분류, 보안통제 선택, 보안통제 구현, 보안통제 

평가, 정보시스템 인증, 보안통제 모니터링의 6단계로 

분류하여 제시한다.
[그림 1]은 FISMA의 위험관리체계를 도식화한 것

이다.

[그림 1] FISMA의 위험관리체계

2.3 FISMA 위험관리체계 단계

NIST의 FISMA는 위험관리체계를 총 6단계로 구분

하고 있다. 다음은 각각의 단계를 설명한 것이다.

Step 1 : 정보 시스템 분류(Information System 
Categorize): 특정 사건 또는 위험이 기밀성, 
무결성, 가용성 관점에서 정보와 정보 시스템

에 잠재적(impact)으로 미치는 영향력에 기반 

하여 정보와 정보 시스템을 분류

Step 2 : 보안 통제 선택(Security Controls Select): 
"FIPS 199"의 보안 분류와 “FIPS 200"의 보안 

요구사항, 그리고 위험 정보, 비용 분석, 조직의 

사정 등 기타 요소들에 기반 하여 정보 시스템

의 최소 보안 통제를 선택

Step 3 : 보안 통제 구현(Security Controls Imple-
ment): 선택한 보안 통제를 보안 환경 설정에 

맞게 구현

Step 4 : 보안 통제 평가(Security Controls Assess): 
보안 통제가 시스템의 보안요구사항에 기반 하

여 적절한 방법을 사용하였는지, 구현이 정확한

지, 운영이 올바른지, 원하는 결과를 도출하는

지를 평가

Step 5 : 정보 시스템 인증(Information System 
Authorize): 정보 시스템 운영에 있어 조직 운

영, 조직 자산 또는 개별적인 결과와 관련하여 

위험을 판단하고, 위험이 용인될 수 있는지 결

정하여 정보시스템 운영을 인증(authorize)
Step 6 : 보안 통제 모니터링(Security Controls 

Monitor): 선택한 보안 통제가 시스템 변경에 

따른 문서화, 보안 영향력 분석, 보안 상태 보

고 등의 기본 사항을 계속해서 효율적으로 수

행하고 있는지 재평가하고 모니터링

Ⅲ. 일본의 정보보안관리 현황

3.1 JISMS 적합성 평가제도

‘ISMS(Information Security Management System) 
적합성 평가제도’는 일본정보처리개발협회 JIPDEC 
(Japan Information Processing Development Corpo-
ration)이 운영하는 국제 표준규격 ISO/IEC 27001에 

준거한 정보보안 매니지먼트 시스템에 대한 제3자 적합

성 제도이다.
JISMS 적합성 평가제도는 국제적인 정합성을 맞춘 

정보보안 매니지먼트에 대한 제3자 적합성 평가제도로 

일본의 정보보안 수준 전체의 향상에 공헌하며, 해외에



14 국외 정보보안관리 동향

[그림 2] JISMS 단계

서도 신뢰를 얻을 수 있는 정보보안 수준의 실현을 목

적으로 한다.

3.2 JISMS 개발배경

JISMS 적합성 평가제도 이전에는 정보처리 서비스

업의 컴퓨터 시스템이 충분한 안전 대책을 실시하고 있

는지를 인정하는 ‘정보 시스템 안전 대책 실시 사업소 

인정제도’가 수행되었다.
1981년 일본 통상산업성이 정한 안전 대책에서는 집

중 관리되고 있는 정보 시스템의 시설·설비 등 물리적 

대책에 중점을 두었으나, 기술적 대책만으로는 안전보

안 대책을 포함한 조직전체의 매니지먼트를 확립할 필

요성이 대두되었다.
이러한 기존 제도 폐지와 더불어 기술적인 보안 외에

도 인간계의 운용·관리 면을 균형 있게 도입하고, 시대

의 요구에 맞는 새로운 제도로 2002년 JISMS 적합성 

평가제도가 운영되기 시작하였다.

3.3 JISMS 적합성 평가제도 프로세스

JISMS 프로세스는 ISO/IEC 27001의 PDCA 모델을 

채용하여 정리되며, 조직의 정보보안 관리체계에 지속

적인 학습과 개선 기회를 제공하고, ISO/IEC 27001의 

‘Plan-Do-Check-Act(계획-실시-평가-개선)’모델을 채

용하여 이것을 JISMS 프로세스 모두에 적용하였다.
ISO/IEC 27001의 PDCA 모델을 통해 확립된 

JISMS 단계는 다음 [그림 2]와 같다.

JISMS는 총 10단계를 거치게 된다. 다음은 각 단계

를 서술한 것이다.
Step 1: JISMS를 실시하는 범위와, JISMS가 미치는 

영향의 경계를 결정하며, 산출물은 JISMS 적용 

범위를 결정한다.
Step 2: JISMS에 대한 조직의 보안 방침을 결정하며, 

산출물은 기본방침 문서

Step 3: 위험 관리의 추진 방법을 책정하며, 산출물은 

위험 관리 실시기준가 수립되며, 결정된 추진방

법을 바탕으로 Step 4 및 위험 관리 실시기준이 

결정된다.
Step 4: Step 3의 추진 방법을 바탕으로 위험을 식별

하고 조직의 자산을 목록화하며, 산출물은 자산 

목록을 작성한다.
Step 5: 식별된 위험을 분석하여 평가하며, 산출물은 

위험 평가 결과서이다.
Step 6: 평가된 위험에 대해 적절한 대응을 실시하며, 

산출물은 위험 대응 결과보고서이다.
Step 7: 관리 목적과 관리 대책을 선택하며, 산출물은 
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보안

통제 

구분

통제영역
통제

항목

세부

통제

항목

합계

관리적 

보안

보안 정책 1 2

47

조직 보안 2 11

자산 관리 2 5

인적자원 보안 3 9

정보 보안사고 관리 2 5

업무 연속성 관리 1 5

준거성 3 10

물리적 

보안

물리적 보안 및 

환경적 보안
2 13 13

기술적 

보안

통신 및 운영 관리 10 32

73접근 통제 7 25

정보시스템 획득, 개발 

및 유지보수
6 16

합계 11 39 133

[표 1] ISO/IEC 27000 보안통제 구성

관리 대책 기준과  JISMS 이외의 추가적인 관

리대책을 수립한다.
Step 8: 식별되어 관리되는 위험 이외의 잔류 위험을 

승인하며, 산출물은 잔류 위험 승인기록이다.
Step 9: JISMS 실시를 허가한다.
Step 10: JISMS 적용선언서를 책정하며, 산출물은 

적용선언서이다. 

Ⅳ. 영국의 정보보안관리 현황

4.1 ISO/IEC 27000 패밀리

1998년 영국에서 수립된 BS7799-2(정보보호관리 규

격)를 기초로 하여, ISO(국제표준기구)와 IEC(국제전기

기술위원회)를 통해 ISO/IEC 27001로 2005년 10월 15
일 국제표준이 된다.

현재는 ISO/IEC 27001 규격을 인증심사 기준으로 

사용하여 ISO 인증이 제공되고 있다.
ISO/IEC 27000 패밀리의 보안통제는 통제영역 11

개, 통제항목 39개, 세부통제항목 133개로 구성되며, 보
안통제 유형으로 구분하는 경우, 세부통제항목: 관리적 

보안 47개, 물리적 보안 13개 기술적 보안 73개로 분류

된다.

4.2 ISO/IEC 27000 보안통제 분석

4.2.1 보안 정책(Information security policy)[ISO/IEC 27001 
A.5.1] 

통제 목표: 사업 요구사항과 관련 법규에 부합하는 

정보보안 관리 방향과 지원을 제공하기 위함. 경영자는 

사업목표와 일맥상통하는 명확한 정책 방향을 설정하고 

조직에 대해 정보보안 정책을 공표하고 유지하여 정보

보안에 대한 실행의지와 지원을 입증하여야 함

세부통제항목

① 정보보안정책 문서[ ISO/IEC 27001 A.5.1.1]: 정
보보안정책 문서는 경영자가 승인,공표하고 직원

들과 관련 외부조직에게 전달하여야 함

② 정보보안정책의 검토[ ISO/IEC 27001 A.5.1.2] : 
계획된 간격 또는 적합성, 타당성과 효과성을 지

속적으로 보장하기 위해 중요한 수정이 발생한 경

우에 정보보안정책을 검토하여야 함

   
4.2.2 내부 조직(Internal organization) [ ISO/IEC 27001 

A.6.1 ]
통제목표 : ① 조직 내부의 정보보안을 관리하기 위

함 ② 관리 골격은 조직 내의 정보보안 구현을 착수, 통
제하기 위해 수립됨 

세부통제항목

① 정보보안 경영자 실행의지[ ISO/IEC 27001 
A.6.1.1]: 경영자는 명확한 방향, 증명된 실행의

지, 정보보안 책임을 정확하게 배정, 주지시켜 조

직 내의 보안을 적극적으로 지원함

② 정보보안 조정[ ISO/IEC 27001 A.6.1.2 ]: 보안 

활동을 적절한 역할과 업무기능 가진 조직의 다

른 파트의 대표자가 조정하여야 함

      
4.2.3 자산에 대한 책임 (Responsibility for assets) 

[ISO/IEC 27001 A.7.1]

통제 목표

① 조직 자산을 적절히 보호하고 유지하기 위함.
② 모든 자산은 책임을 갖는 소유자(Owner)를 가져

야 함

③ 소유자는 모든 자산에 대해 식별하고 적절한 통제
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의 유지보수를 위한 책임이 배정되어야 함 

세부통제항목

① 자산의 목록[ ISO/IEC 27001 A.7.1.1]: 모든 자산

은 명확하게 식별하고, 중요한 자산의 모든 목록

을 기록하고 유지하여야 함

② 자산의 소유권[ ISO/IEC 27001 A.7.1.2]: 정보처

리설비와 관련된 모든 정보와 자산은 조직이 지정

한 조직이 소유하여야 함

③ 자산의 수용 가능한 사용[ ISO/IEC 27001 
A.7.1.3]: 정보처리설비와 연관된 정보와 자산의 

사용을 수용하는 규칙을 식별, 문서화, 이행하여

야 함

   
4.2.4 고용 이전 (Prior to employment) [ ISO/IEC 27001 

A..8.1]

통제 목표 

① 직원, 계약자, 제3의 사용자가 그들의 책임을 이해

하고, 도난+사기+설비 오용 위험을 줄이기위해 

고려된 그들의 역할이 적합하다는 것을 보장하기 

위함

② 보안책임은 직무기술서와 고용 계약의 조항 및 조

건에 고용이전에 적절히 다루어야 함

세부통제항목

① 역할과 책임[ ISO/IEC 27001 A..8.1.1]: 조직 정

보보안정책에 따라 직원, 계약자, 제3의 사용자의 

보안 역할과 책임을 정의하고 문서화하여야 함

② 선발[ ISO/IEC 27001 A..8.1.2]: 직원, 계약자, 제
3의 사용자 등 모든 지원자의 검증은 연관 법률과 

규제, 윤리, 사업요구사항과의 조화, 접근되어야 

하는 정보의 분류, 지각된 위험에 따라 이행함

   
4.2.5 정보보안 사건과 취약점 보고 (Reporting in-

formation security events and weaknesses)[ 
ISO/IEC 27001 A.13..1]

통제 목표 

① 정보시스템과 관련된 정보보안 사건과 취약점이 

적시에 시정조치가 취하는 것이라는 방식으로 전

파되는 것을 보장하기 위함

② 공식적인 사건 보고와 승격 절차가 이행되어야 함 

세부통제항목

① 정보보안 사건 보고[ ISO/IEC 27001 A.13.1.1]: 
정보보안 사건은 가능한 빠르게 적절한 관리 경

로를 통하여 보고하여야 함

② 보안 취약점 보고[ ISO/IEC 27001 A.13.1.2]: 정
보시스템과 서비스에 대한 모든 직원, 계약자, 제3
의 사용자는 시스템과 서비스에서 관찰되었거나 

의심되는 모든 보안 취약점들을 기록하고 보고함

4.2.6 사업 연속성 관리의 정보보안 관점(Information se-
curity aspects of business continuity management) 
[ ISO/IEC 27001 A.14.1]

통제 목표 

① 업무 활동의 중단을 해소하고, 정보시스템의 중요 

고장이나 재난의 영향으로부터 중요 업무 프로세

스를 보호하고, 그들을 적시에 재개하는 것을 보

장하기 위함

② 사업연속성관리 프로세스는 예방과 복구 통제의 

조합을 통해 수용할만한 수준으로 정보자산의 손

실을(자연재해+돌발사고+장치고장과 고의적 행

동) 복구하여 조직에 영향을 최소화하기 위해 구

현하여야 함

세부통제항목

① 사업연속성 프로세스에 정보보안을 포함[ ISO/ 
IEC 27001 A.14.1.1]: 조직의 사업연속성을 위해 

필요한 정보보안 요구사항을 다루는 조직을 통해 

사업연속성을 위하여 관리되는 프로세스를 개발

하고 유지하여야 함

② 사업연속성과 위험 평가[ ISO/IEC 27001 A.14.1.2]: 
업무 프로세스의 중단을 유발할 수 있는 사건들을 

그러한 중단의 발생가능성과 중단으로 인한 영향, 
정보보안에 대한 중단의 결과와 함께 식별함

4.2.7 법적 요구사항과 준거성 (Compliance with legal re-
quirements) [ ISO/IEC 27001 A.15.1]

통제 목표 

① 모든 법률, 법령, 규제 또는 계약적 의무와 모든 
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보안 요구사항 위반을 피하기 위함

② 정보시스템의 설계, 운영, 사용, 관리는 모든 법률, 
법령, 규제 및 계약적 보안 요구사항에 영향을 받

을 수 있음

세부통제항목

① 적용 가능한 법률의 식별[ ISO/IEC 27001 
A.15.1.1]: 관련 모든 법률, 법령, 규제 및 계약적 

요구사항과 그 요구사항을 충족시키기 위한 조

직의 접근을 명확히 정의하고 문서화하여 각 정

보시스템과 조직을 위해 최신으로 유지하여야 

함

② 지적 재산권[ ISO/IEC 27001 A.15.1.2]: 지적재

산권이 될 수 있는 자료의 사용과 소프트웨어 제

품의 소유권을 사용하는 데 있어 법률, 규제 및 

계약 요구사항에 부합함을 보장하기 위한 적절한 

절차를 이행하여야 함

4.2.8 보안 지역 (Secure areas) [ ISO/IEC 27001 A.9.1]

통제 목표 

① 조직의 재산과 정보에 대한 비 인가 물리적 접근, 
훼손, 방해하는 것을 예방하기 위함

② 중요하거나 민감한 정보처리설비는 안전한 지역

에 위치하여야 하며, 적절한 보안 장벽과 출입통

제를 실시하는 보안구역으로 보호되어야 함

세부통제항목

① 물리적 보안 경계[ ISO/IEC 27001 A.9.1.1]: 보안 

경계(카드로 통제하는 입구나 안내 데스크와 같은 

방책들)이 정보와 정보처리설비를 포함하는 지역

을 보호하기 위해 사용하여야 함

② 물리적 출입 통제[ ISO/IEC 27001 A.9.1.2]: 보안

지역은 오직 인가된 사람들만 접근이 가능하도록 

적절한 출입 통제를 통해 보호하여야 함

4.2.9 운영 절차와 책임 (Operational procedures and re-
sponsibilities) [ ISO/IEC 27001 A.10.1]

통제 목표 

① 정보처리설비의 정확하고 안전한 운영을 보장하

기 위함

② 모든 정보처리설비의 관리와 운영을 위한 책임과 

절차가 수립되어야 함. 이는 적절한 운영절차를 

수립하는 것을 포함함

세부통제항목

① 문서화된 운영 절차[ ISO/IEC 27001 A.10.1.1]: 
운영 절차를 문서화하여 유지하고 필요로 하는 

모든 사용자에게 사용 가능하도록 하여야 함

② 변경 관리[ ISO/IEC 27001 A..10.1.2]: 정보처리

설비와 시스템의 변경을 통제하여야 함

4.2.10 접근통제를 위한 업무 요구사항 (Business re-
quirement for access control) [ ISO/IEC 27001 
A.11.1]

통제 목표 

① 정보의 접근을 통제하기 위함

② 정보와 정보처리설비, 프로세스에 대한 접근을 사

업 및 보안 요구사항을 기초로 통제하여야 함

세부통제항목

① 접근통제 정책[ ISO/IEC 27001 A..11.1.1]: 접근

통제 정책을 수립, 문서화하고 접근에 대한 사업

과 보안 요구사항을 기반으로 검토하여야 함

4.2.11 정보시스템의 보안 요구사항 (Security require-
ments of information systems) [ISO/IEC 27001 
A.12.1]

통제 목표 

① 보안이 정보시스템의 필수 불가결한 파트임을 보

장하기 위함

② 정보시스템은 운영 시스템, 기반구조, 업무 어플

리케이션, 패키지 제품, 서비스, 사용자 개발 어플

리케이션을 포함함

세부통제항목

① 보안 요구사항 분석 및 명세화[ISO/IEC 27001 
A.12.1.1]: 신규 시스템 또는 기존 시스템의 개선

에 대한 업무 요구 사항에 보안 통제 요구사항을 

적시하여야 함
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Ⅴ. 독일의 정보보안관리 현황

5.1 IT Protection Baseline Manual

독일은 BSI, GISA(German Information Security 
Agency)의 IT Baseline Protection은 정보보호수준을 

차등적으로 적용하고, 가장 하위 수준을 기본적인 보안 

기준으로 설정하는 것을 반영한다. 
 정보보호수준을 "중간/낮음" 수준, "높음" 수준, "아

주높음" 수준으로 분류하였다. 여기에서는 "중간/낮음" 
수준을 기준으로 위험자산에 대하여 알려진 위협들과 

취약점들을 기반으로 추정한다.
목적 달성을 위하여 적합한 대책 항목들을 매뉴얼 

형식으로 개발하여 사용자들이 중간수준보호 요구사항

을 가진 IT 정보보호를 적은 인건비로 달성하도록 도

와준다.
권고된 대책만으로 "높음" 수준의 정보보호를 요구

하는 IT 시스템의 정보보호는 달성할 수 없다. 이런 경

우는 비용/효과적인 측면에서 개별적인 정보보호분석을 

전제로 하며, 여기에서 제공하는 IT의 기본적인 보호대

책은 "높음" 수준의 보호대책구축에 포함된다.

5.2 IT Baseline Protection 영역

IT Baseline Protection Manual은 3개의 영역으로 분

류하여 표준화시키고 있으며 새로운 사항은 추가 작업

이 진행 중이다.
제1영역은 IT 정보보호 구축방법으로 정보보호책임

자가 IT 시스템에 대한 정보보호 대책을 수립하기 위한 

제반 단계와 계획과정, 구현과정, 관리유지과정으로 구

분하여 서술하고 있다.
계획과정: IT 정보보호 정책수립, 정보보호수준의 결

정, 정보보호 관리팀의 구성, 정보보호 정책문 작성, IT 
정보보호 개념(대상)정립, IT 안전대책의 구현, 인식제

고와 교육 계획, 운영 및 적용

제2영역은 IT Baseline Protection을 위한 정보보호

대상 모듈을 분류하고, 권고되는 세부 위협대상을 서술

하고있으며, 각 모듈에 대하여 예상되는 위협 시나리오 

요소 각각을 제시하고 있다.
제 3 영역은 각 정보보호대상에 따른 예상되는 위협

요소의 대상 분류와 함께 항목별 해설을 포함하고 있으

며, 또한 위협요소에 따른 표준 안전대책을 6종으로 분

류하고 각 세부 항목에 대한 해설을 포함하고 있다.
GISA에서는 IT Baseline Protection 매뉴얼을 통하

여 IT 보안의 개념을 인식시키고, 표준 IT 구성에서 중

간수준의 보안이 성취될 수 있는 권고대책을 제시하고 

있다.
1992년 온수파이프의 파손(물리적 보안)으로 시스템

에 고장이 발생한 이래로 1993년에는 미켈란젤로 바이

러스에 의한 자료손실, 해커에 의한 신용정보유출, 
1994년부터는 인터넷을 통하여 손실의 정도를 파악할 

수 없는 침해사고가 발생함에 따라 보안대책수립의 동

기가 된다.
1996년 최초로 "낮음수준"의 보안대책 수립을 위한 

매뉴얼 개발이 부분적으로 완료되어, 매년 그 내용을 보

충하고 보안정도의 수준을 향상시키고 있다.
새로운 IT 개념(통신기술의 발전)이 도입됨에 따라 

내용(취약성 보완)이 갱신되고 있으며, 보안정도도 현

재 "중간수준"을 위한 보안 권고대책 수립을 위한 내용

으로 발전하였다. 향후에는 이에 대한 추가적인 권고대

책의 개발과 아울러 "높음"수준의 보안 권고대책이 포

함 될 것으로 예측되며, "높음"수준의 보안 권고대책은 

별도의 적용기술에 따라 개별대책으로 발전 될 가능성

이 높다.

Ⅵ. 결  론

사이버 환경 및 사이버 테러 환경의 급격한 변화는 

정보에 대한 위협을 제거하는 것 뿐만 아니라, 정보보안

에 대한 관리도 함께 이루어져야 함을 시사하고 있다. 
하지만 많은 조직과 기관에서는 단순히 개인정보보호에

만 집중하며, 그마저도 제대로 관리되지 못하여 여러 가

지 보안사고가 발생하고 있다.
본 연구에서는 정보보안관리의 중요성을 고찰하고, 

정보보안관리에 있어서 우리나라보다 선진화된 국외의 

정보보안관리 동향을 소개 및 연구 분석하여 보다 향상

된 정보보안관리 방법의 일환을 제공하고자 했다.
본 연구에서는 미국, 일본, 영국, 독일의 정보보안관

리 프레임에 대하여 소개하고, 각각의 정보보안관리 프

레임을 분석하였다. 향후 연구에서는 더 많은 국외의 정

보보안관리 동향을 살펴봄과 동시에, 국외 정보보안관

리의 프레임에 대하여 면밀한 분석이 필요할 것이다.
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