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복제 비디오 검출에서 비디오 지문의

강인함과 분별력 분석
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요 약

무분별한 복제 비디오를 막기 위하여 비디오 지문을 개발연구가 진행되고 있다. 이러한 비디오 지문들은

복제 비디오에서 발생되는 다양한 변화에 강인해야 하며 정확하게 구별될 수 있는 높은 분별력을 지녀야

한다. 일반적으로 비디오 지문들은 luminance(밝기), gradient(기울기), 그리고 DCT(주파수) 공간 등에서

주로 추출이 되고 있다. 그러나 아직 각 공간과 비디오 지문 사이에 실질적인 성능이 차이에 대한 연구가

부족하다. 따라서 본 논문에서는 각 공간에 따른 복제 비디오 검출 성능을 비교하기 위하여 강인함과 분별력

에 기반한 복제 비디오 검출 실험을 진행하고 분석 하였다. 본 논문에서 동일한 패턴으로 각 공간에서 비디오

지문을 추출하고 각각 강인함과 분별력을 비교 한 후 최종적으로 복제 비디오 검출 실험을 진행하였다.

본 실험에서 DCT 공간에서 추출된 비디오 지문이 다른 공간보다 좀더 우수한 성능을 보여 주었는데 이는

해당 공간이 다른 비디오 지문들과 분별력이 가장 높았기 때문이다.

Analysis of the Robustness and Discrimination for

Video Fingerprints in Video Copy Detection
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ABSTRACT

In order to prevent illegal video copies, many video fingerprints have been developed. Video fingerprints

should be robust from various video transformations and have high discriminative powers. In general,

video fingerprints are generated from three feature spaces such as luminance, gradient, and DCT

coefficients. However, there is a few study for the robustness and discrimination according to feature

spaces. Thus, we analyzed the property of each feature space by video copy detion task with the

robustness and the discrimination of video fingerprints. We generated three video fingerprints from these

feature spaces using a same algorithm. In our test, a video fingerprint. based on DCT coefficient

outperformed others because the discrimination of it was higher.
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그림 1. 복제 비디오 예제. (a) 원본, (b) 흐림 효과, (c) 강한 재인코딩, (d) 그림 삽입, (e) 색상 변경, (f) 감마 변경

1. 서 론

IT 기기들의 급속한 발전과 멀티미디어 저작 도구

의 배포로 인하여 누구나 쉽게 비디오 컨텐츠를 개발

할 수 있는 시대가 도래되었다. 그러나 이와 함께 비

디오 컨텐츠를 저작권자의 허락 없이 자신의 목적에

맞게 편집 및 재배포하여 수많은 복제 비디오들이

만들어 졌다. 이러한 복제 비디오는 저작권 침해와

네트워크 리소스 낭비 등의 결과를 초래하고 있기

때문에 이를 극복할 복제 비디오 검출을 위한 연구가

많이 진행되고 있다[1-11].

비디오는 데이터의 크기가 방대하기 때문에 직접

적으로 비디오를 비교하여 복제된 비디오를 검출하

기는 힘들다. 따라서 비디오를 작은 크기의 공간으로

표현할 수 있는 비디오 지문으로 변환하고 이를 비교

하여 비디오의 복제 여부를 판별하게 된다. 그러나

복제된 비디오는 변형과정에 화질, 압축율, 그림 삽

입, 색상, 밝기 등 다양한 변형이 발생되곤 한다. 그림

1은 원본 비디오 (a)와 5가지의 변형된 비디오들을

보여준다. 비록 변형된 비디오는 원본 비디오와 시각

적 차이를 보여주고 있지만 여전히 복제 된 비디오라

인지된다. 따라서 복제 비디오 검출의 주된 연구 방

향은 다양한 변형에서도 원본을 인지할 수 있는 강력

하고 분별력 높은 비디오 지문 개발이라 할 수 있다.

비디오 지문은 비디오의 키프레임을 구성하는 색

상이나 질감 등의 특징들로 구성된다. 이러한 특징들

을 추출하는 방법은 다양하나 일반적으로 lumi-

nance(밝기), gradient(기울기), 그리고 DCT(주파

수) 공간 등에서 추출된다. Luminance 공간기반 지

문은 비디오의 키프레임을 구성하는 화소에서 직접

적으로 특징을 추출하며 대표적으로 밝기(lumi-

nance) 값이나 회색 (gray-scale)값 등을 이용하는

방법이다[1-5]. Gradient 공간기반 방법은 키프레임

을 미분하고 에지(edge)를 추출한 다음 이를 이용하

여 비디오 지문을 만든다[6,7,9]. 이런 gradient 기반

특징은 주로 키포인트 매칭을 통한 복제 비디오 검출

[8]로 주로 이용되는데 대표적으로 SIFT [12]라는 특

징이 주로 사용된다. 마지막으로 DCT 공간기반의

지문은 키프레임을 DCT 등의 공간으로 변형하고

AC 계수들을 이용하여 지문을 생성한다[10,15].

본 논문에서는 이 3가지 (luminance, gradient,

DCT) 공간들에 대하여 비디오 지문으로서의 적합성

을 비교하고자 한다. 비디오 지문은 변형이 되더라도

원본으로 인식 될 수 있어야 하는데 이를 강인함

(robustness)이라 한다. 또 비디오 지문은 다른 비디

오 지문들과 쉽게 구별 될 수 있어야 하는데 이를

분별력(discrimination)이라 한다. 따라서 본 논문에

서는 강인함과 분별력에 기반하여 복제 비디오 검출

실험을 진행하였다. 그러나 기존의 비디오 지문 비교

연구들은 주로 다양한 알고리즘에 초점을 두었기 때
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원본 영상 그레이 변환

가우시안 필터링256 × 256 변경
그림 2. 비디오 지문을 동일한 크기로 추출하기 위하여 영상

크기를 256×256으로 변경하는 과정.

16 × 16 블록화 16 × 16 평균값256 × 256 영상

그림 3. Luminance 공간의 비디오 특징 추출

가로 미분 영상

세로 미분 영상

두 미분 영상 합
(magnitude)

16 × 16 블록화

16 × 16 평균값

그림 4. Gradient 공간의 비디오 특징 추출

문에 특징 공간에 따른 성능을 알기 힘들었다. 따라

서 본 논문에서는 동일하고 간소한 추출 알고리즘[8]

을 참고하여 각 공간들이 복제 비디오 검출 성능에

미치는 영향에 초점을 두었다. 본 논문의 실험 결과

에서는 DCT 공간의 비디오 지문들이 가장 높은 성

능을 보여 주었다. 본 논문에서 실험에서 DCT 공간

의 비디오 지문들은 강인함이 떨어지지만 높은 분별

력을 지니고 있어 비디오의 다양한 변화에도 가장

높은 복제 비디오 검출 성능을 보여주었다.

본 논문의 구성은 다음과 같다. 2장에서는 비디오

지문을 생성하기 위한 방법을 서술하며 3장에서는

이에 기반한 복제 비디오 검출 실험을 진행한다. 마

지막으로 4장에는 본 논문의 결론을 보여준다.

2. 비디오 지문 검출

본 장에서는 luminance, gradient, DCT 공간 등에

서 비디오 지문을 추출 한다. 공간 특성에 대한 비디

오 지문 적합성을 살펴보기 위하여 각 공간에 대하여

동일한 추출 방법을 하는데 Esmaeili [10] 방법을 참

고하였다. Esmaeili 는 비디오 지문을 추출하기 위하

여 영상의 여러 개의 블록으로 나누고 각 블록에서

특징을 추출하여 이를 해쉬(hash)화하여 이진화 패

턴을 생성하였다.

먼저 비디오 영상의 크기는 다양하기 때문에 똑

같은 크기로 변경을 해준다. 그림 2와 같이 키프레임

영상을 그레이(gray) 이미지로 변환하고 가우시안

필터를 씌워 작은 노이즈들을 제거한다. 본 논문에서

는 가우시안 필터 크기를 5 × 5로 하고 시그마 값을

2로 사용하였다. 가우시안 필터를 씌우고 나서 영상

을 256 × 256 크기로 변경한다.

변경된 키프레임으로부터 luminance, gradient,

DCT 공간에 대하여 각각 256차원의 비디오 지문을

추출한다. 먼저 luminance 공간으로부터 지문 추출

은 그림 3과 같이 이루어 지는데 영상을 16 × 16 개의

블록으로 나눈 후 각 블록의 평균 luminance 값으로

각 블록을 표현한다. 즉 256 × 256 영상은 각 블록의

대표값으로 16 × 16 크기의 행렬이 되고, 이 행렬을

1차 행렬로 표현하면 256 차원의 열백터가 생성된다.

Gradient 공간에서의 비디오 지문 추출은 [13] 방

법을 참고하여 그림 4와 같이 진행된다. 먼저 가로

방향과 세로 방향으로 각각 영상을 미분하고 두 미분

영상의 합(magnitude)을 구한다. 그리고 luminance

공간과 마찬가지로 256 차원의 열백터를 생성한다.

마지막으로 DCT 공간에서의 비디오 지문 추출은

[10] 방법을 참고하여 그림 5와 같이 진행된다. 먼저

영상을 16 × 16 개의 블록으로 나누면 각 블록은 16

× 16개의 픽셀은 가진다. 이때 각 블록에 대하여 2차

원 DCT 변환을 한 후 그림 5처럼 DC 의 대각선으로

붙어있는 AC 를 선택한다. 왜냐하면 해당 AC가 가

로와 세로의 DCT 값을 동시에 고려하고 있는 가장

낮은 저주파 영역이기 때문이다. 따라서 각 블록에서
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표 1. 실험에 사용된 비디오 변형 예시

비디오 변형 설 명

Smoothing
Smoothing 마스크 크기 변경

크기: 5×5, 10×10, 15×15, 20×20

Re-encoding
JPEG Quality 변경

Quality: 5, 10, 20, 40

Picture in

Picture

키프레임에 다른 키프레임 삽입

비중: 10, 15, 20, 25

Hue-Correction
키프레임의 색상 변경

Hue Angle: -90, -45, 45, 90

Gamma-

Correction

키프레임의 밝기 변경

Gamma: 0.2, 0.6, 1.5, 2.0

16 × 16 블록화 DCT 변환

블록내의
DCT 계수 위치

DC

AC 

선택된 AC

16 × 16개의
선택된 AC들을 영상화

그림 5. DCT 공간의 비디오 특징 추출

해당 AC를 선택하면 16 × 16 의 행렬이 완성되고

다시 256 차원의 열백터로 변환한다.

이제 각각의 공간에서 추출된 열백터들을 이진화

패턴으로 만드는 과정을 진행한다. 먼저 luminance,

gradient, DCT 열백터들을 L = {l1, l2, …, l256}, G

= {g1, g2, …, g256}, D = {d1, d2, …, d256}라 각각

정의 한다. 이때 각 열백터 중 중간 값을 하나 선택하

여 각각 lm, gm, dm이라 정의 한다. 마지막으로 각 공

간들의 열백터들은 각각 bL = f(L, lm), bG = f(G, gm),

그리고 bD = f(D, dm)으로 이진화가 되고 비디오 지문

이 최종적으로 생성된다. 이때 f(·)는 다음과 같이 정

의 된다.

f(X, xm) = {b1, b2, …, b256}, (1)

여기서 X = {x1, x2, …, x256}, xm은 X내의 중간 원소

이며 bi는 다음과 같이 계산된다.

  if  ≥ 
. (2)

3. 실험 결과

각 공간에서 추출된 지문들의 강인함과 분별력을

분석하기 위해서 복제 비디오 검출에서 주로 사용되

는 MUSCLE-VCD 2007 비디오[14]를 사용하였다.

실험을 위하여 전체 비디오 중 40개의 비디오를 선택

하고 이중 10개를 질의(query) 비디오로 선택하였다.

각 비디오는 샷(shot)으로 분할되고, 각 샷에서 하나

의 키프레임이 추출된다. 이때 키프레임의 중복을 없

애기 위하여 타이틀이나 블랙 스크린 등을 삭제한다.

본 실험에서 40개의 비디오로부터 40개의 비디오에

서 추출된 4,523 키프레임들을 참조 셋으로 이용하고

10개의 비디오 에서 추출된 1,494 키프레임들을 질의

셋으로 사용 하였다.

먼저 질의 셋에 대하여 그림 1과 같이 복제 비디오

에서 발생되는 비디오의 변화를 표 1과 같이 적용하

였다. 우리는 5가지 변형에 대하여 각 4개의 변수를

설정하고 각 질의 키프레임들을 변형 시킨다. 다음

변형된 키프레임들과 원본 키프레임들에 대하여 각

각 luminance, gradient, DCT 공간으로부터 특징들

을 추출하고 식(1)을 활용해 비디오 지문들을 생성

한다.

본 실험에서 비디오 지문의 강인함과 분별력(다음

과 같이 정의 된다. 먼저 강인함이란 변형된 키프레

임으로부터 추출된 비디오 지문이 원본 지문과 어느

정도 일치하는지를 나타낸다. 예를 들어 I를 키프레

임이라 하고 여기에서 추출된 비디오 지문을 i라고

하자. 그리고 I'를 변형된 키프레임이라 하고 추출된

비디오 지문을 i'라고 정의한다. 이때 강인함은 i와

i'사이의 해밍 거리(Hamming Distance)로 구해진

다. 따라서 해밍 거리가 작을수록 지문의 강인함은

증가된다. 분별력은 서로 다른 키프레임들 간에 해밍

거리로 구해진다. 예를 들어 두 키프레임 I와 J에서

추출된 지문 i와 j간의 해밍 거리가 커질수록 분별력

이 크다는 것을 의미한다.

따라서 비디오 지문이 강인하면 해밍 거리가 낮게

나타나야 하고, 비디오 지문의 분별력이 높으면 해밍

거리는 높게 나타나야 한다. 먼저 강인함을 측정하기

위하여 변형된 키프레임에서 추출된 비디오 지문들

과 원본들을 해밍 거리로 확률분포를 그림 6과 같이

그려보았다. (a)에서 보이는 것처럼 luminance 공간
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그림 6. 각지문들에대하여강인함과분별력을확률밀도함수

로 비교. (a)강인함, (b) 분별력.

표 2. 비디오 지문들에 대한 강인함과 분별력 평균

종 류 Luminance Gradient DCT

강인함 13.6 23.1 28.5

분별력 120.0 115.8 126.9

그림 7. 각 비디오지문들에대하여중첩영역에대한확률분

포. 각그래프의면적은검출에러의크기를나타낸다.

그림 7. 각 비디오지문들에대하여중첩영역에대한확률분

포. 각그래프의면적은검출에러의크기를나타낸다.

그림 7. 각 비디오지문들에대하여중첩영역에대한확률분

포. 각그래프의면적은검출에러의크기를나타낸다.

Luminance

Gradient

DCT

(a)

Luminance

Gradient

DCT

(b)

그림 8. 각 영상을 세 가지 공간으로부터 추출하여 이진화한

예제. Luminance와 gradient 기반의 이진화 영상

들은 1(흰색)과 0(검은색)이 몰려있는 반면 DCT 기

반의 영상은 다양하게 1과 0이 분포된다.

의 비디오 지문이 가장 낮은 해밍거리를 보이고 있는

데 이는 비디오 변형에 다른 공간들보다 비디오 지문

들의 변화가 작다는 것을 의미한다. 즉, luminance

공간의 비디오 지문이 가장 높은 강인함을 보여주었

다. 반면에 분별력 분포는 (b)에서 보이는 것처럼

DCT 공간의 해밍 거리가 높게 나오는 것을 볼 수

있다. 즉, DCT 공간의 비디오 지문이 가장 높은 분별

력을 보여주고 있다. 각 확률 밀도를 해밍 거리의 평

균으로 구해보면 표 2와 같다.

마지막으로 실제적인 복제 비디오 검출에 대하여

성능을 분석하여 본다. 복제 비디오의 판별은 강인함

과 분별력 그래프에 대하여 동시에 그래프로 그려

보았을 때 중첩되는 부피에 대한 비교로 가능하다.

따라서 각 비디오 지문들에 대하여 강인함과 분별력

에 대한 중첩부분을 검출 에러로 정의 하고 이를 그

려보면 그림 7과 같다.

그림 7에서 DCT 공간기반의 비디오 지문이 가장

중첩 영역이 작고 Gradient 공간의 비디오 지문이

중첩 영역이 가장 컸다. 따라서 본 논문의 실험환경

에서 진행된 복제 비디오 검출에 관하여 DCT 공간

의 비디오 지문이 가장 우수하다고 결론지을 수 있었다.

그림 8은 위와 같이 DCT기반의 방법이 가장 높은

성능을 보여준 이유를 좀더 쉽게 설명해 주고 있다.
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각 그림들은 원본 이미지들로부터 각각의 지문들을

추출하여 이를 이진화하여 이미지로 표현한 그림들

인데 흰색은 1을 나타내고 검은색은 0을 나타낸다.

Luminance 기반의 비디오 지문은 영상의 밝은 부분

에 1이 몰려 있는 것을 알 수 있다. 그리고 gradient

기반의 비디오 지문은 영상의 에지영역에 1이 몰려

있는 것을 알 수 있다. 이에 반하여 DCT 기반의 비디

오 지문은 불규칙하게 0과 1이 분포하고 있는 것을

볼 수 있다. 이는 비디오 지문의 분별력을 높일 수

있게 해주기 때문에 다른 지문들 보다 좀더 분별력이

높은 비디오 지문을 생성할 수 있었다.

4. 결 론

본 논문에서는 복제 비디오 검출에 대하여 강인하

고 분별력이 높은 비디오 지문을 개발하기 위한 특징

공간에 대하여 분석 하였다. 본 논문에서 luminance,

gradient, DCT 공간에 대하여 비디오 지문을 추출하

고 복제 비디오 검출에 대한 실험을 진행하였다. 진

행된 실험에서 DCT 공간의 비디오 지문이 가장 낮

은 강인함을 보여주었지만 비디오 지문들간에 가장

높은 분별력을 보여주어 실질적인 복제 비디오 검출

에 가장 우수한 성능을 보여주었다. 따라서 본 논문

의 결론처럼 복제 비디오 검출을 위한 특징 추출에서

DCT 공간을 활용하면 타 공간보다 높은 성능을 예

상할 수 있다.
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