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ABSTRACT

In this paper, we present an anonymous authentication and location assurance protocol for secure location-aware services over vehicular 

ad hoc networks (VANETs). In other to achieve our goal, we propose the notion of a location-aware signing key so as to strongly bind 

geographic location information to cryptographic function while providing conditional privacy preservation which is a desirable property for 

secure vehicular communications. Furthermore, the proposed protocol provides an efficient procedure based on hash chain technique for 

revocation checking to effectively alleviate communication and computational costs on vehicles in VANETs. Finally, we demonstrate 

comprehensive analysis to confirm the fulfillment of the security objectives, and the efficiency and effectiveness of the proposed protocol.
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VANET에서 안전한 위치인지 서비스를 위한 보안 프로토콜

서    철†․박 영 호††․이 경 현†††

요     약

본 논문에서는 VANET 환경에서 핵심요소 기술로 각광받고 있는 위치인지 서비스의 안전성 및 신뢰성을 보장하기 위한 익명 인증 및 위치

정보 보증 프로토콜을 제안한다. 이를 위하여, 본 논문에서는 안전한 VANET 환경 구축을 위해 기 제안되었던 익명 인증 기술들과 차별화된 

기술로써 위치정보를 암호학적 기법과 결합시켜 암호 기술의 기능과 특정 위치에 대한 연관성을 부여하고 이러한 관계를 암호학적으로 검증함

으로써 위치정보에 대한 보증을 제공할 뿐만 아니라 운전자 및 차량에 대한 프라이버시 보호를 제공할 수 있는 위치인지 서명키와 이를 이용

한 위치인지 서명 기술을 제안한다. 또한 제안 프로토콜은 VANET에서 차량들에 대한 통신 및 계산상 오버헤드를 경감시키기 위한 해쉬 체인

에 기반한 효율적인 상태 검증 절차를 제공한다. 마지막으로, 시뮬레이션을 통하여 제안 프로토콜의 효율성 및 유효성을 검증한다. 

키워드 : 차량 네트워크, 위치인지 서비스, 익명 인증, 위치정보 보증, 신원기반 암호, 무인증서기반 집합 서명, 해쉬 체인

1. 서  론1)

오늘날 IT 신기술을 이용한 다양한 IT융합 기술과 서비

스가 등장하고 있으며, IT와 자동차 기술 또는 IT와 도로 

교통 기술이 융합된 대표적인 서비스로 텔레매틱스와 지능

형교통정보시스템이 생활 속에서 이용되고 있다. 이는 차량 

네트워크로 알려진 VANETs(Vehicular ad hoc networks)을 

근간으로 하고 있으며, DSRC(Dedicated short range 

communication)[1]라 불리는 근거리 무선 통신 방식을 이용

하여 차량 탑재장치(On-board unit, OBU)를 장착한 차량 

※ 이 논문은 2013년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 
수행된 기초연구사업임(No.NRF-2013R1A1A4A01009848).

†준 회 원 :부경대학교 전자정보통신연구소 전임연구원
††정 회 원 :부경대학교 전자정보통신연구소 전임연구원
†††종신회원:부경대학교 IT융합응용공학과 교수
논문접수 : 2013년 10월 7일
심사완료 : 2013년 11월 7일
* Corresponding Author : Kyung Hyune Rhee(khrhee@pknu.ac.kr)

간(Vehicle-to-vehicle, V2V) 통신과 차량과 노변 인프라 개

체(Roadsid unit, RSU) 간(Vehicle-to-infrastructure, V2I) 

통신을 제공한다[2].

이러한 VANET 환경에서의 위치인지 서비스란 운전자 

또는 차량의 요구에 따라 특정 도로 또는 지리적 영역에 대

한 교통정보, 날씨, 주유소, 편의시설 등의 주요 시설물 정보

와 같이 유용한 정보를 차량 통신을 기반으로 하여 수집하

고 제공하기 위한 차량 협업 애플리케이션 서비스를 의미한

다[3,4]. 이러한 차량 통신을 이용한 위치인지 서비스의 성공

적인 구축을 위해서는 위치정보에 대한 신뢰성 보장이 핵심

요소로 사료되지만, 기존의 VANET 환경 하의 차량 통신을 

위한 보안 기술에 대한 연구들은 운전자 및 차량에 대한 프

라이버시 보호 및 차량 통신 메시지의 인증 서비스에 초점

을 맞추고 있으며, 이러한 보안 서비스를 제공하기 위해 가

명(Pseudonym) 식별자 및 그룹 서명 등의 전자서명 기법을 

이용한 익명 인증 기술에 관한 연구가 활발히 진행되어지고 

http://dx.doi.org/10.3745/KTCCS.2013.2.11.495
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Authenticati

on

Privacy 

Protection
Traceability 

Location 

Assurance

Level 1 ○ ○ ☓ ☓
Level 2 ○ ○ ○ ☓
Level 3 ○ ○ ○ ○

Table 1. Security level for location-aware services

있다[5-7]. 그러나 일반적인 전자서명은 위치정보와는 무관

하게 생성되므로 위치인지 서비스 메시지에 포함된 지리적 

위치에 대한 신뢰성 보증을 제공하기에는 한계를 가진다. 

한편, VANET에서 안전한 위치기반 라우팅 프로토콜을 이

용한 이동 노드의 위치 검증 기법[8,9]이 소개되었지만, 이는  

무선 통신에 참여하는 주변 노드들의 물리적 위치를 파악하

기 위한 기법으로써 위치인지 서비스 관점에서의 위치정보 

보증 기법과는 구별된다.

따라서, 본 논문에서는 차량 통신을 이용한 위치인지 서

비스의 안전성 및 신뢰성을 보장하기 위한 새로운 익명 인

증 및 위치정보 보증 프로토콜을 제안한다. 제안 프로토콜

은 위치정보를 암호학적 기법과 결합시켜 암호 기술의 기능

과 특정 위치에 대한 연관성을 부여하고 이러한 관계를 암

호학적으로 검증함으로써 위치정보에 대한 보증을 제공할 

뿐만 아니라 운전자 및 차량의 프라이버시 보호를 제공한

다. 또한, 제안 프로토콜은 차량들에 대한 통신 및 계산상 

오버헤드를 경감시키기 위한 해쉬 체인에 기반한 효율적인 

상태 검증 절차를 제공한다. 이를 위하여, 기존의 차량 통신

을 위한 보안 프로토콜들의 한계를 지적하고 안전한 위치인

지 서비스를 위한 프라이버시 및 위치정보 보호 레벨을 새

로이 정의한다. 이후 본 논문에서 제시한 안전한 위치인지 

서비스를 위한 보안 요구사항에 따른 안전성 분석을 기술한

다. 마지막으로, 제안 프로토콜의 효율성 및 유효성을 검증

하기 위하여 유효 서비스율과 메시지 인증 처리율에 대한 

시뮬레이션을 통한 성능 분석을 기술한다.

본 논문의 구성은 다음과 같다. 2장에서는 안전한 위치인

지 서비스를 위한 보안 요구사항을 정의한 후, 3장에서 제

안 시스템 모델과 익명 인증 및 위치정보 보증 프로토콜에 

대하여 기술한다. 제안 프로토콜에 대한 안전성 및 성능 분

석은 4장과 5장에서 각각 기술하며, 마지막으로 6장에서 결

론을 맺는다.   

2. 보안 요구사항

VANET 환경에서 차량의 이동경로 추적과 같은 프라이

버시와 관련된 위협으로부터 안전하기 위해서는 OBU간 인

증 단계 및 RSU와의 인증 단계에서 사용자의 신원정보 및 

위치정보에 대한 익명성(Anonymity)이 만족되어야 한다. 또

한, VANET 환경에서 통신 메시지에 대한 분쟁이 발생하였

을 경우, 사법권 집행 등에 대해 신뢰기관을 통한 추적성

(Traceability)을 제공하여야 한다. 이러한 이유로 인하여, 

VANET에서 통신 메시지의 신뢰성 보장 및 사용자의 프라

이버시 보호를 위한 다수의 익명 인증 프로토콜들이 소개되

었다[5-7].

그러나, 기 제안된 익명 인증 프로토콜들은 위치인지 서

비스의 안전성과 신뢰성을 제공할 수 있는 위치정보에 대한 

보증 기술을 고려하지 않고 있다. 따라서, 본 논문에서는 

VANET 환경에서 핵심적인 요소기술인 위치인지 서비스의 

안전성 및 신뢰성을 지원하기 위한 보안 요구사항으로써 위

치정보 보증을 새로이 정의하고 이에 따른 프라이버시 및 

위치정보 보호를 위한 보안 레벨을 아래 Table 1과 같이 정

의한다.

∙인증 : 악의적인 공격자의 위장 공격(Impersonation 

attack) 등으로 발생 가능한 위협을 제거하기 위하여, 차

량에 탑재되어 있는 OBU 및 RSU의 통신 메시지에 대한 

인증이 가능해야 한다. 또한, OBU 및 RSU들은 임의의 

OBU가 생성한 메시지를 위⋅변조 할 수 없어야 한다.

∙프라이버시 보호 : 사용자의 식별정보는 네트워크 내부의 

메시지로부터 노출되지 않아야 한다. 이는 식별정보 노출

로 인한 사용자의 프라이버시 위협을 보호하기 위해 기본

적으로 제공되어야 하는 특성이다. 또한, 주변 차량들뿐만 

아니라 RSU나 광범위한 도청자가 특정 메시지들로부터 

특정 차량의 이동경로를 파악할 수 없어야 한다. 이는 사

용자의 위치정보에 대한 프라이버시를 보호하기 위한 필

수적인 특성이다.  

∙추적성 : 통신 메시지에 대한 분쟁이 발생했을 경우, 신뢰

기관은 분쟁 발생 근원지를 추적할 수 있어야 하며 분쟁 

발생 차량의 실제 식별정보를 알 수 있어야한다. 이를 위

하여 익명 인증 기법으로부터 차량의 실제 식별정보를 추

적할 수 있는 메커니즘이 제공되어져야 한다.

∙위치정보 보증 : 위치인지 서비스의 신뢰성을 보장하기 

위해서는 위치정보 서비스를 통해 교환되는 메시지에 명

시된 실제 지리적 목표 지역을 통과하는 정당한 차량들에 

의해 응답 메시지가 생성되었음을 보장해야 한다. 즉, 메

시지 수신 차량에 대하여 수신 메시지가 실제 목표 지역

에서 생성되었음을 검증할 수 있는 메커니즘을 제공해야 

한다.

Table 1의 정의에 따라 VANET에서 안전한 위치인지 

서비스 제공을 위해서는 프라이버시 및 위치정보 보호를 

위한 보안 레벨 3을 만족해야 하지만, 기 제안된 연구들은 

보안 레벨 1 혹은 레벨 2만을 제공한다. 따라서, 본 논문

에서는 프라이버시 및 위치정보 보호를 위한 보안 레벨 3

을 제공하는 익명 인증 및 위치정보 보증 프로토콜을 제

안한다.

3. 제안 프로토콜

3.1 시스템 모델 및 표기법

제안 시스템 모델은 Trusted Authority(TA), RSU, OBU
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Notation Description

 public parameters

  private/public key pair of entity 

 
identity-based secret keys for   and 

 , respectively


 root validation key for 

 collision resistant one-way hash function

 cryptographic hash functions

 location information of 


location-aware signing key of   issued 

from 

 MAC function under the key 

  symmetric encryption/decryption functions

  public key encryption/decryption functions

Table 2. Notations

로 구성되며, 각각의 구성요소는 다음과 같은 역할을 수행

한다.

∙TA : 광범위한 신뢰기관으로써 제안 시스템에 등록되는 

모든 RSU와 OBU에 대하여 암호학적 비밀키를 발급하

며, 초기등록과정에서 제공된 비밀키는 VANET에서 

RSU와 OBU의 상호인증 및 위치인지 서명키 발급 프로

토콜에 사용된다. 또한 논쟁이 발생 했을 경우, TA는 위

치인지 서비스 메시지에 포함된 익명으로부터 서명문 생

성자를 추적할 수 있다.

∙RSU : 각 RSU는 노변 상에 고정된 인프라 개체로써 TA

의 통제를 받으며, 안전한 위치인지 서비스에 참여를 원

하는 차량들에게 위치인지 서명키를 발급한다. 이때, 각 

위치정보는 유일한 도로 식별자로 구분될 수 있으므로, 

위치인지 서명키는 각 도로의 도로 식별자로부터 생성된

다. 또한, 각 RSU는 논쟁이 발생하였을 경우 논쟁상황 

해결을 위하여 TA에게 자신이 저장하고 있는 정보를 제

공한다.

∙OBU : 차량에 장착된 단말 장치로써, 위치인지 서명키가 

필요할 경우에 현재 위치에 있는 RSU에게 위치인지 서

명키 요청 메시지를 전송한다. 만약 OBU가 유효한 차량

에 부착된 장치라면, RSU로부터 위치인지 서명키를 발급

받게 된다. OBU는 컴퓨팅과 통신기능, GPS 및 내비게이

션 기능을 갖추고 있다.

본 논문에서 제안하는 프로토콜의 기술을 위하여 사용되

어지는 표기들은 아래 Table 2와 같다.

본 논문에서 제안하는 안전한 위치인지 서비스를 위한 익

명 인증 및 위치정보 보증 프로토콜은 “시스템 설정, OBU 

및 RSU 등록, 위치인지 서명키 발급, 위치인지 서명 생성 

및 검증” 단계들로 구성되며, 이를 위하여 무인증서 암호기

반 집합 서명 기법[10], 신원기반 키 교환 기법[11], 해쉬 체

인 기술[12,13]을 기반으로 하여 설계되었다. 제안 프로토콜

의 각 단계에 대한 자세한 설명은 아래와 같다.

3.2 시스템 설정

TA는 제안 프로토콜에서 사용되는 공개 파라미터를 생

성하기 위하여 아래와 같은 절차를 수행한다.

1. 보안 매개변수 를 입력 값으로 비트 소수 를 선택하

고, 위수 를 갖는 군 과 겹선형 페어링(Bilinear 

pairing)    × → 을 생성한 후 임의의 생성자 

 ∈ 를 선택한다. 
2. 시스템 마스터 키로 임의의 ∊

∗를 선택하고, 공개키 

 를 계산한다.

3. 암호학적 해쉬 함수들   
∗→, 

  
∗→,   

∗→과 충돌 회피 해쉬 함

수 를 선택하고, 키 유도 함수 를 정의한다. 

4. 암호학적으로 안전한 대칭키 암호화 알고리즘 과 공

개키 암호화 알고리즘 을 선택한 후, TA의 개인키/공

개키 쌍   을 생성한다.

4. 공개 파라미터는 아래와 같이 구성한다.

  

3.3 OBU 및 RSU 등록

시스템에 참여하는 모든 RSU와 OBU는 초기등록과정을 

통하여 TA로부터 암호학적 키를 발급받는다. 이때, RSU의 

신원기반 비밀키는 위치정보로부터 유도되며, OBU의 비밀

키는 유효성 검증을 통과한 식별정보로부터 유도된다. 

∙OBU 등록 : 만약 등록 개체가 라면 TA는 아래와 

같은 절차를 수행한다.

1. 의 식별정보 에 대한 유효성 검증을 수행한 후, 

유효성 검증을 통과한 식별정보 를 유효한 식별정보

로써 안전한 저장소에 등록한다. 

2. 의 암호학적 키로   를 계산하고 

 을 에게 안전한 채널을 통하여 전

송한다.

∙RSU 등록 : 만약 등록 개체가 라면 TA는 아래와 

같은 절차를 수행한다.

1. 에 대한 상태 검증을 위한 임의의 비밀 값 을 

선택하고 루트 검증키로 
  을 계산한다.

2. 위치정보 를 이용하여 의 암호학적 키 

  
을 계산한다.

3. 에게 
 을 발급한 후, 

 을 안전한 저장소에 보관한다.

이후, 는 자신의 개인키로 ∈∗를 선택하고 공
개키로   을 계산한다.
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3.4 위치인지 서명키 발급

VANET에서 제공되는 안전한 위치인지 서비스에 참여하

고자 하는 는 자신이 통과하는 지리적 영역 에 위

치한 로부터 상호인증 과정을 수행한 후 위치인지 서

명키를 다음과 같은 절차를 통하여 발급받는다.

1. 는 임의의 ∈∗를 선택하고 와 
 을 계산한 후  를 에게 위치

인지 서명키 요청 메시지로 전송한다.

2. 위치인지 서명키 요청 메시지를 전송받은 는 임의

의 ∈∗을 선택하고  를 계산한 후 메시지 인증
을 위한 비밀 값  ⋅를 계산하고 

메시지 인증 코드 생성을 위한 비밀키  을 

생성한다. 이후 메시지 인증 코드  


를 생성한 후 에게 


 을 응답 메시지로 전송한다.

3. 는 메시지 인증을 위한  ⋅

와  을 계산한 후  


을 검증한다. 여기서,  


이다. 만약 메시지 인증 코드가 유효하다

면, 는 타임스탬프 를 선택하고 현 지리적 위치에 

대한 위치인지 서비스에서 사용될 익명 

  을 생성한다. 이후 메시지 인증코드 

 
 를 계산한 후 

 를 에게 전송한다.

4. 는 가 유효한 타임스탬프로 설정되어 있는지 확

인한 후 메시지 인증코드  


 를 검증한다. 만약 모든 검증이 유효하다

면, 는 의 현재 상태 검증을 위하여 를 

TA에게 전송한다. TA는 자신의 개인키를 이용하여 

  를 계산한 후   시점에서 의 상

태 검증을 수행한다. 만약 가 유효한 차량이라면, 

는  를 생성하고 위치인지 서명

키로   를 계산한 후 암호문 

  를 생성한다. 여기서, 는 현재 유효기

간이며  이다. 마지막으로 는 

의 위치인지 서명키 와 TA로부터 전송받은 현재 

검증키 
  및  자신의 공개키 에 대한 메시지 인증

코드 
′  

를 생성한 후 




′ 을 에게 전송한다.
5. 는  을 이용하여 을 복호화한 후 


′ 

을 검증한다. 이후, 현재 유

효기간 와 검증식 
  

을 통하여 에 

대한 상태 검증을 수행한 후 검증식을 만족하면, 임의의 

∈∗을 선택하여 자신의 서명키를   
로 설정하고 이에 대응하는 공개키로   를 설정

한다. 

3.5 위치인지 서명 생성 및 검증

∙위치인지 서명 생성 : 는 안전한 위치인지 서비스를 

위하여 사용되어지는 위치인지 서명을 자신의 서명키 

  을 사용하여 아래와 같이 생성한다.

1. 위치인지 서명에 사용될 상태정보 를 생성하

고 임의의 ∈∗을 선택한 후  을 계산한다.
2. 와  를 생성한 후 

 를 계산한다. 여기서 은 위치인지 

서비스에서 사용되는 메시지이다.

3. 위치인지 서명으로  을 설정한 후 메시지 수신

자에게 전송한다.

∙위치인지 서명 검증 : 위치인지 메시지/서명 쌍  

을 전송받은 수신자는 아래와 같은 집합 검증 기법을 사

용하여 위치인지 서명들을 검증한다.

1. 를 생성한 후  와 

 를 계산한다.

2. 아래의 검증식을 통하여 수신 받은 위치인지 서명들에 

대한 집합 검증을 수행한다.






  
 








 




 

4. 안전성 분석

본 장에서는 2장에서 정의한 보안 요구사항들에 대한 제

안 프로토콜의 안전성을 분석한다. 

∙인증 : 시스템에 참가하는 모든 개체들의 인증은 초기 등

록과정에서 발급되는 신원기반 비밀키에 의하여 보장되어

질 수 있다. 즉, 단지 유효한 을 소요하고 있는 RSU와 

을 소유하고 있는 OBU만이 상호 인증을 과정을 수행

할 수 있다. 또한 제안 프로토콜에서 각 위치인지 서명은 

암호학적 증명 가능한 무인증서 암호기반 집합 서명 기법

[10]을 이용하여 생성되므로, 악의적인 공격자는 OBU가 

생성한 위치인지 서비스 메시지를 위⋅변조할 수 없다.

∙프라이버시 보호 : 제안 프로토콜에서 위치인지 서비스 

메시지의 송신자들과 수신자들은 각자가 소유하고 있는 

익명 으로 식별되어진다. 그러나, 

 는 TA의 공개키로 암호화된 암호문

이므로 TA를 제외한 누구도 차량의 실제 식별정보를 확

인할 수 없다. 또한, 제안 프로토콜에서는 차량이 새로운 

지리적 위치를 통과할 시 새로운 를 생성하여 사용

되어지므로 이러한 들의 비연결성은 광범위한 도청
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Description ECPP Proposed

 key generation     

 signature generation  

 signature verification   


   signature verification    

Table 3. Cryptographic operations for performance measures

Fig. 1. RSU valid serving ratio for  

자가 다른 지역에서 수집한 메시지를 이용한 이동경로 추

적 공격에 대한 안전성을 보장한다. 

∙추적성 : 위치인지 서비스 메시지에 대한 분쟁이 발생했

을 경우, 제안 프로토콜에서는 위치인지 서비스 메시지에 

포함된 를 이용하여 이를 해결할 수 있다. 즉, 

 는 TA의 공개키로 암호화된 암호문

이므로 분쟁의 소지가 있는 메시지로부터 를 추출하

여 TA에게 제시하면, 를 수신 받은 TA는 자신의 개

인키로 를 복호화하여 분쟁상황에 대한 책임소재를 

해결할 수 있다.

∙위치정보 보증 : 제안 프로토콜에서 위치인지 서비스의 

신뢰성은 위치인지 서명키를 이용한 위치인지 서명에 의

해서 보증된다. 각 차량이 소유하고 있는 위치인지 서명

키는 발급받은 위치정보 와 익명 을 유효기간 에

서 암호학적 바인딩을 이용하여 생성된다. 따라서, 제안 

프로토콜은 위치정보 서비스를 통해 교환되는 메시지에 

명시된 실제 지리적 목표 지역을 통과하는 정당한 차량들

에 의해 응답 메시지가 생성되었음을 보장한다. 

따라서, Table 1의 안전한 위치인지 서비스를 위한 보안 

레벨 정의에 의해, 제안 프로토콜은 레벨 3 프라이버시 및 

위치정보 보호를 제공한다.

또한, 각 RSU에 대한 해쉬 체인기반 상태 검증 메커니즘

의 안전성은 다음과 같이 보증되어질 수 있다. 공격자가 유

효기간   시점에 대응하는 RSU의 현재 검증키 를 위

조하기 위해서는 RSU의 루트 검증키 의 번째 해

쉬 함수 의 역원을 계산해야 하지만 이는 현재 컴퓨팅 

환경에서 계산상 실행 불가능하다.

5. 성능 분석

본 장에서는 RSU의 유효 서비스율 및 OBU의 메시지 인

증 처리율 관점에서 제안 프로토콜과 기존의 효율적인 익명 

인증 프로토콜인 ECPP[5]을 비교한다. 현실적인 비교를 위하

여, 차수  과     비트의 MNT 타원곡선[14]을 고

려하여 제안 프로토콜과 ECPP의 성능을 평가하였다. 제안 

프로토콜과 ECPP에 대한 주요 암호 연산량은 아래 Table 3

와 같다. 여기서, 는 겹선형 페어링 연산, 은 포인트 곱

셈 연산, 는 공개키 암호 연산을 나타내며 암호학적 해쉬 

함수와 같은 수행시간이 미미한 연산은 고려하지 않았다.

5.1 RSU 유효 서비스율

RSU의 주요 연산은 통신 범위 내의 차량들에 대한 

위치인지 서명키를 발급하는 것이므로, RSU의 성능은 차량 

밀도(Density) 와 속도 에 의존한다. 따라서, RSU의 유효 

서비스율을 측정하기 위하여 본 논문에서는 [5]에서 소개한 

분석 방법을 사용하였다: RSU의 유효 서비스율 은 아

래의 식과 같이 서비스 요청 횟수에 대한 실제 발급된 서명

키의 비율로 측정될 수 있으며, 는 각각의 OBU가 위치인

지 서명키 요청을 수행할 확률을 나타낸다.

 









 ⋅⋅⋅


≥ 

⋅⋅⋅


 

 

아래 Fig. 1은 통신 범위   와    환경에

서 다양한 차량 밀도 및 속도에 따른 제안 프로토콜과 

ECPP의 서명키 발급을 위한 RSU의 유효 서비스율을 보여

주고 있으며, 성능 분석 결과 대부분의 현실적인 시나리오 

상에서 위치인지 서명키 요청에 대하여 제안 프로토콜이 

ECPP 보다 효율적임을 알 수 있다.

5.2 메시지 인증 처리율

VANET 환경 하에서 위치인지 서비스를 위한 시스템 성

능은 각 차량들의 수신 메시지에 대한 인증 처리율로 평가

되어질 수 있으며, 이는 각 수신 메시지에 포함된 서명을 

검증하는데 소요되는 시간과 차량 간의 통신에 참여하는 주

변 송신 차량의 수에 따라 결정될 수 있다. 만약 동일한 통

신 범위내의 (msg./second)의 메시지 처리율을 가진 대

의 차량들이 있다고 가정하자. 최악의 경우, 초당 

  ×  메시지들이 수신된다고 볼 수 있으며, 메시지 

인증 처리율은  ×으로 측정되어질 수 있다.

아래 Fig. 2와 Fig. 3은 제안 프로토콜과 ECPP의 에 

대한 서명 검증 시간과 다양한 차량 밀도 하에서의 유효 메
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Fig. 2. Message verification time for  messages

Fig. 3. Message verification ratio depending on the number of 

vehicles

Fig. 6. Average message processing ratio in city road scenario

Fig. 4. Message verification ratio depending on vehicle speed 

in two-lane road

Parameter Measures

road length
×  (city road)

, 2-lane (highway)

vehicle density   in traffic flow(vehicle/km)

velocity
max.   (city road)

max.   (highway)

radio range   (nominal)

message interval 

wireless protocol 802.11p

Table 4. Configuration for simulation

Fig. 5. Average message processing ratio in highway scenario

시지 처리율을 비교하여 각각 보여주고 있다. 또한, 제안 프

로토콜은 다중 메시지들에 대한 집합 서명 검증을 사용하므

로 본 논문에서는 집합 서명 검증과 개별   메시지 검증

의 비교를 수행하였다.

Fig. 4는 300m 통신 범위를 가지는 차량들이 2차선 도로 

상에서 균일하게 분포되어 있다고 가정하여 차량 속도에 따

른 메시지 인증 처리율을 보여주고 있다. 위의 그림들의 결

과와 같이 제안 프로토콜은 메시지 인증 처리율 관점에서 

ECPP 보다 효율적임을 알 수 있다. 

마지막으로, 현실적인 도로 환경에서의 제안 프로토콜의 

성능 분석을 위하여, 본 논문에서는 TraNS[15]와 NS-2[16] 

시뮬레이터를 이용한 시뮬레이션을 수행하였으며 시뮬레이

션을 위한 구성은 Table 4와 같다. 시뮬레이션을 위한 차량

의 밀도는 1에서 최대 70으로 설정하였으며, 도시도로 환경

에서의 최대 속도는 20m/s, 고속도로 환경에서의 최대 속도

는 30m/s로 설정하였다. 또한 각 차량은 DSRC[1]에 따라 

300m 통신 범위 내에서 300ms 마다 정규적으로 위치인지 

서비스를 위한 메시지를 전송한다고 가정하였다.
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Fig. 5와 Fig. 6은 고속도로 환경과 도시도로 환경에서의 

제안 프로토콜과 ECPP의 평균 메시지 처리율을 각각 보여

주고 있다. 시뮬레이션의 결과를 통하여, 제안 프로토콜은 

효과적으로 모든 메시지를 처리할 수 있으며 메시지 처리율 

관점에서 ECPP 보다 효율적임을 알 수 있다.

6. 결  론

본 논문에서는 VANET 환경에서 위치인지 서비스의 안

전성 및 신뢰성을 보장하기 위한 익명 인증 및 위치정보 보

증 프로토콜을 제안하였다. 이를 위하여 안전한 위치인지 

서비스를 위한 보안 레벨을 정의하고 차량의 프라이버시 보

호뿐만 아니라 위치정보에 대한 암호학적 신뢰성을 보장할 

수 있는 위치인지 서명 기술을 제안하였다. 또한 제안 프로

토콜은 차량들에 대한 통신 및 계산상 오버헤드를 경감시키

기 위한 해쉬 체인에 기반한 효율적인 상태 검증 절차를 제

공한다. 결과적으로, 제안 프로토콜은 VANET 환경에서 안

전한 위치인지 서비스의 구축을 위한 적절한 암호학적 도구

로 활용될 수 있다.
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