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요   약

본 논문은 밀리미터파 대역에서 발생할 수 있는 도청공격에 대한 지향성 안테나의 보호 효과를 수학적으로 모델

화하고 분석하였다. 원 홉 통신에서 지향성 안테나의 사용으로 인한 노출영역의 분석에 기반을 두고 한 장치가 도청

장치에 의해 탐지될 확률을 분석하였다. 지향성 안테나 사용이 도청공격의 대응에 얼마나 효율적인지를 표현하기 위

하여 상대도청율이라는 개념을 도입하였다. 분석 결과는 도청장치의 목적장치 탐지확률을 최대화하는 네트워크 내의 

최적의 장치 수가 존재하며, 그 수는 안테나 각 등 여러 모수에 따라 달라짐을 보여준다, 또한 대부분의 경우에서 

지향성 안테나의 사용이 전방향 안테나의 사용에 비해 도청공격으로부터 장치를 보호해 줌을 알 수 있다.
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ABSTRACT

This paper analyzes the benefit of using directional antennas against eavesdropping attack in millimeter wave 

(mmWave)-based networks. All devices are equipped with a directional antenna or an omni-directional antenna in 

a single-hop communications. The probability of a device being detected by an eavesdropper is analyzed based 

on the exposure region of a device. The relative detection rate is introduced to represent the benefit of using 

directional antenna. Numerical results show that there exists an optimal number of devices that maximizes the 

detection probability and it varies according to the parameters such as antenna beamwidth. It shows that the use 

of directional antenna enables to protect the devices from the detection by an eavesdropper for almost the whole 

situation in mmWave band communication. 
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Ⅰ. 서  론

  밀리미터파 대역의 높은 주파수와 같은 고유한 특성

은 수 기가급의 높은 전송률을 요구하는 무선응용을 

지원할 수 있다는 장점과 함께 다른 주파수 대역에 비

해 심각하게 짧은 전파도달거리를 갖는다는 단점이 

있다. 이러한 문제를 극복하기 위하여 지향성 안테나

의 사용이 고려되었다. 지향성 안테나는 전송 방향을 

한곳에 집중함으로써 더 긴 전송거리를 확보할 수 있

고, 좁은 안테나 빔은 자원을 공간적으로 재사용할 수 
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있게 한다. 

  지향성 안테나의 사용을 고려한 보안문제는 [1,2]에

서, 밀리미터파 기술에 대한 분석은 [3]-[5]에서 다루

어졌다. 무선 네크워크 통신에서 지향성 안테나 사용

이 보안에 미치는 영향이 주로 연구되었으며 공격 장

치에 의한 탐지확률이 중요한 평가요소로 고려되었다.  

  도청공격은 소극적 도청 (passive eavesdropping)과 

적극적 도청(active eavesdropping)으로 구별한다. 소

극적 도청은 단순히 브로드캐스팅된 신호를 들음으로 

다른 장치를 탐지하는 반면, 적극적 도청은 도청장치

가 스스로 우호적인 장치로 변장하여 다른 장치들에

게 그들이 필요한 정보를 요구함으로써 그들이 필요

한 정보를 적극적으로 수집하는 것이다. 

  본 논문에서는 밀리미터파 대역에서 수동적 도청 

공격을 고려한다. 노출영역이라는 개념을 도입하여 도

청장치들의 그들의 도청목적장치 탐지확률을 분석하

였다. 네트워크 영역에 대한 노출영역의 비율을 확률

밀도함수를 이용하여 계산하였으며, 원 홉 통신에서 

지향성 안테나와 전방향 안테나의 사용을 고려하였다. 

  본 연구는 밀리미터파 대역에서 보안문제를 수학적 

이론에 기반을 두고 분석한 것으로, 보안문제에서 수

학적 분석을 기반으로 한 새로운 연구의 시도라고 할 

수 있다. 

Ⅱ. 도청공격의 수학적 모델   

  본 논문에서는 IEEE 802.15.3c기반의 경로손실모

델 ([4])과 cone plus circle 2D 지향성 안테나 모델을 

사용한다. 

  한 피코넷을 ×크기의 방이라 하고 개의 장

치들이 이 피코넷에 랜덤하게 분포되어 있다고 하자. 

도청장치는 이 개의 장치들 중의 한 장치이며 어느 

장치가 도청장치인지는 알 수 없다고 가정한다. 본 논

문은 모든 장치에 지향성 안테나가 탑재된 경우(case 

1: dd)와 모든 장치에 전방향 안테나가 탑재된 경우

(case 2: oo)에 대하여 한 장치가 도청장치에 의해 탐

지될 확률을 분석하고 비교한다. 지향성 안테나가 탑

재된 경우에 안테나 각은 모두 같으며, 각 장치의 안

테나 방향은 랜덤하게 결정되고 그 방향에 고정되어 

있다고 가정한다. 

  도청장치는 그들의 목적장치를 안테나의 메인로브

와 사이드로브 방향으로 탐지할 수 있다. 그러므로 한 

장치가 다른 장치에게 노출되는 영역을 다음과 같이 

정의한다. 

정의 1. 노출영역(exposure region: ER)은 한 장치가 

다른 장치로부터 송신된 신호를 탐지할 수 있는 영역 

이다. 

그림 1. 장치들의 위치에 따른 4가지 ER 반경 
Fig. 1. Four different ER radii for directional antenna 
pairs  
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한 송수신장치 쌍은 그들의 안테나 방향에 따라 다음

과 같은 4가지의 노출영역 반경을 가진다
[4]

.

ER   TMRMTR 

ER   TSRMTR 

ER   TMRSTR  
ER   TSRSTR         (1)

TMTSRMRSTR은 각각 송신장치

의 메인로브 (사이드로브) 이득⋅M  ⋅S
 수신장치의 메인로브(사이드

로브) 이득, 전송전력, 수신전력, log에 

비례하는 상수, 그리고 경로손실 지수이다. 는 

각각 안테나 각, 안테나 방사 효율도, 신호파의 길이

이다. 만일 전방향 안테나를 고려한다면 노출영역의 

반경은 다음과 같다. 

ER o  TR  는 안테나 이득)  (2)

  와 를 각각 피코넷에 분포한 장치들 간의 거

리를 나타내는 변수와 그의 확률밀도함수, ER d 
ER o을 case 1(case2)의 경우에 한 피코넷에서 한 

장치의 ER의 비율이라 하자. 그러면 는 식(3)으

로 주어지며 ER dER o는 식(4)로 계산된다. 
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     (3)

  ER d ER o 와 ddoo을 각각 case 1(case 

2)의 경우에 ER에 위치해 있는 장치의 평균 수와 도

청장치의 한 목적장치 탐지확률(a device detection 

probability)이라 하자. 이는 다음과 같이 계산된다. 

ER d   ER d ER o   ER o (5)

  dd ER dER d t t 
ERd   

oo ER oER o t t 
ERo           (6)

식 (6)에서 t는 한 장치의 전송확률이다. 

  도청공격의 대응에서 지향성 안테나 사용의 효율성

을 알아보기 위한 측도를 다음과 같이 정의한다.

정의2. 상대도청율(relative eavesdropping rate) 

dr ddoo 

Ⅲ. 분석 결과

  분석결과는 매틀랩 7.7을 사용하여 얻었으며 IEEE 

802.15.3c에 기반하여 다음의 모수들을 사용하였다.

 T  mW  MHz  dB  

   m       t 를 고려

하였다. 

  그림2는 탐지확률을 비교한 것이다. dd의 경우 탐

지 확률이 최대가 되는 네트워크 내의 장치수가 존재

함을 보여주고 있으며, 그 값은 안테나 각에 따라 다

름을 보여준다. oo의 경우 장치수가 증가함에 따라 

감소하다가 ≥ 인 경우 0이 됨을 볼 수 있다. 이

는 충돌에 기인한다고 볼 수 있다. 그림3은 상대 도청

율을 비교한 것이다. oo≤는 도청장치가 거의 

아무 장치도 탐지할 수 없음을 의미하기 때문에 상대

도청율은 의미가 없다고 판단하였다. 따라서 이 경우

에는 0으로 설정하였다. dr 인 경우조차도 그림 

2에 나타난 바와 같이 그 값은 작은 oo 
oo≈에 의해 얻은 값이다. 그러므로 이런 경

우 또한 큰 의미는 없다고 본다. 예를 들면, dr의 최

대값인 9.99856    은 dd 
와 oo 로부터 얻었다. dr의 값이 작으므

로 이 값으로 얻은 dr이 의미가 없다고 보는 것은 타

당하다고 할 수 있다. 이를 제외하면 나머지 dr의 값

들은 1보다 작다. 이는 지향성 안테나의 사용이 도청

공격의 대응에 효과가 있음을 의미한다.

그림 2. 탐지확률 비교
Fig. 2 Comparison of the device detection probabilities
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그림 3. 상대도청율 비교
Fig. 3. Comparison of the relative detection rates

Ⅳ. 결  론 

  본 논문에서는 밀리미터파 대역의 도청공격에서 지

향성 안테나 사용의 효과를 수학적으로 모델화하여 

분석하였다. 분석결과는 지향성 안테나의 사용이 도청

공격 대응에 효율적이며 탐지확률이 최대가 되는 피

코넷 내의 장치수가 존재함을 보여준다. 본 연구는 밀

리미터파가 장애물에 민감하다는 특성, 전파거리가 짧

은 특성 등을 고려하여 그  연구가 확장될 것이다.
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