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요 약

본논문에서는자동차의내부통신망(CAN)에 대한 보안 매커니즘이매우미비하여외부로부터위협 가능성이

높은점을검증하기위한방법으로시중에서쉽게구입할수있는자동차의 ECU(Electric Control Unit)을 이용

하여테스트환경을구축하여CAN메시지를획득한다음자동차의실제ECU에적용시켜공격을시도하는방법을

제안한다. 최근 연구들 중에서는자동차에서누구나쉽게평문상태의 CAN 메시지를 볼수있어외부로부터공격

에 취약한 것을보이기위하여실제자동차에서데이터를 분석한 내용을가지고공격을성공시켰으나 차를 구입하

여고정시킨상태에서 CAN 메시지를 추출하고, 이를 분석하여공격을시도함으로공간적, 금전적, 시간적 비용을

발생시키는단점을가진다. 본논문에서는자동차의외부위협가능성을검증하기위한실험을수행하기위해자동

차의 ECU를 통해찾아낸 CAN 메시지를 실제자동차에적용하되무선네트워크환경을갖추어실험한결과제안

한방법을통해자동차에공격이가능함을확인한다. 그결과기존연구에서발생하는비용을줄임과동시에자동차

의 정보가 전혀 없는 상태에서 자동차 ECU의 공격 가능성을 보인다.

▸Keywords : ECU, 보안, 자동차 공격, CAN message

Abstract

In this paper, security mechanism of internal network(CAN) of vehicle is a very incomplete

state and the possibility of external threats as a way to build a test environment that you can

easily buy from the market by the vehicle's ECU(Electric Control Unit) to verify and obtain a CAN
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message. Then, by applying it to ECU of the real car to try to attack is proposed. A recent study,

Anyone can see plain-text status of the CAN message in the vehicle. so that in order to verify the

information is vulnerable to attack from outside, analyze the data in a vehicle has had a successful

attack, but attack to reverse engineering in the stationary state and buying a car should attempt

has disadvantages that spatial, financial, and time costs occurs. Found through the car's ECU

CAN message is applied to a real car for Potential threats outside of the car to perform an

experiment to verify and equipped with a wireless network environment, the experimental results,

proposed method through in the car to make sure the attack is possible. As a result, reduce the

costs incurred in previous studies and in the information absence state of the car, potential of

vehicle's ECU attack looks.

▸Keywords : ECU, security, vehicle attack, CAN message

I. 서 론

최근 자동차는 수많은 ECU들에 의해 제어되는 시스템을

갖추고 있으며, 이 추세는 점차 늘어나는 추세이다. 이 시스

템의 ECU들은 하나의 자동차 내부 통신망(예, CAN, LIN,

FlexRay bus)으로연결되어있으며, 이연결된통로에의해

서 CAN 메시지들을 주고받는다. 운전자는 실내 온도, 주행

시간 등 여러 정보들을 쉽게 얻을 수 있으며, 자동차를 제어

하는데 편리성을 제공받는다[1,2].

그러나 이와 같은 시스템에 대한 보안 매커니즘이 미비하

게 구성되어 있어, 공격자가 자동차의 외부에서 내부 통신망

에접속하여많은ECU들을제어할수있다. 그결과 ECU의

정상적인동작을방해할수있다. 특히자동차의내부통신망

에연결된 ECU의 수 및 기능증가로자동차보안의위험요

소가 점점 증가하고 있으며, 그 예로 현재 악의적인 공격을

시도하여문개폐부터자동차의가벼운오동작및브레이크나

엔진 등의 오동작을 발생시켜 자동차 안전에 심각한 문제를

일으킬 수 있는 것을 보이고 있다[3-5].

자동차 ECU공격은 경제적인측면에서볼때자동차에사

용되는 ECU에 외부 위협이 발생 시 자동차 판매에 영향을

심각하게주어자동차산업전체에큰영향을미칠수있으며,

자동차 운행안전에영향을미칠경우인적/물적피해의정도

는 엄청나게 크다. 따라서 사이버 공격으로부터 위협이 발생

하게되면서국내외적으로자동차에대한악의적인공격방법

및이를방어하기위한방법과관련한관심이증가하고있다.

따라서 이러한 문제를 해결하기 위하여 자동차의 공격 및

방어에대한다양한형태의연구가진행되고있으나현재까지

이에 대한 자세한 정보들은 많은 부분이 공개되지 않는 상태

이며 공격이나 방어 방법과 관련하여 실제 실험 위주보다는

시나리오 위주의 실험 방식을 택하고 있다[2,3,15]. 하지만

논문[3,6]에서는 실제 자동차의 ECU를 대상으로한 공격이

성공하였음을 보이고 있다.

해외 사례를 보면 Karl Koscher 등[3]은 CarShark 이

라는도구를개발한다음차량에대한다양한실험환경을구

성하였으며그중에서 802.11 ad hoc 네트워크를이용한무

선통신환경에서자동차에공격을시도하여자동차에대한외

부위협이발생할수있음을보였다. 국내에서는실제자동차

ECU를 대상으로 외부 위협 가능성을 시험하여 발표한 자료

는 [6]외에는 없다.

본논문에서는자동차용ECU를사용하여자동차외부에서

자동차를대상으로외부위협가능성을검증하기위한방법을

제안하고이를이용하여실제자동차ECU를대상으로실험을

실시하고그결과를제시한다. 특히, [6]과는달리실험대상

자동차의정보가전혀없는상태에서자동차 ECU의 공격 가

능성을 보인다. 또한 제안하는 실험 환경에서는 실제 자동차

에서공격환경과유사하게공격자가자동차에접근하지않고

가까운 거리를 유지하면서 공격을 시도하여 자동차의 안전에

악영향을줄수있는지를확인하고자외부에서무선통신망으

로자동차의내부통신망(CAN)을접근하는방식을이용한다.

마지막으로본논문에서제안하는방법의가용성을검증하

기위하여실제자동차에서분리한엔진 ECU을 대상으로실

험을수행하고실험결과를이용하여실제자동차에서실험을

진행하였다. 제안한 방법을 통해 ECU에 대한 외부 위협이

발생하여 자동차의 안전에 영향을 미칠 수 있음을 보인다.
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본논문의구성은다음과같다. 2장에서는자동차용 ECU

에 대한 공격 가능한 유형별로 정리하고, 공격에 사용될 수

있는 도구들에 대해서도 분석하여 기술한다. 3장에서는 자동

차용 ECU의 테스트 환경 구축하는 방법을 기술하며, 4장에

서는 실험을 통하여 자동차의 외부 위협을 보인다. 마지막으

로 5장에서는 결론을 맺는다.

II. 관련 연구

2.1. 공격 유형

자동차 ECU에 대한 공격방법은 CAN과 같은 자동차내

부네트워크에직접적으로접근하거나무선통신을이용한공

격으로 나눌 수 있다. 두 가지 유형의 공격은 공격이 미치는

영향과 공격 대상 및 세부 기술에서 서로 차이점을 가질 수

있다.

1) 내부 공격

공격에 사용될 장치를 CAN 버스 시스템에 연결하여

CAN 버스에 물리적으로 접근할 수 있는 통로를 생성한 후

이를이용해 CAN 상의 메시지를분석하여공격에필요한정

보를 획득하거나 악의적인 메시지를 주입하여 자동차의 정상

적인 동작을 방해 혹은 오동작을 유발하는 공격 방식이다.

가) 메시지 감청 및 재전송 공격(Sniffing Replay

Attack) : 네트워크를감청하여유효한메시지에대한

정보를획득한후이를재전송하여정당한사용자로가

장하는 공격이다. Hoppe 등은 CAN 버스 상에 특정

메시지를전송할수있는기능을수행하는모듈을부착

하고이를이용하여 CAN 상에서 메시지의감청 및재

전송을 수행하여 방향 표시등과 에어백 등의 오작동을

유발하는실험을하였고공격대상이동작불능상태가

되거나비정상적동작을보이는것을확인하였다[7,8].

나) 간접 물리적 공격 : OBD(On-Board

Diagnostics)-II를 이용하여 자동차의 CAN 버스에

직접접근이가능하면서자동차시스템전체에걸쳐손

상을 야기할 수 있는 접근이 허용된다. Stephen 등은

실제 자동차에 탑재된 OBD-II와 오디오 시스템을 통

해 공격 가능한 루트를 찾아 해당 시스템을 경유한 공

격 방법을 제안하고 실험을 수행하여 성공시켰다[9].

다) 복합공격 : 복합공격은자동차내부네트워크는다양

한컴포넌트가서로상호작용하는복합적인환경이므로

저속/고속 CAN 네트워크에 동시에 연결되어 있는 장

비 중 텔레매틱스 장비를 이용한다. 공격은 우선 저속

네트워크에 연결되어 있는 장치를 이용해 텔레매틱스

장비를 재 프로그램 하는 것부터 시작한다. 재 프로그

램이 완료되면 텔레매틱스 장비는 두 네트워크 사이의

브리지역할을수행할수 있게되어 저속 CAN 네트워

크 메시지를 고속 네트워크로 전달하는 것이 가능해진

다. 즉 이와 같이공격자에 의한장비의 의도되지 않은

브리징은 BCM게이트웨이를거치지않은메시지흐름

을 유발시켜 고속 CAN 네트워크 상의 중요 부품들을

공격할 수 있다.

2) 외부 공격

자동차에 탑재된 장치 가운데 RFID(Radio Frequency

IDentification)나 블루투스 혹은 네트워크 등을 사용하는

장치의 인터페이스에 대한 접근을 통해 자동차 절도, 공격에

필요한 정보 획득, 자동차의 정상 동작 방해 등을 수행하는

공격 방식이다.

가) RFID를이용한공격 : 역공학을이용해특정자동차의

RFID 시그널을 탐지하고 이를 공격에 이용하는 시나

리오를 가정 할 수 있다. Rouf 등은 실험을 통해 자동

차의수가 2억 5천 6백만대가넘지않으면센서 ID만

을 이용하여 자동차의 식별이 가능하며 설령 자동차의

수가 이 수를 넘어선다고 해도 자동차에 탑재된 네 개

의 타이어 내 센서 ID 조합을 이용하면 자동차의 식별

이 가능함을보였다. 이와 같이 자동차내 타이어에 탑

재된 RFID를 이용한 자동차 식별을 이용하면 자동차

의 위치 추적, 스푸핑/RFID 키 분석 공격이 가능해진

다고 주장하였다[10,11].

나) 무선 신호를 이용한 공격 : 최근의 자동차 업계에서는

운전자의편이성증진을위한목적으로무선을통해인

증한사용자정보를가지고자동차문의개폐를지원하

는형태가증가하고있다. 무선으로 사용자를인증하는

절차는 무선 신호를 통해 데이터 교환이 이루어지므로

여러가지 형태의 공격이 가능해지는 불리함을가진다.

메시지 전달공격, 사전 공격/두 도둑 공격/세 도둑 공

격/키 복제 공격이 가능해진다[12].

다) VANET(Vehicular Ad hoc NETwork)를 이용한 공

격 : 최근 자동차의 안전한주행을지원하기위한다양

한 방법들이 고려되면서 자동차 간, 혹은 차와 네트워

크 간 통신이 주요한 이슈로 떠오르고있다. 그와 관련

하여 VANET가발달하게되었으나공격자가네트워크
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상에 메시지를 추가하거나 메시지의 변경 혹은 삭제하

여 해당 네트워크를 사용하는 사용자에게 문제를 일으

킬수있다. Irshad 등은 VANET에서발생될수있는

공격 모델을 크게 감시, 소셜, 시간차, 응용 프로그램

및 네트워크(DoS/분산 DoS/시빌/노드 위장 공격) 등

의 다섯 가지로 구분하고 각각에 대한 공격 방법을 설

명하였다[13].

2.2. 공격 도구

자동차에 장착되어 있는 전차장치인 ECU은 현재 자동차

한 대당 많게는 100개 이상탑재되어 있으며 ECU마다약

9~20개 정도의 CAN ID들을 사용하고 평문 상태의 메시지

를그대로이용하고있다[6]. 따라서공격자가어떠한제약도

받지않는상태에서내부통신망의메시지를도청이나조작할

수 있어 ECU의 외부 위협이 발생할 수 있다.

2) CAN 통신 도청 및 조작을 통한 차량 ECU의 외부 위협

가능성 분석

연구에서는 두 대의 자동차를 이용하여 실험 환경을 구성

하되유선으로CAN네트워크를접근하는방식을선택하였다

[6]. 실험결과공격을성공시켜자동차의 ECU에대한외부

위협이 가능하다는 것을 보였다.

가) 실험 내용

l 메시지감청 : OBD-II 커넥터를통해평문상태의메

시지 그대로 읽어 들였다.

l 메시지 재생 : 감청을 통해 수집된 메시지들을 가지고

그대로 실차에서 재현 시켰다.

l 메시지인젝션(Injection) : 공격용 CAN 메시지만을

찾아차량의메시지전송시간간격(7~10ms)보다빠

르게 메시지를 인젝션 시켰다.

l 메시지 퍼징 : 감청을 통하여 얻어낸 CAN 메시지에

대한패턴을분석하여메시지를퍼징할수있는 ECU

공격자 도구를 직접 개발하여 공격하였다.

나) 실험 분석

공격을시도하는실험결과문잠금부터엔진RPM/속도

상승, 에어백/경고등조작및기어조작이가능하였으나바

퀴조향은각각의모델들이 피드백 메시지만을 출력하며브

레이크는 기계적 방식인 유압식으로 메시지를 출력하여 조

작할 수 없음을 나타내었다.

3) Carshark을 통한 ECU의 외부 위협 가능성 분석

Karl Koscher 등[3]은 CarShark 이라는도구를개발한

다음 차량에 대한 다양한 실험 환경을 구성하되 차량에 직접

접근하지않고, 무선 통신으로 CAN 네트워크를접근하는방

식을 선택하였다. 실험 결과 공격을 성공시켜 차량의 외부에

서차량에직접접근하지않아도공격자로부터자동차 ECU

에 대한 공격을 받을 수 있음을 보였다.

가) 실험 방법

l 실험실에서 환경 구축 : 자동차 내에서 전자 브레이크

제어 모듈을 추출하여 실험 환경을 구성 하였으며

CAN-to-USB 변환기를 이용하여 CAN 메시지를 획

득하였다.

l 자동차고정시킨상태에서환경구축 : 차가어떠한이

상동작을할지모르기때문에자동차를움직이지못하

게 앞 바퀴을 빼 놓은 상태로 실험을 진행. 그리고 차

내부에서는노트북과 OBD-II 포트를연결하고자동차

의 고속 네트워크를 사용하기 위하여 CAN-to-USB

인터페이스를 사용하였다.

l 도로에서환경 구축 : 자동차 3대를 이용하여실제실

험을 진행하였다. 하나의 자동차는 달리는 자동차이며

두번째자동차는메시지를읽어들이는자동차이며마

지막세번째자동차는 802.11 ad hoc 네트워크를통

해CAN으로메시지를보내는자동차를이용하여실험

을 수행하였다.

나) CarShark을 이용한 공격

CarShark은 CAN인터페이스따라무작위테스트를할

수있는개발한도구이며CarShark을 이용하여CAN메시

지를감청하고감정한메시지에 대하여 분석한 다음분석한

메시지를 무작위로 조작하여 공격을 시도하였다.

다) 실험 결과

다양한 ECU들에대해정리하고공격방법론을적용하여

실험한 결과 공격이 가능함을 보였다. 라디오, 바디 컨트롤

러 및 IPC(Instrument Panel Cluster)의 제어가 가능하

였으며 자동차의 전원을 차단시키거나 엔진에 센서 오류를

주기적으로 삽입하여 엔진에서 패킷을 전송되는 타이밍을

방해시키는 것도 보였다.
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그림 1. CAN 정보획득을위한테스트환경
Fig. 1. CAN test environment for obtaining information

III. ECU 테스트 환경 구축

3.1. CAN 정보 획득을 위한 환경

기존 많은 연구에서는 실제 자동차에서 CAN 메시지들을

감청하고 획득한 메시지들을 분석하여 자동차에 재전송하였

으며자동차에전송하는방법은실제케이블에물려서전송하

거나 무선 네트워크를 통하여 전송하는 방법을 택하였다. 그

결과 자동차가 오동작 하는 것을 확인하여 공격에 굉장히 취

약하다는 점을 보였다.

그러나 이러한테스트환경은실제자동차의 CAN등의 네

트워크에서메시지들을감청하여메시지가어느 ECU에서사

용되는 메시지인지 이를 분석하여야 한다.

따라서 본 논문에서는 실제 CAN 통신을 하는 자동차

ECU에대한아무런정보를알지못한다는가정하에서무선

으로 접속하여 ECU 공격을 시도하는 환경을 구성하기 위하

여 2가지 고려사항을 검토 한 후 하나의 ECU로부터 CAN

메시지를 감청하는 방법을 제안하여 기존 연구들과의 차이점

을 가지도록 한다.

l CAN 네트워크에 연결된 ECU들은 브로드캐스트

(broadcast) 방식으로 메시지를 주고받는데 ECU는

입력 메시지에 대하여 출력 메시지만을 내보낼 뿐 입

력 메시지에 대하여 어떠한 새로운 조작을 하여 메시

지를출력시키지않으며잘못된 메시지가입력으로들

어올 경우 그 메시지에 대하여 응답하지 않고 무시하

는 점을 이용한다.

l 블루투스 환경은 핸드폰 및네비게이션과 같은 시스템

이자동차와 통신할 수 있는환경을 갖추고 있어 자동

차의 주요 외부 위협 요소가 되어 서브시스템 전체에

악영향을 미칠 수 있다는 점을 이용한다.

그림 1과 같이 공격용 컴퓨터를 두고 ECU에게 메시지를

보낼 수 있는 환경과 동일하게 구성하기 위하여 무선 네트워

크중차량에서흔히사용되는블루투스모듈을사용한다. 공

격자는블루투스환경에서메시지를보내고 CAN 네트워크에

서는 블루투스로부터 받은 메시지를 ECU에게 전송시켜 준

다. 이메시지를받은 ECU는자기의메시지일경우받은메

시지에 대하여 적절한 동작을 수행한다. 또한 네트워크 상의

모든 메시지는 로거에 남기고 후에 로거 데이터를 분석하여

공격 결과를 알아낸다.

이렇게구성한테스트환경은공격자가자동차외부에서자

동차에어떠한물리적인연결을하지않는상태로자동차에공

격을가하여오동작을일으킬수있는환경을제공할수있다.

테스트 환경의구성요소는총 6가지이다. 공격자, 블루투

스와 CAN 연결모듈(Bluetooth to CAN module), ECU,

로거, 블루투스 네트워크, CAN 네트워크로 구성된다.

1) 공격자 : ECU에 공격을 수행하는 PC이다. 다양한

CAN메시지를ECU에전송할수있도록블루투스네

트워크로 보낸다. 공격자는 우선 무선 환경인 블루투

스 네트워크를 통하여 CAN 메시지를 전송한다. 블루

투스모듈로 CAN 메시지를전달하기위해 Firmtech

사의블루투스USB 모듈인FB200AS모델을사용하

였다. 또한 공격자 컴퓨터에서 CAN 메시지를 블루투

스에서 CAN으로 데이터를 전송할 수 있도록 간단한
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그림 3. 자동차실험환경
Fig. 3. Car experimental environment

프로그램을 이용한다.

2) Bluetooth to CAN module : 공격자로부터전송받

은 CAN 메시지를 CAN 프로토콜에 맞게 변환하여

CAN 네트워크상으로 전송하는 모듈이다. 본 논문에

서는 CAN 네트워크에 연결하기 위해서마을소프트웨

어사의 CAN to RS232 Converter를 이용하였다.

이는 CAN 통신 프로토콜을 RS232 통신 프로토콜로

변환하는 장치이다. 그리고 공격자와 블루투스를통해

서 통신을 하기 위해서 Firmtech사의 블루투스 임베

디드모듈인 FB155BC 모델을사용하여 블루투스네

트워크를 구성하였다. 블루투스는 RS232 통신 프로

토콜을 사용하는 무선 통신이므로 RS232 통신과 블

루투스 간의 프로토콜 변환이 필요 없다. 블루투스 모

듈과 RS232간을 직접 연결하면 된다.

3) ECU(Engine Control Unit) : 공격을 받는 대상으

로 자동차 엔진의 제어를 담당하는 모듈을 이용하였

다. 본 논문에서는 중형 승용차의 ECU를 사용한다.

4) 로거 : CAN 네트워크상의모든 CAN 메시지들을수

집하여로그파일로작성해서 저장하는일을 수행하는

PC로 공격에 있어서 어떠한 일도 수행하지 않는다.

5) 블루투스 네트워크 : 블루투스 프로토콜에 맞게 메시

지들을 주고받는 무선 네트워크이다.

6) CAN 네트워크 : CAN 네트워크는 CAN 프로토콜에

맞게 통신을 주고받는 네트워크이다.

공격 대상 ECU로는 통신용 CAN 인터페이스를포함하고

있는 2010년도중형승용차의엔진ECU를선택하였다. 대상

ECU 모듈에 대한 정보는 인터넷 상에서 구할 수 있는 외부

핀 배치도를 제외한 내부 하드웨어 구성이나 자세한 기능에

대한정보는전혀없다. 아래표1은실험대상ECU의핀배치

도에따른핀번호들이다. 여기서핀번호는제품보안의이유

로 바꾸었다[14].

표 1의 핀들을 연결하고배터리전원핀에 약 12 ~ 14V

의 전압을 인가하게 되면 CAN 통신을 통해서 CAN 데이터

가출력됨을확인할수있다. 그림 2는 그림 1 구성도에따라

실제구성한그림이다. 제대로 전압을인가하였다면 CAN 정

보가 주기적으로 출력되는 것을 볼 수 있을 것이다. 이 정보

는 로거에 저장된다.

Pin 번호 Description

1, 3, 5 접지

2, 4, 6, 7 배터리전원

31 CAN[하이]

32 CAN[로우]

표 1. 실험대상ECU의핀번호
Table 1. pin numbers of test subject ECU

그림 2. 실험환경
Fig. 2.Experimental environment
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CAN ID 1 byte 2 byte 3 byte 4 byte 5 byte 6 byte 7 byte 8 byte

0x43F 11 4F 60 FF 0 0 0 0

0xA0 0 0 0 0 0 FF 1 0

0xA1 80 80 0 0 9 0 0 0

0x316 5 0 0 0 0 2C 0 80

0x545 DE 0 0 85 0 0 0 0

표 2. 엔진 ECU에서찾아낸CAN메시지내용
Table 2. CANmessage found in the engine ECU

3.2. 실차 실험 환경 구축

실차 자동차 내부에는 실험 목적으로 안전하게 진행하기

위하여 그림 3과 같이 라디오의 블루투스를 제거하고 엔진

ECU에서사용하였던블루투스모듈을CAN커넥터와연결한

다음 CAN 커넥터와 자동차를 연결시켜 자동차의 블루투스

환경을구성한다. 다음 그림 3이 실제자동차실험환경구축

한 내용을 나타낸 것이다.

CAN 메시지값의변화를추적하기위해노트북을로거로

사용하고자 자동차에 비치한 상태에서 출력 CAN 메시지를

저장시켰다. 그림 4는실제차량에장착하여공격실험을하고

있는 그림이다.

그림 4. 자동차 외부에서 공격하는 모습

Fig. 4. attack from the Car's outside

IV. 실험

앞 절에서 제시한 방법과 같이 테스트 준비 과정을 걸쳐

차량의엔진ECU에서 CAN 메시지를뽑아낸다음실제자동

차에서 실험하였다.

4.1. 엔진 ECU의 CAN 정보 획득

CAN 신호에서비주기적인신호는일반적으로특별한일

이 발생되었을 때 발생된다. 따라서 본 논문에서는 사용한

ECU에 대한 정보가전혀없는상태에서비주기적인사건을

만들 수 없다. 이에 비해 정기적인 신호는 ECU가 타 CAN

노드와주고 받는메시지로 ECU가정상적으로동작하는상

태에서는나름대로의주기에출력되어 ECU외부에서획득이

가능하다.

따라서 ECU를 정상적으로 동작시킨 상태에서 로거PC가

CAN 메시지들을 읽어 들인다. 본 논문에서 사용한 ECU에

서는총 14개의 CAN 메시지들을출력시키는 것을확인하였

으며 다음 표 2는 엔진 ECU에서는 출력 CAN 메시지 일부

분을 나타낸 것이다.

4.2. 실차 실험

실차 실험은 두 가지 방법으로 진행하였다. 앞 절과 같이

획득한 CAN 메시지를 이용하여 다음과 같은 2가지 방법으

로 나누어 실험을 진행하였다.

우선 첫 번째는 14개의 CAN 메시지를 각각 하나씩 보냈

다. 보낼 때에는 CAN 메시지의 데이터 일 부분을 랜덤으로

바꾸어보냈다. 예를들어설명하면CAN메시지0x316같은

경우데이터일부분중1.6번째바이트에값이존재하는것을

확인하고 1,6번바이트에대해서만랜덤값을생성하여CAN

메시지를 자동차에 보냈다. 그 결과 자동차에서는 아무런 반

응을 하지 않았다.

두번째방법은 14개의CAN메시지중에서일부CAN메

시지를 자동차에 동시에 보냈다. 즉 CAN 메시지 5~7개 정

도 엔진 ECU에서 출력된 초기 값을 그대로 보내면서 1개의

CAN 메시지에 대하여 데이터 일부분을랜덤으로 바꾸어 보

냈다. 그 결과 실제 자동차에서 반응을 일으켰다. 실험 결과

사진들은 실제 자동차에서 반응하는 모습을 촬영한 것이다.

실험 결과 0x43F의 데이터 8바이트 중에서 1,2번째 값
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11, 4F에서 15, 47로값을바꾸어자동차에 CAN 메시지를

보내면자동차에운전자가없는상태에서기어가움직이지않

는상태로그림 5와 같이 P->R 로시그널이바뀌면서후방카

메라 모드가 떴다.

그림 5. 실험결과P->R로변환
Fig. 5. Results P-> R conversion

마찬가지로, 0x43F의데이터 8바이트중에서 1,2번째값

11, 4F에서 8, 46로 값을 바꾸어 자동차에 CAN 메시지를

보내면자동차에운전자가없는상태에서기어가움직이지않

는상태로그림 6과같이P->N로시그널이바뀌면서변속되

는 소리가 났다.

그림 6. 실험결과P->N로변환
Fig. 6. Results P-> N conversion

마지막으로, 0x316의 데이터 8바이트 중에서 1,6번째 값

5, 2C에서 85, 4E로값을바꾸어자동차에CAN메시지를보

내면자동차에운전자가없는상태에서그림 7과같이RPM값

이 0으로 떨어지는 것이 계기판에 표시되었고 EPS가 뜨면서

자동차가 문제 있다라고 화면에 오토케어 모드를 띄운다

그림 7. 실험결과EPS 발생및오토케어발생
Fig. 7. results occur EPS and Auto Care

4.3. 실험 분석

실험 결과 ECU의 출력 CAN 메시지를 자동차에 주기적

으로보내어자동차가어떤동작을수행하기전에자동차에서

CAN 메시지를 덮어쓰는 현상이 발생하여 운전자로 하여금

운전 할 때 운전을 방해하는 일을 발생시켜 교통사고를 유발

할 수 있게 된다. 또한 관련 연구에서 공격 유형별 기준으로

볼 때 외부 공격에 따르는 무선 시그널에 의한 메시지 전달

공격이 가능함을 확인할 수 있다.

기존 연구에서는먼저 CAN 메시지를읽어올때자동차에

서입력/출력 CAN 메시지를찾아분석하기위해서자동차를

구입하여고정시킨상태에서역공학을수행하였다. 이실험을

진행하기 위해서 금전적, 공간적, 시간적 비용이 발생하지만

본논문에서엔진ECU의CAN메시지를이용하여공격을시

도하여기존실험과동일한결과를얻었다. 또한새로운사실

은엔진 ECU로부터 얻은 CAN 메시지가 자동차에 더큰영

향을 줄 수 있을 것으로 판단할 수 있다.

예를 들어 설명하면 자동차의 기어 같은 경우 P->R로 바

꾸는 것을 수행할 경우, 자동차에서 CAN 메시지를 찾아

43F 데이터 값 {0x15, 0x47, 0x60, 0xFF, 0x76, 0x00,

0x00, 0x00}을 보내면 P->R로 시그날만 바뀌었다. 그러나

엔진 ECU에서찾아낸 43F 데이터값 {0x15, 0x47, 0x60,

0xFF, 0x00, 0x00, 0x00, 0x00}과 함께 CAN 메시지 여

러 개를 값이 보면 후방 카메라까지 켜지면서 자동차에 실제

기어가들어간것으로확인되어엔진 ECU로부터 CAN 메시

지를 추출하여 공격할 시 더 위험할 것으로 판단된다.

방면에 공격에 사용될 수 있는 CAN 메시지가 부족하여

다양한 실험을 진행하지 못하였다. 테스트 케이스 생성 관련
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연구1 연구2 제안한방법

CAN 메시지추출
자동차에서직접추출

(자동차공간및자동차필요)
ECU 사용 ECU 사용

CAN 메시지분석
자동차에서재생하여확인

(분석시간필요)
ECU 사용으로분석필요없음 ECU 사용으로분석필요없음

공격도구사용
공격도구개발

(개발시간필요)

CarShark 도구개발

(개발시간필요)

CAN 출력메시지는회사에서제공하는

프로그램으로확인

CAN 메시지차량에삽입할수있는

간단한 C 프로그램작성

네트워크환경
유선네트워크환경

(외부에서공격가능하기힘듦)

802.11 ad hoc 네트워크환경에

공격과공격받을노트북필요
실제공격이가능할블루투스모듈사용

표 3. 기존연구들과비교분석
Table 3. Comparison with previous studies

연구가 좀 더 추가가 된다면 CAN 메시지에 대한 공격을 시

도 할 수 있으므로 짧은 시간에 공간적, 금전적 비용을 줄이

면서 다양한 종류의 공격을 시도할 것으로 본다.

Ⅴ. 결 론

현재자동차는운전자에게사용의편의성을제공하기위해

점차적으로 자동차에서 ECU들이 차지하는 부분이 커짐으로

써급격한속도로 ECU 탑재가 증가하고 있다. 따라서본논

문에서는 여러 참고 문헌들을 조사하여 자동차에 대한 공격

유형별로정리하였고, 공격에 사용될수있는도구들을분석

하였다.

이와 같은 분석을 바탕으로 본논문에서는자동차용 ECU

로부터 CAN 정보를 획득한 다음 자동차 외부에서 자동차를

대상으로공격하여자동차의외부위협가능성을검증하기방

법을 제안하였다. 실제 차량에서 사용되는 ECU를 대상으로

공격을하되, 자동차의외부에서무선통신환경에서자동차내

부 통신망에 접근하는 방식을 이용하였다. 이 테스트 환경은

여러 종류의 ECU들에 대해 동일한 테스트가 가능하다.

외부 위협 가능성을 검증하기 위하여 실제 차량의 엔진

ECU을 구입하여 CAN 정보를 획득한 다음, 실제 차량에서

공격을시도하였다. 그결과 ECU의CAN메시지를이용하여

자동차의외부위협을보였으며기존연구에서자동차의CAN

메시지를 분석하는데 발생하는 공간적/금전적/시간적 비용을

줄일수 있었다. 이는 자동차의외부 위협의 가능성을 보임으

로써 ECU에 대한 보안 테스트를 할 수있는 중요기반 기술

을 획득하는데 있어서 기여할 수 있을 것으로 기대된다.

향후이결과바탕으로실제무선통신환경에서외부위협

가능성 검증 연구가 필요하다. 본 논문에서는 실험을 통하여

공격용 CAN ID을찾아냈다. 실험을진행하기위하여블루투

스 모듈을 자동차에 탑재시켜 실험하였으나 실제 자동차에서

블루투스 모듈을 가지는 칩에 직접적으로 접근하여 CAN 메

시지를 보내어 자동차의 외부 위협이 가능한 것을 보여야 할

것이다.
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