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요  약

IoT (Internet of Things) 환경에서 IPv6 패킷 통신을 지원하기 위한 표준 기술로 IETF 6LoWPAN (IPv6 over Low power 

WAPN) 표준 기술이 많은 연구가 진행되고 있다. 6LoWPAN에서 패킷 전송을 위한 프로토콜로 주로 AODV (Ad-hoc Distance 

Vector) 라우팅 프로토콜 기술을 확장한 다양한 연구가 진행되고 있다. 특히, 제한된 자원을 가진 노드들로 구성된 6LoWPAN에서 

네트워크 오류가 발생했을 때 신뢰성 있는 데이터 전송과 빠른 경로 설정 방법이 필요하다. 이를 위해, 본 논문에서는 IETF LOAD 

(6LoWPAN Ad Hoc On-Demand Distance Vector Routing) 을 확장한 최적 복구 경로 알고리즘인 회복력 있는 라우팅 프로토콜 

기법 (Resilient Routing Protocol) 을 제안한다. 좀 더 구체적으로, 최적 복구 경로 설정 알고리즘, 상세 프로토콜 신호 흐름도 및 

패킷 전송의 신뢰성 검증을 위한 수학적인 모델을 제시하였다. 제안된 프로토콜 기법의 성능을 분석하기 위해 NS-3 (Network 

Simulation Tool) 를 통해 성능 분석하였고 성능 분석 결과 기존의 LOAD 라우팅에 비해 종단간 지연시간, 패킷 처리율, 패킷 전송율 및 

제어 패킷 오버헤드 등의 성능 면에서 우수함을 증명하였다. 

Abstract

IETF 6LoWPAN standard technique has been studied in IoT environment to support the IPv6 packet communication. 

6LoWPAN protocol for transmission of packets mainly in the AODV routing protocol and a variety of extended techniques have 

been investigated. In particular, consisting of nodes with limited resources in a network error occurs when the 6LoWPAN 

reliable data transfer and fast routing method is needed. To this end, in this paper, we propose resilient routing protocol and 

extension of IETF LOAD algorithm, for optimal recovery path, More specifically, the optimal recovery path setup algorithm, 

signal flow, and detailed protocols for the verification of the reliability of packet transmission mathematical model is presented. 

The proposed protocol techniques to analyze the performance of the NS-3 performance through the simulation results that is 

end-to-end delay, throughput, packet delivery fraction and control packet overhead demonstrated excellence in comparison with 

existing LOAD.
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기술로 IETF 6LoWPAN 표준 기술이 많은 연구가 진

행되고 있다. 6LoWPAN 표준은  IEEE 802.15.4로 대표

되는 저전력 무선 개인 네트워크 위에서 인터넷 프로토

콜을 사용하기 위한 아키텍처 등을 표준화를 진행하고 

있는 단체이다[1]. 또한 6LoWPAN은 IPv6 기반으로 동

작하기 때문에 Zigbee나 Bluetooth 등에 비해 적합한 

센서 네트워크 환경을 제공하며 지속적인 데이터 수집

과 전송을 필요로 하는 유비쿼터스 네트워크 환경 (기

상, 해양, 환경, 수질 센서 등과 연계한 IP-USN, U-헬

스케어 모니터링 서비스 등)에 많이 활용될 수 있다. 특
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히 이러한 네트워크 환경에서 노드 또는 센서 간의 연결이 

끊김 없고 신뢰성 있게 데이터를 전송하기 위해서 사용되

는 응용에 따라 최적의 라우팅 프로토콜이 사용되어야만 

한다.

6LoWPAN에서 패킷 전송을 위한 프로토콜로 주로 

AODV 라우팅 프로토콜 기술을 확장한 LOAD 라우팅 

프로토콜
[2]
, DYMO-Low

[3]
 등 다양한 연구가 진행되고 

있다. 하지만 그 중 LOAD 라우팅 프로토콜은 복구 경

로가 존재하지 않으며 또한, LOAD는 노드의 결함[4] 

(하드웨어 결함, 운영체제 오작동, 전력 고갈, 노이즈 

등) 이 발생하였을 경우 새로운 경로를 탐색 및 재설정

을 하게 된다. 이러한 과정은 불필요한 네트워크 트래

픽을 발생시킬 수 있고 긴 종단간 지연시간을 유발시킨

다. 이러한 라우팅 방법은 유비쿼터스 네트워크의 응용

의 QoS (Quality of Service)를 만족시키지 못한다. 

6LoWPAN에서의 응용의 QoS 요구사항은 사용되는 응용에 

따라 달라질 수 있다[5]. 특히, U-헬스케어 서비스 응용은 

Time-Critical 하기 때문에 보다 빠른 복구 라우팅 기술을 

필요로 한다
[6]
. 

기존 연구의 문제점을 해결하기 위하여 본 논문에서는 

IETF LOAD을 확장한 최적 복구 경로 알고리즘인 회복

력 있는 라우팅 프로토콜 기법을 제안한다. 즉, 

6LoWPAN에서 노드가 고장이 발생하였을 때 회복력 있

는 라우팅 프로토콜을 통하여 새로이 경로를 생성하지 

않고 결함노드를 회피하여 최적 경로로 라우팅하는 방법

을 제안하였다.

기존의 다른 관련 연구들과 비교하여 본 논문의 독창

성을 다음과 같다. 

노드 고장이 발생하였을 때 최적의 복구 경로를 생

성하기 위한 복구 경로 설정 알고리즘 및 상세 프로

토콜을 설계하였다.

응용의 QoS를 보장하기 위해 최적 경로 선정 시 인접 

노드의 LQI 값과 에너지 레벨을 고려하여 경로를 선정

한다.

제안된 회복력 있는 라우팅 프로토콜의 패킷 전송

에 대한 신뢰성 검증을 위한 수학적인 모델을 제시

하였다.

제안된 프로토콜 기법의 성능을 분석하기 위해 

NS-3를 통해 종단간 지연시간, 패킷 처리율, 패킷 

전송율 및 제어 패킷 오버헤드 성능면에 대한 성능 

분석을 수행하였다.

본 논문은 다음과 같이 구성된다. Ⅱ장에서는 

6LoWPAN 및 복구 경로 기반 라우팅 프로토콜에 대하

여 알아보고 Ⅲ장에서는 본 제안한 회복력 있는 라우팅 

프로토콜의 모델 및 구조에 대해 알아본다. Ⅳ장에서는 

제안한 회복력 있는 라우팅 프로토콜 수학적 모델 및 

시뮬레이션을 통하여 회복력 있는 라우팅 프로토콜을 

구현하였으며 끝으로 Ⅴ장에서 결론을 맺는다. 

Ⅱ. 관련 연구

1. 6LoWPAN 라우팅 프로토콜

6LoWPAN의 환경적인 측면 때문에 라우팅 프로토콜 

선택이 제한되며 AODV 라우팅 프로토콜을 많이 선택한

다[3]. LOAD 라우팅 프로토콜은 6LoWPAN의 환경에 부

합되도록 AODV 라우팅 프로토콜을 간략화하고 최적화시

킨 프로토콜이다[2]. 

LODV 라우팅 프로토콜에서 경로 탐색은 AODV 라우

팅 프로토콜과 같은 온 디멘트 (On-demand) 라우팅 기법

에 기반하여 경로가 필요한 시점에 출발지 노드와 목적지 

노드 사이의 RREQ (Route Request), RREP (Route 

Reply) 패킷 송수신을 통하여 경로를 탐색하게 된다. 데이

터 전송을 위해 경로가  필요한 경우 RREQ 패킷을 생

성하여 이웃 노드로 브로드캐스팅 하는 방식으로 경로

를 탐색한다. 또한 경로비용으로 물리 계층으로부터 제

공되는 LQI 값을 활용한다[2]. 여기서 LQI 값은 IEEE 

802.15.4 물리계층에서 제공하는 수신 신호 세기를 정량

화한 값을 의미한다.  

본 논문에서는 LOAD 기반으로 하여 회복력 있는 라

우팅 프로토콜을 제안하였으며, 위와 같은 6LoWPAN 

요구사항을 고려하여 노드 고장이 발생된 경로상에서 

복구를 신뢰성 있게 해결함으로써 전체 네트워크의 부

담을 줄일 수 있도록 회복력 있는 라우팅 프로토콜을 

제안한다.

2. 복구 경로 기반 라우팅 프로토콜

기존 연구
[7]
에서 제안한 경로 복구 기법은 지역 경로 

복구가 가능한 범위보다 밖에서 생겼을 때는 고장 상위 

노드는 RERR 메시지를 이용하여 출발지 노드에게 통

보하고 출발지 노드는 새롭게 경로 탐색 과정을 시작하

게 된다. 이는 지역 복구 범위를 지정하여 지정한 범위

에서만 경로 복구만 가능하다는 점과 특히 지정한 복구 
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범위를 벗어나는 경우 다시 경로를 탐색함으로써 제어 

패킷 오버헤드가 많이 발생하는 단점이 있으며 이것은 

라우팅 성능을 저하시킬 수 있다.

한편, 다른 기존 연구
[8]
에서는 데이터 전송이 필요할 

경우 종단 간의 LQI 를 측정하여 가장 신뢰성이 높은 

초기 경로를 설정하여 경로를 탐색한다. 하지만 위의 논

문과 달리 본 논문에서 제안한 6LoWPAN을 위한 회복

력 있는 라우팅 프로토콜은 초기 경로에 있는 노드 주변

의 인접 노드 각각의 LQI 값과 에너지 레벨을 저장을 하

여 신뢰성 있는 복구 경로를 형성하여 QoS가 보장된다.

Ⅲ. 회복력 있는 라우팅 프로토콜 모델

본 논문에서는 회복력 있는 라우팅 프로토콜을 제안

한다. 회복력 있는 라우팅 프로토콜 기법은 고장이 발

생된 경로에서 처음 경로 설정 시 기록된 인접 노드 정

보를 통하여 경로의 고장 발생 시 설정된 복구 경로를 

통하여 최소한의 패킷 손실로 데이터를 계속 보낼 수 

있도록 하였다. 제안한 기법은 RERR 패킷를 사용하지 

않음으로써 전체 네트워크에게 부담을 주지 않으며 패

킷 손실을 최소로 하여 데이터를 신뢰성 있고 복구 시

간도 단축시킬 수 있다. 회복력 있는 라우팅 프로토콜 

방식은 라우팅 테이블에 1-홉 거리에 있는 인접노드 정

보만 유지하여 오버헤드를 줄임으로써 6LoWPAN에서 

라우팅 성능을 향상시킬 수 있도록 한다.

1 회복력 있는 라우팅 프로토콜 모델

본 논문에서 제안한 회복력 있는 라우팅 프로토콜은 

초기 경로 탐색, 복구 경로 탐색, 그리고 경로 유지 과

정을 보여준다. 첫째, 초기 경로 탐색 과정은 LLN 

(Link Layer Notification) 을 활용하여 인접 노드를 탐

색하여 라우팅 테이블을 주기적으로 갱신한다. 주기적

인 LLN 송수신에 의해 얻은 정보를 통해 1-홉 이내에 

있는 노드들에 대한 라우팅 테이블 생성한다. 두번째, 

복구 경로 탐색 과정은 목적지 노드에서 RREQ 패킷을 받

은 노드로 RREP 패킷을 보내면서 그 경로에 있는 노드의 

이웃노드와의 연결정보를 통하여 복구 경로를 형성한다. 

세번째, 경로 유지 과정은 6LoWPAN에서 패킷 손실 및 

경로 복구 요구 발생할 때 미리 설정된 복구 경로를 통하

여 경로를 유지한다.

가. 초기 경로 탐색 과정

초기 경로 탐색 알고리즘은 다음과 같다. 초기 네트

워크 설정 단계에서 모든 노드들이 라우팅 테이블 가지

지 않고 아직 경로가 형성 되지 않아 목적지 노드까지 

경로를 형성하고자 할 때 출발지 노드가 RREQ 패킷을 

인접 노드에 브로드캐스트하면서 라우팅 테이블을 형성

한다.

중간 노드가 RREQ 패킷을 받게 되면 자신의 라우팅 

테이블에 인접 노드의 정보를 기록한 후 다시 RREQ 

패킷을 브로드캐스트로 재전송하게 된다. 이때 각 노드

의 인접 노드 정보인 LQI  및 에너지 레벨을 계산하여 

라우팅 테이블에 저장한다. 목적지 노드가 RREQ 패킷

을 받게 되면 라우팅 테이블을 검사하여 이미 받은 패

킷 인지를 확인한다. 이미 받은 RREQ 패킷이 있을 경

우에는 기존의 RREQ 패킷에 기록된 경로 비용과 비교

하여 새롭게 도착한 RREQ 패킷이 더 낮은 경로 비용

을 가질 경우 RREP 패킷으로 응답하게 된다. 이때 

RREP 패킷은 RREQ 패킷의 출발지 노드를 목적지 노

드로 하여 유니캐스트로 전송된다. 

알고리즘 초기 경로 탐색:

/* 소스노드 S와 목적지 노드 D까지의 경로 설정 및 초기 

경로는 다음과 같다. <S,  P1, P2, …, Pn, D>. */

단계 1: 소스 노드 S가 RREQ 패킷을 1-홉 이내에 있

는 인접노드에게 브로드캐스트.

단계 2: RREQ 패킷을 수신한 인접 노드들 중 LQI 값

과 에너지 레벨을 고려하여 중간 노드 P1를 선

정.

단계 3: 소스 노드 S는 RREQ 패킷을 수신한 모든 인접 노드 

정보를 라우팅 테이블에 저장.

단계 4: 중간 노드 P1는 모든 인접 노드, 즉 B1j  (j = 1, 

2, …, m)를 탐색. 

단계 5: RREQ 패킷을 수신한 인접 노드들 중   LQI 값

과 에너지 레벨을 고려하여 중간  노드 P2를 

선정.  

단계 6: 소스 노드 P1는 RREQ 패킷을 수신한   모든 인접 

노드 정보를 라우팅 테이블에 저장.

단계 7: 중간 노드 Pi는 모든 인접 노드, 즉 Bij  (j = 1, 

2, …, m, i = 2, 3, …, n) 를 탐색(i를 2로 설

정). 

단계 8: RREQ 패킷을 수신한 인접 노드들 중  LQI 값
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그림 1. 복구 경로의 신뢰성 있는 라우팅 프로토콜 토폴로지

Fig. 1. Resilient routing protocol topology in the backup path.    

과 에너지 레벨을 고려하여 중간  노드 P(i+1)를 

선정.

단계 9: 소스 노드 Pi는 RREQ 패킷을 수신한 모든 인접 노

드 정보를 라우팅 테이블에 저장.

단계 10: Pi에서 i를 (i+1)로 설정. P(n+1) = D까지 단계 

7, 단계 8, 단계 9를 반복.

나. 복구 경로 탐색 과정

복구 경로 탐색 알고리즘은 다음과 같다. RREQ 패

킷을 받은 목적지 노드가 RREQ 패킷의 출발지 노드를 

목적지 노드로 하여 RREP 패킷과 함께 복구 경로 연

결 노드 정보를 유니캐스트로 전송한다. RREP 패킷을 

수신한 각각의 노드는 RREP 패킷과 RREQ 패킷 플래

그 B가 1로 셋 되면서 BREQ 패킷을 라우팅 테이블에 

기록된 인접 노드에 저장 되며 연결 노드를 목적지노드

로 하여 BREQ 패킷을 전송을 한다. BREQ 패킷을 수

신한 연결 노드는 BREP를 중간 노드로 전송한다. 

BREP 패킷을 수신한 중간 노드는 인접 노드의 연결 

정보를 라우팅 테이블에 기록한다. 즉, RREP 패킷을 

받은 각각의 중간 노드들은 복구 경로를 추가하고 재전

송하게 된다. 생성한 복구경로는 라우팅 테이블에 저장하

여 경로 유지 과정에서 고장 노드가 발생할 때 복구 경로

를 통하여 목적지 노드까지 데이터를 최종적으로 전달한다. 

그림 1은 복구 경로 탐색 과정을 보여준다. 목적지 

노드에서 노드 P3로 RREP 패킷을 보낸다. RREP 패킷

을 받은 노드 P3는 노드 P3의 인접 노드인 B31, B32, B33

에게 목적지 노드의 연결정보를 요구한다. 이때 목적지 

노드와 연결정보를 가지고 있고 인접 노드들 중 초기 

경로 탐색 시 저장된 LQI 값이 가장 높은 노드, 즉 인

접 노드 B31을 복구 경로의 노드로 정하여 라우팅 테이

블에 기록한다. 여기서 LQI 값을 선택할 때 Min{LQI}

가 가장 MAX인 B31를 선택한다. 만약에 Min{LQI} 값

이 같은 인접 노드가 존재한다면 그 중 가장 에너지 레

벨이 높은 노드가 복구 경로의 노드가 된다. 즉, 노드 

P1는 복구 인접 노드B11, 노드 P2는 복구 인접 노드 B21, 

그리고 노드 P3은 복구 인접 노드 B3을 라우팅 테이블

에 저장한다. 출발지 노드에 RREP 패킷이 도착하게 되

면 해당 RREP 패킷이 거쳐 온 경로를 경로로 하여 라

우트 테이블에 기록하게 된다. 

알고리즘 복구 경로 탐색:

/* 목적지 노드 D와 출발지 노드 S 사이의 복구 경로 설정 및 복

구 경로는 다음과 같다 <S, B11, B21, …, Bn1, D>. */

단계 1: 목적지 노드 D가 RREP 패킷을 1-홉 이내의 

중간 노드 Pn에게 D의 연결 정보와 함께 유니

캐스트.

단계 2: RREP 패킷을 수신한 중간노드는 인접노드 Bnj 

(j=1, 2, …, m)에게 BREQ 패킷을 브로드캐스

트.

단계 3: 인접 노드 Bnj가 D의 연결 정보를 알고 있으면 

BREQ 패킷을 받은 D는 Pn에게 BREP 패킷을 

유니캐스트.

단계 4: BREP 패킷을 수신한 Pn는 P(n-1)에게 RREP 패

킷과 Bnj의 연결정보를 유니캐스트.
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그림 2. 회복력 있는 라우팅 프로토콜 순서도

Fig. 2. Resilient routing protocol signaling flow diagram.

단계 5: 중간 노드 Pi는 (Pi, Bij)과 (Bij, B(i+1)1) (i = 2, 

3,…, n, j = 1, 2, …, m) 사이에 있는 LQI 값과 

인접 노드의 에너지 레벨을 고려하여 Bik를 선

정.

단계 6: 중간 노드 Pi는 Bik를 라우팅 테이블에 저장.

단계 7: Pi에서 i를 (n-2)로 설정, P(n-2) = S 까지 단계 

1, 단계 2, 단계 3, 단계 4, 단계 5, 단계 6을 반

복.

다. 경로 유지 과정

전송 과정에서 고장이 발생한 경우에는 먼저 고장을 

감지한 중간 노드가 경로 복구를 시도한다. 노드 고장

은 LLN이 명시된 시간 경과 후, 새로운 LLN 패킷이 

전달되지 않으면 노드가 고장난 것으로 판단한다. 노드 

고장이 발생하면 노드 고장이 발생한 노드에 패킷이 전

송되지 않고 노드 고장을 인지한 중간 노드가 복구 경

로를 통하여 경로 복구를 시도한다. 복구 경로 탐색 시 

라우팅 테이블에 저장된 인접 노드를 통하여 목적지 노

드로 메시지를 전송한다. 최종적으로 데이터를 목적지 

노드로 보낼 때 노드 P1 또는 P2 고장 발생 시 TTL 시

간동안 노드 P1 또는 P2의 LLN 응답을 수신하지 못한 

초기 경로에 있는 이전 노드는 라우팅 테이블에서 초기 

경로를 삭제를 하고 복구 경로에서 연결 정보를 알고 

있는 인접 노드를 통하여 목적지 노드까지 데이터를 전

송한다. 그림 2는 초기 경로 과정, 복구 경로 과정 그리

고 경로 유지 과정을 보여주는 회복력 있는 라우팅 프

(2849)
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로토콜의 순서도이다. 회복력 있는 라우팅 프로토콜의 

초기 경로 탐색 과정에서 출발지 노드가 목적지 노드로 

중간 노드를 통하여 RREQ 패킷을 보낸다. 이때 RREQ 

패킷을 수신한 목적지 노드는 소스 노드로 RREP 패킷

을 전송한다. 예를 들어 목적지 노드 D가 자신의 정보

를 RREP 패킷과 함께 P3 로 전송을 하면 P3 는 목적지 

노드인 D로 인접 노드인 B3 를 통하여 BREQ 패킷을 

보낸다. 목적지 노드 D가 BREQ 패킷을 수신을 하면 다

시 P3 로 BREP 패킷을 보내면서 복구 경로를 형성한다. 

경로 유지 과정에서 노드 P2가 고장이 발생하면 이전 노

드인 노드 P1은 라우팅 테이블에 저장된 복구 인접노드 

B11를 통하여 목적지 노드까지 데이터를 전송한다.

2. 회복력 있는 라우팅 프로토콜 수학적 모델

초기 경로에서 노드가 고장이 발생할 확률은 다음과 같

다.   과 같다. 즉, 초기 경로에서 노드가 고장이 발생하

지 않을 확률 Di 는 수식 (1)과 같다.

    (1)

노드가 고장이 발생하지 않을 때 전체 경로에서 확률 

P는 수식 (2)과 같다.

         

 
 
  



 (2)

출발지 노드에서 목적지 노드 사이의 모든 중간 노드

는 고정되어 있다고 가정하고 각각의 노드 또는 링크의 

고장 확률이 같다고 가정한다. 중간노드가 고장이 아닐 

때의 확률은 수식 (2)와 같으므로 따라서 중간 노드가 

고장이 발생 할 때의 확률 F1는 수식 (3)와 같다.

     
 
   



 (3)

이때 출발지 노드와 목적지 노드에서 초기 경로와 복

구 경로가 병렬로 연결된 경우 각각의 확률 RP와 RB는 

수식 (4)과 수식 (5)과 같다.

  
 
   



  (4)

 
 
   



 (5)

그리고 회복력 있는 라우팅 프로토콜에서 초기 경로

와 복구 경로가 모두 고장이 발생할 확률F2는 수식 (6)

과 같다. 

     

  
 
   



    
 
   



  (6)

결론적으로 모든 경로에서 i, j를 임의로 n과 같다고 

가정하면 복구 경로에서의 노드가 고장이 발생하지 않을 

확률 F1과 F2는 수식 (7)과 수식 (8)과 같이 정리된다.  

   
  (7)

  
   

≤  (8)

따라서 제안된 회복력 있는 라우팅 프로토콜에서 데이

터를 전송할 때 한 개의 경로가 있을 때보다 초기 경로

와 병렬로 복구 경로가 연결되어 있을 때 더 신뢰성이 

높다는 것을 확인할 수 있다.

Ⅳ. 구현 및 결과

본 논문에서 제안한 복구 경로를 이용한 회복력 있는 

라우팅 프로토콜에 대한 성능 평가를 위하여 NS-3을 

이용하여 기존의 LOAD 라우팅 프로토콜과 비교하여 

모의실험을 수행하였다[9]. 모의실험을 위한 환경으로는 

시뮬레이션 시간은 100 초로 설정하였고 그리고 각 모

델은 16 노드 (4*4), 25 노드 (5*5), 36 노드 (6*6), 49 

노드 (7*7), 64 노드 (8*8), 81 노드 (9*9), 100 노드 

파라미터 값

시뮬레이션 시간 100초

노드의 갯수 100

시뮬레이션 범위 500m * 500m

패킷 크기 1024 bytes

채널주파수 2.45 GHz

MAC   layer IEEE 802.15.4

표 1. 시뮬레이션 파라메터

Table 1. Simulation Parameters.

(2850)
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(10*10)를 노드의 움직임을 가정하지 않는 메쉬 토폴로

지로 구성하여 시뮬레이션 환경을 만들었다. 또한 각 

구성마다 초기 경로에서 최종적으로 데이터를 보낼 때 

한 개의 노드가 고장이 발생하도록 하였다. 기타 모의

실험에 사용한 파라미터 및 환경은 표 1과 같다. 

기존의 LOAD와 제안한 회복력 있는 라우팅 프로토

콜을 비교하기 위하여 패킷 처리율, 출발지 노드에 의

해 보내진 패킷의 개수와 목적지 노드에 도착한 패킷의 

개수 비율, 즉 패킷 전송율, 전체 노드 수에 따른 소스 

노드와 목적지 노드 사이의 패킷을 전송하는데 소요되

는 시간, 그리고 제어 패킷 오버헤드를 측정하여 비교

하였다.

그림 3, 4, 그리고 5는 노드 수의 증가함에 따른 패킷 

전송율, 패킷 전송율, 그리고 End-to-end delay 을 나

타낸 것으로 모든 경우에서 본 논문에서 제안하는 방법

이 기존의 LOAD 라우팅 프로토콜보다 좋은 성능을 보

임을 알 수 있다. 그림 3과 4의 시뮬레이션 결과는 패킷 

처리율과 패킷 전송율이 LOAD 라우팅 프로토콜보다 

그림 3. 노드 수에 따른 패킷 처리율

Fig. 3. Throughput with the increased number of nodes.

그림 4. 노드 수에 따른 패킷 전송율

Fig. 4. PDF with the increased number of nodes.

더 성능이 좋은 것을 알 수 있다. 이는 회복력 있는 라

우팅 프로토콜이 노드 고장 발생할 때 복구 경로를 통

하여 데이터를 전송하기 때문에 복구 경로가 없는 

LOAD 라우팅 프로토콜보다 성능이 향상된 결과를 보

여준다. 이에 반하여, LOAD 라우팅 프로토콜의 경우 

데이터 전송 기간에 노드 고장이 발생하면 급격하게 결

과값이 낮아지는 것을 확인할 수 있다. 그림 5는 패킷 

지연시간를 비교하였는데 노드가 고장이 발생하였을 경

우 빠르게 경로가 복구되는 것을 알 수 있다. 

6LoWPAN에서 노드 연결성이 끊김 없고 신뢰성 있게 

데이터를 전송하기 위해서는 라우팅 프로토콜은 노드 

고장이 발생할 때 미리 정해진 가장 좋은 경로를 선택

하는 것은 필수적이다.

그림 6에서는 100 (10*10) 의 메쉬 토폴로지로 구성된 

네트워크 환경에서 노드 고장 발생에 따른 제어 패킷 오

버헤드를 비교하여 나타내었다. 제어 패킷 오버헤드의 경

그림 5. 노드 수에 따른 패킷 지연시간

Fig. 5. End-to-end delay with the increased number of 

node failures.

그림 6. 노드의 고장 수에 따른 제어 패킷 오버헤드

Fig. 6. Control overhead with the increased number of 

node failures.
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우는 초기에 경로를 설정 할 때 복구 경로를 형성하기 

때문에 제안한 방법이 기존 방법보다 제어 패킷 오버헤드

가 높지만 노드 고장 발생 수를 증가시키는 경우 복구 

경로 때문에 기존의 AODV 보다 제안한 회복력 있는 라

우팅 프로토콜에서 제어 패킷 오버헤드가 거의 증가 하지 

않는 것을 알 수 있다. 즉 기존의 AODV 라우팅 프로토

콜은 제어 패킷 오버헤드가 많이 발생하여 라우팅 성능을 

저하시킬 수 있는 반면 본 논문에서 제안한 회복력 있는 

라우팅 프로토콜 방식은 노드 고장 발생 RERR 패킷을 

사용하지 않고 처음부터 경로 탐색을 하지 않기 때문에 

제어 패킷 오버헤드를 줄일 수 있다는 장점이 있다. 

본 논문에서 제안한 회복력 있는 라우팅 프로토콜 

기법은 경로 단절이 발생할 때 노드 연결성이 끊김 없

고 신뢰성 있게 데이터를 수신자까지 전송하도록 복구 

경로를 제안하였다. 제안한 기법은 패킷 손실을 최소로 

하여 데이터를 신뢰성 있게 전달함을 성능 분석을 통하

여 비교할 수 있었으며 복구 경로를 미리 정하여 문제

를 신속하게 해결함으로써 6LoWPAN에서 라우팅 성능

을 향상시킬 수 있음을 알 수 있다.

 

Ⅴ. 결  론

전세계적으로 IoT 기반한 다양한 유비쿼터스 응용 서

비스를 제공하고자 하는 많은 연구들이 진행되고 있다. 

특히, 6LoWPAN의 라우팅 기술은 이러한 IoT 기반 네

트워크 환경에서 신뢰성있는 데이터 전송을 위해 반드시 

필요한 기술이다. 이에 본 논문에서는 6LoWPAN을 위한 

회복력 있는 라우팅 프로토콜 기법을 제안하였다. 상세

하게는 6LoWPAN에서 노드 고장이 발생할 때 각 노드 

간의 효율적이고 신뢰성 있는 통신을 제공하기 위한 복

구 경로 방법을 제시하였다. 제안된 프로토콜을 NS-3을 

통해 다양한 성능면에 대해 성능 분석하였다. 성능 결과

에 보였듯이, 제안된 프로토콜은 기존의 LOAD 라우팅 

프로토콜에 비해 성능 이 우수함을 보였다.
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