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요   약

스마트카드, 전자여권 등과 같은 내장형 장치(embedded system) 환경이 늘어나고, 민감한 데이터의 보안에 대

한 수요가 증가함에 따라 다양한 부채널 공격에 대한 암호시스템의 안전한 구현이 중요시 되고 있다. 특히, 오류 주입 

공격은 암호 시스템 구현에 큰 위협 중 하나이며, 하나의 평문-암호문 쌍에 의해 전체 시스템의 안전성이 위협을 받을 

수 있기 때문에 암호시스템 구현자에 의해 심각하게 고려되어야 한다. 오류 주입 공격을 방지하는 몇몇 기술은 다양한 

암호시스템을 위해 도입되었지만 여전히 classical RSA 암호시스템에 적용되는 실질적인 오류 주입 공격 대응책으

로는 부족하다. 본 논문은 classical RSA 암호시스템을 위한 효율적인 오류 주입 공격 대응법을 제안한다. 제안하는 

대응방법은 페르마의 정리를 사용하며 추가 연산이 적다는 이점이 있다.

ABSTRACT

Esmbedded devices such as smart cards and electronic passports highly demand security of sensitive data. So, the secure 

implementation of the cryptographic system against various side-channel attacks are becoming more important. In particular, the 

fault injection attack is one of the threats to the cryptosystem and can destroy the whole system only with single pair of the 

plain and cipher texts. Therefore, the implementors must consider seriously the attack. Several techniques for preventing fault 

injection attacks were introduced to a variety of the cryptosystem, But the countermeasures are still inefficient to be applied 

to the classical RSA cryptosystem. This paper introduces an efficient countermeasure against the fault injection attack for the 

classical RSA cryptosystem, which is based on the famous Fermat's theorem. The proposed countermeasure has the advantage 

that it has less computational overhead, compared with the previous countermeasures. 

Keywords: classical RSA, Fault Injection Attack, Fermat's Theorem

I. 서  론

공개키 암호 시스템 중 하나인 RSA 암호는 

접수일(2013년 7월 2일), 수정일(1차: 2013년 7월 25일, 

2차: 2013년 8월 8일), 게재확정일(2013년 8월 8일)

†주저자, blueaiz@naver.com 

‡교신저자, hhong@korea.ac.kr(Corresponding author)

Rivest, Shamir, Adleman에 의해서 1978년에 

고안된 암호 시스템이며, 매우 큰 정수에 대한 소인수

분해가 어렵고 해를 찾아내는데 많은 시간을 요구한다

는 점을 이용한 암호 시스템으로, 키 교환과 디지털서

명을 위해 가장 광범위하게 사용된다[1]. 

기존의 암호 시스템 안전성 증명은 수학적인 방법

을 통하여 안전성을 증명하였으나, 암호 시스템이 스



860 페르마정리에 기반하는 오류 주입 공격에 안전한 classical RSA 암호시스템

마트카드와 전자여권 등 다양한 내장형 장치

(embedded system)에 사용되면서 부채널 분석 

공격(Side channel attack)이라는 물리적 공격방

법으로 분석되기 시작하였다[2]. 부채널 공격이 소개 

된 후 암호 알고리즘에 대한 다양한 공격방법이 소개

되었다. 수동적인 공격방법으로 분류되는 공격은 

TA(시간 공격, timing attack), SPA(단순전력분

석, simple power analysis), DPA(차분전력분

석, differential power analysis), EMA(전자파 

분석, electromagnetic analysis)이고, 능동적인 

공격은 변형된 외부 클럭 주입, 전압 글리치 주입, 온

도 변화등의 방법으로 장치에 오류를 주입하는 FA(오

류 주입 공격, fault attack)이다. 

오류 주입 공격은 1996년 Bellcore가 중국인의 

나머지 정리를 이용한 RSA 암호시스템(CRT-RSA)

에 오류 주입 공격방법[3]을 제안한 후, 1년 뒤인 

1997년에 D.Boneh[4] 등이 공격방법에 대한 자세

한 내용을 언급하였다. 소개한 공격방법은 암호 시스

템이 동작하는 스마트카드와 같은 환경에 오류를 주

입하여 RSA 암호 시스템의 경우 비밀 값인 소수 값

을 공격자가 알아내는 방법이다. 오류 주입 공격에 대

한 연구가 활발해지면서 스마트카드와 같은 장치에서 

안전한 암호학적 알고리즘을 구현하는 문제가 매우 

중요해졌다. 특히 RSA는 현실적으로 가장 널리 쓰는 

알고리즘이고 CRT를 RSA에 적용할 경우 효율적으

로 연산을 수행할 수 있기 때문에, CRT-RSA를 오

류 주입 공격으로부터 안전하게 구현하려는 노력이 

지속되어 왔다. 또한 최근 DES[5], RSA[1], 

ElGamal[6], ECC[7,12], AES[8]등 다양한 암호 

알고리즘 역시 오류주입공격에 취약함이 알려졌다. 하

지만 CRT-RSA에 대한 공격방법과 대응 방법 역시 

많은 연구가 진행되고 있으나, 그 외의 암호 알고리즘

에 대한 연구는 미흡하다. 특히 본 논문에서는 

classical RSA에 대한 대응방법에 대한 연구를 소개

한다. classical RSA(이후, RSA 표기)에 대한 대

응 방법에 대한 연구는 아직 미흡한 상황이다.

본 논문은 RSA에 적용되는 오류 주입 공격에 대한 

대응 방법을 제안한다. 제안하는 방법은 오류 주입 공

격에 취약하다고 알려진 비교 연산을 사용하지 않고, 

페르마 정리를 이용하여 적은 추가연산으로도 연산중

에 오류가 주입 되었는지를 확인하는 방법을 사용한

다.  본 논문에서는 또한 새로운 방어기법의 이론적인 

안전성과 추가 연산량에 대한 분석을 수행한다.

본 논문의 구성은 다음과 같다. 2장에서는 RSA 서

명 알고리즘과 이에 대한 오류 주입 공격방법을 설명

하고, 3장에서는 제안하는 대응 방법을 소개한다. 마

지막으로 4장에서는 본 논문의 결론을 맺는다.

II. RSA 서명 알고리즘 및 오류 주입 공격방법 

본 장에서는 RSA 서명 알고리즘에 대한 소개와 

RSA에 대한 오류 주입 공격방법을 설명한다.

2.1 RSA 암호/서명 알고리즘

공개키 암호 시스템인 RSA는 인수분해의 어려움

에 안정성을 기반으로 설계되었다. 즉, 충분히 큰 서

로 다른 두 개의 소수  에 대하여 ×을 만족

하는 이 공개되어도, 을 인수분해 하여  를 알아

내는 것은 매우 어렵다는 사실에 기반을 둔다. 이를 

바탕으로 사용자는 자신의 메시지가 노출되지 않도록 

상대방과 비밀통신을 할 수 있으며, 전자서명을 통하

여 자신임을 인증할 수 있다. RSA 암호시스템의 암·

복호화 및 서명·검증 알고리즘은 다음과 같다.

a. 키 생성

   -   : 서로 다른 두 개의 큰 소수 

     (≥)

   -  :  × , 사용자의 공개키

   -  :  ×

   -  :     ≤, 

     사용자의 공개키

   -  : ≡ , 사용자의 개인키 

키 생성의 결과로 공개키  와 개인키  을 

얻는다.

b. 암호화 / 검증

   메시지 에 대한 암호화는 다음과 같다.

   

   서명 값 에 대한 검증은 다음과 같다.

  

c. 복호화 / 서명

   암호문 에 대한 복호화는 다음과 같다.

 

   메시지 에 대한 서명 값 는 다음과 같다.

   
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2.2 오류 주입 공격 

본 소절에서는 현재까지 제안된 일반적인 RSA 암

호 시스템에 대한 오류 주입 공격에 대해 살펴본다. 

현재까지 알려진 오류 주입 공격방법은 3가지로 나눠 

볼 수 있다. Bellcore에 의해서 제안된 공격방법은 

지수승 연산 중 레지스터에 오류가 주입되는 방법[4]

과 Bao가 제안한 방법인 지수승 연산에 사용하는 비

밀 지수 값 에 오류를 주입하는 방법[9], 마지막으로 

지수승 연산 시에 사용하지 않는 메모리나 더미 연산

을 이용하여 분석하는 safe error[10] 방법으로 나

눠진다. 이 중에서 safe error 방법은 SPA를 막기 

위해 multiply always 지수승 연산을 사용할 경우

에 대한 공격방법이므로 본 논문에서는 다루지 않는

다. Bellcore와 Bao 오류 주입 공격방법은 모두 비

트 플립 오류(bit-flip error)모델 이지만, 오류가 주

입되는 대상에 따라 Bellcore 오류 방법을 연산 오

류, Bao 오류주입 방법을 메모리 오류로 구분할 수 

있다.

2.2.1 연산 오류 모델

Bellcore 등이 제안한 공격방법은 공격자가 지수

승 알고리즘의 현재 값을 포함하는 메모리영역 안에 

일시적인 오류를 주입하여 한 비트가 비트 플립 되었

다고 가정한다. 

사용된 지수승 알고리즘은 “right-to-left” binary 

지수승 알고리즘이다. 따라서 연산 중 오류가 주입된 

중간 값을 통해 남은 지수승 연산을 수행하여 최종적

으로 오류 서명 값을 얻는다. 공격자는 이러한 서명 

값을 수집하여 다음과 같은 분석을 통해 비밀정보를 

복원한다. 분석 방법은 다음과 같다.

단계 1) 개인키       ⋯ 를 이용하여 지

수승 연산 수행 시, 공격자는 번째 지수

승 연산 후 중간 값이 저장되어 있는 레지

스터에 오류를 주입한다.


 

  




± , ≤
단계 2) 오류가 주입된 중간 값을 통해 나머지 지

수승 연산 수행 후 공격자는 오류 서명 값 

을 얻을 수 있다.

 
 

  




±∙
 

  






단계 3) 오류 서명을 이용하여 공격자는 다음과 같

이 비밀정보를 복원할 수 있다.


 

 






∙
 

  






±∙
 

  






  ±∙
 

  






  ±∙
 

  






±∙
     

 

  



메시지 을 알고 있는 공격자는   를 추측하여 

다음 등식의 성립을 확인한다. 

  ±∙
   

추측한   가 옳다면 공개키 에 대한 지수승 연산 

후 값이 메시지 과 같을 것이다. 따라서 공격자는 

최종적으로 개인 키 의 비트를 알아낼 수 있다. 

이와 같은 과정을 서로 다른 오류 서명을 이용하여 반

복적으로 수행하면 개인키 의 모든 비트정보를 복원

할 수 있다.

2.2.2 메모리 오류

Bao 등이 제안한 공격방법은 공격자는 RSA의 복

호화 알고리즘이 수행되는 동안 개인키 가 저장되어 

있는 레지스터에 오류를 주입하여 개인키의 임의의 한 

비트가 비트 플립 되었다고 가정한다. 이를 통해 오류

가 주입된 평문을 얻은 공격자는 다음과정을 통해 개

인키를 추출한다.

단계 1) 개인키 의 번째 비트에 오류 발생, 오류

가 주입된 개인키는  ±라 표현.

단계 2) 공격자는 오류가 주입된 를 이용하여 다

음과 같이 복호화 과정을 진행한다.


  

±


 

단계 3) 공격자는 다음 두 식을 확인해 봄으로써 

오류가 발생했던 개인키의 한 비트를 찾

을 수 있다.

∙ 


 ⇒   

∙  


 ⇒   

비트 플립 오류는 랜덤 한 비트에 오류가 주입되므
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로 공격자는 서로 다른 에 대해 반복적으로 단계 3을 

수행함으로써 개인키 의  번째 비트를 찾을 수 있

다. 이러한 공격이 가능한 이유는 만약 개인키 의 

번째 비트가 0에서 1로 바뀌었다면 ∙은 




 와 같아질 것이고 1에서 0으로 바뀌었다면 

∙은


와 같아지기 때문이다.

III. 오류 주입 공격에 안전한 RSA 알고리즘

본 장에서는 앞장에서 언급한 오류 주입 공격을 동

시에 방어할 수 있는 새로운 RSA 알고리즘을 제안한

다. 제안하는 알고리즘은 오류가 주입되면 그 오류가 

서명문(복호문) 전체에 확산되도록 설계하였다. 이렇

게 확산된 오류는 최종적으로 공격자가 예측할 수 없

는 랜덤 값을 출력한다.

3.1 제안하는 RSA 암호알고리즘

본 소절에서는 제안하는 RSA 알고리즘을 소개한

다. 제안하는 대응방법의 가장 큰 특징은 페르마의 소

정리를 이용하여 오류 주입 여부를 확인한다. 정리 1

은 페르마의 소정리이다.

정리 1. (페르마의 소정리, Fermat's little 

theorem) 가 소수이고 를 의 배수가 아닌 자연

수라 할 때, 즉,   임이 성립할 때

  ≡  

이다.

Algorithm 1은 제안하는 오류 주입 공격에 안전

한 RSA이다. 메시지 과 비밀 지수 값 , 그리고 

모듈러스 을 사용하여  을 연산한다.

Algorithm 1에 오류가 주입 되지 않을 경우에는 

아래와 같이 연산하므로, 정확한 RSA 서명 연산이 

계산된다.

단계5.  
   ′

단계6.  
    ′

단계7. ′ ⋅ ⊕
 

  ⋅
 ⊕

⊕

,where     ⌈   ⌉
   

단계8. 

     ′⊕
 ⊕⊕
 ∵ 

    ,where  
  ⌈   ⌉
      

이 때 ⌈ ⌉은 모듈러스 의 길이에 의 길이

를 나누는 것이다. 예를 들어 이 5비트이고 이 3비

트인 경우, ⌈ ⌉는 2가 된다. 

Algorithm 1. Proposed classical RSA against 

Fault attacks

input: modulus , private key , message 

output:    

1. Generate a small prime number 
2.  ′←⋅
3. ← 

4. ′←  
5. ←

′  ′
6.  ←

    ′
7.  ′←⋅ ⊕
  ,where     ⌈   ⌉

   

8. ← ′⊕
  ,where  
  ⌈   ⌉
      

3.2 안전성 증명

본 소절에서는 제안하는 알고리즘에 오류가 주입되

었을 경우를 가정하여 안전성을 증명한다.

Lemma 1. Algorithm 1은 Bellcore가 제안한 

공격방법을 적용하더라도 공격자는 키를 찾을 수 없

다. 

Proof: 제안하는 방법은 두 번의 지수승 연산을 

수행하여 서명 값을 생성한다. 따라서 한 번의 지수승 

연산의 오류 주입으로 인하여 오류 서명 값을 가지게 

되더라도 다른 지수승 연산 값과 곱하면서 공격자가 

원하지 않는 랜덤 값으로 오류를 출력하게 된다. 또

한, 단계 5의  지수승 연산 과정 중에 사용되는 레지

스터나 연산에 오류가 주입되게 되면  ⊕이 0이 

아닌 랜덤 한 값이 되므로, 공격자는 랜덤 한 출력 값
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을 가진다.

만약 단계 6에 오류 주입을 통해 의 값을 알 수 

있고, 공격자가 랜덤 한 의 값을 안다고 하면 비밀키 

의 특정 부분을 복원할 수 있다. 그렇지만 공격자가 

찾은 값이 맞는지를 확인하기 위해서는 추가적인 오류 

주입 값이 필요하고 이 64비트 이상의 크기라고 가

정한다면, 을 추측하고 공격하는 연산량은 실행가능

하다고 볼 수 없다. 따라서 제안하는 알고리즘은 

Bellcore 공격에 안전하다.

Lemma 2. Algorithm 1의 비밀 지수 값 에 

지속적인 오류가 주입 될 경우(즉, Bao공격)에 공격

자는 키를 찾을 수 없는 랜덤 값을 얻는다.

Proof: 오류가 주입 된 를 이용하여 와 ′가 

연산되고, 이를 이용하여 이 계산되고, 은 과 

동일한 값을 가진다. 하지만, 아래 식처럼 공격자는 

key를 찾을 수 없다. 

에 오류가 발생하여 ′의 번째 값에 오류가 주입

이 되었다면, 단계 5에서  


 

  


′± ≤≺가 연산되고,

공격자는 단계7에서 다음과 같은 결과값을 얻는다.

′   ∙
 

  


′

 

  


′ ±⊕

  ±  ∙
 

  

′⊕

단계 8은 다음과 같다. 

′⊕
  ± 

 

  

′⊕⊕
하지만 공격자는 을 모르기 때문에 를 유추할 

수 없다. 따라서 의 지속적인 오류에도 안전하게 동

작할 수 있다.

 

Lemma 3. Algorithm 1은 safe-error 공격에 

안전하다.

Proof: 제안하는 방법은 랜덤 한 값으로 를 와 

′으로 분해하여 두 번의 지수승 연산을 수행하므로 

safe-error로 알아낸 비트 값이 비밀 지수 값인 의 

비트 값이라고 할 수 없다. 따라서 본 논문에서 제안

하는 알고리즘은 safe-error 공격에도 안전하게 수행

될 수 있다.

Lemma 4. Algorithm 1은 전력 분석 공격

(SPA, DPA, SODPA[11])에 대하여 안전하게 수

행될 수 있다.

Proof: 제안하는 방법은 모듈러스 랜덤화 마스킹 

방법과 비밀 지수 값의 분해로 인하여 전력 분석 공격

에도 안전하게 수행 할 수 있다.

3.3 알고리즘 복잡도

Algorithm 1의 연산 복잡도를 살펴보면 다음과 

같다. 랜덤값 의 비트 길이를 , 모듈러 의 비트 길

이는 이라고 한다면, 모듈러스 비트인 비트의 

지수승 연산 1번, 비트의 지수승 연산 1번, 비트

의 곱셈 1번, 그리고 비트와 비트의 곱셈 1번으로 

계산될 수 있으며 그 연산량은 다음과 같다. 이 때, 지

수승 연산은 multiply-always방법을 사용한다고 가

정한다.

   

따라서 원래 지수승 연산    과 비교하여 

제안한 방법의 오버헤드는 다음과 같이 요약될 수 있

다. 


    

≈



만일  가  보다 충분히 작다면, 예를 들어 만일 

이 1024비트 모듈러이고 이 64비트로 선택이 된다

면, 오버헤드는 약 18.79%이다. 쉬운 참조를 위해 

[표 1]은 과 의 대표적인 값에 대한 오버헤드를 요

약하였다. 대응 방법이 없는 지수승 연산 의 

연산량은 이므로 제안하는 방법의 연산량 오버헤드

는 [표 1]에서 확인 가능하다.

  Overhead(%)

1024
64 18.79

128 37.5

2048
64 9.39

128 18.77

[표 1] 연산량 Overhead
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IV. 결  론

본 논문은 classical RSA 암호시스템에 대하여 

새로운 오류 주입 공격 대응 방법을 제안한다. 제안하

는 방법은 페르마 정리에 기반하여 안전성을 가지고, 

적은 추가 연산량으로 안전하게 사용할 수 있다. 가령 

1024비트 모듈러스와 64비트 랜덤값을 사용할 경우 

18.79% 정도의 적은 추가 연산을 요구한다. 따라서 

제안하는 방법은 계산 능력과 메모리가 제한된 모든 

환경에서 안전하게 사용할 수 있다.
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2012년 2월: 고려대학교 정보보호대학원 공학박사

2011년 4월～현재: 삼성전자 S.LSI 사업부 Smart Card개발팀 책임 엔지니어

<관심분야> 부채널 공격, 공개키 암호 알고리즘, 암호칩 설계 기술

김 태 원 (TaeWon Kim) 학생회원

2010년 2월: 광운대학교 수학과 학사

2012년 8월: 고려대학교 정보보호대학원 석사

2012년 8월～현재: 고려대학교 정보보호대학원 박사과정

<관심분야> 부채널 공격, 스마트 카드 보안, 암호시스템 안전성 분석 및 고속구현

홍 석 희 (Seokhie Hong) 정회원

1995년 2월: 고려대학교 수학과 학사

1997년 2월: 고려대학교 수학과 석사

2001년 8월: 고려대학교 수학과 박사

1999년 8월~2004년 2월: (주) 시큐리티 테크놀로지스 선임연구원

2003년 8월～2004년 2월: 고려대학교 정보보호기술연구센터 선임연구원

2004년 4월～2005년 2월: K.U.Leuven, ESAT/SCD-COSIC 박사후연구원

2005년 3월～현재: 고려대학교 정보보호대학원 부교수

<관심분야> 대칭키·공개키 암호 분석 및 설계, 컴퓨터 포레식
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