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요   약

최근 모바일 컴퓨팅 환경 변화로 사용자 단말의 분실, 도난, 악성코드에 의한 위협이 증가하여 사용자 단말기에 저

장된 중요 정보가 노출될 가능성이 증가하고 있으며, 대응책으로 사용자 단말의 인증, 저장 자료 암호화 솔루션이 적

용되어야 한다. 암호화 솔루션은 암호학적 안전성과 암호 연산에 따른 성능 이슈가 trade-off 관계에 있다. 파일 암호

화에 많이 사용되는 CBC 모드는 IV에 대한 재사용 불가, 예측불가능, 무결성 보장 요구사항을 갖고 있다. 본 논문에

서는 HSM을 사용하는 환경에서 파일시스템 레벨의 암호화 솔루션 구현 시, IV 운용에 대한 요구사항을 충족하며, 

효율적인 암호 세션 관리를 통해 성능을 향상할 수 있는 암호화 방식을 제안하고, 제안된 방식의 설계 및 구현을 통해 

기존 방식에 비해 성능 측면에서도 우수함을 증명한다.

ABSTRACT

In today's mobile computing environment, there are many threats, such as device loss or theft, malware, to the sensitive 

information stored on end user device. To prevent disclosure of information, encryption and authentication method are properly 

adjusted to the device. In cryptographic file systems, CBC mode of operation has been commonly used. It requires an IV need 

not be secret, but must be unpredictable and protect integrity of the IV. In this paper, we propose file system-level encryption 

mechanism with HSM that satisfy the requirement of the IV and improve the performance. Moreover, Design and experimental 

results prove the efficiency of our proposed method.

Keywords: CBC Mode, IV, File System-Level Encryption, HSM

I. 서  론

최근 ICT(Information and Communication 

Technology)의 발전에 따라, 전산 업무 환경은 사무

실내 유선 네트워크와 데스크탑 PC를 사용하는 고정

된 형태에서 무선 인터넷과 소형 모바일 디바이스를 

사용해 언제 어디서나 업무가 가능한 모바일 오피스 
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환경으로 변화하고 있다. 

그러나, 이동성을 보장하는 모바일 단말의 사용은 

분실/도난 위협의 증가, 악성코드에 의한 위협이 상존

하여, 사용자 단말기의 중요 정보가 노출될 위험을 안

고 있다. 

이러한 위협에 대응책으로 사용자 단말의 접근을 

제한하는 인증 메커니즘과 저장된 중요 정보를 암호화

하는 방법이 강구되어야 함을 권고하고 있으며, 사용

자 디바이스에 저장되는 데이터를 암호화하는 기술을 

크게 FDE(Full Disk Encryption), Volume/Vir-

tual Disk Encryption, File/Folder Encryp-

tion으로 구분하고 있다[1]. 
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또한, 암호화를 수행하는 위치에 따라 유저레벨, 커

널레벨, 디스크 레벨 암호화로 구분할 수 있다.  

유저레벨 암호화는 사용자가 민감한 정보를 포함하

고 있는 파일을 수동으로 암호화하는 방식으로 파일 

암호화 응용 프로그램이 대표적이다. 

커널레벨 암호화는 암호화를 수행하는 위치에 따라 

다양한 기법이 존재한다. 파일시스템을 기준으로 파일

시스템 상위 계층, 하위 계층에서 암호화를 수행하는 

방법과 파일시스템 사이에서 암호화를 수행하는 방법

으로 나뉜다. 

디스크레벨 암호화는 저장 장치의 물리적 특성을 

이용하여 암호화를 처리하는 방식으로 FDE가 대표적

인 예이다. 

암호 파일 시스템은 저장 데이터를 암호화하는 특

성상 대칭키 기반의 블록 암호 알고리즘을 사용하고 

있으며, 블록 암호 운영모드로 CBC(Cipher Block 

Chaining) 모드를 가장 많이 사용하고 있다[2]. 

CBC 모드를 포함해 블록 알고리즘 운용 시 데이터 

암호화를 위해 각 암호화 단위로 [그림 1]과 같은 암

호화 세션이 적용된다. 암호화 세션은 암호화 세션 초

기화, 데이터 암호화, 암호화 세션 종료의 단계로 구

성되며, 세션 초기화 작업에는 암호화에 사용될 암호 

알고리즘, 운영모드, 암호화 키 그리고 IV(Initiali-

zation Vector)를 설정하고 세션 ID를 할당하는 작

업 등이 수행된다. 

[그림 1] 암호 세션 Lifetime 

파일시스템 암호화 솔루션은 안전성, 성능과 사용 

편의성이 가장 중요한 평가 요소이며, 안전성과 성능, 

안전성과 사용 편의성은 항상 trade-off 관계를 안고 

있다. 특히, 파일시스템 레벨 암호 솔루션은 암호 성

능이 시스템의 전체 성능을 좌우하고, 심한 경우 시스

템 crash를 발생할 수 있다. 

파일시스템 암호화 시 암호화 단위는 구현 위치에

서 관리하는 블록 크기 단위가 된다. 이에 따라 일반

적인 구현 방법에서는 파일시스템이 처리하는 데이터 

블록 단위로 암호화 세션을 적용하고 있다. 파일 크기

에 비해 파일시스템 처리 블록은 고정된 크기의 작은 

단위로 [그림 1]과 같은 암호화 세션 관리가 빈번하게 

발생되어 전체적인 암호화 성능에 부하를 유발하는 이

슈를 안고 있다.

S/W로 구현된 사용자 단말용 암호화 솔루션은 알

고리즘, 암․복호용 키, 인증용 키 등 중요 정보들이 

단말기의 저장 공간 및 실행 메모리상에 노출되는 위

험성이 있다. 이러한 위험을 제거하기 위해 강력한 인

증용 키를 저장하고 암호 연산을 자체적으로 수행하는 

전용 H/W 모듈(HSM : Hardware Security 

Module)을 적용할 수 있다. 

본 논문에서는 HSM을 적용한 파일시스템 레벨 의 

암호화 솔루션 구현 시, CBC 모드의 안전한 IV 운용

에 대한 요구사항을 만족시키면서 암호화 세션의 효율

적 관리를 통해 잦은 암호 세션 초기화에 따른 I/O 빈

도를 줄임으로써 암호 성능을 향상시킬 수 있는 암호

화 운영방식을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련 연

구로 저장자료 암호화에 사용되는 암호화 기법들에 대

해 살펴보고, 3장은 제안하는 암호화 방식을 설명하고 

설계를 제안한다. 4장에서는 제안한 방식의 분석 및 

구현 결과 실험 데이터를 통해 제안한 방식의 성능 개

선 효과를 증명하고, 5장에서 결론을 맺는다.

II. 관련 연구 

데이터 보호를 위한 다양한 필요성으로 인해 암호

화하여 데이터를 저장하는 연구는 아주 오래전부터 진

행되어 왔다. 본 장에서는 이와 관련된 주요 암호화 

기법중에 저장자료암호화 기법을 암호화 수행 위치에 

따라 분류한 방식을 살펴보고, 제안 방식과 관련된 

SFS(Stackable File System), HSM에 대한 연

구를 살펴본다. 

2.1 저장자료 암호화 기법

저장되는 데이터를 암호화하는 기법은 암호화를 수

행하는 위치에 따라 유저레벨, 커널레벨, 그리고 디스

크레벨 암호화로 분류된다. 

유저레벨 암호화 방식은 운영체제의 사용자 공간에

서 암호화가 이루어지며, 파일 단위로 암호화를 수행

하는 CryptoFS, EncFS, MetFS 등 파일 암호화 

응용 프로그램이 대표적인 예이다. 또한, 워드 프로세

서나 메일 클라이언트와 같이 응용 프로그램 자체에 

암호화 기능을 제공하는 경우도 있다. 이 방식은 구현 

및 적용이 쉬우나 사용자가 직접 파일을 읽거나 쓰기 
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[그림 2] Stackable File System 구조 

전에 암․복호화를 수행해야 하는 불편함이 있으며, 

사용자가 민감한 정보를 평문으로 보관할 수도 있는 

문제점을 안고 있다. 

디스크 레벨 암호화는 파일 시스템보다 하위 레벨

에서 섹터나 클러스터 등 하드디스크나 파티션의 데이

터 처리 단위로 암호화하는 방법으로 리눅스를 대상으

로 하는 dm-crypt[3]와 마이크로소프트의 Bit-

Locker[4]가 대표적이다. FDE로 알려진 이 방법은 

사용자의 상호작용 없이 디스크에 저장되는 모든 파일

(swap 파일을 포함하여)을 자동으로 암호화 저장하

여 사용자 편의성과 안전성을 제공하는 장점이 있으

나, 외부로 전달되는 파일에 대해서는 자동 복호화되

기 때문에 암호화를 보장하기 위해서는 별도의 암호화 

방법이 제공되어야 한다. FDE 시스템의 대표적인 단

점은 다음과 같다. 

○ 단말기 동작 중 도난 : FDE는 단말이 켜져 있

을때는 모든 데이터에 대한 접근이 가능(자동으

로 복호화 됨)하여 단말기를 처음 구동할 때 인

증 메커니즘만으로는 이와 같은 위협에 취약함

○ 실행 메모리상의 키 노출 : FDE는 정상적인 단

말기 부팅 후 DRAM에 암․복호용 키를 가지

고 있으며, cold_boot attack을 포함하여 

DRAM backup 등에 의해 키 노출 위협 존재

커널 레벨 암호화 기법은 Microsoft의 EFS(En-

crypting File System), SUN Microsystems의 

ZFS 등과 같이 파일시스템 자체가 암호화를 지원하

거나, 파일시스템 상․하 또는 중간 계층에 암호화 기

능을 추가하는 형태로 구현된다. 암호화 기능이 추가

된 파일시스템을 암호 파일 시스템 또는 파일시스템-

레벨 암호화라고 한다. 암호 파일시스템은 커널 레벨

에서 응용 프로그램과 독립적으로 동작되며, 사용자에

게 암호화 판단에 대한 부담을 덜어 준다. 커널 레벨 

암호화는 구현 방식에 따라 사용자에게는 자동 암․복

호화에 따른 편의성을 제공할 수 있으며, 파일, 폴더, 

볼륨, 디스크 단위의 암호화가 가능하여 암호 솔루션 

운용의 유연성을 제공하는 장점이 있다. 

2.2 Stackable File System

파일시스템 레벨 암호화 방식 중 파일시스템 상위 

계층에서 암호화 기능을 수행하는 모듈을 삽입하여 구

현하는 SFS[5]은 [그림 2]와 같이 파일시스템으로 

전달되는 파일 I/O를 가로채 이를 암호화한 후에 실

제 파일 시스템으로 전달하는 방식이다.  SFS는 다음

과 같은 장점을 제공하고 있어 SFS을 기반으로 한 다

양한 연구가 진행되었고, 많은 솔루션들이 SFS 방식

을 사용하고 있다. Cryptfs[6], NCryptfs[7], 

eCryptfs 등이 대표적인 SFS이다.

○ 확장성 : SFS는 사용 중인 파일시스템 스택 사

이에 필터 드라이버 형식으로 삽입되어 동작되

어, 하부 파일시스템에 영향을 받지 않고 구현할 

수 있다. 

○ 개발 편의성 : 윈도우 운영체제의 파일시스템 

필터 드라이버 같이 SFS 인터페이스를 운영체

제 차원에서 개발 편의성을 고려해 제공하고 있

다. 이를 통해 복잡한 파일 시스템과 시스템 캐

쉬와의 복잡한 연관관계를 이해하지 않고도 

암․복호 기능을 구현할 수 있다.

○ 사용자 편의성 : 유저레벨 암호화와 달리 디바

이스를 사용자는 파일 읽기, 쓰기 중 암․복호

화 수행 여부에 대해 인지하지 않고 일반적인 

방법과 동일하게 사용할 수 있다.

○ 데이터 유출 가능성 최소화 : 암호화 된 파일을 

읽을 때, 복호화된 임시파일이 생성되지 않기 때

문에 높은 보안성을 제공하여 유출 가능성을 최

소화 할 수 있다. 

SFS 방식은 대칭키 기반의 블록 암호를 사용하고  

다양한 블록 암호 운영모드로 구현될 수 있으며, 

CBC 운영 모드가 주로 사용되고 있다. Cryptfs, 

eCryptfs 등 SFS 방식도 Blowfish, AES 등의 블

록 암호 알고리즘을 사용하고 있으며, 블록 암호 운용 

모드로 CBC를 사용하고 있다.

2.3 HSM

중요 정보를 보호하기 위해 저장되는 자료를 암호화

하는 경우, 암호 알고리즘, 암․복호용 키, 인증용 키 

등의 안전한 저장과 관리가 보안 솔루션의 안전성을 



852 HSM을 이용한 효율적인 파일시스템 암호화 메커니즘

판단하는 중요 요소가 된다. 특히 보호 대상 정보의 민

감도에 따라 전용 알고리즘을 사용하여 키뿐만 아니라 

암호 알고리즘도 비공개로 사용하는 경우가 있다. 

S/W로 구현된 사용자 단말용 암호화 솔루션은 알

고리즘, 암․복호용 키, 인증용 키 등 중요 정보들이 

단말기의 저장 공간에 저장되며, TPM(Trusted 

Platform Module) 등의 H/W 토큰을 사용하더라

도 실제 암호 연산은 단말의 실행 메모리상에서 수행

된다. 실행 메모리상에 존재하는 키는 Cold Boot 

Attack[8] 등에 의해 키 값이 노출될 수 있는 위협이 

상존하고 있다.

HSM은 암․복호화에 필요한 알고리즘과 키를 저

장하고, 모든 암호화 연산은 HSM 내부에서만 수행하

여 암호 연산 과정의 보안성을 보장하고, HSM의 분

석을 위해 분해 시도 시 내부 중요 데이터가 자동으로 

삭제되는 템퍼 방지 회로를 가지고 있기 때문에 높은 

안전성을 보장하여, 보다 안전한 보안 솔루션을 위해 

HSM을 적용한 암호 솔루션을 많이 사용하고 있다. 

HSM은 다양한 인터페이스를 사용할 수 있다. 일

반적인 PC에서는 PCI 버스, USB 인터페이스를 사

용할 수 있으며, 스마트폰과 같은 모바일 디바이스는 

MicroSD 슬롯, USIM 슬롯을 활용할 수 있다. 일반

적인 PC 환경에서는 외장형 HSM으로 제공 가능한 

범용 인터페이스인 USB 포트를 주로 활용할 수 있으

며, 모바일 디바이스에서는 많은 디바이스들이 보유하

고 있는 MicroSD 슬롯을 활용할 수 있다.

높은 보안성을 보장하기 위해 HSM을 사용할 때 

발생하는 가장 큰 문제점은 암․복호 연산 수행을 위

해 HSM으로 데이터, 명령어를 전송하고 처리된 결과

를 받는데 따르는 I/O로 인한 성능 저하이다. 단말의 

CPU를 사용한 S/W 방식은 디바이스 내부의 CPU

와 메모리간의 데이터 전송이기 때문에 데이터 이동과 

암호 처리 속도는 큰 문제가 되지 않는다. 하지만, 

HSM을 사용하는 경우 HSM과 연결된 인터페이스의 

성능에 따라 I/O에 따른 성능 저하가 필연적으로 발

생한다.

 USB, PCI 등 다양한 데이터 버스는 기본 

Loopback에 소요되는 I/O 지연을 갖고 있으며, 한

번에 전송 가능한 최대 데이터 블록 크기를 기준으로 

성능을 제시하고 있다. 따라서, 실 데이터 크기와 관

계없이 초당 데이터를 주고 받을 수 있는 최대 횟수에 

제한을 갖고 있다. 예를 들어 USB 2.0 인터페이스 

표준은 고속 모드에서 사용되는 Interrupt 또는 

Isochronous Transfer 방식 적용 시 Data Pay-

load 사이즈에 따라 12Mbps에서 480Mbps까지 성

능을 제공할 수 있다. 고속 모드의 경우 125 usec 시

간 단위로 microframe을 정의하고 있으며, 이는 초

당 8,000 microframe이 발생하고 각 microframe

당  7,500 Bytes의 데이터를 전달할 수 있다. 따라

서, 각 microframe에 실어 보내는 데이터 크기에 따

라 초당 전달 가능한 성능이 좌우된다. 즉, USB 2.0

을 인터페이스로 사용하는 HSM의 경우 데이터 암호

화를 위해 필요한 I/O 횟수를 최소화하는 것이 전체 

성능을 향상할 수 있는 방법이 될 수 있다. 

III. 제안 방안

3.1 CBC 모드의 IV 요구사항

CBC 모드는 각 평문 블록을 암호화하기 전에 이전 

암호문 블록과 XOR하는 방식이다. 첫 번째 암호문 

블록을 생성하기 위해서 첫 번째 평문 블록과 XOR될 

IV(Initialization Vector)를 사용하고, 이때 사용

된 IV는 암호문과 함께 저장되어 복호화에 사용된다. 

CBC 모드의 안전한 사용을 위해 국제표준인 

ISO/IEC 10116과 미국의 NIST는 CBC의 IV와 

관련된 다음과 같이 3가지 가이드라인을 제시하고 있

다[9]. 

○ 재사용 불가 : 동일한 IV를 사용하는 환경에서 

두 개의 메시지가 동일하다면 대응되는 암호문

은 동일하다. 즉, 서로 다른 두 개의 메시지의 

처음 m개의 블록이 같고, 서로 다른 IV를 사용

하지 않는다면 대응하는 m개의 암호문 블록은 

동일하다. 따라서 CBC 모드를 사용할 경우 매 

암호화 세션마다 다른 IV를 사용해야만 한다.

○ 예측불가능성 : IV는 암호화 시점에 예측이 불

가능해야 한다. 만약 암호화 시점에 IV가 예측 

가능하다면 chosen-plaintext attack을 사

용해 평문 정보를 얻어낼 수 있다[10]. 따라서 

IV는 random, 또는 pseudo-random 하게 

생성되어야 한다.

○ 무결성 보장 : 공격자가 IV의 특정 비트 값을 변

조할 수 있으면 암호문의 복호화 결과 첫 블록의 

해당 비트 값이 바뀌게 된다. 따라서 IV가 비밀

일 필요는 없으나 무결성은 보장되어야 한다.
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3.2 기존 파일시스템 레벨의 암호화 방식 분석

CBC 모드는 암호문 블록이 체이닝(chaining)되

는 특성을 가지며 첫 블록을 위한 IV가 필요하다. 

응용 프로그램에서 파일 암호화를 수행하는 경우, 

파일 단위로 암호화 세션이 적용된다. 즉, 각각의 파

일에 대해 [그림 1]과 같은 일련의 암호화 세션 관리 

과정이 적용된다. 복호화 세션 역시 파일 단위로 적용

된다. 

파일시스템 레벨에서 암호화를 할 경우, [그림 3]

과 같이 여러 개의 파일이 각각 순차적으로 처리되지 

못하고 파일 시스템에서 사용되는 데이터 블록

(FS_DB) 단위로 동시에 랜덤하게 처리되기 때문에 

파일 단위의 암호화 세션을 적용할 수 없다.  

[그림 3] File System-Level 암호화 시 파일 블록 처리 

과정 

이러한 동작 방식으로 인해 기존 파일시스템 암호 

솔루션은 FS_DB 단위로 암호화 세션을 적용하고 있

다. 즉, 기존 암호파일시스템은 FS_DB 단위로 IV를 

생성하여 암호 연산을 초기화하고, 데이터 블록을 암

호화한 후에 디스크에 저장한다. 그리고 응용 레벨에

서 파일을 읽으면 디스크에 저장된 파일의 데이터 블

록들을 각각 읽어 각각의 IV로 복호화 연산을 초기화

하고, 데이터를 복호화한 후에 응용 프로그램으로 전

달하는 방식을 사용하고 있다.

3.2.1 기존 암호 파일 시스템의 문제점

기존 암호파일시스템은 FS_DB 단위로 암호화 세

션의 라이프타임을 가져감으로서, 데이터 암호화 연산 

대비 많은 암호화 세션 관리 연산이 수행될 수 밖에 

없다. 특히, 암호 세션 초기화는 IV를 생성하기 위한 

연산이 수행되며, IV의 무결성을 보장하기 위해 추가

의 인증 연산(MAC)이 수행되어야 한다. 또한 암호화

된 데이터 블록을 복호화할 때는 IV의 MAC 체크가 

수반되기 때문에, 데이터 블록의 암호화/복호화 이외

에 추가적인 암호 연산으로 암호 파일시스템의 성능을 

저하시키는 요인이 되고 있다. 

Windows 운영체제의 경우 사용자에 의한 조작 외

에도 운영체제 자체적으로 많은 파일 오퍼레이션을 수

행한다. 한 예로 Windows explorer를 실행시키면, 

폴더 구조와 선택된 폴더 내의 파일들에 대한 리스트

를 표시하기 위해 Disk에서 폴더 내의 파일들의 일부 

내용을 읽는 작업을 수행한다. 따라서 파일 시스템 레

벨에서 암호화를 수행하기 위해서는 고속의 암호화 성

능이 요구된다. 커널 레벨 암호화에 따라 암호화에 많

은 시간이 소요되면 파일시스템이 느려지는 현상이 발

생하고, 이러한 현상이 누적되면 파일 시스템 crash

가 발생할 수 있다. 

3.2.2 암호 파일 시스템 설계 시 고려사항

파일시스템 레벨에서의 암호화는 파일 단위의 순차

적 처리가 불가능하며, FS_DB 단위로 처리할 수 있

어야 한다. 또한, 불필요한 암호 연산을 제거해 연산 

지연을 최소화해야 하며, 동시에 암호학적 안전성도 

보장되어야 한다.

그러나 파일시스템의 특성상 암호 연산의 효율화와 

안전성을 동시에 만족시키는 것은 쉽지 않다. FS_DB 

단위의 암호화 세션을 초기화하기 위해 필요한 IV는 

예측 불가능성을 제공하기 위해 통상 난수발생기

(RNG : Random Number Generator)를 사용

해 난수를 생성하여 IV로 활용한다. 이러한 난수를 

FS_DB 단위로 생성하는 것은 전체 암호화 성능을 저

하시키는 요소가 될 수 있다. 

잦은 암호 초기화에 따른 성능 이슈와 더블어 CBC 

모드를 사용하는 암호 파일시스템에 있어 가장 문제가 

되는 부분은 IV의 무결성 보장을 위한 추가적인 연산 

부하가 수반되는 것이다. 

따라서, 본 논문에서는 기존 파일시스템 레벨 암호

화 솔루션의 잦은 암호 세션 초기화를 회피하여 HSM

과의 I/O 빈도를 줄이고, IV의 3가지 운용 요구조건

을 충족하면서 암호화에 따른 부하를 최소화할 수 있

는  할 수 있는 암호화 방안을 제안한다.
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[그림 4] 제안 방식의 암호 단위 블록 구조

3.3 제안하는 암호화 방안

제안하는 방법은 SFS 방식을 적용하되, 암호 세션

을 파일 시스템이 처리하는 FS_DB 단위가 아닌 파일 

시스템 lifetime(시스템 부팅 후, 커널에 의해 파일시

스템이 로딩된 시점부터 시스템이 종료되어 언로딩 시

점까지) 단위로 적용한다. 즉, 파일 시스템이 커널에 

의해 로딩되는 시점에 암호 세션 초기화가 수행되고 

시스템이 종료될 때 암호 세션 종료를 수행하는 방식

이다. 이에 따라, 시스템이 부팅되는 시점에 한번만 

IV를 생성해 암호 세션 초기화를 수행하고, 이후 파일 

시스템은 저장되는 데이터 블록에 대해 별도의 초기화 

없이 계속 암호화하여 저장하는 방식이다. 결과적으로 

파일 시스템 lifetime 동안 암호화되는 데이터 블록

은 계속적으로 체이닝되어 저장된다. 파일시스템의 비

정상적인 종료 및 재시작은 제안하는 암호세션의 종료 

및 재시작을 의미하는 것으로 파일시스템의 오류에 의

한 재기동시에 암호세션 관리를 동기화시킴으로서 파

일시스템 오류에 의한 문제를 해결할 수 있다. 

제안 방식에서도 암호화되는 대상 데이터는 

FS_DB 단위의 블록들이며, 암호화시에는 모든 파일

시스템 블록이 체이닝되어 순차적으로 저장되어 암호

화 처리에는 문제가 없다. 단, 복호화시에는 [그림 3]

에서와 같이 암호화된 블록들이 순서대로 복호화가 이

루어지지 않아 이전 블록에 대한 정보를 알 수 없어 

문제가 발생할 수 있다. 따라서 데이터 블록 단위의 

복호화를 위해서는 암호화된 블록에 추가적인 정보가 

필요하게 된다. 

제안하는 방법은 암호 연산을 처리하는 Crypto 

Driver에서 FS_DB 단위로 데이터 블록을 구성하고, 

암호화된 결과에 헤더를 추가하여 [그림 4]와 같이 암

호화된 결과 블록을 구성한다. 헤더 블록은 데이터 블

록 암호화에 사용된  ′와  ′의 무결성을 확인할 수 

있는 (IV Integrity Check Value)로 구성되

며, 데이터 블록은 암호화된 데이터를 의미한다. 

암호화 헤더의  ′ 필드에는 이전 암호화 블록의 

마지막 32B 결과를 저장하여 복호화시 IV 값으로 사

용한다. 는  ′의 변조 여부를 확인할 수 있는 

특정 값으로 구현 시 임의의 32B 값을 사용한다. 결

과적으로 매번 RNG를 사용해여 IV를 생성해야 하

는 오버헤드 없이 복호화시 필요한 IV를 제공할 수 

있으며, [그림 3]과 같이 파일 시스템 레벨의 블록 단

위 처리(파일 시스템상에서 랜덤하게 처리되는 블록 

특성)로 이전 블록에 대한 예측이 어려워 IV의 예측

불가능 조건을 만족하고 있다. 또한, 암호화 시  

블록을 추가해 암호화하고, 복호화시 의 확인을 

통해  ′의 무결성을 보장하고, 이전 암호 블록의 마

지막 32B를  ′로 사용함에 따라 연속적으로 체이닝 

처리되는 블록 암호 특성을 그대로 승계하고 있어 IV

가 중복 사용되지 말아야 하는 조건도 충족하고 있다. 

제안하는 방식은 AES-256 블록 알고리즘을 CBC 

모드로 운용하며, 사용되는 기호와 용어는 다음과 같

다. 는 파일 시스템이 처리하는  번째 평문 데이터 

블록, 를 암호화한 결과는    ║ , 

는 평문 블록의  번째 암호 단위 블록, 는 를 

암호화한 결과, 
′는 를 암호화하는데 사용된 

IV,   는  블록의  번째 암호 단위 블록, 

  는   의 암호문을 의미한다. 

[그림 5] 제안 방식의 암․복호화 처리
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3.3.1 암호화

암호화 세션의 초기화는 암호화에 사용될 암호 알

고리즘, 운영모드, 암호화 키 그리고 IV를 설정하는 

작업이다. 제안하는 방식도 암호화 세션 초기화에 사

용되는 IV는 매 세션 초기화마다 RNG를 이용하여 

블록 알고리즘 크기의 nonce를 생성하여 적용한다. 

암호화는 [그림 5]의 (a)와 같이 FS_DB 단위로 

수행되며, IV로 사용된 값의 무결성 보장을 위해 32B

의 를 모든 FS_DB 블록의 앞에 추가하여 암호

화를 수행한다. 따라서 암호화의 입력은 와 평문 

데이터 블록이 연접된 ′ ║로 표시한다. 

암호화 연산 후, 복호화를 위해 ′의 암호화에 사용

된 ′를 헤더에 추가하고, 암호화 결과 를 저장

한다. 

 ′  ║ 
   ⊕

′
 ⊕  

     ⊕    

     

′     ′ 

3.3.2 복호화

복호화는 암호화 저장된 블록 단위로 수행되며, 

[그림 5]의 (b)와 같이 각 블록의 헤더 정보를 이용하

여 복호 세션 초기화 작업이 수행된다. 세션 초기화 

시에 암호화 초기화와 달리 별도의 IV를 위한 연산 작

업은 필요 없으며, 헤더에 포함된 
′를 IV 값으로 

초기화한다. 각 블록 단위는 독립적으로 복호화 연산

이 가능하여 병렬 처리가 가능하다. 헤더에 포함된 


′를 이용하여 의 복호화 결과로 와 를 

얻으며, 복호화된  값을 약속된 와 비교하

여 일치 여부를 확인하고 ′의 변조 여부를 판단할 

수 있어 ′의 무결성을 보장할 수 있다.

′  
    ⊕

′

      ⊕    

     

 ≠  ′ 

IV. 실험 결과

본 장에서는 USB 인터페이스를 사용하는 HSM을 

적용하여 제안하는 방안의 구현 결과와 기존 방식의 

구현 결과의 성능 비교를 통해 제안하는 방안의 성능 

개선 효과를 확인한다. 

4.1 비교 구현 

커널 모드 파일 암호화를 SFS 방식을 적용하여 구

현 시, 하나의 암호화 단위(일반적으로 4KB)에 대해 

암․복호 연산 과정이 수행되는 연산은 PKCS#11[11]

을 이용한 pseudo 코드로 작성 시 일반적으로 다음과 

같다. 

// ① IV 값 생성(RNG 사용) 



// ② 암호 세션 초기화         

 



// ③ IV에 대한 HMAC 계산



// ④ data에 대한 암호화와 HMAC 동시 수행



// ⑤ 암호 세션 종료





단위 데이터 블록에 대한 암호화 시 수행하는 명령

어들은 암호세션 초기화, 데이터 암호 처리, 암호세션 

종료의 과정으로 구성되며, 초기화 시 필요한 IV는 일

반적으로 RNG를 이용하여 생성한다. HSM을 사용

하는 환경에서는 RNG 또한 HSM을 이용하여 생성

한다. 기본적인 데이터 암호 처리는 데이터의 기밀성 

보장을 위한 암호화와 데이터와 IV의 무결성 보장을 

위한 HMAC 계산이 수행되며, 암호화와 HMAC 연

산을 동시에 계산하는 PKCS#11의 듀얼 함수를 사용

한다. 

위와 같이 일반적인 구현 방안은 단위 데이터 블록

을 암호화하기 위해 최소한 7회 HSM과의 통신이 필

요하게 된다.

제안하는 방법은 이전 데이터 블록의 마지막 암호 

블록(32B)을 IV로 활용하여 매 단위 블록마다 IV생

성에 필요한 연산을 제거하고, 암․복호 연산을 위한 

암호 세션 초기화, 종료 함수(C_EncryptInit/Fi-



856 HSM을 이용한 효율적인 파일시스템 암호화 메커니즘

nal, C_DecryptInit/Final)를 시스템 부팅과 종료 

시 한 번씩만 호출하면 되기 때문에 암․복호 데이터

가 증가할수록, 기존 방식 대비 HSM과의 통신 횟수

가 현저하게 줄어든다. 또한 추가적인 블록()을 

IV 무결성 확인을 위해 활용하여 HSM에서의 IV에 

대한 무결성 확인 연산(C_SignUpdate(IV))없이도 

IV 무결성을 보장한다.

이를 PKCS#11을 이용한 pseudo 코드로 작성 시 

다음과 같다. 

// ① IV 값 생성(RNG 사용) 



// ② 암호 세션 초기화(시스템 부팅 시)



// 시스템 종료시까지 반복

 for every Block

{

    

   

   

}

// ③ 암호 세션 종료(시스템 종료 시)



제안하는 방법에서 IV 무결성 관련 부분을 

 에 대한 HAMC을 계산하는 방식으로 적용

하면 pseudo code는 다음과 같다. 

// ① IV 값 생성(RNG 사용) 



// ② 암호 세션 초기화(시스템 부팅 시)



// 시스템 종료시까지 반복

 for every Block

{

    

   

     

   

}

// ③ 암호 세션 종료(시스템 종료 시)



4.2 결과 분석 

이와 같이 세 가지 접근 방안에 대해 동일한 HSM

을 이용하여 파일시스템 상위의 파일 I/O를 후킹하여 

암호화를 처리하는 필터 드라이버를 구현하여 4MB의 

파일을 암호화하는데 소요되는 시간을 측정한 결과는 

[표 1]과 같다.

[표 1]은 4MB의 데이터를 4KB 단위(1,000개 블

록)로 암호화를 수행하는데 소요된 시간을 측정한 결

과이며, 기존 방식 대비 제안한 방식이 약 2.7배의 성

능 개선 효과를 나타냄을 알 수 있다. 이는 [표 2]에 

나타난 각 함수의 소요 시간 측정 결과로 예측되는 성

능 차이를 반영하고 있다. 

횟수 Orginal Mixed Proposed

1 11.497 4.680 4.150

2 11.497 4.649 4.196

3 11.482 4.695 4.181

4 11.497 4.696 4.212

5 11.497 4.680 4.212

6 11.498 4.680 4.196

7 11.481 4.680 4.197

8 11.482 4.680 4.196

9 11.497 4.680 4.197

10 11.513 4.680 4.212

avg 11.4941 4.680 4.1949

평균성능

(Mbps)
2.919 7.170 7.999

[표 1] 4KB * 1,000 암호화 연산 시간 비교(sec)

각 함수별 소요 시간 중 암호 세션 초기화를 위한 

연산에 많은 시간이 소요되고 있음을 알 수 있으며, 

따라서, 초기화 빈도를 줄일 수 있는 제안한 방법이 

기존 방식 대비 개선된 성능 결과를 나타내고 있다. 

 함수 시간(msec)

C_GenerateRandom() 1.899

C_EncryptInit() 4.642

C_SignInit() 2.583

C_SignEncryptUpdate() 0.748

C_EncryptUpdate() 0.730

C_EncryptFinal() 0.459

C_SignFinal() 0.616

[표 2] 각 함수별 소요 시간 

[표 3]은 [표 1]에서의 구현 결과에서 암호화 단위

를 32KB로 변경하여 130회(약 4MB 데이터) 반복 
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연산한 결과를 보이고 있다. 기존 방식에 비해 성능 

개선 효과가 약 2.3배로 암호화 단위 블록이 커질수록 

성능 개선 효과는 적어지기는 하지만 제안한 방식이 

여전히 효율적임을 알 수 있다. 파일시스템 레벨 암호

화 시 암호화 블록 단위를 크게 하면 저장 공간의 낭

비를 초래하므로, 적절한 블록 크기를 선택하여 적용

하여야 한다. 또한, IV 무결성 검증을 HMAC 연산에 

포함하여 수행하는 Mixed 방식의 경우와 비교하여 

 개념을 적용한 제안 방식이 10 ∼ 20% 정도의 

성능 개선 효과가 있음을 알 수 있다. 

Orginal Mixed Proposed

1 1.685 0.858 0.702

2 1.654 0.874 0.702

3 1.685 0.873 0.717

4 1.653 0.874 0.718

5 1.669 0.858 0.702

6 1.654 0.874 0.702

7 1.630 0.873 0.702

8 1.638 0.874 0.702

9 1.654 0.858 0.702

10 1.612 0.873 0.717

avg. 1.6534 0.8689 0.7066

처리속도

(Mbps)
20.611 39.220 48.229

[표 3] 32KB * 130 암호화 연산 시간 비교(sec)

V. 결  론

사용자 단말에 저장되는 자료의 정보 유출 위협에 

대응 방안으로 저장 자료를 암호화 저장하는 암호 솔

루션이 적용되고 있다. 특히, 암호 연산 시 알고리즘, 

키 등의 중요 정보를 보다 안전하게 관리하고, 암호 

연산을 독립적으로 수행하는 HSM을 적용하는 보다 

안전한 암호 솔루션이 요구되고 있다. 

HSM 적용 시 단말기와 HSM간의 잦은 I/O는 암

호 솔루션의 성능을 저하시키는 요인이 된다. 파일시

스템 레벨 암호화 시 고정된 크기의 파일시스템 데이

터 블록 단위로 암호화가 처리되며, 각 블록마다 암호

화를 위한 암호 세션 초기화는 암호 솔루션의 성능에 

부하를 주고 있으며, 암호 파일시스템에서 많이 적용

하는 CBC 모드는 IV의 무결성 보장을 위한 추가적

인 연산 부하가 수반되고 있다. 

따라서, 본 논문에서는 HSM을 적용한 파일시스템 

레벨의 암호화 솔루션 구현 시, CBC 모드 사용에 필

요한 IV에 대한 안전한 운용 요구 조건을 만족시키면

서 IV 무결성 확인을 위한 암호 연산을 최소화하고, 

암호화 세션의 효율적 관리를 통해 잦은 암호 세션 초

기화에 따른 I/O 빈도를 줄임으로써 암호 성능을 향

상시킬 수 있는 암호화 운영방식을 제안하였다.  

제안한 방식의 암․복호화 메커니즘을 설계하여 제

시하고 구현한 결과를 통해, 기존 방식의 구현 결과와

의 성능을 비교 분석함으로써 제안한 방식이 효율적이

고 성능 개선 효과가 있음을 증명하였다. 비교 실험 

결과 제안한 방식은 암호 단위 블록의 크기가 작을수

록 기존 방식 대비 성능 개선 효과가 더 크게 나타남

을 알 수 있다. 
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