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요   약

미국의 Arcot사는 가상 세션을 이용하여 트랜잭션 변경 사항을 표시하는 안전한 온라인 금융 거래 서비스 솔루션

을 판매 중이며, 해당 기술의 특허를 출원 중이다. 하지만 VPS(Virtual Private Session)가 제공하는 캡챠의 구

성 방식에 의해 취약점을 갖는다. VPS가 제공하는 캡챠는 색상정보를 이용한 공격이 가능함을 보였고, 이는  VPS 

또한 안전성을 확신할 수 없음을 시사한다. 이 논문에서는 VPS의 공격 방법을 제시하고 유사 VPS를 만들어 앞서 제

시한 방법으로 모의 공격을 통한 취약점을 알아본다.

ABSTRACT

CA Arcot corporation in U.S.A has secure on-line financial trade solution and patent that verify whether transaction had 

change using virtual session. But, VPS(Virtual Private Session) has another vulnerability by way to construct CAPTCHA. We 

can't fully trust safety of VPS, Cause it could be attacked by using color information of CAPTCHA. In this paper, We suggest 

the method of attack VPS, and also point out the vulnerability of VPS though simulation.

Keywords: CAPTCHA, MITB, VPS

I. 서  론

CA Arcot에서는 MITB[1] 공격에 대응하기 위

해 VPS[2][3]를 고안하였다. VPS는 브라우저에서 

브라우저 도우미 개체(BHO)로 인한 트랜잭션 변경 

사항을 사용자에게 제공함으로서 MITB와 같은 공격

을 막는 방식이다. 사용자는 VPS가 제공하는 캡챠

[4]를 읽고 확인코드를 입력하면 된다. [그림 1]은 

VPS를 인터넷 뱅킹 계좌 이체 승인 페이지에 사용한 

예를 보여준다. 사용자와 서버 사이에 MITB 공격으

로 트랜잭션이 변경된 경우, 사용자는 입력한 내용과 
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VPS가 제시한 캡챠를 비교함으로써 트랜잭션을 중

지할 수 있다. 하지만 은행이 사용자에게 제시하는 캡

챠 또한 변조되었다면 공격자는 사용자의 눈을 속여 

악의적인 계좌 이체를 수행할 수 있다. 이는 캡챠의 

색상정보를 이용해 가능함을 보였으며, 공격자가 

MITB 공격에 이어 캡챠를 재생산해 사용자에게 제

시한다면 VPS는 무용지물일 뿐이다[5][6]. 더불어 

공격자는 VPS 원본 캡챠에서 필요한 정보를 추출한 

후 이를 이용해 캡챠를 재생산하고 사용자에게 노출

하는 과정이 캡챠의 난이도에 전혀 영향을 받지 않는

다. 결국 VPS 또한 변조가 가능하며 VPS의 무결성

을 확신할 수 없다. 
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[그림 1] 계좌 이체 승인 페이지에 사용한 CA Arcot VPS [그림 2] VPS 이체 승인 페이지 변조

II. VPS의 보안성 고찰

[그림 1]과 같이 캡챠의 문자열과 배경이 다른 색

으로 구성된 경우, 색상정보를 이용하여 배경과 문자

열을 분리해 낼 수 있다. 캡챠 이미지를 군집화 알고

리즘을 이용하여 픽셀을 세 군집으로 분리한 후, 군집

의 개수가 가장 적은 군집을 선택하여 문자열만 캡챠

에서 추출한다.

[그림 1]의 VPS의 경우 계좌 이체 정보와 OTP 

문자열에 각각 일정하지 않은 폰트와 필터가 적용되어 

있다. 또한 OTP 문자열의 위치가 고정되어 있지 않

기 때문에 OTP 값을 추출해내기는 어려워 보인다. 

하지만 계좌 이체 정보의 요소들(송신자, 수신자, 금

액, OTP)이 캡챠 내에 일정한 거리를 두고 있으므로 

이러한 특징을 이용하여 각각의 요소를 분리한다면 

OTP 문자열을 추출하는 문제는 분리된 개별 요소 중

에서 OTP를 선택하는 문제로 바뀌게 된다. 더불어 

OTP 문자열의 평균 길이 정보를 이용한다면 OTP 

추출의 확률을 높일 수 있다.

이 논문에서는 [그림 2]의 공격 시나리오를 고려한

다.

은행은 사용자에게 [그림 1]과 같은 계좌 이체 승

인 페이지를 제공한다는 가정 하에 사용자는 인터넷 

뱅킹 서비스를 이용한다. 이때 MITB 공격에 의해 금

액과 수신자가 변조된다. 은행은 계좌 이체 내용을 

VPS를 통해 문자열 기반 캡챠의 형식으로 사용자에

게 제시한다. 만약 은행이 제공하는 캡챠가 그대로 사

용자에게 노출된다면 사용자는 변조된 계좌 이체 내용

을 확인, 계좌 이체를 중단할 수 있다. 때문에 공격자

는 캡챠를 재구성해야 할 필요가 있다. 공격자는 사용

자가 입력한 정보(송신자, 수신자, 금액)로 새로운 캡

챠를 만들고 이에 은행이 제공하는 캡챠를 가로채 

OTP를 추출하여 공격자가 생성한 캡챠에 오버레이 

한 후 사용자에게 제시하면 사용자는 계좌 이체의 내

용을 확인한 후 OTP를 입력하여 계좌 이체를 완료한

다.

공격자는 VPS에서 OTP를 추출하고 변조하는 일

렬의 과정을 자동화하여 공격의 범위를 넓힘과 동시에 

수행시간을 단축시킴으로서 사용자로 하여금 공격의 

대상이 되고 있다는 사실을 눈치 챌 수 없도록 할 수 

있다.

색상과 문자열 길이 정보를 이용해 OTP 문자열을 

얼마나 효과적으로 추출할 수 있는지는 VPS 모의 공

격을 통해 살펴보도록 한다.

III. VPS 모의 공격

3.1 VPS 승인 페이지 생성

앞서 설명한 공격 방법의 성공률을 실험해 보기 위

해 [그림 3]과 같은 유사 VPS를 제작하였다. 해당 

캡챠는 다음과 같은 기준을 두고 제작하였다.

•배경은 2가지 색상을 사용하고 문자열은 배경과 

다른 색상을 사용하였다.

•배경이 어두운 색상을 띄면 문자열은 밝은 색상

을 사용, 반대로 배경이 밝은 색상을 띄면 문자

열은 어두운 색상을 사용하였다.

•문자열(계좌 이체 정보) 각각의 위치는 무작위로 

지정하였다.

•문자열에는 문자 왜곡 필터를 적용시켰고 OTP

는 8자리 대문자, 이체 액수는 $10∼2,000, 송·

수신자의 이름은 ACM CCS 2008의 저자 목록 
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[그림 3] CA Arcot VPS와 유사하게 제작한 캡챠

(a) 원본에서 추출한 문자열 이미지 (b) 추출된 문자열 이미지를 마스크한 이미지

[그림 4] OTP 문자열을 선택하기 위해 생성한 이미지

(200명)에서 무작위로 선택하였다.

•문자 크기는 각 문자별 25 ∼ 40픽셀 중 무작위

로 선택하였다.

3.2 VPS의 OTP 문자열 추출

이 절에서는 OTP 문자열을 추출하기 위한 과정을 

설명한다.

3.2.1 배경색과 문자열 분리

[그림 3]을 살펴보면, 해당 이미지에는 3가지의 대

표색이 존재하고 배경 색상 보다는 문자열을 나타내는 

색상이 더 적게 사용된 것을 알 수 있다. 문자열을 분

리해내기 위해 군집화 알고리즘 K-means++[7]을 

사용하였다. 먼저 캡챠의 픽셀을 3가지 군집으로 나눈 

후 나누어진 군집 중에서 픽셀 수가 가장 적은 군집을 

선택하였다. 선택된 군집의 픽셀 위치 정보를 이용하

여 [그림 4-a]와 같은 이미지를 생성하였다.

Input:

 = {,…,} (Instances to be clustered)

    (Number of clusters)

Output:

 = {,…} (Cluster centroids)

Foreach  in width

   Foreach  in height

      get pixel(   ) into 

   End

End

 = K-Means++(, )

search Minimum a number of cluster in 

[그림 5] 문자열 분리 의사코드

3.2.2 배경과 분리된 문자열의 구별 및 OTP 선택

캡챠의 계좌 이체 정보(송신자, 수신자, 금액, 

OTP)를 담고 있는 픽셀들은 서로 근접한 위치에 있

지만 각각의 성분은 일정한 간격을 두고 있다. 추출한 

문자열 이미지를 순차적으로 검색하여 문자열에 해당
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(a) 공격자가 사용자 계좌 이체 정보로 생성한 캡챠 (b) 문자열 길이 정보를 이용해 추출한 OTP

[그림 6] 승인 페이지를 변조하기 위해 생성한 캡챠

[그림 7] 공격자에 의해 변조된 승인 페이지

하는 픽셀이 검색되었을 때 왼쪽에서 오른쪽 방향으로 

고정 길이의 픽셀을 추가한다면 [그림 4-b]와 같은 

마스크 이미지를 생성 할 수 있다. 마스크 이미지에서 

픽셀의 연결 요소의 특징을 이용하여 다시 4개의 성분

으로 분리하면 1/4 확률로 OTP 문자열을 찾아낼 수 

있다.

3.2.3 문자열 길이 정보를 이용한 OTP 선택 

추출한 문자열 중 OTP 문자열만이 가지는 정보를 

이용한다면 더 높은 확률로 OTP 문자열을 추출해 낼 

수 있다. 공격자는 8자리 대문자로 이루어진 OTP 문

자열의 길이를 가늠하여 OTP 문자열을 추출할 수 있

다.

Foreach text in strings

   If( text.length is similar to average O

   TP length the most)

      return text

End

[그림 8] 문자열 길이를 이용한 OTP선택 의사코드

3.3 OTP 추출 실험

앞서 설명한 방법으로 OTP 문자열 추출의 성공률

을 알아보기 위해 중복 없는 3006개의 캡챠를 실험에 

사용하였다. 배경과 문자열을 분리하는 과정은 3006

회 모두 성공 하였다. 분리한 문자열 중 각각의 요소

(계좌 이체 정보)를 분리하는 과정 역시 3006회 모두 

성공하였다. [표 1]에는 OTP 문자열 추출에 관한 실

험의 결과를 정리하였다.

사용한 

캡챠 수

문자열 

분리 성공

OTP 

추출 

성공

OTP 

추출 성공 

확률

실험 1 1000 1000 823 82.3 %

실험 2 1001 1001 837 83.6 %

실험 3 1005 1005 823 81.9 %

[표 1] 유사 VPS의 OTP 추출 실험 결과

첫 번째 실험에서 실험자는 OTP 문자열의 길이를 

알고 있으며 계좌 이체 정보가 렌더링 되었다고 가정

했을 때 길이를 계산하여 OTP 문자열의 길이와 가장 

가까운 성분을 추출 하였다. 실험 1에서 사용된 캡챠 

1000개의 OTP 문자열 평균 길이는 159픽셀이었다. 

두 번째 및 세 번째 실험에서는 첫 번째 실험의 OTP 

문자열 평균 길이와 가장 근사한 값을 갖는 문자열을 

추출하였다. 유사 VPS에 대한 공격 결과 OTP 문자

열을 80%이상의 확률로 추출하였다.

3.4 VPS 승인 페이지 변조

[그림 2]의 시나리오에서 MITB 공격에 의해 계좌 

이체 정보가 조작 되었다면 사용자는 승인 페이지를 

통해 트랜잭션이 변경되었음을 알고 계좌 이체를 중지
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할 수 있다. [그림 2]의 시나리오를 완벽히 수행하기 

위해서는 은행이 제공하는 승인 페이지를 한 번 더 변

조해야 한다.

[그림 6-a]와 같이 사용자가 입력한 정보(송신자, 

수신자, 금액)를 이용해 공격자는 캡챠를 새로 생성한

다. 은행이 제공하는 캡챠에서 추출한 OTP[그림 

6-b]를 오버레이하여 캡챠를 생성하고 사용자에게 제

시한다. 공격자가 최종적으로 생성한 캡챠는 [그림 7]

과 같다. 사용자는 자신이 입력한 정보를 확인하고 

OTP를 입력하여 계좌 이체를 계속 진행하지만 실질

적으로 계좌 이체는 공격자가 변조한 내용으로 이루어

지며 사용자에게 제시된 정보만으로는 사용자는 악의

적인 계좌 이체인지 정상적인 계좌 이체인지 판단 할 

수 없다. 

이는 캡챠의 색상정보를 이용한 공격으로서 색상정

보를 이용한 OTP 추출, 변조 공격이므로 캡챠의 난

이도를 어렵게 하여도 색상정보를 이용한 공격은 성공

할 것이다.

IV. 결 론

인터넷 뱅킹에서 트랜잭션을 검증하지 않는 취약점

이 있었고 이를 보안하기 위해 트랜잭션을 검증하는 

VPS를 적용한 상황을 가정하였다. 하지만 VPS가 제

시하는 캡챠의 구성 방식이 문제점을 낳는다. 앞서 모

의 공격을 통해 80% 이상의 확률로 OTP를 추출하

고, 추출한 OTP로 승인 페이지를 변조함으로서 

VPS가 사용된 인터넷 뱅킹 서비스 환경 역시 MITB 

공격에 취약함을 보였다. 또한 색상정보를 이용한 공

격이므로 캡챠의 난이도에 영향을 받지 않는다. 이는 

캡챠를 구성하는 방식의 문제이기 때문에 캡챠를 구성

하는 방법을 재정의함으로서 VPS가 가지는 취약점을 

보완 할 수 있을 것으로 보인다.
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