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요 약

최근 빅데이터의 등장과 정보 공개에 대한 급격한 수요 증가에 따라 자료를 일반에게 공개할 때 개

인 정보를 보호해야 하는 필요성이 어느 때보다 절실하다. 본 논문에서는 마이크로 자료와 통계분석

서버를 중심으로 현재까지 제시된 개인정보 노출제한를 위한 통계적 방법, 정보 노출의 개념, 노출 위

험을측정하는기준들을개괄적으로소개한다.

주요용어: 개인정보 보호, 노출위험, 노출제한 방법, 데이터베이스, 마이크로 자료, 빅데이터, 통계분

석서버.

1. 서론

1960년대부터표본조사에대한통계적방법이발전하고 1980년대부터는정보기술의혁명이시작되어

자료의 수집, 저장 및 처리 방법이 비약적으로 발달하였다. 최근에는 통계학과 정보기술의 융합으로 정

부, 기업, 개인등이 수집된 자료와 이로부터 생성되는 유용한 정보를 매우 편리하게 이용할 수 있는 시

대가되었다. 하지만최근까지수집된자료나생성된정보를자유롭게이용할수있는권한과범위는상

당한제약을받았던것이현실이다. 이는많은자료들이개인사생활이나기관에관한민감한정보를포

함하고 있기 때문에 정보 보호를 위하여 접근이 제한되어 왔으며 실제로 공공에게 제공되는 정보는 자

료를 단순하게 요약한 정보가 대부분이었다. 하지만 현재는 과거와 달리 공공기관이나 기업이 보유하고

있는 방대한 자료를 이용하여 새로운 가치를 창출할 수 있다는 인식이 확대되고 있는 상황이다. 이러한

정보 공개에 대한 요구와 더 나아가 빅데이터의 등장이라는 새로운 환경에 따라 정보 공개의 범위와 사

용권한의확대에대한요구가크게증가하고있다.

공공 이용자에게는 자료를 요약한 형태로 제공되는 것이 일반적인 일이나 필요한 경우에는 자료의 단

위 또는 개체 (unit)에 대한 정보를 포함한 마이크로 자료 (micro data 또는 raw data)형태로도 제공

된다. 마이크로 자료를 공개하는 경우에는 개인이나 기관의 신분이 노출될 위험이 항상 존재하기 때문

에 민감한 정보가 노출되는 일이 발생할 가능성이 높다. 마이크로 자료를 공공에게 공개하는 경우에는

공개되는 변수들을 적절히 축소 또는 변경하여 개인의 신분이나 민감한 정보가 유출되는 가능성을 제거

또는 축소해야 한다. 하지만 비밀 보호를 위하여 자료를 변형하거나 축소하는 경우 공개된 자료의 유

용성 (utility)이 떨어질 수 있으므로 자료의 변형 전과 후의 분석결과가 최대한 유사하도록 변형 방법

을 설계해야 한다. 이렇게 개인정보 보호를 위하여 자료를 변형시키는 것을 노출제한 또는 개인정보 보
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호 (statistical disclosure limitation, masking, privacy-preserving data publishing)라고 한다. 사실

1980년대부터 마이크로자료 제공에 대한 요구가 점점 높아지고 있는 추세를 반영하여 정보 노출의 위험

을 낮추기 위하여 현재까지 많은 통계적 방법이 제시되어 왔다. 또한 데이터베이스에 의한 자료의 관리

및 이용에 관련하여 암호학을 포함한 정보기술과 관련된 여러 분야에서 개인정보 노출방지를 위한 다양

한방법들도제시되었다.

현재 통계학과 정보기술이 당면한 정보 공개에 대한 환경은 최근까지 제시된 노출위험에 대한 개념과

노출을 방지하는 방법들이 고려하였던 범위를 크게 넘어서고 있다. 빅데이터의 분석과 활용에 대한 요

구에 따라 현재까지 고려된 자료의 양과는 비교를 할 수 없는 방대한 크기의 자료가 공개될 수 있는 환

경이며 더 나아가 이러한 빅데이터들이 서로 결합되어 새로운 정보와 가치를 창출할 수 있는 환경은 개

인 또는 기관의 신분이 노출될 위험을 급격하게 증가시킬 뿐만아니라 현재까지 고려하지 못했던 새로운

위험들이 생겨날 수 있다. 많은 빅데이터가 마이크로 자료의 형태이기 때문에 현재까지 개발된 개인정

보 보호 방법들을 적용할 수 있지만 자료의 크기와 구조, 분석 환경이 현재까지 제안된 방법들의 범위를

벗어나새로운위험을초래할수있다. 따라서이러한변화된환경에대응하는정보노출위험에대한개

념과노출제한방법들이진화해야한다.

빅데이터의등장과정보공개에대한수요증가에따라이에대처하는새롭고유용한방법을개발해야

하는 필요성이 증가하고 있지만 현재까지 제시된 정보 보호의 개념과 방법들도 매우 유용한 것도 사실

이다. 따라서 본 논문에서는 마이크로 자료를 중심으로 현재까지 제시된 노출제한를 위한 통계적 방법

과 개념들을 개괄적으로 소개하고 정보공개 시대의 도래와 빅데이터라는 새로운 환경에 대처하는 방향

에 대하여 논의하고자 한다. 2절에서는 마이크로 자료에 대한 통계적 노출제한 방법을 알아보고 3절에

서는 통계분석 서버와 정보노출의 개념을 알아보고 4절에서는 노출 위험을 측정하는 방법에 대하여 알

아보고 5장은본논문의결론이다. 참고로 Matthews 등 (2011)은최근까지제안된다양한통계적노출

제한방법과개념들을자세히리뷰하였다.

2. 마이크로 자료의 노출제한 방법

마이크로 자료는 단위 자료들이 모여서 만들어진 집합이다. 각 단위 자료는 다양한 형태의 변수들의

값으로 구성되어 있다. 예를 들면 자료의 구성 단위가 사람이라면 각 단위 자료는 사람에 대한 특성을

나타내는변수인나이, 성별, 직업등을포함한다. 마이크로자료는이용자들에게매우유용한정보를제

공하지만 동시에 개인의 신분이 유출되어 사생활 침해의 가능성도 동시에 존재한다. 따라서 마이크로

자료에 포함된 자료 중 개인의 신분과 민감한 정보를 포함하고 있는 변수들을 축소 또는 변형하여 개인

정보가 노출되는 가능성을 줄이는 노력이 필요하다. 이러한 정보 보호를 위한 노력은 정보의 유용성을

저하시키므로비밀보호와자료의유용성을동시에고려해야한다.

2.1. 기본적인 보호 방법

마이크로 자료에는 개인이나 기관의 신분을 직접적으로 알아낼 수 있는 식별변수 (identifier)가 있다.

식별변수의 예는 성명, 상호, 주민등록번호, 법인번호, 주소 등이 있다. 익명화 (anonymization)는 노

출제한 방법 중에서 가장 기본적인 방법이며 마이크로 자료가 공개되기 전에 개체를 식별할 수 있는 명

백한식별변수를자료로부터제거하는것이다.

이렇게 직접 신분이 노출되는 변수도 있지만 개인이나 기관의 특성을 나타내는 보조식별변수 (quasi

identifier, key variable)도 존재한다. 보조식별변수의 예는 생년월일, 직업, 설립일, 업종, 거주 또는

사업 지역 등이 있다. 보조식별변수가 노출되면 개인이나 기관의 신분이 노출되지는 않지만 외부의 정

보와 결합 (matching)하거나 또는 자료에 존재하는 유일한 개체 (uniqueness)임을 이용하여 실질적인
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신분 노출이 발생할 수 있다. 최근에는 정보기술의 발전과 여러 가지 레코드 연결 프로그램 (record

linkage program)의상용화로인하여마이크로자료를공개하는경우직접적인식별변수를공개하지않

더라도 외부이용자가 공개된 자료와 외부자료의 결합을 통하여 개체의 신분을 쉽게 파악할 수 있다. 보

조식별변수는 이러한 위험성을 가지고 있지만 자료를 이용하는 측면에서 매우 유용한 정보이기 때문에

완전하게 제거하는 익명화 방법을 사용하면 자료의 유용성이 크게 감소한다. 따라서 마이크로 자료를

공개하는 경우에는 보조식별변수를 변형하는 방법을 적절하게 사용해야 한다. 사실상 지금부터 소개되

는 대부분의 통계적 노출 제한방법들은 보조식별변수의 조합이나 결합을 통하여 정보가 누출되는 위험

을줄이는방법들이다.

코딩 (coding)은 노출제한 기법의 가장 기본적인 방법 중의 하나로 연속형 변수 (예를 들어 연령)를

범주형 변수 (예 10-19세, 20-30세,...)로 변환하는 방법을 말한다. 코딩의 범위가 클수록 노출의 위험성

이작아지지만자료의유용성이작아진다. 어떤변수의값을순서대로정열하였을때가장작은값또는

가장 큰 값 근처에 있는 개체는 노출의 위험성이 크므로 (예를 들어 최고령자 또는 최대 매출액) 정렬된

자료에서 극단 자료가 포함되어 있는 처음과 끝 부분만 코딩하는 방법이 있다 (예를 들어 90세 이상 또

는매출액 10억이상). 이를상단코딩 (top-coding) 또는하단코딩 (bottom-coding) 이라고한다.

표본추출 (sampling)은 전체 자료의 일부분을 확률추출하여 공개하는 방법이다. 전체 자료가 아닌

표본의 공개는 비밀보호를 위한 매우 효과적이고 손쉬운 방법이다. 자료의 이용자에게 모수 (parame-

ter)를추정할때필요한표본추출설계에대한정보 (모집단과표본의수, 가중치등)를제공할수있다.

특별히표본추출설계에대한정보를제공할경우노출의위험이증가하는경우도있으므로이러한점을

유의하여 적절한 정보를 제공해야 한다. 예를 들어 학교에서 일부의 학생을 표본추출하여 소속 학교의

정보를 감추고 자료를 제공할 때 설계에 대한 충분한 정보를 제공하면 학교의 전체 학생 수를 추정할 수

있고이를통하여학교를식별할수있다. 이러한경우학교와학생이연결되어노출의위험성이증가한

다.

2.2. 잡음첨가방법

잡음첨가방법 (noise addition)은 자료의 값에 잡음 (noise)을 더하거나 곱하여 원래 자료에 약간의

변형을 가하여 공개하는 방법이다. 중요한 개인 정보를 포함한 변수에 잡음을 첨가하여 변형된 자료를

공개하면 이용자가 가지고 있는 외부 정보와 차이가 있기 때문에 외부 자료와 결합하여 신분을 알아낼

수 있는 가능성이 감소한다. 더 나아가서 개인의 신분이 노출되어도 만약에 민감한 정보에 대한 변수들

에 잡음첨가방법이 적용되었다면 외부이용자가 알아낸 개인의 정보가 실제 값과 차이가 있음으로 직접

적인정보의노출피해를줄일수있다.

잡음을 더하거나 곱하는 경우 편이 (bias)를 피하기 위하여 자료의 값에 더해주는 잡음의 평균을 0으

로 하고 곱해주는 잡음의 평균은 1이 되도록 한다. 일반적으로 잡음첨가방법은 변수가 연속적인 값을

가지는 변수에 적용되는 방법이지만 특별하게 잡음의 형태를 조종하면 범주형 변수에도 적용이 가능하

다. 잡음첨가방법은 실제 자료에 잡음을 더해주거나 곱해주는 방법이므로 구현하기 쉽지만 잡음을 생성

할때변수의분포를고려해야하기때문에변수의통계적인특성을이해해야하는어려움이있다. 잡음

을 원래 값에 더해주거나 곱해준 후에 변형된 자료의 평균은 크게 변하지 않지만 분산이 증가하는 중요

한 단점이 있다. 하나 이상의 변수에 잡음을 첨가하는 경우에는 여러 개의 변수들의 상관관계를 왜곡시

킬위험이있다. 이러한단점을보완하기위하여상관이있는잡음들 (correlated noise)을여러개의변

수에 각각 첨가해주면 원래 자료의 상관관계를 유지할 수 있다. 하지만 무상관 잡음첨가 (uncorrelated

noise)나상관잡음첨가모두요약통계량의분산을증가시킨다.
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2.3. 자료교환

자료교환 (data swapping)은 정해진 영역내의 개제들의 자료를 서로 교환하는 방법을 말한다. 자료

교환은 Dalenius와 Reiss (1978)에 의해 처음 소개되었고, Dalenius와 Reiss (1982)에 의해 발전되었

다. Dalenius와 Reiss는 범주형 자료에서 결합 도수분포 (joint frequency distribution)가 변하지 않도

록 하는 자료교환의 절차를 제안하였다. 초기의 연구는 대부분 범주형 자료에 대한 방법이었으나 Reiss

(1984)와 Dalenius (1986)가연속형자료에대하여자료교환방법을확장하였다. 자료교환방법에대한

자세한개관은 Fienberg와 McIntyre (2004)에잘설명되어있다.

자료교환은자료의값자체를변화시키지않고그위치를바꾸는방법으로원래의자료와교환된자료

에 의해 계산된 통계량이 동일하게 얻어지도록 구현된다. 자료교환의 방법을 잘 설계하면 자료의 교환

후에도중요한요약통계량들이원래자료의통계량과같아지게또는매우유사하게할수있다. 자료가

교환되는 정도와 범위가 커지면 민감한 정보의 유출 가능성이 줄어들지만 자료 교환한 후에는 변수들의

관계에 대한 통계량 (예를 들어 상관계수)이 변하기때문에 자료의 유용성이 감소한다. 따라서 자료교환

의방법을구현하는경우정보유출의위험성과자료의유용성에대한상호적인고려를하여주어진목적

을달성하도록교환방법을설계한다.

일반적으로자료를공개할때이용자가가지고있는외부의정보와공개된자료의정보가결합되어개

인의 신분이 노출되고 민감한 정보가 유출된다. 자료교환을 적용한 후 공개를 하면 노출된 응답자의 신

분에대한불확실성이커지기때문에외부이용자들의비밀누출행위에대한시도를차단하는효과가있

다. 하지만 자료교환은 다른 정보보호 방법들보다 비용이 많이 드는 단점이 있다. 자료에 대한 전반적

인 구성이나 변수의 특성 및 분포를 알고 이를 이용하여 자료교환을 하기 때문에 자료의 일부 또는 전체

를 간단한 규칙에 따라 변형시키는 방법보다 시간이나 비용이 많이 든다. 또한 구현을 하는 경우 컴퓨

터 작업을 하기 위하여 공간과 시간이 필요하다. 따라서 빅데이터에서 나타나는 비정형 또는 실시간 자

료에는적용하기에무리가있을수있다. 하지만이러한비용의지출에비하여원래자료와매유유사한

유용성을갖는자료를공개할수있기때문에통계기관들이중요한표본조사의마이크로자료공개시자

주사용하고있다.

2.4. 인위자료

인위자료 (synthetic data)는 앞에서 살펴본 통계적 노출제한 기법과 매우 다르다. 주로 전통적인 노

출 제한 기법은 원래 자료를 바꾸거나 변형시켜서 노출의 위험성를 줄인다. 인위자료는 원자료를 생성

하는가상의통계적모형 (statistical model)을가정하고원래자료를통계적모형에서발생한모의자료

(simulated data)로 대체하는 방법을 말한다. 인위자료는 원래 자료와 직접적인 관련이 없는 자료이지

만 원자료를 생성하는 가상의 모형에서 추출된 자료이기 때문에 원자료가 지닌 통계적인 특성들을 가진

다. 따라서 이러한 인위자료에 기반한 분석은 원자료에 기반한 분석과 매우 유사할 것이다. 이러한 인

위자료의 공개는 노출의 위험성을 크게 줄일 수 있다. 이러한 장점이 있음에도 불구하고 자료를 생성하

는 적절한 통계적인 모형을 찾는 것은 매우 어려운 작업이므로 아직까지 널리 쓰이지 못하는 상황이나

근래에는많은연구가활발히이루어지고있다 (Duncan 등, 2011).

3. 통계분석 서버와 정보노출의 개념

3.1. 마이크로 자료에 대한 접근과 통계분석 서버

마이크로자료에 노출제한 방법을 적용하여 대중이 제한없이 이용할 수 있도록 공개하는 경우 자료의

유용성이 상대적으로 감소하여 이용자들이 다양하고 세밀한 분석이 불가능한 경우가 많다. 이러한 경우
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를위하여노출제한방법을최소한으로적용한원래자료에매우가까운마이크로자료를이용할수있는

환경을 제공하는 경우가 필요하다. 이렇게 마이크로자료에 대한 제한적인 접근을 허용하는 경우에는 이

용할 수 있는 자격요건, 제공하는 수단과 방법 (제한된 공간 또는 온라인 접속 등), 분석할 수 있는 범위

(전체 자료, 일부 자료 또는 요약 자료) 등을 고려하여 그에 대한 공개 정책을 수립하고 시행해야 한다.

노출제한 방법이 최소한으로 적용된 마이크로자료를 이용할 수 있는 자격을 가진 사람들은 자료에 포함

된정보를누출할위험성이매우작은신뢰받는개인이나조직이어야한다. 또한, 마이크로자료를이용

하려는 사람들에 대해서는 자료유출에 대한 도덕적 또는 법적인 책임에 대하여 이용 전에 구속력 있는

서약서를받는것이중요하다.

최근에 들어 마이크로 자료 자체를 공개하기 보다는 데이터베이스에 연결된 통계분석 서버 (data

analysis server, statistical analysis server)에 인터넷으로 접속을 통하여 마이크로 자료를 분석하여

요약된 정보를 제공받는 서비스가 증가하고 있다. 통계분석 서버는 마이크로 자료의 공개가 불가능한

빅데이터 분석을 위하여 사용되는 경우가 많다. 이러한 인터넷을 이용한 자료분석 서비스는 실제로 마

이크로 자료 자체에 접근할 수 없어도 정교하게 설계된 연속 접속을 통하여 민감한 정보를 파악하는 것

이 가능하다. 이러한 정보 노출의 위험은 과거에는 흔히 볼 수 없는 새로운 형태의 위험이기 때문에 이

에 대응하는 정보보호 기법이 필요하다. 대표적인 정보 누출의 위험에 대한 경우는 이용자가 통계분석

서버에 계획된 쿼리 (targeted queries)를 지속적으로 요청하여 필요한 민감한 정보를 획득할 수 있는다

는 것이다. 예를 들어 분석의 결과 (평균, 히스토그램, 집계표, 회귀계수 등)에 잡음을 첨가하는 방법이

정보보호 기법으로 사용되는 서버에 지속적으로 동일한 쿼리를 요청하여 얻어진 많은 통계량들의 평균

을 구하면 잡음의 효과를 상쇄시켜서 (대수의 법칙을 이용) 노출보호 방법을 무력화 시킬 수 있다. 이

렇게 동일한 쿼리가 지속적으로 요청되는 경우 이를 공격으로 탐지하여 첨가되는 잡음의 분산을 증가시

키는 방법을 적용할 수 있다. 새로운 통계분석 서버 환경에 대한 정보 보호의 개념과 방법은 Gomatam

등 (2005)에소개되어있다.

3.2. 정보 노출의 개념

통계분석 서버를 제공하거나 마이크로 자료를 공개하기 위하여 노출제한 방법을 적용하려면 먼저

정보노출 (disclosure of information)에 대한 개념과 정의를 구체화해야 한다. Duncan과 Lambert

(1989)은정보노출에대한정의를다음과같이 4개의범주로분류하였다.

• 신분노출 (identity disclosure)

신분노출은 공개된 자료에 포함된 개인이나 기관의 신분이 노출되는 것이다. 마이크로 자료를 공

공이 이용할 수 있게 공개할 때 신분노출의 위험이 어떤 위험보다 가장 피해가 크다. 신분노출이

되면 개인의 사생활이 침해되고 법적인 분쟁을 일으킬 수도 있으며 자료를 공개한 기관의 공신력

이크게떨어져이후의자료의수집이나공개에나쁜영향을미칠수있다. 따라서마이크로자료

를 공개하는 경우 신분노출의 위험성을 최소로 하는 방법의 선택이 최우선적으로 고려되어야 한

다.

• 특성노출 (attribute disclosure)

특성노출은 개인이나 기관의 신분이 노출되지는 않지만 공개된 자료에 포함되어 있는 민감한 특

성 (예를 들어 소득, 매출액, 범죄기록 등)에 대한 정보가 자료의 이용자에게 누출되는 경우를 말

한다. 특성노출은 대부분 공개된 자료와 외부의 자료를 결합하는 경우에 주로 일어나며 그 결과

로 신분노출이 일어날 수 있다. 개인정보 보호를 위한 방법을 적용할 경우 외부 자료와의 유사성

이나 특성들의 민감성을 고려하여 특성노출이 일어나도 그에 따른 파생 위험이 최소화 되도록 해

야한다.
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• 추정노출 (inferential disclosure)

추정노출은 공개된 자료에 포함된 개인의 자료와 외부자료를 연결 (matching)하지 않았더라도

개인정보가 노출되거나 새로운 정보를 추론할 수 있는 위험을 말한다. 예를 들어 이용자가 “A기

업의 순이익이 동종업종의 평균 순이익보다 20% 낮다”라는 사실을 알고 있다고 하자. 더 나아

가 업종의 평균 순이익에 대한 정보를 포함하는 공개된 자료가 있다면 이용자는 A기업의 순이익

을 공개된 정보를 이용하여 추론할 수 있을 것이다. 이러한 예는 개인이 공개된 자료에 포함되어

있지 않더라도 관련된 정보의 공개와 추론에 의하여 개인정보가 노출되는 상황이 가능하다는 것

을 암시한다. 이러한 추정노출의 위험은 공개되는 자료가 다양하고 많아지는 빅데이터의 환경에

서크게증가할수있다. 하지만자료를공개하는입장에서는이미공개된외부자료의특성과관

련성을 완전하게 파악하기 어려우므로 추정노출의 위험을 수량화하여 측정하는 것은 어려운 일이

다.

• 모형노출 (model disclousre)

모형노출은 모집단노출 (population disclosure)라고도 불리며 이는 특정집단에 대한 민감한 정

보가 공개된 자료에서 추론된 모형으로부터 노출되는 경우를 말한다. 예를 들어 근로자 개인의

임금이 노출되는 것이 아니라 근로자의 특성과 임금의 관계 (relation)가 자료로 부터 유추되는

경우 모형노출이다. 이러한 경우 여자와 남자 근로자의 임금 격차에 대한 상세한 정보가 모형노

출에의해공개될수있다.

현재까지 주로 제안된 통계적 노출제한 방법들은 신분노출이나 특성노출을 방지하기 위한 방법들이

대부분이다. 추정노출과 모형누출은 마이크로 자료의 공개보다는 주로 요약 자료 (교차표, 기술통계)

에 의하여 발생되어 왔으며 이에 대한 노출제한 방법은 오래 전부터 개발되어 왔다 (Duncan 등, 2011,

4장). 하지만 이 두 위험은 최근에 데이터베이스에 연결된 통계분석 서버의 이용이 확대되면서 다시 큰

문제로 떠오르고 있다. 자료분석을 제공하는 서버에 정교하게 설계된 쿼리들을 지속적으로 요청하여 얻

어진 정보를 계속 결합하면 특정 개인의 민감한 정보를 추정하여 노출시킬 수 있다. 빅데이터의 이용과

정보공개 환경에 대한 요구가 증가하면 추정노출과 모형노출에 대한 새로운 위험이 증가할 것이므로 이

에대응할수있는정보보호방법의개발이필요하다.

4. 정보 노출의 위험 측정

마이크로 자료를 공개하는 경우 개인의 정보보호를 위하여 노출제한 방법을 적용한다. 하지만 노출제

한 방법을 강하게 적용하면 자료의 유용성이 떨어져서 공공의 자료 이용에 의한 새로운 가치 창출이라

는자료공개의목적를이루지못할수있다. 따라서개인정보호와자료의유용성을동시에고려하여마

이크로자료를공개해야한다. 이러한경우원래자료와공개자료에서개인정보의노출에대한위험성

(risk of disclosure)을 측정할 수 있는 측도 (measure)가 필요하다. 이러한 위험성의 크기를 수량화할

수있는측도는노출제한방법의효과를과학적으로측정하는중요한도구가된다. 또한서로다른방법

들은 효율을 비교하는 경우에도 유용하게 사용된다. 본 절에서는 정보 노출의 위험을 측정하는 전통적

인방법에서최근에제안된차등정보보호 (differential privacy)까지개괄적으로소개한다.

4.1. 신분노출의 위험에 대한 측도

Paass (1988)는공개된자료의보조식별변수와외부자료의연결로서개인정보유출이일어날수있다

고가정하고노출위험의측도로서공개된자료의보조식별변수의조합에의해생성된경우의수를이용

하여 전체 자료 중 신분노출이 일어날 수 있는 자료의 비율을 확률적으로 추정하는 방법을 제안하였다.



Review on statistical methods for protecting privacy and measuring risk of disclosure 1035

따라서 이러한 위험의 측도를 이용하는 것은 결과적으로 공개하는 보조식별변수의 개수와 범주의 수를

결정하는 방법과 동일하다. 이러한 방법은 직관적이며 사용이 간편하고 또한 앞에서 살펴본 통계적 노

출제한방법의적용범위를결정하기쉽다.

Duncan과 Lambert (1989)은 신분노출의 위험에 대한 측도를 의사결정이론 (decision theory)의 개

념을적용하여제안하였다. 공개하기전의원자료를 X라고하고자료공격자 (intruder)가자료에속한

특정한 개인 (t0 ∈ X)의 신분를 알아내려고 할 때 노출제한방법이 적용된 공개 자료 Y에 기반한 예측

분포 (predictive distribution) pY (s)를 계산하여 사용한다고 가정하자. 여기서 공개 자료 Y는 원자료

X의 부분집합이며 포함된 개체의 수는 n이라고 가정한다. 공개자료 Y를 보고 자료에 속한 임의의 개

체 s가 공격자가 찾는 개인 t0와 같은 예측확률을 pY (s)라 한다. 더 나아가 의사결정 이론에서 사용되

는 손실함수 L(t, s)를 고려한다. 손실함수 L(t, s)는 공격자가 찾는 개인을 t로 결정하였을 때 발생하는

손실이다. 공격자는실제목표인 s를알수없으므로예측분포를이용한평균손실함수를사용한다.∫
L(t, s)pY (s) ds

공격자가선택할수있는최적의선택 t는위의평균손실함수를최소화하는선택 (불확실성을최소화)이

며따라서공격자가선택을하였을때가지는손실 (불확실성)은다음과같다.

U(Y ) = inf
t

∫
L(t, s)pY (s) ds

예를 들어 자료의 이용자가 찾고자 하는 특정한 개인이 x0라 하자. 자료 공격자의 선택은 x0가 공개자

료에 포함되지 않다고 판단하여 연결을 포기하는 경우 (link = ∅)와 공개자료에 속한 임의의 개인을 선
택하는경우 (link = yi)가있다. 이러한경우손실함수를다음과같이정의할수있다.

L(x0, link) =


0 if link = yi = x0 ∈ Y or link = ∅, x0 ̸∈ Y

l1 if link = ∅, but x0 ∈ Y

l2 if link = yi for some i, but yi ̸= x0

위와같은손실함수에서자료의이용자의최소평균손실, 즉불확실성은다음과같다

U(Y ) = min{l1
n∑

i=1

p(yi), l2[1− max
1≤i≤n

p(yi)]}

위의 식에서 만약 x0가 공개자료에 포함되지 않다고 판단하여 연결을 포기하는 경우 특정한 개인 x0가

공개자료에포함될예측확률이
∑n

i=1 p(yi)이므로손실은 l1
∑n

i=1 p(yi)이다. 또한특정한개인 x0가공

개자료에 포함되었다고 판단하여 그 중 가장 가능성이 높은 개인을 선택했을 때 목표한 개인과 일치하

지않아발생하는손실은 l2[1−max p(yi)]이다. 따라서만약 l1
∑n

i=1 p(yi) > l2[1−max p(yi)]이면공

개자료중에가장가능성이높은개인을선택하고반대로 l1
∑n

i=1 p(yi) < l2[1−max p(yi)]이면연결을

포기하는결정을내리게된다.

위와 같은 의사결정의 틀에서 자료를 공개하는 기관이
∑n

i=1 p(yi)와 max p(yi)를 동시에 작게 하는

방법을 적용한다면 자료 공격자의 의지를 약하게 하여 개인정보 누출의 가능성을 낮출 수 있다. 이러한

의사결정에 기반한 개인정보 누출의 위험측도을 이용하여 Reiter (2005)는 정보보호 방법들을 비교하였

다.

Marsh 등 (1991)은 원자료의 부분집합으로 익명화된 자료를 공개할 때 모집단 유일성 (population

uniqueness; PU)의 개념을 소개하였다. 일련의 가정하에서 개인 정보가 노출되었을 경우 노출된 개인
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이 모집단에서 유일하게 존재할 조건부 확률을 노출위험의 측도로 고려하였다. Skinner 등 (1994)은 모

집단 유일성뿐만 아니라 표본 유일성 (sample uniqueness; SU)의 개념을 고려하였다. 노출위험의 측도

로서 P (PU |SU), 즉 표본에서 유일한 개인이라는 조건하에서 그것이 모집단의 유일한 개체가 될 조건

부 확률을 위험의 측도로 제안하였다. 하지만 자료의 이용자는 공개 자료로부터 표본 유일성만을 알 수

있기 때문에 실제로 이러한 조건부 확률은 외부의 정보 또는 통계적 추론에 의해 수량화 될 수 있는 한

계가 있다. Skinner와 Elliot (2002)과 Skinner와 Shlomo (2008)은 공개자료에서 표본 유일성이 발생

했을 때 실제로 모집단 유일성일 비율을 노출 위험의 측도로 제안하고 이를 추정할 수 있는 통계적 추론

을제시하였다.

4.2. k-익명성과 l-다양성

Sweeny (2002)는 Dalenius (1986)에서 논의된 보조 식별변수의 조합을 이용한 정보노출의 위험성을

k-익명성 (k-anonymity)으로 구체화하였다. 공개 마이크로 자료에 흔히 포함되는 보조 식별변수는 성

별, 나이, 직업, 거주 지역 등으로 이러한 변수들의 가능한 조합을 고려할 때 각 조합에 속하는 개체들의

수가 유일하다면 노출의 위험성이 증가한다. k-익명성은 보조 식별변수의 조합에 속하는 개체들의 수가

최소한 k개 이상으로 하는 기준을 의미한다. Sweeny (2002)는 선거 기록과 보험자료를 결합하여 미국

메사츄세스 주지사의 의료기록을 알아내는 실제 사례를 보여주었다. 일반적으로 적절한 코딩과 자료 숨

기기를통하여 k-익명성을보장하는공개자료를만들수있다. Table 4.1은공개된보조식별변수가성

별과 거주 지역인 경우 3-익명성을 만족하는 자료를 나타낸다. 즉 성별과 거주 지역의 조합을 고려했을

때 해당하는 개체의 수가 최소한 3명임을 알 수 있다. Table 4.1에서 (A)의 경우는 3-익명성을 만족하

며 진단에 대한 노출도 일어나지 않는다. 반면 Table 4.1에서 (B)의 경우는 3-익명성을 만족하지만 개

인 정보의 누출이 발생하는 것을 알 수 있다. (B)에서 남자이며 서울에 거주하는 사람은 3명이지만 진

단명은 모두 간염이다. 이렇게 3명에 대한 병명이 동일하므로 서울에 거주하는 남자라면 진단명이 간염

임을 알 수 있다. 따라서 이런 상황은 비록 신분노출이 일어나지 않을 수 있으나 자료의 이용자는 특정

한 보조 식별변수를 가지는 사람들에 대한 민감한 정보를 알 수 있다. 또한 자료 공격자가 외부 정보를

통하여 부산에 사는 남자 중 한 명은 유일하게 당뇨를 가지고 있는 사람의 신분을 알고 있다면 주어진

자료와연결하여나머지부산에사는다른남자들이간염을가지고있다고추론할수있다. 이러한상황

또한신분노출이일어나지않지만개인의민감한정보는누출될수있다.

위에서 논의된 k-익명성의 단점을 보완하기 위하여 Machannavajjhala 등 (2007)은 l-다양성 (l-

diversity)라는 개념을 제안하였다. l-다양성은 식별변수의 조합이 동일한 집단 안에서 특성의 종류가

다양하여, 예를 들어 l개 이상이어서, 집단내의 개인들이 적절하게 분리되어 나타나는 기준을 말한다.

Table 4.2 은공개된보조식별변수가성별과거주지역인경우 3-익명성과 3-다양성을만족하는자료를

나타낸다.

Li 등 (2007)은 l-다양성의 단점에 대하여 지적하고 t-근접성 (t-closeness)의 개념을 제안하였다. Li

등 (2007)은 비록 l-다양성이 만족되더라도 정보의 노출이 일어날 수 있는 두 가지 상황을 고려하였다.

첫 번째는 같은 집단에 속하는 개체들의 특성이 전체 자료의 개체들이 가지고 있는 특성과 매우 다르

다면 해당 집단에 속한 개체들의 정보가 쉽게 노출될 수 있다는 점을 지적하였다 (disclosure by skew-

ness). 두 번째로 같은 집단내의 개체들이 특성이 다르지만 유사한 특징을 가지고 있다면 집단내에 속

한개인들에대한정보를추론할수있어정보누출의위험성이존재한다는점을지적하였다 (disclosure

by similarity) Table 4.2의 (B)에서 부산에 거주하는 남성들의 진단병이 소화불량, 위염, 위궤양으로

위장에대한질병을가지고있다는유사성을추론할수있으므로개인정보노출의가능성이크다. 이러

한 단점을 보완하기 위하여 식별변수의 조합으로 만들어진 각 집단이 가지고 있는 특성의 분포가 전체

집단의분포와크게다르지않아야한다는것이 t-근접성 (t-closeness)의개념이다.
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Table 4.1 An example for k-anonymity

(A) 3-anonymity (B) 3-anonymity but disclosure

sex region diagnosed by sex region diagnosed by

male Seoul hepatitis male Seoul hepatitis

male Seoul diabetes male Seoul hepatitis

male Seoul hypertension male Seoul hepatitis

female Seoul diabetes female Seoul diabetes

female Seoul diabetes female Seoul diabetes

female Seoul hypertension female Seoul hypertension

female Seoul hyperlipidemia female Seoul hyperlipidemia

male Busan hepatitis male Busan hepatitis

male Busan diabetes male Busan diabetes

male Busan hypertension male Busan hepatitis

Table 4.2 An example for k-anonymity and l-diversity

(A) 3-anonymity and 3-diversity (B) 3-anonymity과 3-diversity but disclosure

sex region diagnosed by sex region diagnosed by

male Seoul hepatitis male Seoul hepatitis

male Seoul diabetes male Seoul gastritis

male Seoul hypertension male Seoul hypertension

female Seoul diabetes female Seoul diabetes

female Seoul diabetes female Seoul diabetes

female Seoul hypertension female Seoul hypertension

female Seoul hyperlipidemia female Seoul hyperlipidemia

male Busan hepatitis male Busan indigestion

male Busan diabetes male Busan gastritis

male Busan hepatitis male Busan ulcer

4.3. 차등 정보보호

마이크로자료를 공개하는 경우 최근까지 보조 식별변수와 외부 자료의 결합 (matching 또는 link-

age)으로 신분노출이나 특성노출이 생기는 사고가 대부분의 경우였다. 대표적인 예가 미국의 온라인 비

디오 대여 서비스를 제공하는 넷플릭스 (Netflix)에서 공개한 회원들의 영화에 대한 평가 자료를 온라인

영화평가 서비스를 제공하는 IMBD의 회원 자료와 결합하여 IMDB 회원들의 민감한 정보가 노출된 사

건이다 (Narayanan와 Shmatikov, 2007). 최근까지 정보의 노출은 이러한 자료의 결합을 통하여 발생

하였지만 최근에 공개되는 자료와 정보가 많아지고 통계분석 서버의 이용이 증가하면서 자료 공격의 형

태가 변하고 있다. 더 나아가 빅데이타가 출현한 환경에서는 추정노출과 모형노출의 가능성이 상대적으

로 높아질 것으로 예상된다. 예를 들어 개인의 인구 경제학적 특성을 알고 있고 여러 공개된 자료를 이

용하여 소득에 대한 제법 정확한 회귀모형을 추정할 수 있다면 개인의 소득을 모형을 통하여 예측할 수

있다. Dwork (2006)은 다음과 같은 예로 개인이 공개 자료에 포함되지 않더라도 정보가 노출될 수 있

는 가능성이 있다는 것을 주장하였다. “Terry Gross는 리투아니아 (Lithuanian) 여자의 평균키보다 2

인치 작다” 라는 사실을 알고 있다고 하자. 어떤 자료가 국가별로 남여 평균키에 대한 정보를 줄 수 있

다면 Terry Gross의 정확한 키는 노출된다. 공개되는 자료가 증가하고 빅데이터와 같이 자료의 크기가

커지는 경우 전통적인 노출의 도구인 자료 연결 (data matching)과 함께 추론과 모형을 통한 노출도 증

가할수있다. 따라서추론과모형을통한노출을기반으로하는노출위험의측도가필요하다.
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Dalenius (1977)은통계적노출제한기법의목표를다음과같이정의하였다.

“자료를 통하지 않으면 알 수 없는 개인의 정보를 자료를 통하여 알아내는 것을 방지한다” (“Access

to statistical database should not enable one to learn anything about an individual that could not

be learned without access to the database”).

Dwork (2006)은 Dalenius의 목표가 실현될 수 없는 명제임을 보이고 차등 정보보호 (differential

privacy)라는 개념을 제안하였다. 차등 정보보호의 개념은 한 개의 개체가 자료에 추가로 포함될 때 증

가하는 위험을 측정하는 것이다. 따라서 차등 정보보호는 자료의 전체를 보호하는 의미에서 위험을 측

정하기 보다는 자료가 변화함에 따라 증가하는 위험을 상대적으로 측정하고 이를 제어하는 방법이라고

할수있다. 차등정보보호의확률적정의는다음과같다.

정의 4.1 데이터베이스 D1과 D2를 고려하고 두 데이터베이스는 자료에 포함된 개체 수의 차이가 한

개라고 하자. 임의의 노출제한 방법을 확률함수 K라고 하면 K(D)는 노출제한 방법이 적용된 공개 데

이터베이스이다. 이러한 가정하에서 ϵ-차등 정보보호 (ϵ-differential privacy)는 다음과 같은 조건을 만

족하는것이다.

P [K(D1) ∈ S] ≤ exp(ϵ)× P [K(D2) ∈ S] for all S ⊆ Range(K)

위의 ϵ-차등정보보호의기준은마치통계학에서자주사용되는우도비 (likelihood ratio)형태로표현

할수있다.

log
P [K(D1) ∈ S]

P [K(D2) ∈ S]
≤ ϵ for all S ⊆ Range(K)

위에서 정의된 ϵ-차등 정보보호는 공개된 자료에서 하나의 개인 또는 개체가 제외되어도 자료로 부터 얻

은 정보가 유의하게 변하지 않는다는 것을 의미한다. ϵ-차등 정보보호는 매우 강한 정도의 정보 보호를

의미하며 절대적인 개념이 아니라 자료의 크기의 차이에서 발생하는 노출위험의 변화를 측정하는 상대

적인개념이다. 또한외부자료의유무나가용한계산능력을고려하지않아도되는개념이다.

Dwork (2006)은 ϵ-차등 정보보호의 구현을 위하여 데이타베이스의 쿼리에 대한 민감도 (sensitiv-

ity)를 정의하였다. 데이터베이스 D에 대한 쿼리를 함수 f로 정의한다면 f(D)는 쿼리에 대한 결과이

다.

f : D → Rk

만약 쿼리의 결과가 히스토그램이라고 한다면 f(D) = (n1, n2, ..nk)이다. 이때 ni는 각 구간에 속하는

도수 (frequency) 또는 상대도수이다. 이러한 가정하에서 퀴리 f의 민감도 ∆f는 다음과 같이 정의된

다.

정의 4.2 D1과 D2를고려하고두데이터베이스는자료에포함된개체수의차이가한개라고하자.

∆f = max
D1,D2

∥ f(D1)− f(D2) ∥1

여기서 ∥ x ∥1은 ℓ1-거리 (norm)이며벡터 x의성분중최대값이다.

예를 들어 쿼리의 결과가 히스토그램이라고 한다면 민감도는 1이다 (∆f = 1). 왜냐하면 개체 한

개가 자료에 포함되는 경우 히스토그램은 첨가된 개체가 포함된 도수가 한 개 증가하고 나머지 도수는

변하지 않기 때문이다. 많은 경우에 민감도의 값은 크지 않지만 쿼리의 종류에 따라 그 크기가 상한

(upper bound)를가지는경우도있고아닌경우도있다.

쿼리의 민감도가 계산되었을 때 ϵ-차등 정보보호를 구현하는 방법은 쿼리의 결과에 표준편차의 크기

가
√
2∆f/ϵ을가지는이중지수분포 (double exponential distribution; Laplace distribution)에서생성
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된 잡음을 첨가하는 것이다. 예를 들어 히스토그램에 잡음을 첨가할 경우 이중지수분포에서 발생된 k개

의독립인잡음들 (Z1, Z2, ..Zk)을각도수에첨가하는것이다.

histogram output = f(D) + int(Z1, Z2, ...Zk) = (n1, n2, ..nk) + int(Z1, Z2, ...Zk)

이러한 결과는 만약 f(D)의 값이 이중지수분포를 따른다고 가정하고 ϵ-차등 정보보호의 기준에 계산하

면 쉽게 유도할 수 있다. 이러한 잡음첨가 방법은 모든 쿼리에 적용될 수 있는 것은 아니다. 예를 들어

쿼리의 결과가 문자열, 그림 등이라면 잡음첨가를 할 수 없으며 다른 방법을 사용해야 한다. Nissim 등

(2007)은 ϵ-차등 정보보호가 너무 강한 기준이므로 이를 약화시킬 수 있는 (ϵ, δ)-차등 정보보호 ((ϵ, δ)-

differential privacy) 기준을제안하였다.

P [K(D1) ∈ S] ≤ exp(ϵ)× P [K(D2) ∈ S] + δ for all S ⊆ Range(K)

ϵ-차등 정보보호의 개념은 원격접속을 통하여 자료의 요약 통계를 제공해주는 통계분석 서버에 적합

한 개념이다. 이는 전통적으로 공개된 마이크로 자료와 외부자료를 이용한 연결을 통하여 정보가 노출

되는 상황과는 다른 조건에 더 적합하다. 사실상 마이크로 자료를 공개하는 경우 노출제한 방법을 적용

하는 것은 매우 어려운 작업이다. 자료 자체의 특성, 가용한 외부 정보, 자료 공격자의 성향, 자료 유

용성 등을 종합적으로 고려해야 하기 때문에 비용이 많이 들고 한번 자료가 공개되면 수정하기 어렵다.

지금까지는 통계분석 서버를 제공하는 경우 마이크로 자료의 공개보다는 정보 노출의 위험성이 작았다.

하지만 제공 항목이 다양해지고 제공 서비스가 증가하면 자료 공격자가 계획된 쿼리를 지속적으로 사용

하여 정보 노출이 가능성이 높아진다. 또한 계획된 쿼리가 지능화하거나 자동화될 수 있는 가능성이 중

분하기 때문에 추정유출이나 모형유출의 위험이 증가할 것이다. 이러한 환경에서 ϵ-차등 정보보호는 노

출위험을 수량화할 수 있는 기준을 제공한다는 데 큰 의미가 있다. 하지만 실제로 이를 구현하려면 더

많은연구가필요하다.

5. 결론

본 논문에서는 마이크로 자료의 공개나 자료의 요약 정보를 제공하는 통계분석 서버에 사용되는 노출

제한 방법과 노출위험에 대한 개념들을 개괄하여 살펴보았다. 현재는 과거와 달리 공공기관이나 기업이

보유하고 있는 방대한 자료를 이용하여 가공된 새로운 가치를 창출할 수 있다는 인식이 확대되고 있는

상황이다. 정보공개에 대한 요구와 더 나아가 빅테이타의 등장이라는 새로운 환경의 변화에 따라 정보

의 공개의 범위와 사용 권한의 확대에 대한 요구가 급격히 증가하고 있으므로 더 많은 공공자료와 개인

별 자료가 공개될 것으로 예상된다. 또한 빅테이타에 대한 관심이 커짐에 따라 빅데이타를 분석하거나

다른정보와결합하는경우도증가할것으로예상된다. 이러한자료의양적질적팽창에따라서개인정

보의노출위험도커질것이분명하다. 또한지금까지개인정보가유출된경우와는매우다른경로로사

생활이 침해받을 수 있다. 특히 통계분석 서버를 통한 정보제공 서비스에 대한 요구가 커지므로 개인정

보에대한물리적인보안뿐만아니라생성된결과에기반한추론에의하여개인정보가유출될수있는가

능성에대비한노출제한방법의연구가활발하게이루어져야할것이다.
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Abstract
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