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Security Check Scheduling for Detecting Malicious Web Sites
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ABSTRACT

Current web has evolved to a mashed-up format according to the change of the implementation and usage patterns. Web services and 

user experiences have improved, however, security threats are also increased as the web contents that are not yet verified combine 

together. To mitigate the threats incurred as an adverse effect of the web development, we need to check security on the combined web 

contents. In this paper, we propose a scheduling method to detect malicious web pages not only inside but also outside through extended 

links for secure operation of a web site. The scheduling method considers several aspects of each page including connection popularity, 

suspiciousness, and check elapse time to make a decision on the order for security check on numerous web pages connected with links. 

We verified the effectiveness of the security check complying with the scheduling method that uses the priority given to each page.
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요     약

최근의 웹은 구현 방법과 이용 패턴이 변화되면서 서로 연결되고 융합되는 형태로 변화하였다. 서비스가 진화되고 사용자 경험이 향상되었

으나 다양한 출처의 검증되지 않은 웹자원들이 서로 결합되어 보안 위협이 가중되었다. 이에 웹 확장의 역기능을 억제하고 안전한 웹서비스를 

제공하기 위해 확장된 대상에 대한 안전성 진단이 필요하다. 본 논문에서는 웹사이트의 안전한 운영을 위해 안전진단을 외부 링크까지 확장하

여, 진단 대상을 선별하고 지속적으로 진단하여 악성페이지를 탐지하고 웹사이트의 안전성을 확보하기 위한 스케줄링 방안을 제안한다. 진단 

대상의 접속 인기도, 악성사이트 의심도, 검사 노후도 등의 특징을 추출하고 이를 통해 진단 순서를 도출하여 순서에 따라 웹페이지를 수집하

여 진단한다. 실험을 통해 순차적으로 반복 진단하는 것보다 순위에 따라 진단 주기를 조정하는 것이 중요도에 따라 악성페이지 탐지에 효과적

임을 확인하였다.

키워드 : 안전진단, 탐지 스케줄링, 악성웹페이지, 웹크롤링
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1. 서  론1)

최근의 웹사이트는 하이퍼링크에 의한 단순한 연결을 넘

어 매쉬업에 의한 연계로 서비스가 융합되며 새로운 가치를 

창출하고 있다. 이를 지원하기 위해 기술적으로 웹사이트를 

구성하는 요소들의 결합이 느슨해지고 다양한 출처의 검증

되지 않은 컨텐츠 유입이 증가하였다. 이에 따라 해커의 공

격도 다양해지고 파급 효과도 커져갔다. 공격 대상 서버에 

집중하던 공격 패턴은 연계 서버와 클라이언트까지 공격 대
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상으로 삼았다. 이에 따라 웹보안은 내부의 문제로 국한되

지 않는다. 연결된 지점에 대한 보안 강화가 요구되며 지속

적인 감시가 필요하다. 그러나 한정된 자원으로 급속히 성

장하고 변화하는 분산된 원격지의 모든 웹사이트의 안전성

을 진단하는 것은 한계가 있다. 진단 대상의 변경을 알 수 

없기 때문에 지속적으로 감시하더라도 진단 간격이 발생한

다. 또한 대규모의 웹사이트를 짧은 간격으로 진단하려면 

많은 비용이 소요된다. 

그러므로 대상을 선별하고 대상의 특성에 따라 진단 간격

을 차등하게 부여하여 진단하는 방안이 필요하다. 진단 대상

을 차별화하여 주요 대상은 보다 짧은 주기로 자주 진단하고 

상대적으로 중요도가 떨어지는 이용이 적은 대상은 우선 순

위를 낮추어 긴 주기로 진단하는 것이 효율적이다. 이를 위해 

본 논문에서는 진단 대상 선정과 가중치 부여 방식을 제시하

고 지속적으로 진단하기 위한 스케줄링 방안을 제안한다. 
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논문의 구성은 다음과 같다. 2장에서 악성페이지 탐지와 

웹 수집에 대한 관련연구를 서술하고, 3장에서 웹 환경 변

화에 따른 보안 상 문제를 제기한다. 4장에서 문제 해결을 

위한 제안모델을 제시하고 5장에서 구체적인 스케줄링 방안

을 기술한다. 6장에서 스케줄링에 대한 시뮬레이션 실험 결

과에 대해 논하고 7장에서 결론을 맺는다.

2. 관련 연구

웹에서 악성사이트를 탐지하고 차단하기 위한 많은 연구

가 진행되고 있다. 클라이언트와 서버 사이에서 트래픽이 

발생했을 때 이를 가로채서 진단하는 수동적인 방법[1,3,4,5]

과 능동적으로 악성사이트를 찾아 다니는 방법[2]이 있다. 

트래픽이 발생되었을 때 수동적으로 진단하는 경우는 트

래픽 수집 위치에 따라 서버측 웹방화벽 형태[3], 클라이언

트 측 프록시[1,4], 브라우저 확장 형태[5]로 구분할 수 있다. 

서버 측에서 트래픽을 수집하고 분석하는 경우[3]는 웹서버

의 정상적인 동작 정보를 활용할 수 있다. 그러나 매쉬업의 

경우 클라이언트가 여러 서버와 통신을 하기 때문에, 수집

하는 서버 측에서 모든 트래픽을 수집할 수 없다. 클라이언

트 측에서 수집하는 경우[1,4]는 다수의 클라이언트가 이용

하는 불특정 사이트를 진단하여 클라이언트의 악성사이트로

의 접속을 차단한다. 이때 별도의 장비 설치가 필요하고, 모

든 클라이언트가 혜택을 볼 수 없으며, 차단 이외의 사후 

조치를 취할 수 없다. 브라우저 확장[5]은 소프트웨어 컴포

넌트로 별도의 장비 구성이 필요 없이 적용할 수 있으나 사

용자 개인이 설치해야 한다. 

능동적으로 악성사이트를 찾는 경우[2]는 탐지 대상을 수

집하여 악성코드 삽입 여부를 진단한다. HoneyMonkey[2]는 

악성사이트로의 트래픽 유입을 분석하여 사이트간 연결관계

를 탐지하는 방법을 설계, 구현하였다. 탐지 대상을 사전에 

선별하면 탐지 효율을 높이고 탐지 비용을 절약할 수 있다. 

[6]은 피싱사이트의 URL 특징을 회귀분석으로 모델링하여 

탐지 대상의 사전 정보 없이 필터링하는 방법을 제시하였

다. [7]은 악성 웹사이트의 특징을 학습하고 통계적 방법으

로 URL을 분류하고 예측하여 악성사이트를 효율적으로 찾

는 방법을 연구하였다. 구글은 정보검색을 위해 수집한 웹

페이지를 시그니처 기반의 정적 분석, 브라우저 에뮬레이터

를 통한 동적 분석, 가상화를 통한 시스템 영향 등을 진단

한 결과로 안전브라우징 서비스 인프라를 구축하고 이를 오

픈 API로 제공하고 있다[8].

웹 검색 분야는 웹을 지속적으로 수집하고 색인하는 문제

를 다루어 왔다. 웹의 링크구조를 파악하고 중요한 페이지

를 중복없이 빨리 수집하는 방법[9], 일시적인 페이지와 영

구적인 페이지를 구분하여 적은 비용으로 페이지 변경을 예

측하고 수집하여 최신 페이지로 유지하는 방법[10] 등이 연

구되었다.

본 논문에서는 악성페이지 탐지와 웹 수집 기술을 이용하

여 웹페이지의 특성에 따라 악성페이지를 능동적으로 탐지

하고 지속적으로 감시하기 위해 진단 페이지를 선별하고 재

수집하는 스케줄링 방안을 제안한다.

3. 문제제기

3.1 웹의 확장성

수많은 링크, 사용자 참여, 서비스의 연계로 웹은 확장되

고 있다. 웹사이트의 안전성과 서비스 유지를 위해 웹사이

트 내부의 보안 강화가 중요하지만 웹이 확장되었듯이 보안

을 위한 진단 대상도 확장되어야 한다.

3.2 진단 대상의 선별

외부 링크를 몇단계 따라가면 진단 대상이 방대해지고 진

단에 많은 자원이 소요된다. 그렇다고 무턱대고 축소하여서

도 안된다. 해커들은 탐지를 어렵게 하고 차단되더라도 지

속적으로 공격을 수행하기 위해 중간에 여러 경유지를 두기

도 한다[11]. 이런 경우를 감안하여 진단 범위를 선별할 필

요가 있다.

3.3 지속적인 진단의 필요성

웹은 지속적으로 변화한다. 매주 8% 새로운 페이지가 생

성되고 1년에 80%가 사라질 정도로 역동적으로 변한다[12]. 

또한 웹자원을 가리키는 주소로 쓰이는 URL은 동일해도 그 

대상은 변화한다. 이전의 진단 결과가 현재의 안전을 보장

하지 않는다. 지속적으로 링크 주소의 웹페이지를 수집하여 

안전성을 확인해야 한다.

3.4 기존 연구의 한계

관련 연구에서 악성사이트를 탐지하고 차단하기 위해 검

사 대상을 수집하는 기준에 따라 수동적인 방법[1,3,4,5]과 

능동적인 방법[2]으로 구분하였다. 수동적인 방법은 사용자

의 웹사이트 이용시 발생하게 되는 트래픽을 가로채서 접속

하는 사이트가 안전한지, 악성코드가 삽입되어 있는지를 진

단한다. 진단 작업이 개별 트래픽이 발생했을 때 실행되어 

진단 후 종료된다. 이는 발견된 악성사이트와 알려진 공격

을 차단하는데 적절한 방식이다. 능동적인 방법은 진단 대

상의 수집과 진단이 사용자와 무관하게 일정한 스케줄에 의

해 수행된다. 진단의 시작이 되는 시드(seed) URL로부터 링

크된 사이트를 크롤링하며 악성 여부를 판단한다. 이는 기

존 공격 기술을 이용하는 새로운 악성사이트를 찾는데 적절

하다. 진단 대상이 방대하여 시드 URL을 선별하여 진단함

으로 진단의 효율을 높이는 방법이 제안되었다. 이는 진단

되지 않은 신규 사이트의 발견에 중점을 두고 있어 기존 정

상적인 사이트와 진단을 마친 후 해킹으로 변조된 사이트는 

진단 대상에서 제외된다. 새로운 악성사이트를 발견하는 것

도 중요하지만 결국 정상사이트와 악성사이트 간에 연결이 

발생할 때 실질적인 공격이 발생하게 된다. 따라서 본 논문

은 정상적인 사이트를 지속적으로 감시하여 악성코드의 삽

입이나 악성사이트로의 링크를 탐지하기 위한 스케줄링 방

안을 제시한다.
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Fig. 1. Classification of Web Sites for Security Check

4. 제안모델

4.1 진단 대상 분류

앞에서 제기한 문제를 해결하기 위해 확장된 진단 대상을 

자체적으로 서비스하는 영역과 외부와 긴밀하게 연계되어 

서비스되는 영역, 링크에 의해 연결 관계를 갖는 영역으로 

나눈다. 각각을 내부사이트, 연계사이트, 외부사이트라고 명

명한다. 

내부사이트는 보호하고자 하는 궁극적인 대상으로 서비스

의 주체적인 역할을 수행하며 서비스 제공자 입장에서 로컬

에 위치하여 관리와 통제를 받는 웹사이트를 의미한다. 내

부사이트는 제어가 가능한 영역으로 직접 서비스를 제공하

고 변경을 관리하기 때문에 보안에 대한 책임을 갖고 악성

코드 발견 시 즉각적인 대응과 수정이 가능하다. 

연계사이트는 매쉬업, 위젯, 광고 등으로 외부에 웹페이

지, 이미지, 스크립트 코드 등이 존재하지만 단독으로 사용

되기 보다 내부 사이트와 상호작용하며 시각적으로 내부사

이트의 페이지와 같은 화면에 표시되는 웹사이트이다. 클라

이언트 브라우저가 내부 웹사이트에 접속했을 때 자동으로 

접속이 되며 출처에 대한 구분이 어렵고, 내부 사이트와 연

계 사이트가 직접 통신하거나 클라이언트에 다운로드된 양

쪽 자원이 상호 동작하며 통신한다. 연계사이트는 내부사이

트와의 사전 협의에 의해 상호 참조하여 자유롭게 서비스가 

제공되며 통제권한은 없다. 연계사이트에 보안사고가 발생

할 경우 전체 서비스의 일부 기능이 오동작하거나 정지되는 

등 영향을 받는다. 

외부사이트는 넓은 의미로는 내부와 연계 사이트를 제외

한 모든 원격지 사이트이며 좁은 의미로는 내부사이트와 링

크로 연결된 사이트이다. 잠재적으로 모든 사이트가 링크로 

연결될 수 있으며, 시간의 경과에 따라 링크가 삽입되고 유

지되다가 삭제된다. 외부사이트는 내부사이트에서 간단한 

클릭으로 브라우저의 페이지가 이동되거나 새창으로 접속된

다. 외부사이트는 신뢰할 수 없는 영역으로 서비스 구현 시 

의도하지 않은 단순한 링크가 대부분이다. 외부사이트로의 

접속 시 민감한 데이터의 접근, 외부로의 정보 전달, 취약점

을 노린 악성코드 설치 등을 파악하고 경고하거나 차단한

다. 연결이 차단되어도 서비스 자체에 미치는 영향은 미비

하다. 

4.2 진단 대상 수집

진단 대상은 관련연구에서 다루었듯이 수동적인 방법을 

이용한 수집의 한계로, 능동적인 방법으로 대상을 수집한다. 

내부사이트는 시스템에 대한 접근권한이 있기 때문에 소스

코드 스캐닝과 웹서버의 액세스 로그 분석을 통해 진단 대

상 URL과 구현코드를 수집한다. 구조를 알 수 없는 외부사

이트와는 달리 내부사이트는 복잡한 구조 파악과 연결이 끊

어진 페이지까지 발견이 가능하다. 연계사이트는 상호 연계

를 위해 협의된 규칙의 범위 내에서 예측과 수집이 가능하

지만 연계 기능 이외의 페이지는 외부사이트와 동일하게 취

급된다. 외부사이트 대상은 내부사이트에서 발견된 링크에

서 추출된다. 외부사이트 링크 정보는 추가, 수정, 삭제되며 

목록으로 관리된다. 대상 URL은 주기적으로 크롤러

(crawler)가 능동적으로 접속하여 페이지를 다운로드함으로 

수집된다.

4.3 진단 순서 결정 요소

웹사이트의 악성페이지 탐지를 위한 수집은 일회성으로 

끝나지 않는다. 진단 대상 페이지는 유동적으로 변하기 때

문에 지속적으로 수집하여 진단해야 한다. 진단 대상을 내

부에서 연계 사이트와 외부 링크 사이트까지 확장하였기 때

문에 전체 대상을 진단하는데 상당한 시간이 소요된다. 진

단 대상의 규모를 유지하면서 진단 주기를 줄이려면 많은 

컴퓨팅 자원을 투입해야 하고 네트워크 대역폭의 과다 사용

으로 사용자의 웹사이트 이용을 저해한다. 무엇보다 투입되

는 비용이 진단 효과를 초과하게 된다. 그러므로 한정된 자

원을 이용하여 진단 자체가 서비스에 영향을 미치지 않으면

서 악성페이지를 적시에 탐지하기 위해 진단 순서를 조절한

다. 페이지 특성에 따라 중요도가 높은 페이지는 자주 진단

하고 중요도가 낮은 페이지는 가끔 진단한다. 이러한 진단 

순서를 결정하기 위한 중요도 특성을 도출하여 안전성 확인, 

위험성 의심, 진단 노후성으로 분류하였다.

1) 안전성 확인 요소

안전성 확인 요소는 사용자가 많이 접속하고 중요도가 높

은 페이지를 우선적으로 빈번하게 진단하기 위해 도출하는 

특성들이다. 사용자가 거의 이용하지 않아 접속 가능성이 

희박한 페이지를 진단하는 것보다 가장 많이 이용하는 페이

지를 진단하는 것이 안전성 확인 효과가 크다. 자주 변경되

거나 새로 생성된 페이지, 연계사이트와 상호작용이 활발한 

페이지, 접속량이 많은 페이지에 추가된 링크 등을 먼저 진

단한다. 안전성 확인 요소로 사용할 수 있는 특성으로 인기

도, 접근성, 최신성, 변경도, 결합도 등이 있다.

- 인기도: 사용자가 많이 요청하거나 접속할 가능성

- 접근성: 초기 접속 페이지로부터의 링크 거리
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- 최신성: 아직 진단하지 않은 새로 발견된 페이지

- 변경도: 페이지의 변경빈도에 따른 변경가능성

- 결합도: 연계사이트, 외부사이트와의 상호작용 정도

2) 위험성 의심 요소

위험성 의심 요소는 악성 웹사이트 특성과의 유사도, 탐

지 이력 정보 등을 이용하여 악성페이지 의심 정도를 산정

하기 위해 이용되는 특성들이다. 도메인명이 피싱사이트와 

유사한 패턴을 보이는 경우, 악성코드 유포지나 경유지로 

이용된 도메인이나 서버 IP인 경우, 인접한 위치에 있는 경

우, 수집 시 서비스가 불안정하여 다운로드 실패율이 높거

나 일부 페이지로만 구성된 웹사이트의 경우도 악성코드를 

내포할 위험이 높다. 위험성 의심 요소로는 의심도, 유사도, 

인접성, 빈발성 등이 있다.

- 의심도: 악성사이트의 패턴 내포 정도

- 유사도: 유명 도메인명, 블랙리스트 도메인명과 유사

- 인접성: 악성 사이트와의 링크 거리

- 빈발성: 악성코드가 자주, 최근 발견된 정도

3) 진단 노후성 요소

진단 노후성 요소는 안전성 확인 요소나 위험성 의심 요

소의 수치가 낮아 우선순위가 낮은 페이지가 일정한 시간 

이내에 진단될 수 있도록 보장해 준다. 진단 이력 정보를 

이용하여 마지막 진단 이후 경과 시간에 따라 우선 순위를 

조절하여 일정 시간 범위 내에서 진단되도록 한다.

- 노후도: 마지막 진단시간으로부터 경과 정도

4.4 진단 방법

악성코드 진단은 지금까지 축적된 기술과 정보를 활용한

다. 구글은 안전 브라우징 서비스를 제공하기 위해 시그니

처를 통한 패턴 일치, 코드 정적 분석, 스크립트 엔진을 통

한 실행, 가상화 환경에서의 동작 감시를 통하여 악성코드

를 진단한다[8]. 

본 연구에서는 알려진 공격의 발견과 차단에 초점을 둔

다. 클라이언트의 보안 수준을 강제하거나 보장할 수 없기 

때문에, 클라이언트가 취약성을 내포하고 있다는 전제하에 

클라이언트가 웹사이트 이용 시 접속 가능한 페이지의 안전

성을 서비스 제공자 관점에서 점검하고 악성페이지를 발견

하고 차단하는 것을 목표로 한다.

5. 제안 스케줄링

5.1 스케줄링 요소

클라이언트가 웹사이트 이용 시 접속하게 되는 웹페이지

의 안전을 확인하고 악성페이지를 효율적으로 탐지하기 위

해 진단 순서를 부여한다. 진단 순서를 결정하는 요소는 앞

에서 서술했듯이 인기도, 접근성, 최신성, 변경도, 의심도, 유

사도, 빈발성 등의 요소를 조합하여 도출할 수 있다. 본 논

문에서는 사용자가 많이 이용하거나 악성코드가 내포된 것

으로 의심되는 웹페이지를 자주 진단하는 것을 목표로 하여 

인기도, 유사도에 초점을 맞추어 스케줄링 방법을 제안하고 

실험하였다. 이번 장에서 진단 순서를 부여하기 위한 스케

줄링 요소의 도출 방법을 기술한다.

1) 인기도

인기도는 사용자가 많이 접속하는 페이지에 높게 부여되

며 인기도가 높은 페이지 내에 링크로 포함된 페이지도 사

용자가 접속할 가능성이 높다. 내부페이지의 액세스 로그 

분석을 통해 과거로부터 현재까지의 접속량을 도출한다. 지

금까지 접속이 많은 페이지가 인기도가 높다. 인기도 계산

방법은 수식(1)로 표현된다. 로컬페이지 집합 L에 속하는 페

이지의 인기도는 각 페이지의 접속수 AC를 최대 AC값으로 

나누어 정규화한다. 로컬페이지가 아닌 경우는 

PageRank[13] 알고리즘을 활용하여 로컬페이지에서의 링크 

구조로 인기도를 도출한다. Γ-(p)는 페이지 p를 가리키는, p

로의 링크를 갖고 있는 페이지 집합이다. Γ+(p)는 페이지 p

가 가리키는, p내에 포함된 링크 대상 페이지 집합이다.

        (1)

2) 유사도

도메인 유사도는 위험성 의심 요소인 의심도, 인접성, 빈

발성에 비해 상대적으로 쉽게 구축하여 계산이 가능하다. 

정상사이트와 악성사이트 도메인 목록만으로 단순한 문자 

비교 연산으로 유사도를 구한다. 해커는 정상사이트와 유사

한 도메인으로 사용자를 속인다. 또한 악성사이트로 발견되

어 차단될 것을 고려하여 도메인을 생성할 때 자동화하여 

비슷한 도메인 명을 이용한다. 그러므로 유사도는 정상사이

트나 악성사이트와 유사도가 높은 경우를 모두 위험성이 높

다고 본다. 다만 정상사이트와 일치하는 경우는 유사도 계

산 값이 1로 나오지만 위험성이 낮으므로 유사도 0으로 처

리한다.

유사도 계산 방식은 수식(2)와 수식(3)으로 표현된다. 유

사도 비교를 위해 도메인 문자집합 S(d)를 n-gram으로 생

성한다. Sim(di, B)는 악성사이트 블랙리스트와의 유사도 값

이며 블랙리스트 집합 B와 일치하면 유사도 1이 된다. 식

(3)의 Sim(di, W)는 화이트리스트와의 유사도로 화이트리스

트 집합 W와 일치하면 안전한 사이트의 도메인명이므로 유

사도 0을 갖는다. 두 수식으로 도출한 값 중 큰 값을 최종 

유사도로 부여한다.

     (2)
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procedure SelectCheckPage()

  for i=1 to N do          // Check total page

    curval = rank(i)*0.5 + age(i)*0.5 // Sum weighted value

    if maxval<curval then

      maxval = curval     // Update maximum value

      maxpage = i        // Update page id

    end if

    age_increase(i)

  end for

  age_init(maxpage)

  return maxpage         // Return selected page id

end procedure

Fig. 2. Pseudo code of decision algorithm

      (3)

3) 노후도

노후도는 최근 진단시간으로부터의 경과 시간을 의미한

다. 노후도를 구하기 위해서 전체 페이지의 진단에 소요되

는 예상 시간과 각 페이지별 최근 진단 시간이 필요하다. 

이를 도출하는 방식을 수식 (4), (5), (6)으로 표현하였다.

대상 페이지 P = {p1, p2, p3, …, pn}이고 페이지 pi의 진

단이 완료된 시간을 ti라고 할때, 각 페이지의 진단 수행완

료 시간은 T = {t1, t2, t3, …, tn}이다. 이때 전체 페이지 진

단에 소요된 시간 Freq는 수식(4)와 같이 계산되며, 페이지

의 평균 진단 시간 Tavg은 수식(5)와 같다.

        (4)

                                    (5)

Freq는 모든 페이지를 1회 진단하는데 소요되는 시간이

며 집합 P와 T가 유동적이기 때문에 Freq는 페이지의 변

화에 따라 달라진다. 순차 진단을 할 경우 모든 페이지가 

Freq의 시간동안 1회 진단되며 진단대상의 추가, 삭제가 없

는 경우 페이지의 진단 횟수는 동일하다. 페이지의 진단노

후도는 수식(6)과 같이 현재시간에서 과거 진단 수행시간의 

차를 진단주기 Freq로 나눈 값으로 한다.

                              (6)

5.2 스케줄링 요소의 조합

일반적으로 스케줄링은 효율성과 공평성을 만족해야 한

다. 효율성은 목표한 효과를 가장 잘 달성하기 위한 방법을 

제시한다. 그러나 목표한 효과에 반하는 대상은 무한정 처

리를 기다려야 하기 때문에 불공평하게 된다. 효율성을 만

족하며 공평성에 위배되지 않도록 스케줄링을 해야 한다.

공평성 측면에서 스케줄링 도출요소의 가중치를 부여하지 

않고 노후도 Age만을 고려하면 모든 페이지를 순차적으로 

진단하게 된다. 사용자에게 인기있는 페이지에서 악성코드

가 발견되면 짧은 시간에 많은 사용자가 접속하게 된다. 효

율성 측면에서 빨리 발견하여 차단하려면 인기도 가중치를 

높여 스케줄링하면 된다. 수식(7)에서 인기도와 노후도의 가

중치 합이 가장 큰 페이지를 선출하여 순서대로 진단한다.

              (7)

수식(7)에서 α는 인기도 가중치, β는 노후도 가중치다. α

=0, β=1일 때 모든 페이지가 노후도로만 계산되어 동일한 

횟수로 진단된다. 0<Rank()<1이고 α=β=0.5이면, 인기도가 

최하값 0일 때 2번의 진단 주기 동안 최소 1회, 인기도가 1

이면 1주기 동안 최대 2회 진단하게 된다. 인기도 가중치가 

커질수록 페이지간 진단 주기의 편차는 증가하게 된다.

Fig. 2는 수식 (7)을 알고리즘 의사코드로 표현한 것이다. 

전체 진단 페이지에 대한 인기도와 노후도의 가중치 합을 

서로 비교하여 최대값에 해당하는 페이지를 선정하여 진단

하고 진단 후 노후도는 0으로 초기화시킨다.

스케줄링 목적에 따라 인기도 이외의 스케줄링 요소를 선

정하고 가중치를 부여하여 조합한다. 별도의 내부 보안이 

갖추어진 사이트는 안전성 확보가 되었기 때문에 위험 요소

에 해당하는 의심도, 유사도, 빈발성 등의 가중치를 높여 접

근 가능한 외부의 악성페이지를 빨리, 많이 찾는 것을 목표

로 스케줄링하는 것이 효과적이다. 또한 악성페이지 탐지 

결과를 분석하여 요소들간 가중치를 조절하면 사이트 특성

에 맞는 스케줄링의 도출이 가능하다.

5.3 스케줄링 효율

진단을 통해 악성코드 탐지 시 최선의 경우는 삽입 직전

에 탐지하여 차단하는 것이고 최악의 경우는 진단 직후에 

악성코드가 삽입되어 다음 진단 때까지 사용자가 접속하여 

피해를 입는 것이다. 스케줄링하지 않고 순차 진단을 하는 

경우는 악성코드 발생확률이 같을 때 삽입으로부터 진단까

지 평균적으로 진단 주기의 절반의 시간이 소요된다. 스케

줄링의 경우는 우선 순위가 낮은 페이지가 기아상태에 빠지

지 않고 무한히 반복한다면 순차진단과 같겠지만 현실에서

는 경우에 따라 우위가 달라진다. 다만 페이지별 사용자의 

접속량을 분석해 보면 극히 일부 페이지에 집중되기 때문에 

탐지 소요 시간과 탐지까지의 사용자 접속량을 곱한다면 피

해 규모를 산정할 수 있다. 페이지별 공격 가능성이 동일하

다면 페이지별 접속량과 평균 탐지 시간의 곱을 합하여 최

적의 해를 구하여 스케줄링함으로 악성코드에 감염된 페이

지의 접속량을 최소화할 수 있다.
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Step A B C D E F G H Choice

1 0.21 0.09 0.12 0.045 0.111 0.15 0.06 0.15 A

2 0.21 0.14 0.17 0.095 0.161 0.2 0.11 0.2 A

3 0.21 0.19 0.22 0.145 0.211 0.25 0.16 0.25 F

4 0.26 0.24 0.27 0.195 0.261 0.15 0.21 0.3 H

5 0.31 0.29 0.32 0.245 0.311 0.2 0.26 0.15 C

Table 1. Decision of the Security Check Order of Web Page

Popularity Suspicion Aging Check Order

0 0 1
A B C D E F G H A B C D 

E F G H A B C D E F G H

0.3 0.3 0.4
A A F H C E A B G D F H 

C A E B G F H D A C E B

0.1 0.1 0.8
A F H C E B G D A F H C 

E B G D A F H C E B G D

0.5 0.1 0.4
A A A C A F E B H A G D 

C F A E B H A C G F D A

0.1 0.5 0.4
H F H A E G C D B F H A 

G C D F H B A E G C F H

Table 2. Security Check Order of Web Page by Weighted-value

Page A B C D E F G H

Popularity 0.7 0.3 0.4 0.1 0.3 0.3 0.1 0.2

Suspicion 0 0 0 0.05 0.07 0.2 0.1 0.3

Fig. 3. Web Page Link Structure and its parameter settings
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Fig. 4. Scatter plots of selected page by weighted popularity

5.4 시뮬레이션 사례

지금까지 서술한 웹사이트 진단 스케줄링의 동작 과정을 

예를 들어 설명한다.

Fig. 3에서 페이지 A, B, C는 로컬사이트, 페이지 D, E는 

연계사이트, 페이지 F, G, H는 외부사이트이고 각 페이지의 

인기도와 의심도 값을 부여하였다. 이해를 위해 값이 고정된 

것으로 가정한다. 모든 페이지의 진단 시간이 동일하다고 가

정하고 8개의 페이지를 인기도 0.3, 의심도 0.3, 노후도 0.4의 

가중치를 부여하여 계산하면 Table 1의 결과가 나온다.

단계 마다 (노후도 증가)/(진단주기)*(노후도 가중치)에 

해당하는 1/8*0.4=0.05 만큼의 값이 증가한다. Table 2는 가

중치에 따른 페이지 선정의 변화를 나타낸다.

6. 실험 및 분석

6.1 실험 환경

실험을 위해 운영중인 사이트의 페이지 정보와 로그를 수

집하여 스케줄링 요소 중 일부 특성을 도출하여 모형화 하

였다. 페이지 정보를 데이터베이스에 구축하고 진단 요소 

가중치에 따른 연산을 수행하여 진단 대상을 선정하는 프로

그램을 반복적으로 실행하여 시뮬레이션하였다. 악성사이트 

의심도는 임의로 부여하고 의심도와 악성페이지의 일치 정

도를 가정하고 추정치에 따라 악성코드를 삽입하여 시뮬레

이션한 결과를 분석하였다.

6.2 실험 결과

인기도와 노후도의 가중치 값을 변경하며 페이지를 진단

하였다. 진단 결과 Fig. 4의 가로축은 시간 경과, 세로축은 

페이지번호이다. 가중치 값 편차가 커질수록 인기도가 높

은 특정 페이지에 진단이 집중되는 것을 확인할 수 있다. 

인기도는 일부 페이지를 제외하고 대체로 낮기 때문에 인

기도가 낮은 나머지 페이지는 노후도에 따라 일정 주기로 

진단되었다.

Fig. 5은 악성사이트 의심도의 추정치를 부여하여 동일한 

조건에서 악성코드를 삽입했을 때 삽입 후 탐지까지의 소요

시간을 측정하였다. 가로축은 의심도 가중치, 세로축은 탐지 

소요시간의 합이다. 의심도 추정치가 가장 높은 90%일 때 

탐지 소요시간이 가장 낮게 나왔으나 가중치를 높여도 크게 

향상되지 않았다. 반면 의심도 추정치가 낮은 경우, 즉 예측

에서 벗어나는 악성페이지가 많은 경우는 가중치를 높였을 

때 도리어 탐지 시간이 증가하였다. 시뮬레이션에서는 의심

도 가중치 0.75, 노후도 1일 때 평균적으로 탐지 시간이 낮게 

나왔으며, 악성페이지의 발견 패턴에 따라 달라질 수 있다.
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Fig. 5. Detection Delay Time based on Suspiciousness Estimation

7. 결  론

본 논문에서는 웹사이트의 안전적인 운영을 위해 안전성 

진단을 사이트 내부뿐만 아니라 외부 링크까지 확장하여, 

진단 대상을 선별하고 지속적으로 진단하여 악성페이지를 

탐지하는 안전진단 스케줄링을 제안하였다. 진단 대상의 특

징을 추출하고 수치화하여 진단 주기를 조절하는 스케줄링 

방법을 제시하고 시뮬레이션을 통해 스케줄링 방법에 따른 

진단 페이지의 분포 변화와 탐지 소요 시간의 변화를 확인

하였다.
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