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Abstract

With the recent changes in the environment of weapon systems acquisition, the systems development is

becoming more susceptible to a variety of risks. To cope with this situation, US DoD has been emphasizing

the importance of constantly applying the test and evaluation (T&E) process throughout the whole life cycle of

the weapon systems. In particular, the safety requirements are called for attention while dealing with system

risks. To this end, the present paper is aimed at studying the T&E process which incorporates the systems

safety in weapon systems development. Analyzing and modeling the relevant processes has made it possible to

achieve the objective. As a case study, the model results were applied to the development of unmanned aerial

vehicles.
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1. 서 론

현대의 무기체계가 단순체계에서 복합체계(System

of systems: SoS) 형태로 진화함에 따라 방위사업 환

경 또한 변화되고 있다. 복잡한 무기체계의 성능과 기

능은 최첨단 컴퓨터 및 통신전자, 정보기술과 접목되어

그 발전속도가 날로 증가함에 따라 개발 및 획득에 대

한 위험도 동시에 증가하고 있다. 이에 따라 미국방부

는 시험평가를 복잡한 획득과정에 지원하는 것뿐만 아

니라 무기체계의 수명주기를 고려하여 지속 적용토록

강조하고 있다[1]. 개발 초기부터 시험평가를 고려함에

따라 제한된 자원을 효율적으로 사용할 수 있으며, 획

득과정 중 발생할 수 있는 위험도를 최소화할 수 있다.

최근 'F-35'의 도입문제(2012) 소식과 대형 시스템에

의한 고장, 사고로부터 무기체계, 장비 및 시설을 보호

하기 위하여 신뢰할 수 있는 시험평가에 대한 요구가

증가하고 있다. 이러한 특성으로 인하여 시험평가 프로

세스 전반에 걸쳐 시스템 안전 확보에 대한 검증을 효

과적으로 할 수 있어야 한다.
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미국의 무기체계에 대한 안전성과 관련된 표준인

MIL-STD-882D에 의하면 시스템 안전(System safety)

이란 “무기체계 수명주기의 모든 단계에 걸쳐 운용효

과 및 적합성, 시간, 비용의 제한 범위 안에서 사고 위

험성을 허용 가능한 수준으로 달성하기 위한 공학과

관리 원칙, 조건 및 기법의 적용”이라고 정의하였다[2].

현재까지 국내에서 무기체계의 안전성과 관련된 규격

이나 지침은 전무한 상황이나 기술성숙도평가

(Technical Readiness Assessment), 전력화평가 제도

등을 도입하여 무기체계 개발에 있어 안전성 향상을

꾀하고자 하였다. 그리고 MIL-STD-810G는 무기체계

시험평가에 대한 상세 기준, 시험 항목 및 방법 등을

포함하고 있어 실제 운용 상황을 고려하여 적용하도록

권고하고 있다[3].

이에 본 연구에서는, 무기체계 개발에서의 체계획득

프로세스를 분석하고, 또한 안전성 평가 수행이 효과적

으로 이루어지기 위한 시스템안전 프로세스를 분석한

다. 그리고 시스템안전 설계에서 시스템안전 프로세스

의 안전 활동을 분석하여 무기체계 획득 시 수명주기

를 중심으로 시험평가에서 효율적인 안전성 평가 업무

수행과 후속 되는 안전관리 활동이 보다 더 일관되게

수행되도록 시험평가 프로세스를 통합 구축한다. 이후

구축된 통합 시험평가 프로세스가 무기체계 안전 확보

를 위한 체계적인 개발 접근을 하는지 검증한다.

본 논문의 구성은 다음과 같다. 서론에서는 본 연구

의 사회, 기술 및 연구 동향과 필요성을 제시하였고,

본론에서는 체계획득 프로세스와 시험평가 프로세스에

대해 무기체계 수명주기를 고려하여 정의하였다. 그리

고 시험평가 활동을 시스템 수명주기 개발과정 전반에

걸쳐 반영하기 위해 시험평가 프로세스와 시스템안전

프로세스의 데이터 인터페이스를 연결하고, 안전성 확

보를 위한 활동들을 명시한다. 이를 기반으로 통합 시

험평가 프로세스를 모델링한 내용을 기술하였다. 마지

막으로 본 논문의 결과를 정리 및 요약하였다.

2. 문제의 정의

2.1 체계획득 프로세스, 시험평가 프로세스

및 시스템안전 프로세스의 정의

무기체계 획득이란 군이 필요로 하는 장비, 물자 등

을 선정하여 최종 생산품을 공급하기까지의 모든 활동

을 이르는 말로 구매 또는 연구개발을 통해 생산하여

조달하는 것을 의미한다[1]. 따라서 무기체계 획득 프

로세스란 우리가 보유하지 못한 기술을 자체 또는 해

외협력을 통하여 공동 연구하여 연구된 기술을 실용화

하여 군이 요구한 무기체계를 생산 획득하는 것이다.

미국방부에서 무기체계 연구개발을 위해 획득 프로세

스는 <Figure 1> (a)에서 나타난 바와 같이 선행연구,

탐색개발, 체계개발 그리고 양산 및 운영유지 단계로

구성된다[1].

무기체계 시험평가(Test & Evaluation)은 연구개발

과정의 일부로서 무기체계의 부체계(subsystem)나 핵

심부품(Component)의 시험(Development test)와 체계

단계에서의 기술적 성능을 검증하는 개발시험평가

(Developmental Test & Evaluation), 운용성능을 검증

하는 운용시험평가(Operational Test & Evaluation) 그

리고 군 전력화를 위한 생산품에 대한 수락시험

(Product Acceptance Test)으로 구분할 수 있다. 시험

평가 프로세스는 획득과정의 여러 시점에서 의사결정

권자들에게 의사결정에 필요한 자료를 제공할 수 있는

절차이다. <Figure 1> (b)에 나타난 바와 같이 시험목

적 설정, 사전 시험분석 수행, 시험, 평가, 허용 가능한

위험 수준 및 개선단계로 총 6개 단계가 반복적으로

이루어진다[1].

국제 기능 안전 표준 규격인 IEC 61508은 기능 안전

시스템에 대한 요구사항 명세, 설계, 개발, 설치, 운영,

유지보수의 표준이다[4]. SIL(Safety Integrity Level)을

4등급으로 분류하고 각 레벨에 맞는 활동을 요구하고

있다. <Figure 1> (c)에 나타난 바와 같이 IEC 61508

시스템안전 프로세스는 수명주기를 고려하며 위험원

분석, 안전 요구사항 도출, 계획 수립, 실현, 점검, 확인,

운영 및 보수, 폐기 단계로 구성된다.

2.2 무기체계 수명주기 상에서 시스템공학

을 통한 시험평가의 안전성 향상 및 위험관

리의 필요성

시험평가 수행 시 무기체계 개발과정에서 요구사항

이나 운용 개념, 목표 성능의 변화에 따른 추적성을 유

지하지 못하여 시험평가 과정에서 많은 어려움을 겪게

된다. 개발 초기에 잘 정의되지 못한 시험평가 항목이

나 방법, 명확하지 않은 성능 기준, 획득가치를 고려하

지 않은 시험평가 계획으로 인해 계획변경, 시제품 보

완 등의 문제로 인해 무기체계 개발 비용증가 및 기간

초과의 원인이 되고 있다[5].

더불어 다른 무기체계와의 연동성과 상호운용성을

고려한 개발체계로 변화하는 과정에서 상호간의 안전

성 및 위험관리에 대한 필요성은 다양한 관점과 접근

방식을 통하여 실행하고 있으나, 무기체계의 품질, 신

뢰성, 가용성, 유지보수성, 안전성을 포괄하여 관리하기

위해서는 체계적인 프로세스를 활용할 수밖에 없는 상

황이다[6].
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<Figure 1> A set of processes relevant to the present study. (a) US defense acquisition process [1]. (b) US

weapon systems T&E process [1]. (c) Systems safety process of IEC 61508 [4].

2.3 시험평가 프로세스와 시스템안전 프로

세스의 통합의 필요성

2.2절에서 시험평가 프로세스와 시스템안전 프로세스

와의 연계를 통해 산출물들이 일관적이고 체계적으로

설계 또는 계획되도록 하기 위한 언급을 하였다. 하지

만 기존의 시험평가 프로세스와 별도로 시스템안전 프

로세스를 진행할 경우 2중의 인력과 중복된 비용이 발

생하게 된다. 따라서 본 연구에서는 기존의 시험평가

프로세스에 시스템안전 프로세스를 병행할 수 있는 통

합 시험평가 프로세스를 제안한다.

2.4 선행연구 고찰

시험평가 프로세스 관련 연구동향을 파악하기 위하

여 시험평가와 안전, 무기체계 수명주기 관점에서의 시

험평가, 시험평가 프로세스 개선 등에 관련된 선행연구

논문을 고찰한 내용을 <Table 1>에 나타내었다. 국내

시험평가 관련 연구는 모델링 및 시뮬레이션(Modeling

& Simulation: M&S) 활용, 공인 인증제도 시행과 신

뢰도와 적용기준의 필요성, 시험평가 인프라 구축 등이

활발히 연구되는 것을 알 수 있다. 국외 시험평가관련

연구를 살펴보면, 시스템 수명주기를 고려한 시험평가

고려, 모델기반 시스템공학(Model-based Systems

Engineering: MBSE)을 활용한 접근, 시험평가에 시스

템 언어(SysML)을 활용한 프로세스 구현 등이 활발히

진행되고 있는 것을 알 수 있다. 기존 연구와 본 연구

의 차별성을 살펴보면, 기존의 시험평가관련 연구에서

는 안전에 대한 문제점은 인지하고 있으나, 시험평가

프로세스 및 평가의 적용을 고려한 연구는 미흡한 것

으로 나타났다. 특히 무기체계 시험평가에 안전 활동

기법을 활용 및 적용, 획득 프로세스에서 안전을 고려

한 개발 방법의 제시는 거의 없는 것으로 나타나, 본

논문에서는 이를 중심으로 시스템 안전성을 고려한 시

험평가 프로세스를 제시를 하고자 한다.

2.5 연구 목표 및 범위

상위 선행연구 분석을 통해 무기체계 획득에 있어

시험평가 프로세스와 시스템안전 프로세스의 데이터

인터페이스 연계를 통한 통합 시험평가 프로세스가 필

요하다는 것을 인지하였다. 특히 무기체계 수명주기를
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<Table 1> A review of previous study on T&E process.

참고문헌 주요내용 보완점

시험평가와 안전(Safety)을 고려한 관련 선행연구

[6] [Test and Evaluation in

Support of Systems Acquisi

tion, Department of the

Army Pamphlet 73-1, 2003.]

무기체계 획득에 있어 시

험평가를 발전 적용하기

위하여 무기체계 수명주기

상에서 행해지는 시험평가

에 대하여 활동, 방법, 역

할, 요소 등에 대하여 가이

드형식으로 기술.

무기체계 획득을 지원하는데 있어 시험평가에 대한

활동 및 역할에 대하여 언급하고 있으며 중요한 활

동 중에 안전에 대해서도 기술하고 있다. 요구사항

과 운용 환경 등에 대하여 안전 활동을 설명하고 있

으며, 시스템 설계 활동에서 안전 활동 분석을 간략

히 표현하고 있다. 다만 체계개발단계의 DT/OT 영

역에 안전에 대하여 언급하고 있으나 단순히 안전

활동에 대한 내용만을 포함하고 있어 시험평가 프로

세스 부분에 대하여 부족한 면이 있다.

[7] [Frank Fratrik, "Challen

ges in Software Safety for

Army Test and Evalua

tion," ITEA Journal, 2009]

소프트웨어 수명주기 관점

에서 시스템 안전을 고려

하여 시험평가를 통해 개

발 리스크를 줄이려고 시

도 및 UGV(Unmanned

Ground Vehicle)를 대상으

로 사례연구.

소프트웨어의 설계 활동에서 안전 활동 분석을 통해

설계 수명주기 상에서 반영하고자 하였고, 시험평가

를 통해 설계 리스크를 줄이기 위한 기능 및 태스크

를 식별하여 개선하고자 하였다. 하지만 구체적인

프로세스 제시라든지, 상호간의 인터페이스 연결 등

이 부족한 것으로 보인다.

시스템 수명주기 관점에서 시험평가 관련 선행연구

[8] [Viktor Levardy and

Tyson R. Browning,

"Adaptive test process -

designing a project plan

that adapts to the state of

a project," 15th International

INCOSE conferences, 2005]

시험 후 결과에 대한 피드

백을 통해 시스템 설계 방

향에 대한 의사결정 정보

를 제공함으로써 시스템

설계시의 불확실성과 모호

성을 줄이려고 시도.

시스템 수명주기와 시스템 설계를 동시에 시험평가

를 한다는 점에서는 긍정적이지만, 시스템 개발에

적용한 DSM은 시스템 수준보다는 제품 개발 수준

에 적합한 개념으로 보인다. 또한 많은 데이터가 구

축되어있어야만 가능한 것으로 보인다.

[9] [김태우, "무기체계 시험

평가의 개선방안에 대한 연

구,"석사학위논문, 2004]

무기체계 획득 주기를 고

려하여 시험평가를 적용하

되, M&S를 사용하여 시간

과 비용을 절감 시도.

프로세스나 행정 절차에 대한 단축 등 상세하게 내

용을 다뤘지만 기술적인 내용은 적게 보인다.

[10] [양병희, 김흥빈, "획득

환경변화에 따른 효율적인

무기체계 시험평가 방법," 한

국국방경영분석학회, 2005]

무기체계 획득환경변화에

따른 시험평가의 어려움을

M&S를 활용하여 비용과

시간을 단축하는 방법을

제시.

한국군의 시험평가 실태를 파악하고 문제점을 제기

하고 이에 대한 대책으로 전 수명주기를 고려하는

시험평가가 연구되어야 한다고 주장하는 점이 긍정

적으로 보인다.

고려할 때 무기체계가 전력화 배치 전 단계인 시험평

가 단계의 중요성 인식에 따라 안전성 확보 방안이 필

요하다. 본 연구에서는 무기체계 개발 과정에서의 안전

성 향상을 위한 프로세스 정립을 위해 시험평가 프로

세스와 시스템안전 프로세스를 연계한 통합 시험평가

프로세스를 제안한다.

따라서 이렇게 제시된 통합 시험평가 프로세스를 바

탕으로 전산지원 도구를 활용해 통합 시험평가 프로세

스의 구축 및 검증에 관한 연구를 수행 하였다. 일반적

으로 무기체계 수명주기는 <Figure 1> (a)에 도식화

한 것처럼 표현되며, 본 연구는 탐색개발에서 운용성

확인을 통한 시험평가 내용을 토대로 요구사항을 반영

하여 해당 시스템의 개발의도를 명확히 하였다. 그리고

무기체계 개발의 범위를 조정, 확정하는 단계에서의 시

험평가 개선을 대상으로 <Figure 2>에 나타낸 바와

같이 체계개발 단계(Engineering & Manufacturing

Development)로 범위를 제한 및 설정 하였다.
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3. 시스템 안전성을 고려한 체계개발 단

계의 시험평가 프로세스 개선을 위한 모

델링

3.1 통합 시험평가 프로세스의 모델링 절차

무기체계 연구개발에서 미국방의 시험평가 프로세스는

무기체계의 안전요소 분석에 대한 상세 활동에 대하여

고려하는 부분이 부족하다. 따라서 일반적인 안전 분석

활동에 대한 검증 단계를 제시하는 IEC 61508 표준에서

제시하는 시스템안전 프로세스와의 조정이 필요하다.

본 논문에서 제시하는 시스템 안전성 요소를 고려하

여 시험평가를 개선한 프로세스의 상세 모델은 기능

모델 표현 방법 중 EFFBD(Enhanced Function Flow

Diagram)을 통해 모델링 하였다. 이는 각 활동의 입출

력 정보를 표현 할 수 있어 프로세스 확인에 용이하다.

개선된 시험평가 프로세스는 시스템 안전 요건 할당

후에 성능 및 기능 분석에 대한 시험평가를 행하는 단

계를 포함하여 최종 시험평가 결과까지의 산출물을 정

의하였다. 이는 상위 단계의 안전 요구사항이 하위 단

계의 기능 분석 간의 추적성 확보가 부족한 부분을 정

리하는데 용이하게 되어 있다.

3.2 체계개발단계의 시험평가 프로세스와

시스템안전 프로세스의 활동 비교

본 연구의 적용범위인 체계개발단계의 무기체계 획

득 프로세스와 시험평가 프로세스를 연계하여 구조화

한 결과는 앞의 <Figure 2>와 같다. 체계개발단계의

시험평가 프로세스에서 중점적으로 살펴보아야 할 부

분은 아래와 같이 구분할 수 있다.

(1) 시험평가 적용 대상체계 식별

(2) 시험평가 수행 방침에 관한사항

(3) 개발 및 운용시험평가에 대한 개략적인 사항

(4) 시험평가에 필요한 요소 자원 식별

이와 같이 체계개발단계의 시험평가 프로세스는 대상

체계 연구개발 시 안전 확보에 대한 상세한 활동이 부

족하므로 시스템안전 프로세스와의 상호간 긴밀한 조

정이 필요하다. 하지만 <Figure 1>의 (c)에서 보듯이

시스템안전 프로세스가 산출물 간의 추적성 확보가 부

족하여 체계적으로 정리되지 않아 어려움을 겪는 면이

많다. 그리고 하드웨어와 소프트웨어별 기능 안전에 대

하여 제시하지만 무기체계 설계와 비교해볼 때 프로세

스의 정교함이 떨어지는 측면이 있다. 하지만 체계개발

단계는 시스템공학 프로세스의 일부분으로서 체계적인

시스템 개발을 따르기 때문에 시스템안전의 검증 단계

활동과 비교함으로써 시험평가에 참여하는 사용자가

안전을 바라볼 수 있는 관점에서 구조적으로 구분하는

데 도움을 줄 것이다.

3.3 체계개발단계의 시험평가 프로세스와

시스템안전 프로세스간의 인터페이스 정의

앞의 3.2절에서도 언급했듯이 체계개발단계의 획득

프로세스는 무기체계의 수명주기를 고려하여 접근하고

있다. 시스템안전 프로세스도 일반적인 안전 설계의 수

명주기를 따르므로 상호간의 관계는 매우 유사하다고

볼 수 있다. 다만 시스템안전 프로세스는 6번부터 13번

까지의 영역이 주된 검증 단계 활동이며, 이 부분의 활

동은 안전 설계의 일정 수립 및 확정, 이에 대한 수명

주기를 고려한 안전 활동과 이에 대한 검증이 일어나

는 단계이다.

<Figure 2> A model of the T&E process and its activities in connection with the life cycle of weapon systems

development [1].
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<Table 2> Results of analyzing T&E process and systems safety factors.

특성 문서구분 내용 시스템 안전성 요소

Input

예비시험평가기본계획서
탐색개발결과 문서로 TEMP 작성에 필요한

예비문서

-안전 요구사항 (Safety

Requirements)

시험평가기본계획서(TEMP)
체계개발단계에서 개발시험평가계획(안)과

운용시험평가계획(안) 작성기준을 적은 계획서

개발시험평가계획(안)

체계개발 시제품에 대하여 개발목표 및

군요구사항 등의 충족여부를 확인하기 위한

계획서

-PHA (Preliminary

Hazard Analysis), -THA

(Threat Hazard

Assessment)

개발시험평가 계획서
개발시험평가계획(안)에 대하여 관련기관

검토를 거친 문서

-DT&E (Developmental

Test & Evaluation)

개발시험평가결과보고서
개발시험평가계획서에 따라 시험평가를

수행하고, 그 결과를 작성한 문서

Output

운용시험평가계획(안)

체계개발 시제품에 대하여 작전운용성능 충족

및 운용적합여부를 확인하기 위하여 작성한

문서

-SHA (System Hazard

Analysis), -O&SHA

(Operating and Support

Hazard Analysis)

운용시험평가 계획서
운용시험평가계획(안)에 대하여 관련기관

검토를 거친 문서

-OT&E (Operational

Test & Evaluation)

운용시험평가결과보고서
운용시험평가계획서에 따라 시험평가를

수행하고, 그 결과를 작성한 문서

-EOA (Early Operational

Assessment)

하지만 시험평가 프로세스는 요구사항에 따라 시험

평가 전략을 수립하고 이를 달성하기 위해 실행 계획

을 수립할 때, 시스템 안전에 대한 고려를 하지 않기

때문에 이후 기능 및 성능에 대한 검토나 최종적으로

획득된 체계에 대하여 시험평가를 할 시 따로 시스템

안전에 대한 내용을 추가하기에는 비용과 시간이 들기

때문에 쉽게 간과하는 면이 있다. 이러한 결과로 인해

이해당사자에 의한 운용성 확인 시에 문제가 발생 되

면 체계개발 전반에 걸쳐 프로세스가 다시 진행하게

되는 악순환이 벌어지게 된다. 따라서 체계개발단계의

획득 프로세스와 시스템안전 프로세스와의 상호 인터

페이스 교환을 통해 시험평가 활동과 시스템안전 활동

에 관한 연관 요소를 도출하였다. 이에 대한 상세 내용

을 <Table 2>에 Input & Output 활동과 시스템 안전

성 요소와의 관계를 나타내었다.

<Figure 3>에 체계개발단계의 시험평가 프로세스와

시스템안전 프로세스간의 인터페이스를 설정한 기준은

다음과 같다.

(1) 무기체계 체계개발 획득 프로세스의 시험평가 활동

과 시스템안전 프로세스 사이의 안전 요소를 고려한

기능적 연결

(2) 체계개발단계의 시험평가 프로세스의 시험평가 데

이터와 시스템안전 프로세스의 설계 및 안전성 확보

데이터간의 기능적 연결

(3) 체계개발단계의 시험평가 프로세스와 시스템안전

프로세스에서 도출되는 산출물간의 물리적 또는 기능

적 연결

체계개발단계의 시험평가 프로세스와 시스템안전 프

로세스 안전 요소간의 인터페이스 정의를 통해서 시험

평가 활동과 시스템안전 활동을 통해 산출되는 데이터

간의 추적성 및 기능 연결 흐름을 쉽게 볼 수 있다. 이

를 통해 통합 시험평가 프로세스 모델을 구축하는데

있어 <Figure 1> (b)의 시험평가 프로세스의 시험평가

요소들이 시스템안전 프로세스와의 인터페이스를 토대

로 연계될 수 있음을 보여준다.

4. 통합 시험평가 프로세스 모델의 구축

4.1 체계개발단계의 시험평가 프로세스와

시스템안전 프로세스간의 산출물 분석

본 연구의 통합 시험평가 프로세스 모델은 2.3절에서

필요성을 기술하였다. 무기체계의 시스템 안전 확보를

중심으로 활동 절차와 도출되는 데이터에 초점을 맞추

어 모델을 구축하였다. <Figure 4>에서와 같이 무기체

계의 탐색개발을 거쳐 체계개발로 진행하게 되었을 때,

체계개발에 들어오는 무기체계 시스템에 대한 개념 및

기본 설계에 대한 사항을 정의한다. 이를 바탕으로 대
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<Figure 3> Derived interfaces among the T&E process and systems safety process during systems

development.

상 무기체계 시스템에 대한 위험원 및 위험 분석을 선

행하게 된다. 선행된 분석 결과를 토대로 대상 무기체

계 시스템에 대한 시스템 요구사항을 도출해낸다. 시스

템 요구사항에는 앞에서 행한 위험원 및 위험 분석 결

과가 반영된 안전 요구사항 또한 도출이 된다. 이를 토

대로 시험평가를 하는 목적을 설정하게 되며, 전체 안

전 계획과 안전주기, 기타 기술과 외부 리스크 감소시

설에 대한 기능 분석의 입력의 아이템으로서 적용된다.

대상 시스템의 시험평가에 대한 외부평가 요소가 분

석이 완료된 후에는 사전 분석 평가 계획을 세우게 된

다. 이러한 사전 분석 설정은 안전 요소 식별을 가능하

게 해주며, 식별된 요소들의 속성을 명확하게 분류함으

로써 정제된 안전 요구사항을 얻을 수 있다. 또한 시험

평가가 필요한 요소들의 안전 요소들까지 식별해냄으

로써 시스템 요구사항을 다시 확인할 수 있게 도와준

다. 그 후 수명주기를 고려한 대상 무기체계 시스템의 절

차와 기타 기능 및 기술 등과 더불어 외부 안전 위험에

대한기기및장비시설에대한분석을 수행하게된다.

이러한 전반적인 시설 및 기능에 대한 분석이 끝나

게 되면, 데이터들의 통합을 위해 전반적인 검토를 하

게 된다. <Figure 4>의 17번 이후부터의 프로세스 활

동은 기존의 시스템안전 프로세스에서는 점검 및 확인

단계를 통해 안전 활동을 검토하고 전반적인 안전 확

인을 한 후에 운영, 유지, 보수 단계에서 오류가 발견

되면 그때서야 다시 프로세스의 수명주기 상위 단계로

돌아가 검토하는 단계로 구성되어있다.

4.2 통합 시험평가 프로세스 모델

통합 시험평가 프로세스에서는 기능 분석이 끝난 후

에 산출물과 안전 요구사항, 시험 및 평가 요소에 대하

여 전반적인 통합을 통해 인터페이스를 정의한다. 이는

단순히 점검 및 확인 단계에서 검출할 수 없는 기능

요소들에 대한 모든 데이터를 검토할 수 있으며, 시험

및 평가 요소까지 고려함으로써 앞선 단계에서 고려한

프로세스 일정까지 포함한다. 전체 안전 확인 단계 후

에 전체 안전 검증 단계를 추가함으로써 통합 단계에

서 놓칠 수 있는 평가 부분들에 대하여 다시 검토를

함으로써 보완사항을 발견할 수 있으며, 안전 요구사항

이 제대로 반영되었는지에 대해서도 검증할 수 있다.

이후에 시험평가 후 통합적인 결과 및 예측을 비교

하고 검토함으로써 최종 시험결과를 보고 하게 된다.

이 때 최종 시험결과 보고에서 이상이 발견되면, 이상

상태에 따라 시험 목적단계인지, 시험 수행 단계인지

등에 따라 다시 시험평가를 수행하게 된다. 이러한 점

까지 완벽하게 수행되었을 때 시험평가 프로세스의 단

계를 마치고 다른 프로그램에서 시험평가와의 결과를

합쳐 체계개발단계에서의 시험평가를 마치게 된다. 체

계개발단계에서의 시험평가의 결과를 토대로 운용 및

양산 단계로 넘어갈지에 대한 의사결정의 자료로서 제

공하게 된다.
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<Figure 4> An integrated process model incorporating the T&E and safety processes simultaneously.

5. 개선된 시험평가 프로세스 모델의 무

기체계 시스템 적용에 대한 검증

본 시험평가 프로세스 모델은 시스템공학 프로세스

를 중심으로 하여 구축되었으므로 기본적으로 시스템

공학 표준을 충족시키고 있다. 본 시험평가 프로세스

모델은 따라서 계층적으로 설계가 되어있으며, 요구사

항 분석, 기능 분석, 시스템 설계를 수행하면서 안전

요소 분석 활동 및 시험평가를 추가하였다. 이러한 시

험평가 프로세스 모델을 시스템공학 전산지원도구를

사용하여 수행할 수 있게 함으로써 산출물들의 추적성

관리 및 문서자동화 등의 이점을 가지게 된다.

5.1 무기체계 시스템의 특징 및 범위

무인항공기 무기체계의 기능안전을 파악하고 관리하

여 사람이 하기 어려운 대체임무를 수행하는 시스템에

대하여 대상시스템을 정하였다.

무인항공기는 일반적으로 비행체, 지상통제장비, 통신

장비, 관제장비 등으로 구성되어 있고, 구성장비 측면에

서는 임무장착체, 데이터링크 및 이착륙장비들로 이루

어져 있다. 하지만 디지털 시스템에 대한 의존도가 높

은 시스템이면서도 운용환경 조건에 따른 시험평가가

효율적으로 수행되지 않은 것으로 평가되었다. 이는 개

발비용의 최소화와 더불어 안전한 비행시험을 수행하는

최소한의 범위로 한정하였지만, 최소한의 범위에서도

시험평가에 대한 이해와 안전에 대한 고려가 미흡한 상

태에서 나날이 발전하는 디지털 시스템이 추가됨으로써

개발자에게 혼란을 주고 있다는 것을 입증한다.

5.2 무기체계 시스템의 적용 결과

무기체계 체계개발에 있어 무인항공기 설계에 따른

시험평가 요소 및 안전 활동에 따른 고려를 하지 않음

에 따라 무인항공기가 운용자의 실수 및 오류를 발생

시켜 안전사고에 대한 위험성이 높아졌다고 볼 수 있

다. 따라서 무인항공기 시스템의 효용을 극대화 및 무

인항공기의 안전 설계를 위해 본 논문에서 제시한 시

험평가 프로세스를 적용한 결과를 <Figure 5>에 표시

하였다.

이는 상위 수준의 무인항공기 무기체계의 요구사항

과 관련된 기능들을 도출하여 이에 대한 환경 분석과

시험목적을 정의 하게 된다. 이러한 분석이 끝나게 되

면 무기체계 시험평가 모델 구현을 위해 시험평가와

직접적 관련이 있는 기능과 안전 요구사항간의 인터페

이스를 설정한다. 인터페이스 설정 결과를 토대로 모델

링 및 시뮬레이션(M&S) 검증과 시험평가 모델의 상세
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활동 결과를 토대로 무인항공기 무기체계와의 추적성

연결을 통해 최종적으로 결과를 통합한다. 이렇게 통합

된 결과를 바탕으로 무인항공기의 기능 및 성능, 요건

에 대하여 안전 활동 검증을 수행한다. 이러한 부분은

본 논문에서 제시한 시스템안전성 요소를 고려한 부분

을 반영한 것이다. 따라서 무인항공기의 체계개발단계

에서의 요구사항부터 운용성 확인까지 진행하는 시스템

공학적 방법에 대한 내용이 시험평가 활동을 통해 시스

템 안전성에 대한 요소들을 빠르게 확인할 수 있다.

6. 결 론

본 연구와 관련하여 시험평가에 대한 중요성을 느끼

고 시험평가 프로세스의 발전을 제시한 연구들이 있었

다. 그러나 본 연구의 주안점은 무기체계 개발에 있어

체계단계를 시스템공학 관점에서 바라보는 것에 있다.

효과적인 시험평가 단계를 구성 및 수행함으로써 시스

템공학 프로세스의 개선을 반영하고 궁극적으로 무기

체계의 안전을 도모하는 것이 본 연구의 목표이다.

본 논문에서는 시험평가 프로세스의 시스템 안전성

개선을 위하여 안전 활동을 고려한 연구를 수행하였다.

시험평가 프로세스의 개선을 위해 안전 요소 분석 활

동과, 체계개발단계의 상세활동을 정의하였다. 앞서 선

행된 IEC 61508표준을 기반으로 시험평가 프로세스의

안전 관련 요소들을 식별하고 이들 간의 관계를 파악

하여 추적성을 확보한 기능 인터페이스를 정의하였다.

이를 통해 도출된 시스템 안전성을 고려하여 개선된

시험평가 프로세스를 시스템공학 전산 지원 도구를 통

하여 논리적으로 검토하였다.

무인항공기 무기체계에 본 연구에서 제시하는 시험

평가 프로세스 모델을 적용하여 초기 안전 활동부터의

활동들을 효과적으로 검증할 수 있도록 함으로써 무인

항공기에 대한 기능 및 기기간의 관계를 성숙시켜 안

전성을 높일 수 있었다.

구축된 시험평가 프로세스는 안전 요구사항이 시스

템 요구사항으로 구조화 될 수 있도록 하여, 검증 단계

에서 보다 명확하게 검토하여 보완토록 하였다. 이는

무기체계 체계개발에서 시스템공학 기법을 활용함으로

써 안전 관련 활동 및 안전사고 요소에 대한 예방을

개선, 안전의식 확대 및 무기체계의 신뢰성을 높일 수

있을 것이다.

<Figure 5> A result of the case study on the application of the proposed process model to the

development of unmanned aerial vehicles.
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