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요  약

본 논문에서 소개하는 컨테이너 보안 장치 (ConTracer)는 컨테이너 내부에 부착되어 컨테이너 내부의 온도/습도 

및 컨테이너에 가해지는 충격 감지 등 컨테이너의 운송 중 상태 확인 가능하다. 또한 컨테이너 문이 2inch 이상 열리

는 것을 1초 이내에 감지하고 GPS/GLONASS등을 이용하여 수집한 글로벌 위치를 포함하는 컨테이너의 상태 정보

를  IoT (Internet of Things)기반 통신을 이용하여 실시간으로 원격지 서버로 정보를 전송한다. 본 연구에서는 국내외 

컨테이너 보안 장치들의 개발동향에 대해 알아보고, 국내 이동통신사를 통하여 글로벌 로밍서비스를 이용하여 국내

에서 출발하여 해외로 이동하는 실제 컨테이너 화물에 컨테이너 보안장치를 적용하여  실제 사례를 들어 소개하는 

컨테이너 보안장치 시스템의 성능을 평가하고 이를 검증한다.

ABSTRACT

Container Security Device (ConTracer) which is suggested in this study is to monitor temperature, humidity, and 
impact inside of the container while the container is transported. ConTracer could also give information to users when 
a door of the container is opened over 2 inch within 1 second. Additionally, GPS/GLONASS based global position and 
status information about container are transmitted to a remote server using IoT (Internet of Things) based 
communication. In this research, we are looking into the development trend of global container security devices; and 
applying ConTracer to real freight transport from domestic to overseas using Global Roaming Service which is offered 
for domestic Mobile Communication Companies as well. As a result, we estimate the performance of ConTracer and 
verify it. 

키워드 : 컨테이너 보안장치 (ACSD), ConTracer,  IoT (Internet of Things), 가상경계
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Ⅰ. 서  론

2001년 9․11 테러 이후 국제해사기구 (IMO)를 중심

으로 국제 해상운송의 안전을 강화하기 위한 노력이 시

작됐고, 그 결실로 2004년 7월부터 ‘국제항해선박 및 항

만시설의 보안에 관한 국제협약’인 ISPS Code가 발효

되기 시작했다. 이는 국제항해선박과 관련 항만시설에 

대하여 보안등급별 보안활동을 이행하기 위한 보안계

획서를 작성․시행하고, 이를 승인 받도록 하는 한편, 
선박보안 경보장치 등 보안장비를 갖추도록 보안조치

를 의무화한 것이 핵심이다. 특히, 9․11 테러사건 이후 

미국을 중심으로 한 국제사회는 공․항만 등 주요 물류

거점에 대한 보안조치를 대폭 강화해왔으며, 최근에는 

특정 물류거점 뿐만 아니라 내륙운송․통관 등 공급사

슬망 (Supply Chain) 전체에 걸쳐 테러위협을 최소화하

기 위해 eSeal를 사용하고 있다. 또한 미국은 9․11 테러 

이후 안전과 보안업무를 총괄하는 국토안보부 (DHS)를 

창설하고, 해운보안법, 항만보안법, 9․11 테러방지권

고이행법률 등을 연이어 제정하는 등 자국에 대한 테러

위협을 원천차단하기 위해 전 방위적으로 물류보안체

계를 강화했다. 더욱이 컨테이너 화물을 수출하는 모든 

운송인에게 화물 적재 24시간 전에 신고하도록 한 제도

를 비롯해 외국 항에서의 미국행 화물 사전검색제도

(Container Security Initiative), 민․관 협력 반테러보안

제도 (C-T PAT) 등 강화된 보안제도를 개발․시행하는 

등 가장 적극적인 움직임을 보였다. 
특히, DHS (Department of Homeland Security)의 

CSI는 보안 강화 정책 중 하나로 세계 20대 항만 국외 컨

테이너 안전 협상 체결을 통한 미국 반입컨테이너 보안

을 위한 내용을 담고 있으며 CSI가 발표된 후에는 미국

으로 반입되는 모든 컨테이너 화물은 보안요구사항을 

만족시켜야 한다. CSI의 보안요구사항 중 미국 세관직

원 파견에 의한 선적화물 사전 검사 실시와 미국으로 반

입되는 모든 컨테이너 화물에 대해 전자적 봉인 장치 

(CSD) 사용을 의무화하는 것이다[1].
하지만 기존 컨테이너 전자 봉인장치 들은 주로 능동

형 RFID 기술을 이용하여 컨테이너의 운송 과정중 항

만, 터미널 등 특정 거점에서 컨테이너 상태 문 개폐

여부를 확인해 왔다. 그 대표적인 것으로는 ISO/IEC 
18185를 기반으로 하는 433MHz 또는 2.4GHz 능동형 

RFID 기술을 이용한 전자봉인 (eSeal: Electronic Seal)

과 미국 국토안보부 (DHS : Department of Homeland 
Security)에서 2.4GHz IEEE 802.15.4 표준 기술을 바탕

으로 하는 컨테이너 보안장치이다[2].
능동형 RFID와 IEEE 802.15.4 표준을 이용한 컨테이

너 보안장치는 이를 인식하고 정보를 읽어오기 위한 리

더가 설치되어 있는 곳에서만 컨테이너 보안장치의 정

보를 확인 할 수 있어 실시간으로 컨테이너의 상태 정보

를 수집하는데 제약이 있으며, 초기 리더의 설치 등 모

니터링 인프라 구축에 많은 비용이 들어 컨테이너 보안

장치의 활성화에 어려움이 있다. 또한 컨테이너 보안장

치의 사용자들이 컨테이너의 상태정보 중 컨테이너의 

도착시간을 예상하기 위해 실시간 위치정보에 대한 요

구사항이 날로 증가하고 있어 GNSS (Global Navigation 
Satellite System)기술과 IoT (Internet of Things)기술을 

적용한 컨테이너 보안장치의 개발이 필요하게 되었다.
따라서 본 연구에서는 2장에서 컨테이너 보안장치의 

발전 동향에 대해서 알아보고, 3장에서 본 연구를 통해 

개발한  DHS CSI요구하는 컨테이너 보안장치의 기본 

기술 스펙들을 만족하면서 GNSS 및 IoT 기술이 적용된 

컨테이너 보안장치 및 ConTracer를 이용하여 구성한 

시스템에 대해서 소개한다. 또한 4장에서 본 연구를 통

해 개발한 컨테이너 보안장치를 한국을 출발하여 유럽

으로 이동하는 컨테이너에 실제로 부착하여 실시간으

로 이동 경로 및 특정지역에 진입 하였을 경우 실시간

으로 관리자에게 사실을 통보할 수 있는 (Geo-fence) 기
능에 대해서 검증하고 5장 결론부에서 결과 정리 및 향

후 발전과제를 제시하는 순서로 설명 하겠다.

Ⅱ. 컨테이너 보안 장치의 발전 동향

그림 1에서 보는 바와 같이 컨테이너 보안장치는 초

기 1회용 기계적 봉인 장치 (Mechanical Seal)인 실에서 

시작하여 2000년대 중반 Active RFID 기술을 이용한 

eSeal과 CSD로 발전하였다. eSeal과 CSD는 주파수는 

상이하지만 Active RFID 기술을 사용하여 정보를 전송

하는 방식은 동일하다[3].
eSeal과 CSD의 큰 차이점은 재사용 가능 여부와 컨

테이너의 부착 위치로 구분 할 수 있는데 eSeal은 컨테

이너의 외부에 부착되어 메커니컬 실과 같이 일회용으

로 사용되는 반면, CSD의 경우 컨테이너 내부에 장착
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되고 재사용이 가능한 것이 특징이다[4][5].

그림 1. 컨테이너 보안 장치의 발전 방향

Fig. 1 Future direction of the container security device

2010년 이후 CSD의 통신 방식인 Active RFID의 짧

은 통신거리(30m 내외)에 대한 제약과 인프라 구축비

용의 부담과 이동통신 기술의 발달로 인해 컨테이너 보

안 장지의 통신 기술로 이동통신 기술을 활용한 IoT 
(Internet of Things)개념이 적용된 ACSD (Advanced 
Container Security Device) 개념의 진화된 컨테이너 보

안장치가 개발되었다[6]. ACSD는 기존 CSD의 특징과 

함께 GNSS기술을 이용하여 위치를 정확하게 파악하

고 컨테이너 내부의 온도, 습도, 충격 등 상태 정보와 문 

개폐 여부를 파악하여 실시간으로 WCDMA/GMS 등 

이동통신 기술을 이용하여 글로벌 하게 운송되는 컨테

이너의 상태 및 위치정보를 이미 구축되어 있는 이동통

신 인프라를 이용하여 원격지로 전송할 수 있는 컨테이

너 보안 장치이다. 아래 3장에서 소개 하고자 하는 ‘IoT 
기반 컨테이너 보안장치’는 ACSD의 요구사항을 만족

한다.

Ⅲ. IoT 기반 컨테이너 보안 장치 및 시스템 소개

3.1. IoT 기반 컨테이너 보안 장치 소개

본 연구를 통해 소개하는 컨테이너 보안 장치는 

Container와 Tracer의 합성어로 글로벌 컨테이너 운영

환경에서 실시간으로 컨테이너의 상태 및 위치를 원격

지 서버로 전송이 가능한 ACSD의 요구사항을 만족하

는 컨테이너 보안장치이다.

그림 2. 컨테이너 보안 장치

Fig. 2 Container Security Device

그림 2에서 보이는 바와 같이 기존의 Active RFID를 

기반으로 하던 것과 달리 ConTracer는 글로벌 실시간 

통신을 위하여 GSM/WCDMA 통신 모듈을 장착하였으

며, 글로벌 정밀 위치 확인을 위하여 GPS 및 러시아의 

위성항법 시스템은 GLONASS를 동시 이용할 수 있는 

GNSS 모듈을 사용하였다. ConTracer는 ISO668을 만

족하는 모든 드라이 컨테이너 문의 내부에 장착이 가능

하도록 설계되어 컨테이너 운송 중 외부로 부터의 충격

에 의한 파손을 최소화 하였다. 컨테이너 내부에 장비

의 주요부분이 위치하면서 안정적인 통신을 위하여 안

테나 부분이 컨테이너 외부로 노툴 되도록 설계 구현되

었다[7].
또한 컨테이너 보안 장치의 기본 기능은 컨테이너 문 

열림 감지기능은 미국 국토안보부에서 제시한 문 열림 

기준은 2inch 이상 열림뿐만 아니라 컨테이너 문이 반

복하여 여닫히는 횟수 등을 1초 이내에 감지하여 원격

지 관리자에게 전달이 가능하도록 구현되었다.
글로벌 정보 전송 시 IoT를 위해 433MHz Active RFID 

기술과 이동통신 기술을 동시에 구현하여, 433MHz 
Acvite RFID 인프라가 구축되어 있는 국내에서는 통신

요금이 발생하지 않는 433MHz Acitve RFID 기술을 활

용하고, 그 외 433MHz Active RFID 인프라가 구축되

어 있지 않는 지역에서는 이동통신을 사용하도록 구현

되었다. 아무런 인프라가 구축되어있지 않는 해상구간

에서는 정보를 전송할 수 없어 이는 장비 내부 비휘발

성 메모리 내에 정보를 저장하였다가 통신이 원활한 지

역에 도착하였을 경우 정보를 한꺼번에 원격지 서버로 

전송하여 정보의 손실을 최소화 하도록 구현하였다.
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구분 Kirsen Triton ConTracer

위치정보 GPS GPS GLONASS, 
GPS

상태확인
(옵션)

온도, 습도, 
충격, 기울기, 

빛

온도, 습도, 
충격, 빛 -

상태확인
(필수) 문개폐 문 개폐

온도, 습도, 
충격, 문 개폐

원격설정 
제어

○ × ○

무게 <1,500g 150g <720g

연속사용
1~3년

(1일 2회 정보
전송)

-
최대 50일

(1일 24회 정보
전송)

동작환경 -30~85℃ -40~60℃ -30~60℃

통신
(필수)

GSM/GPRS
(Quad Band)

GSM/GPRS
(Quad Band), 

WCDMA/GSM
/GPRS

통신
(선택) Satellite, RFID Zigbee 433MHz RFID

배터리
- Li-lon 

5,000mAh
Li-lon 

13,000mAh

표 1. 기존 ACSD와 본 연구를 통해 개발한 ConTracer의 기능 

비교 

Table. 1 Comparison with existing devices

표 1은 해외에서 개발된 ACSD와 본 연구에서 소개

하는 컨테이너 보안장치와의 기능을 비교하여 보여준

다. 가장 큰 특징으로는 ConTracer는 컨테이너 내부의 

온도, 습도, 충격 등 상태정보를 항상 수집 및 제공하며 

국내에서 실시간 이동통신이 가능하도록 WCDMA기

능을 필수적으로 채택한 반면 Kirsen 및 Triton 장비는 

컨테이너 내부 상태 정보 수집은 옵션으로, WCDMA 
통신기능은 제공하지 않아 국내에서는 실시간 서비스

를 제공받지 못한다[8][9].

3.2. 컨테이너 보안  장치 시스템 구성

컨테이너 보안 장치를 이용한 컨테이너 화물 모니터

링 시스템은 크게 컨테이너에 부착되어 컨테이너의 위

치 및 상태를 확인 원격지 서버로 정보를 전송하는 컨

테이너 보안 장치와 컨테이너 보안 장치에서 보내오는 

정보를 원격지에서 수집하는 정보 수집용 서버(DCP), 
그리고 사용자(관리자)에게 정보를 제공하는 모니터링 

프로그램으로 크게 구성된다. 그림 3은 ConTracer를 이

용한 컨테이너 모니터링 시스템의 구성 예를 나타낸다.

그림 3. ConTracer를 이용한 컨테이너 보안 시스템

Fig. 3 Container Security System Using the ConTracer

그림 4. 정보 수집용 서버(DCP)
Fig. 4 Data Consolidation Point(DCP)

그림 5. 사용자 모니터링 프로그램

Fig. 5 User monitoring program 

그림 4는 다수의 ConTracer에서 정보를 동시에 수집

하여 사용자에게 정보를 제공할 수 있도록 해주는 정보 

수집용 서버 프로그램이다. 정보 수집용 서버는 정보 

수집뿐만 사용자 모니터링 프로그램을 통해 사용자가 

설정한 장비의 설정 변경 정보를 저장하고 있다가 운영 
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중인 ConTracer에서 보내온 정보에 대한 서버의 응답

으로 ConTracer에게 설정 정보를 전달하여, ConTracer
의 운영 중 능동적으로 장비의 전송 주기 및 정보를 전

송할 정보 수집용 서버 IP/Port 편경, ConTracer 내부 메

모리 삭제, 433MHz Active RFID 태그 기능 On/Off, 장
비 전원 강제 Off 등 장비의 원격 제어가 가능하다. 

그림 5는 정보 수집 서버를 통해 수집한 정보들을  사

용자에게 제공하기 위한 모니터링 프로그램이다. 사용

자들은 이 모니터링 프로그램을 통해 글로벌하게 이동

하는 컨테이너들이 실시간 상태 정보 및 위치를 한눈에 

파악할 수 있으며, 필요 시 특정 장비의 운영 정보를 리

포트 형식으로 출력 할 수 있다. 또한 운영이 완료된 장

비를 대상으로 시뮬레이션 기능을 이용하여 이전 운행 

중 특정 지역에서 어떤 상태로 인 장비의 설정을 원격

지에서 변경할 수도 있으며, 컨테이너의 불법 문 개폐 

발생 및 특정 지역 진입 등에 대한 정보를 팝업형태로 

사용자가 인지하기 쉽도록 제공해준다.

Ⅳ. 컨테이너 보안 장치의 실증 테스트

4.1. 컨테이너 보안 장치의 실증 테스트 준비

본 연구에서는 개발한 컨테이너 보안 장치의 실증 실

험을 위하여 국내 파주 공장에서 출발하여 폴란드 공장

까지 총 7곳의 주요 거점을 통해 운송되는 화물 컨테이

너에 컨테이너 보안 장치를 부착하고 약 27일간 연속해

서 컨테이너의 내부 상태 및 위치 정보 모니터링을 진

행하였다.
본 실증 테스트에서 ConTracer의 컨테이너 내부 온

도/습도 감지 기능 및 충격 감지기능, 위치 확인 기능 및 

특정 위치에 컨테이너가 도착했을 때 실시간으로 관리

자에게 알려주는 Geo-Fecne 기능 등을 중점으로 검증

하였다. 또한 장비 회수 후 실시간으로 전송한 정보와 

장비 내부에 남아있는 로그 정보를 비교 정보의 손실이 

발생하였는지에 대한 확인도 함께 진행 되었다.

4.2. 컨테이너 보안 장치의 부착

국내 출발지 파주 공장에서 컨테이너에 화물을 적입

한 후 컨테이너 보안 장치를 그림 6과 같이 파손을 최소

화 하면서 내부 상태를 모니터링 하기 위하여 컨테이너 

보안 장치의 주요 부분이 컨테이너 내부에 위치하면서 

GNSS 위성신호의 수신 및 IoT 통신이 원화하게 하기 

위해 안테나 부분은 컨테이너 외부 문 양쪽에 있는 충

격 방지 가드 내에 위치하도록 부착하였다.

그림 6. ConTracer의 컨테이너 부착

Fig. 6 Attached ConTracer

4.3. 컨테이너 보안 장치 정보 전송 주기 및 Geo-Fence 

기능 설정

본 컨테이너 보안 장치의 실증 실험에서는 ConTracer
의 정보 전송 주기를 아래  표 2와 같이 설정하고 정보 

전송 주기에 따라 서버에 수신되는 데이터의 수를 확인 

하였다. 확인 결과 정보전송 주기에 따른 정보가 221개, 
국내 및 해외에서의 운송 도중 충격 인터럽트에 의해 

발생한 정보 34개 등 총 255개의 정보가 서버로 정상적

으로 수신되었으며, 장비 회수 후 ConTracer내부에 저

장된 로그를 확인 한 결과도 동일하게 255개의 정보가 

남아 있는 것을 확인 하였다.
또한 수신된 정보 중 주요 거점 9곳을 대상으로 Geo- 

Fecnce 기능 검증을 위하여 거점의 위‧경도를 서버에 

DB화하고 장비에서 수신한 위치 정보를 이용하여 특정 

지역의 진출입 여부를 확인하고 사전에 설정한 사용자

의 SMS과 e-mail을 통해 능동적으로 컨테이너의 특정

지역 진입, 진출 여부에 대한 알람을 제공한다.

4.4. 컨테이너 보안 장치 실증 테스트 결과

컨테이너 보안 장치의 실증 테스트 결과 2012년 10
월 11일 국내를 출발하여 2011년 11월 6일 폴란드에 도

착할 때 까지 그림 7에서 보이는 경로 및 주요거점들을 

통과하며 약 27일에 걸쳐 255개의 정보를 국내에서는 

WCDMA 통신을 이용하고 중국 YingKoug항부터 폴란

드 도착지 까지 운송되는 구간에서는 GSM 자동로밍을 
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통하여 실제 컨테이너가 운영되는 동안에 수집하였으

며, 이를 바탕으로 실제 컨테이너의 위치 등을 확인 할 

수 있었다.

구간

정보
전송 
주기
(분)

전송 횟수
(서버 수신 정보)

정보
전송
누락
횟수

주기 
전송

인터
럽트

총 
수신

국내 내륙 → 
인천항

60 6 10 16 0

인천항 → 
벨라루스

180 191 22 213 0

벨라루스 → 
도착지

60 22 - 22 0

소 개 221 34 255 0

표 2. 컨테이너 보안 장치 실증 테스트 중 정보 전송 주기 설정 

및 실제 정보 전송 횟수

Table. 2 Container Security Device information transfer 
during the test period setting and the actual number of 
the transfer of information

27일 동안 표 2와 같이 컨테이너 보안장치의 정보 전

송 주기를 설정하였을 때 배터리 소비량은 약 31% 
(100% → 69%까지 소비)이였으며, 운송 중 컨테이너에 

가해지는 충격에 의한 인터럽트 발생 장소를 확인 한 

결과 항만에서 컨테이너의 상‧하역 작업 시, TSR 철송 

중 산악지역 통과 시에 충격 임계치로 설정한 3G이상

의 충격을 감지하여 이를 원격지 서버로 전송 한 것이

었다.
컨테이너의 내부 상태 확인과 관련하여서는 그림 7

에서 보이는 바와 같이 온도, 습도의 변화 정도를 그래

프로 확인 할 수 있었으며, Geo-fence 기능의 확인 결과 

표 3과 같이 컨테이너 보안 장치에서 보내온 주요 거점 

9곳의 진출입 결과와 실제로 확인한 컨테이너의 주요 

거점 진출입 결과와 최대 6시간 이내 오차를 보이며 일

치하는 것을 확인 할 수 있었다.
마지막으로 국내에서 폴란드 도착지까지 운송되는 

동안 불법적인 문 열림은 감지되지 않았으며, 폴란드 

도착지 도착 후 장비를 회수하는 과정에서 컨테이너 문

의 열림을 정확히 감지하는 것을 확인 하였으며, 운송 

중 컨테이너에 부착한 컨테이너 보안 장치가 정상적으

로 컨테이너에 부착되어 외관상으로 특별한 물리적 파

손이 없는 상태로 테스트 장비를 회수하고 실증 테스트

를 완료 하였다.

No. 국가 거 점
거점
도착

거점
출발

거점 간 
이동 시간

1 Korea Paju 공장 - 10/11 1일(3시간)
2 Korea Inchon 항 10/11 10/14 1일
3 China Yingkou항 10/15 10/16 2일

4 China Manzhouoli
터미널

10/18 10/18 1일(3시간)

5 Russia Zabaikalsk터미널 10/18 10/19 16일
6 Belurs Brest 터미널 11/3 11/4 1일(3시간)

7 Poland Malaszewicze
터미널

11/4 11/5 2일

8 Poland Warsaw 터미널 11/5 11/6 1일
9 Poland Wroclaw 공장 11/6 - -

표 3. 한국 폴란드 간 이동 중 주요 거점 통과 결과

Table. 3 Moving to Poland from Korea through the results 
of the key points

그림 7. ConTracer의 컨테이너 내부 온도/습도 감지 그래프

Fig. 7 Container inside of the container temperature / 
humidity sensing graph Using the ConTracer

그림 8. 테스트에서의 ConTracer 이동 경로

Fig. 8 In tests of the moving path ConTracer
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Ⅴ. 결  론

본 연구를 통해 소개한 컨테이너 보안 장치 는 ACSD 
의 요구사항을 만족 하면서 사용자들의 “글로벌 실시간 

물류 가시성 확보”에 대한 요구를 만족 시켜줄 수 있는 

장비다. 본 연구를 통해 소개한 ConTracer를 이용하여 

국내에서 출발하여 TSR을 이용 약 27일간의 운송기간

을 거쳐  폴란드 까지 운송되는 실제 컨테이너 화물의 

이동 경로 및 상태정보를 실시간으로 모니터링하고 특

정 지역에 컨테이너의 도착 여부를 Geo-Fence 기능이 

통하여 SMS 및 e-mail을 통하여 사용자에게 능동적으

로 알림이 이루어 진 것을 확인 할 수 있었다.
실증 테스트에서 확인한 ConTracer의 기능들을 실제 

물류모니터링 시스템에 적용하면 실시간 컨테이너의 

위치를 기반으로 예상 도착 시간 등을 계산하여 글로벌 

물류의 정시성 확보 및 재고관리 분야에 상당히 기여할 

것으로 예상된다.
향후 과제로 다수의 컨테이너 보안장치를 이용하여 

장거리 해외 물류구간에 대한 추가 적용 테스트 등을 

통해 장비 배터리 성능의 확인과 동절기에 TSR 구간에

서의 장비 운영에 대한 추가 테스트가 필요할 것으로 

보인다.
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