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요  약

본 논문에서는 대용량 전자메일 서버의 성능 데이터를 수집해 그 분석 결과를 웹 기반으로 관리자에게 제공하는 

모니터링 시스템을 구현하였다. 이를 위해 전자메일 서버의 성능 데이터 수집 항목을 도출하고, 각 항목별 측정 임계

치를 설정하여 전자메일 서버의 성능을 객관적인 수치로 표현될 수 있도록 하였다. 전자메일 서버의 성능 데이터 수

집은 SCOM 2007 서버 모니터링 도구를 이용하였으며, 성능 분석 파라미터 설정은 마이크로소프트사에서 제공하는 

Exchange 서버 관리 팩과 SCOM 2007에서 제공하는 모니터링 규칙을 이용하였다. ASP.NET 프레임워크 기반의 C# 
프로그래밍을 통해 웹 기반의 성능 모니터링 프로그램을 개발했으며, 성능 분석 결과는 관리자에게 웹 기반의 성능 

보고서, 장애 보고서 및 가용성 보고서 형태로 제공된다. 장애 요소를 사전에 효율적으로 감지할 수 있어 본 시스템 

적용 전후 비교시 60% 이상 장애 건수를 줄일 수 있었으며, 장애 발생시에도 복구에 소요되는 시간을 획기적으로 단

축할 수 있었다.

ABSTRACT

In this paper we implemented a web-based performance monitoring system for web mail server. For this system we 
derived performance monitoring items and fixed its threshold values for each measuring items. We used the SCOM 
2007 server monitoring tool for collecting the performance data of web mail server and Exchange server management 
pack and server monitoring rules of SCOM 2007 to set the performance analysis parameters. We implemented this 
performance monitoring system using C# programming based on the ASP.NET framework. This system supports 
web-based performance report, failure report and resource availability report from the performance analysis results. 
Therefore the manager can easily detect the failures of web mail server in advance and decrease the number of failure 
over 60%. Also this system helps manager to minimize the recovery time when the failure occurs.  

키워드 : 전자메일, 메일 서버, 웹 기반 성능 모니터링, SCOM 2007, 장애 복구 
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Ⅰ. 서  론

인터넷의 발달과 더불어 네트워크 환경이 발달하면

서 전자메일은 아주 간단하고 저렴한 비용으로 세계 어

느 곳에서나 신뢰성 있는 메시지를 송/수신할 수 있는 

최선의 방법으로 주목받고 있다. 
단순한 텍스트 메시지만을 전송하던 전자메일이 이

미지, 음성, 동영상 등을 포함하는 메시지를 송/수신하

면서 부터 점차 전자메일 서버는 대형화 추세로 발전하

고 있다. 이로 인해 전자메일 성능의 가장 중요한 구성 

요소인 서버의 성능 향상과 더불어 서버의 자원을 효율

적으로 모니터링하고 관리하는 성능 관리의 필요성이 

증가하고 있다[1]. 
전자메일 서버의 성능관리 목적은 시스템 자원의 효

율적인 사용을 통하여 시스템 성능 관련 장애를 사전에 

예방함으로써 사용자의 시스템 활용도 및 만족도를 향

상시키고 회사 전체 업무의 효율을 높이는 데 있다. 
전자메일 서버의 성능관리 업무는 시스템 자원의 사

용량 및 응답속도에 대한 임계치를 설정해 놓고서 자원

의 사용과 관련된 정보들을 주기적으로 수집하여 전자메

일 서버의 자원 부족 또는 비효율적인 사용으로 야기되

는 문제들을 발견해 즉각적으로 대응하는 것이다. 또한 

자원 사용의 효율성을 높이기 위하여 균형적인 자원의 

재배치와 시스템 환경 및 처리량 변화에 의해 사전 발생 

가능한 성능 문제점을 예측하여 장애 상황이 발생하기 

이전에 예방함으로써 사용자의 시스템 활용도 및 만족도

를 향상시키며  관리자에게는 최적의 용량을 적시에 확

보하기 위한 용량 계획의 시점을 제공하는 것이다[3].
전자메일 서버의 성능 모니터링의 중요성이 날로 높

아지고 있지만 전자 메일 시스템에 특성화되어 있거나 

전용의 솔루션은 아직 없는 상태이다. 지금까지 개발된 

서버 시스템의 성능 모니터링 솔루션들은 대부분 원격

지 서버, 네트워크 장비, 애플리케이션 등의 성능을 모

니터링하는 용도로만 개발되어 있다[2]. 
본 논문에서는 대규모 전자메일 서버의 성능 모니터

링을 위해 기존의 서버 시스템 성능 모니터링 솔루션을 

활용하되, 전자메일 서버에 특화된 성능 수집 항목 도

출과 임계치의 설정, 전자메일 서버 관리 팩과 서버 모

니터링 규칙의 추가, 그리고 ASP.NET 프레임워크 기

반의 C# 프로그래밍을 통해 데이터베이스 테이블에 담

긴 성능수집 데이터들을 웹 기반으로 관리자에게 제공

하는 시스템을 구현하였다.
개발한 전자 메일 서버의 웹 기반 성능 모니터링 시

스템은 관리자가 언제든지 웹 접근이 가능한 곳이라면 

대상 서버의 성능을 모니터링할 수 있으며, 단일 서버

뿐만 아니라 다수의 서버에 대해서도 모니터링이 가능

하다는 장점이 있다.
본 논문의 구성을 살펴보면 다음과 같다.
2장에서는 서버 시스템에 대한 성능 모니터링 도구

의 개발 동향을 살펴보고, 3장에서는 전자 메일 서버의 

웹 기반 성능 모니터링 시스템의 개요를 설명하고, 4장
에서는 이를 위해 고려한 성능 분석 파라미터 설정에 

대해 설명한다. 그리고 5장에서는 개발한 전자 메일 서

버의 웹 기반 모니터링 시스템의 구현 결과를 소개하고, 
끝으로 6장에서 결론을 기술한다. 

Ⅱ. 서버 시스템의 성능 모니터링 연구 동향

지금까지 개발된 서버 시스템의 성능 모니터링 솔루

션에는 표 1과 같은 제품들이 있다.

표 1. 서버 성능 모니터링 솔루션

Table. 1 Server Performance Monitoring Solutions

 OPENVIEW TIVOLI UNICENTER SCOM2007

제조사 HP IBM CA Microsoft

주된용도 NW관리 서버관리 서버관리 서버관리

관리대상 자원 자원 자원 자원/서비스

서비스
상태관리

부분적 부분적 부분적 전체

운영자
권한관리

부분적 부분적 부분적 부분적

커스터
마이징

어려움 어려움 어려움 쉬움

사후지원 보통 보통 보통 빠름

이들 서버 성능 모니터링 솔루션들은 대부분 원격지 

서버, 네트워크 장비, 애플리케이션 등의 성능을 모니

터링 하는 용도로 개발되어 있으며, 그 주된 기능은 다

음과 같다[2].

∙서버 장비, 네트워크 장비 및 데이터베이스 관리 시

스템(DBMS)에 대한 성능을 감시한다.
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∙성능 데이터를 저장 및 분석한다. 
∙장애 감시 결과에 따른 조치를 한다.  
∙관리자로 하여금 H/W 및 S/W 현황을 파악하여 앞으

로 신규 도입 및 재배치의 객관적인 기초 자료를 제

공한다. 

전자메일 서버 시스템을 위한 전용의 성능 모니터링 

솔루션은 아직 개발된 바가 없으며, 표 1에서 제시한 서

버 성능 모니터링 솔루션들도 전자메일 서버에 특성화

되어 있지 않기 때문에 그대로 전자메일 서버 시스템에 

적용하기는 어렵다. 따라서 주로 전자메일 서버 시스템

의 운영 체제에 포함된 관리 도구에만 전적으로 의존할 

수 밖에 없어 전자메일 서버 시스템의 정확한 성능을 

파악하기는 어렵다. 
또한 기존의 서버 성능 모니터링 솔루션들은 대부분 

단일 서버에 설치 운영되며, 서버의 성능 측정 데이터

를 수집 가공하여 그 결과를 콘솔을 통해서만 관리자에

게 제공하기 때문에 이를 활용하는 데 시간적 및 공간

적인 제약이 따른다[4].

Ⅲ. 전자메일 서버의 성능 모니터링 시스템 

개요

전자메일 서버 관리자가 서버 자원들의 동작 상황을 

다양한 분석 기준들을 가지고서 1일 24시간 쉬지않고 

관리하기는 어렵다. 단지 몇 분이라 하더라도 사용자의 

목표 응답시간 내에 전자메일 서버에 접속되지 않거나 

사용할 수 없게 되면 해당 정보시스템을 이용하는 사용

자에게 엄청난 불편을 주는 것은 물론이고 대외적인 이

미지 손상 및 막대한 경제적 손실을 끼치는 경우를 볼 

수 있다. 따라서 전자메일 서비스를 제공하도록 정의된 

목표 응답시간 내에 정의된 부하량 이내 범위에서 모든 

사용자의 요청을 성공적으로 처리할 수 있도록 유지 관

리 및 개선하는 활동이 더욱 중요하게 되었으며, 이를 

정보 시스템의 성능 관리라고 한다[5].
일반적으로 서버의 성능 관리는 시스템 운영의 대상

이 되는 서버들에 대하여 미리 합의된 서비스 수준을 

유지할 수 있는 성능을 보장하기 위하여 시스템 자원의 

사용량 및 응답속도에 대한 임계치를 설정해 놓고, 자
원의 사용과 관련된 정보들을 주기적으로 수집하여 서

비스 수준의 위반사항 및 병목 현상을 분석하고 이를 

개선하는 절차를 지속적해서 수행하는 것을 말한다[5]. 
전자메일 서버의 성능 관리 대상은 전자 메일 운영 

관리의 대상이 되는 모든 서버 자원을 포함한다. 전자 

메일 서버의 성능 모니터링을 위해서는 관련 서버와 서

버의 구성 요소들에 대해 성능 측정이 가능한 환경을 

구성한 다음 서버 운영 체제에서 기본으로 제공하는 명

령어를 이용하거나 시스템 성능 측정 도구를 설치하여 

자원의 사용 현황 및 응답 속도 그리고 병목 현상에 관

한 데이터를 수집한다.
기본적으로 전자메일 시스템은 SMTP(Simple Mail 

Transfer Protocol) 프로토콜을 이용하여 TCP/IP 환경에

서 이용되는 분산 클라이언트/서버 시스템을 말한다. 
본 논문에서의 성능 분석 대상이 되는 전자메일 서버 

시스템은 그림 1에서 보는 바와 같이 마이크로소프트사

의 Exchange 2007 전자메일 서버 시스템[8-9]을 이용하

는 국내 모 대기업의 본사 내부 메일 서버 및 해외 지사

의 내부 메일 서버 그리고 스팸 서버로 구성된다.

그림 1. 성능분석 대상 전자메일 시스템 구조

Fig. 1 E-Mail System for Performance Analysis

전자메일 서버 시스템에 대해 수작업을 통해 성능  자

료를 수집하고 분석한다는 것은 불가능하다. 따라서 본 

논문에서는 이러한 자료를 자동으로 수집해 주는 도구로

서 마이크로소프트사에서 개발한 SCOM(System Center 
Operations Manager) 2007을 사용하도록 한다[6-7]. 

SCOM 2007은 전자메일 서버 시스템에 특화된 솔루

션은 아니지만 성능 수집 데이터에 대해 표와 막대그래



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 17, No. 9 : 2105~2112, Sep. 2013

2108

프 형태를 기본적으로 제공한다. 하지만 관리자가 원하

는 형태의 성능 분석 파라미터와 데이터 분석 형태를 

제공하지는 못한다. 따라서 SCOM 2007을 전자메일 서

버의 성능 모니터링에 활용하려면 전자메일 서버에 특

화된 성능 수집 항목 도출과 임계치의 설정, 전자메일 

서버 관리 팩과 서버 모니터링 규칙의 추가가 필요하다.
본 논문에서는 SCOM 2007 서버 모니터링 도구가 

수집한 성능 데이터들이 저장되는 MS-SQL 데이터베

이스 관리시스템의 테이블 스키마를 분석하여 그림 2와 

같이 다양한 유형의 보고서를 관리자가 언제 어디서든 

활용할 수 있도록 웹(Web) 기반으로 개발하고자 한다.

그림 2. 웹 기반 성능 모니터링 리포트 체계

Fig. 2 Web-based Performance Monitoring Reports

Ⅳ. 전자메일 서버의 성능 모니터링 파라미터 

분석

4.1. 연구대상 시스템 구성

전자메일 서버 시스템에서 전자 메일의 흐름과 데이

터 처리 및 사용자 접속은 모두 Exchange 2007 서버에

서 처리하며, 스팸 서버를 비롯한 나머지 서버들은 모

두 Exchange 서버의 동작 여부에 따라 성능에 영향을 

받는다. 그러므로 Exchange 2007 서버의 내부 동작 방

식을 이해하여야 전체 전자메일 시스템의 데이터 흐름

을 알 수 있다.
그림 3에서 살펴보는 바와 같이 Exchange 2007 클라

이언트가 보내거나 받는 모든 메시지는 먼저 허브 전송 

서버에서 분류되어야만 라우팅 및 전달된다. 메시지는 

분류된 후에 AD(Active Directory) 서비스 사이트에 있

는 사서함으로 배달되거나 조직 내/외부의 수신자에게 

라우팅 될 수 있도록 배달 큐에 추가된다[9].
 

그림 3. Exchange 2007 전자메일 서버 동작 방식

Fig. 3 Operation of Exchange 2007 E-Mail Server

4.2. 성능 모니터링 항목 선정

연구대상 전자메일 시스템은 서버 역할별로 구분되

어 있으므로 성능 모니터링을 위해서는 표 2에서와 같

이 각 서버 역할에 대한 성능 모니터링 항목을 설정하

고 이에 대한 임계값을 정의한다.

표 2. 성능 모니터링 항목

Table. 2 Performance Monitoring Measurements
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본 논문에서의 임계값 설정은 Exchange 2007 메일 

서버의 도입시 제공되는 제품 매뉴얼에 제시된 표준 임

계값과 모니터링 시스템 도입 이전에 장애 발생시 수집

한 성능 데이터를 기준으로 산정하였다. 성능 모니터링 

과정에서 각 항목이 임계값을 초과하는 경우에는 부하 

병목 현상, 요청 초과에 따른 메일 수신/발신 지연, 그리

고 사용자의 메일 서버 접근 불가 현상 등이 발생하게 

된다.

4.3. 전자메일 서버의 성능 수집

SCOM 2007 성능 모니터링 도구는 역할 기반의 관

리를 통해 성능 모니터링 항목에 적합한 성능을 수집하

며, 앞서 그림 3에서 살펴본 Exchange 2007 전자메일 

서버의 보안 체계와 연동하여 수집 데이터를 MS-SQL 
데이터베이스 테이블에 저장해 준다.

SCOM 2007은 각종 서비스 모니터링에 필수적인 요

소들을 관리 팩(Management Packs)을 통해 수집한다. 
Windows 기반 서비스의 모니터링을 위한 관리 팩은 마

이크로소프트사 웹사이트에서 내려받아 사용할 수 있

으며, 본 논문에서는 그림 4에서와 같이 Exchange 관리 

팩을 설치하여 성능 정보를 수집하도록 한다.

그림 4. 전자메일 서버 관리 팩 구성

Fig. 4 E-Mail Server Management Packs

하지만 Exchange 관리 팩을 설치하더라도 성능 모니

터링에 필요로 하는 파라미터에 대한 정보를 전부 제공

하는 것은 아니다. 본 논문에서는 그림 5에서 보는 바와 

같이 SCOM 2007에서 제공하는 모니터링 규칙

(Monitoring Rules)을 추가하고서 관련 임계치를 입력

하여 모니터링 결과를 관리자가 전자메일과 메신저를 

통해 받아볼 수 있도록 구성하였다.

그림 5. 전자메일 서버 모니터링 규칙 

Fig. 5 E-Mail Server Monitoring Rules

4.4. MS-SQL 데이터베이스 테이블 스키마 분석

SCOM 2007 성능 모니터링 도구에다 성능 모니터링 

항목과 임계치를 설정하여 전자메일 서버를 모니터링

하게 되면 그 결과는 표 3에서 보는 바와 같이 다양한 

MS-SQL 데이터베이스 테이블에 저장된다.

표 3. MS-SQL 데이터베이스 테이블 스키마 분석

Table. 3 MS-SQL Database Table Schema Analysis
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SCOM 2007과 연동되는 데이터베이스 테이블들에 

대한 스키마를 분석하고서 여기에다 전자메일 서버 관

리 팩과 모니터링 규칙을 추가로 적용함으로서 전자메

일 서버 시스템에 적합한 성능 모니터링 정보를 산출할 

수 있다.

Ⅴ. 전자메일 서버의 웹 기반 성능 모니터링 

시스템 구현

5.1. 성능 모니터링 시스템 구현 도구

전자메일 서버의 웹 기반 성능 모니터링 솔루션을 구

현하기 위해 본 논문에서는 기존의 SCOM 2007 성능 

모니터링 도구에다 성능 수집 파라미터와 임계치 설정, 
그리고 마이크로소프트사에서 제공하는 Exchange 서
버 관리 팩과 SCOM 2007에서 제공하는 모니터링 규칙

을 추가로 적용하여 전자메일 서버에 특화된 성능 데이

터 수집이 가능하도록 하였다.
전자메일 서버로부터 수집한 성능 데이터는 모두 

SCOM 2007과 연동된 MS-SQL 데이터베이스 테이블

에 저장되므로, 본 논문에서는 ASP.NET 프레임워크 

상에서의 C# 프로그래밍을 통해 이들 테이블 정보들을 

관리자에게 웹 기반의 다양한 보고서 형태로 제공하도

록 구현하였다.

5.2. 성능 모니터링 시스템 구현 모듈

전자메일 서버의 웹 기반 성능 모니터링 시스템 구현

을 위해 ASP.NET 프레임워크 환경에서 C# 프로그래밍

으로 구현한 기능 모듈은 다음과 같다.

∙서버 성능, 장애 및 가용성 등 시스템 현황

∙DB 사용률, 업데이트 설치 현황 및 보안 상태

∙서버 운영 보고서

∙서버 성능 분석 보고서

∙감사 보고서

∙기타 환경 설정, 라이브 모니터 및 토폴로지

5.3. 성능 모니터링 시스템 구현 결과

본 논문에서 구현한 전자메일 서버의 웹 기반 성능 

모니터링 시스템의 메인 화면을 그림 6에 제시하였다. 
기존의 성능 모니터링 도구들이 콘솔을 통해서만 제공

하던 방식과는 달리 웹 브라우저를 통해 성능 모니터링 

결과를 제공하므로 관리자가 언제 어디서든 손쉽게 접

근 가능하다. 

그림 6. 웹 기반의 성능 모니터링 시스템 

Fig. 6 Web-based Performance Monitoring System

구현한 시스템은 서버 성능, 장애 및 가용성 등에 대

한 현황 보고서를 제공할 뿐만 아니라 서버 운영 보고

서, 성능 분석 보고서 등 다양한 형태의 보고서를 관리

자에게 제공한다. 그림 7에 이들 보고서 중의 하나인 웹 

기반의 운용 보고서를 제시하였다.  

그림 7. 웹 기반의 운영 보고서 

Fig. 7 Web-based Operation Reports
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그리고 전자메일 서버의 기본적인 성능(CPU, Memory, 
Disk, Network)과 DB 사용 현황은 그림 8과 같이 요약

화된 그래프로 보여주는 기능도 제공한다.

그림 8. 전자메일 서버의 성능 및 DB 사용 현황 

Fig. 8 Performance and DB Usage of E-mail Server

5.4. 성능 모니터링 시스템 적용 효과

본 논문에서 구현한 SCOM 2007 서버 모니터링 도

구를 이용한 웹 기반의 전자메일 서버의 성능 모니터링 

시스템을 실제 적용한 효과는 그림 9와 같다.

그림 9. 웹 기반 성능 모니터링 적용 효과

Fig. 9 Effect of Web-based Performance Monitoring 

그림 9에서 보는 바와 같이 D월에 처음으로 구현한 

모니터링 시스템을 적용하여 시행착오를 거치면서 전

자메일 서버에 영향을 미치는 변수를 파악할 수 있었다. 
전자메일 서버 시스템이 최적의 성능을 유지하도록 하

기 위해 성능 수집 데이터로부터 사용자 프로필, 아키

텍처 및 하드웨어를 포함하여 시스템에 영향을 미치는 

모든 변수를 파악했으며, 전자메일 서버의 성능에 대한 

측정 임계값을 설정하고 최소의 비용 및 시간을 투자하

여 성능 개선 효과를 발생시킬 수 있도록 하였다.
(D+1)월과 (D+2)월에 이러한 성능 개선 효과를  성

능 모니터링 시스템에 수정 반영하고서 지속적으로 운

영한 결과 전자메일 서버에 문제가 발생할 수 있는 징

후를 조기에 발견할 수 있어 장애 건수를 60% 이상 현

저히 감소시켰으며, 장애 발생 시 복구에 소요된 시간 

또한 획기적으로 단축할 수 있었다.
전자메일 서버의 성능 모니터링 시스템에서 임계값

을 초과하거나 이벤트 메시지가 발생하거나 정의 한 모

니터링 규칙을 인지할 경우 관리자에게 SMS 문자메시

지나 메신저를 통해 경고 메시지를 전달하도록 하였다. 
그 결과 장애를 사전에 인지할 수 있었으며 서비스의 

중요도에 따라 자동 리셋, 부하 분산 및 시스템 보호를 

위한 연결 거부 기능을 추가하여 사전에 장애를 차단하

고 장애 범위를 축소할 수 있는 효과를 거두었다.

Ⅵ. 결  론

전자메일 서버 운영자가 서버의 성능 관리를 하기 위

해서는 여러 가지 성능 측정 도구들을 활용하여 서버의 

성능 분석에 필요한 데이터를 수집하고 성능 분석 도구

들을 이용해 체계적으로 분석하여 운영 관리에 활용하

게 된다. 
본 논문에서는 윈도우즈 서버 기반의 Exchange 2007 

전자메일 서버를 대상으로 하여 웹 기반의 성능 모니터

링 기능을 제공하는 시스템을 구현하였다. 이를 위해 

기존의 SCOM 2007 성능 모니터링 도구를 활용하되, 
전자메일 서버에 특화된 성능 수집 항목 도출과 임계치

의 설정, Exchange 서버 관리 팩과 모니터링 규칙의 추

가, 그리고 ASP.NET 프레임워크 기반의 C# 프로그래

밍을 통해 성능수집 데이터들을 웹 기반으로 관리자에

게 제공하는 시스템을 구현하였다.
구현한 시스템을 실제 적용한 결과 전자메일 서버에 

장애가 발생할 수 있는 징후를 SMS 문자메시지를 통해 

관리자에게 알림으로써 장애 건수 및 장애에 복구되는 

시간을 시스템 적용 이전보다 평균 60% 이상 현저히 감

소시킬 수 있었다.
본 논문에서 구현한 전자메일 서버에 대한 웹 기반의 

성능 모니터링 시스템은 관리자가 언제든지 웹 접근이 

가능한 곳이라면 대상 서버의 성능을 모니터링할 수 있
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으며, 단일 서버뿐만 아니라 다수 서버들에 대해서도 

모니터링이 가능하다는 장점이 있다.
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