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요  약

상담자의 심리검사에 대한 정보와 자원을 관리하는 재활심리분석시스템은 정보교환의 호환성과 보안 문제를 발

생시키고 있다. 이런 문제를 해결하기 위하여 네트워크와 데이터에 대한 접근 투명성을 제공하는 객체지향시스템을 

폭넓게 사용되고 있으나 보안을 보장하기 위해 사용하는 메서드와 속성 지향적인 접근제어기법은 저장된 데이타가 

방대하고 다수의 사용자가 서비스 요청시 가용성을 제한되고 효과적이지 못하다. 따라서 본 논문에서는 재활심리분

석을 위한 데이터베이스시스템에서 접근처리지연과 네트워크 폭주의 해결책으로 보안성과 가용성을 동시에 고려

하는 접근제어시스템으로 타입정보를 사용한 객체의 접근제어 모델을 제안하고 이의 검증을 위하여 객체지향 시스

템의 접근제어모델과 분리 통합되는 형태로 타입 보안 모델을 구현하였다.

ABSTRACT

As rehabilitation psychology analysis system which manages examination information becoming more popular, 
interoperability, portability and security are becoming major concerns of modern computing. We propose a security 
model on the type information based access control system for rehabilitation psychology analysis that can enhance 
both security and availability by separating the functions delivered from object-oriented databases to solve these 
problems. We apply the access control model specifically to enhancement of security system and also perform a test to 
verify the security and availability of our model.

키워드 : 재활심리, 심리분석, 접근제어, 타입보안
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Ⅰ. 서  론

이 문서는 상담자가 가정 불화, 학교 왕타, 사회 부적

응 등으로 정신적, 심리적으로 불안한 상태를 평가하기 

위해 심리검사가 필요하다. 인터넷 기반의 심리검사가 

전통적인 지필 심리검사보다 신속한 심리검사 평가와 

대응이 가능하여 문제 해결에 효과적이다. 인터넷 기반 

심리검사는 심리검사에 대한 결과를 객체데이터베이스

에 저장하여 재활심리분석시스템의 이용자인 전문가집

단과 정부 및 공공기관에서 활용하여 근본적인 문제해

결방법을 제시하고 있다. 네트워크의 확산과 아울러 기

존의 클라이언트/서버 환경을 보다 발전시킨 분산시스

템이 보편화되고 있다. 이러한 분산시스템은 다수의 호

스트가 네트워크에 상호 연결되어 있고 다양한 사용자

가 공통적으로 이용하기 때문에 심각한 보안문제를 갖

고 있다. 또한 인터넷이 분산시스템을 위한 인프라로 

폭넓게 사용되고 해커의 위협이 증가하면서 분산정보

에 대하여 허가되지 않은 접근이 확대되고 있다. 
따라서 이러한 불법적인 접근을 방어하는 접근제어

에 대한 필요성은 더욱 중요시되고 있다. 그러나 접근

제어를 강화하면 사용자의 가용성이 제한되므로 분산

정보에 대한 투명한 접근방법이 제시되어야 한다. 따라

서 분산객체시스템은 대부분 객체지향 파라다임을 수

용하여 객체DB시스템을 사용하여 구축되고 있다. 클라

이언트와 서버시스템 사이의 요청 전달은 분산객체지

향시스템의 기술을 이용하고 데이터에 대한 접근은 객

체라는 형태로 단일화되고 일관된 데이터구조를 제공

하는 객체DB시스템을 사용한다[3]. 서버나 클라이언트

의 수명에 관계없이 유지되는 저장객체는 기업이나 조

직을 유지하고 관리하는데 필수적 데이타로서 클라이

언트의 요청에 의하여 DB에서 서버시스템의 프로세스 

메모리로 실체화되어 접근된다. 접근제어를 위하여 객

체지향시스템은 메서드 지향적인 접근제어와 속성 지

향적인 접근제어를 통하여 보안을 실현하고 있다[12]. 
본 논문에서는 객체지향시스템과 객체DB시스템의 접

근제어모델에 대한 통합적 접근을 통하여 클래스라는 

타입정보를 이용한 접근제어 모델을 도출한다. 제안 모

델은 저장객체의 접근단계에서 저장객체의 타입을 대

상으로 접근제어를 수행함으로써 신속한 접근제어와 

저장객체의 인스턴스 과정을 제거함으로써 통신 오버

헤드를 감소시킬 수 있다.이를 위하여 통합분산환경을 

위한 타입기반 접근제어모델을 제안하고 재활심리분석

을 위한 객체데이타베이스시스템에서 이를 구현하여 

모델의 실용성을 검증하였다.  

Ⅱ. 접근제어시스템의 연구 모델

2.1. 객체지향시스템의 접근 제어 모델

객체지향시스템은 다중 사용자 환경의 클라이언트/
서버구조를 지원하는 분산객체기술로서 분산시스템의 

구축을 위하여 폭넓게 사용되고 있다. 이는 이종 분산 

시스템간의 상호호환성과 객체 모델의 일관된 접근을 

지원해주기 때문이다. 객체지향시스템은 모든 컴포넌

트를 객체지향 파라다임의 객체로써 취급하고 메서드

를 통하여 접근제어를 수행한다. 클라이언트는 객체에 

대한 접근을 위하여 객체 리퍼런스를 이용하며 객체의 

타입과 수행될 동작에 대한 메서드 정보를 가지고 서비

스를 요청하게 된다. 따라서 객체지향서버시스템내의 

객체 데이터에 대한 접근제어는 각 객체의 메서드에 대

한 클라이언트의 사용권한을 부여하는 과정을 필요로 

한다[10]. 
재활DB에 적용될 객체지향시스템이 접근제어를 수

행하는 절차는 그림 1과 같고 재활심리분석시스템의 이

용자인 클라이언트가 인증수행 후 획득하는 보안토큰

을 첨부하여 서버시스템의 구현객체에게 메서드의 수

행을 요청하면 소프트웨어 버스 역할을 수행하는 객체

요청브로커가 요청 메시지를 인터셉트하고 이를 접근

허용유무를 결정하는 접근제어객체에게 보낸다. 

그림 1. 객체지향시스템의 접근제어 모델

Fig. 1 The access control model of object oriented system

접근제어객체는 보안토큰과 메서드에 대한 접근권

한리스트를 참조하여 접근을 제어한다. 객체지향시스

템의 보안시스템은 사용자를 특정 그룹에 소속시키고 
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객체를 도메인으로 통합하고 메서드를 접근모드로 그

룹핑함으로써 일괄적으로 보안등급을 설정할 수 있도

록 하고 있다[1]. 

2.2. 객체데이터베이스시스템의 접근제어모델

데이터베이스는 응용시스템이 사용하는 기업의 필

수적인 업무 데이터들을 캡슐화하고 있는 저장객체들

의 집합이다. 분산 네트워크와 객체지향기술이 확산되

면서 분산데이터베이스시스템으로 재활데이터베이스

에 저장된 정보를 객체라는 단일화되고 일관된 모델을 

지원하는 객체데이터베이스시스템이 널리 사용되고 있

다. 객체데이터베이스시스템은 객체지향 애플리케이션

이 보는 관점 그대로 객체를 저장하고 추출하는 것을 

가능하게 한다. 이는 데이터베이스의 자료구조와 애플

리케이션의 자료구조가 객체라는 단일화되고 일관된 

형태로 유지하기 때문에 데이터변환과 같은 부가적인 

작업을 필요로 하지 않고 질의를 던지고 결과를 전달받

는 질의 전달형(query shipping)구조와는 달리 클라이

언트와 데이터베이스서버간에 실제 자료가 오고가는 

자료전달형(data shipping) 구조를 채택하고 있어서 이

들 데이타를 클라이언트에 캐싱해서 성능향샹을 도모

하는 것도 가능하게 한다[2]. 하지만 분산된 데이터베이

스는 접근 포인트의 확대로 인하여 집중형 데이터베이

스보다 많은 보안 위협에 노출되어 있다. 따라서 데이

터베이스에 저장된 객체는 인가되지 않는 검색과 변경 

그리고 부정확한 변경으로부터 보호되어야 한다. 이를 

위하여 객체데이터베이스시스템은 쿼리에 의한 객체내

의 데이터에 대한 직접 접근을 허용하는 메커니즘으로 

인하여 속성 데이터에 대한 비밀등급을 지정하고 이를 

통한 접근제어를 수행한다. 
객체내의 데이터에 대한 접근제어를 위하여 객체지

향시스템은 메서드 지향적인 접근제어기법을 사용하는 

반면 데이터베이스시스템은 속성 지향적인 접근제어를 

사용한다. 이와 같이 객체데이터베이스시스템은 객체

를 보호하기 위하여 객체내의 속성 데이터에 대한 비밀

등급을 유지하고 접근을 제어하는 것에 초점을 맞추고 

있다[4]. 데이터베이스 보안시스템은 그림 2와 같고 애

플리케이션은 사용자 정보로부터 생성한 보안토큰을 

쿼리와 함께 전송하면 데이터베이스서버시스템은 접근

권한리스트내의 객체에 대한 비밀등급과 사용자의 권

한을 표시하는 보안토큰내의 인가등급의 비교를 통하

여 접근제어를 수행된다. 

그림 2. 데이터베이스 보안

Fig. 2 Database security

2.3.  보안토큰과 접근권한 구조 

객체지향시스템에서 재활심리분석을 위해 이용자인 

클라이언트는 사용자의 인증을 통하여 접근권한정보로 

구성된 보안토큰을 획득한다. 인증은 시스템의 부당한 

사용이나 정보의 부당한 전송을 방어할 수 있는 기술로

써 객체에 대한 접근제어 및 사용자의 책임 추구성을 수

립하기 위한 기본 요소로서 클라이언트가 사용자에 대

한 진정성을 확인하고 사용자의 인가등급을 탑재한 보

안토큰을 획득하게 한다. 보안토큰의 구조는 그림 3과 

같이 기본 구성요소로 사용자 식별자와 소속 그룹 그리

고 인가등급을 포함한다. 

그림 3. 보안토큰의 구조

Fig. 3 The architecture of security token

접근권한리스트는 테이블의 형태로 모델링되고 각 

행렬의 엔트리는 접근허가(권한 또는 특권)를 나타낸

다[9]. 접근권한메커니즘은 그림 4와 같이 ACL(Access 
Control List)과 CL(Capability List) 그리고 SL(Security 
Label)에 의하여 표현된다[7]. ACL은 객체를 소유하는 
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사용자들의 인가등급을 표현하는 반면 CL은 사용자가 

소유할 수 있는 객체들의 비밀등급을 표현한다. 따라서 

ACL은 사용자나 사용자 그룹이 소수일 때 유리하고 하

나의 객체에 모든 사용자가 대응되므로 목록이 길어지면 

유지 및 탐색 오버헤드가 크다. 반면 CL은 객체의 수가 

적을 때 편리하나 주어진 객체를 접근할 수 있는 사용자

들을 파악하는데 시간이 많이 걸리고 비효율적이다. SL
은 사용자와 객체에 대하여 비밀수준을 나타내는 레이블

을 정의하고 사용자가 접근요청시 사용자의 보안레이블

을 전송하면 객체는 자신에게 부여된 보안 레이블과의 

비교를 통하여 접근을 승인할 것인지 또는 거부할 것인

지 결정한다. 따라서 다수의 사용자와 분산정보로 구성

되는 분산시스템의 보안을 위하여 널리 사용된다.

그림 4. 접근권한리스트의 표현 방법 

Fig. 4 The representation method of access right list

Ⅲ. 재활심리분석시스템의 타입기반 접근제어 

모델 및 응용

3.1. 재활심리분석시스템의 응용 구조

재활심리분석시스템은 서버나 클라이언트의 수명에 

관계없이 존재하고 계속되는 오브젝트로서 기업의 업

무데이타를 캡슐화하고 있다. 재활데이터베이스에 저

장된 정보인 객체는 단일의 실체를 표현하는 객체로서 

데이터베이스에 정적인 상태로 유지되고 접근시 프로

세스 메모리에 인스턴스로써 활성화된다. 이는 객체에 

대한 클라이언트의 작업 결과는 프로세스 메모리와 데

이터베이스의 저장객체에 투명하게 반영되어 일관된 

상태로 유지되는 것을 필요로 한다[11]. 객체시스템은 

그림 5와 같이 임시객체시스템을 확장하는 구조로 구성

한다. 이와 같은 객체시스템을 사용하는 클라이언트는 

객체시스템을 통하여 임시객체시스템의 모든 서비스를 

사용할 수 있다. 

그림 5. 재활심리분석시스템의 구조

Fig. 5 The architecture of rehabilitation psychology system

객체데이터베이스시스템은 저장객체의 컬렉션을 효

율적으로 저장하는데 중점을 두는 반면 객체지향시스

템은 분산되어 있는 저장객체의 연결을 위한 통신메커

니즘이 관심의 대상이다. 따라서 객체지향시스템과 객

체데이터베이스의 통합에 의하여 객체의 보안서비스는 

효율적으로 달성된다[8]. 분산객체시스템의 객체 모델

은 그림 6과 같고 클라이언트가 객체의 레퍼런스를 요

청하면 객체 서비스는 객체데이터베이스와 상호작용을 

통하여 데이터베이스내의 객체를 프로세스 메모리상에 

적재한 후 매핑을 위한 객체지향시스템 객체를 생성한

다. 또한 객체 서비스는 데이터베이스와 객체지향시스

템의 객체를 단일하고 일관된 형태로 유지 관리한다

[12]. 따라서 애플리케이션은 두 시스템 사이의 상이한 

자료구조간의 매핑작업이 불필요하게 되어 처리를 신

속하게 할 수 있다. 재활심리분석을 위하여 사용되는 필

수적인 데이터를 캡슐화하고 있는 객체는 기밀성과 접

근제어를 필요로 한다. 접근제어는 비인가된 변조 또는 

조작을 방지함으로써 정보의 무결성을 보장하고 접근

권한을 가진 사용자에 한하여 접근을 허용함으로써 가

용성을 증가시키고 비인가자에게 비밀정보가 공개되는 

것을 방지한다[6]

그림 6. 데이터베이스시스템의 통합 객체 모델

Fig. 6 The integrated object model of database system
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3.2. 심리분석시스템의 타입기반 접근제어모델

객체지향시스템은 객체내에 캡슐화되어 있는 데이

터에 대한 접근제어를 메서드와 속성을 쿼리에 의해서 

수행한다[5]. 객체지향시스템이 수행하는 접근제어 방

식은 다수의 사용자와 방대한 자료에 대해서는 효과적

이 못하다. 이는 재활데이터베이스에 저장된 객체에 대

한 인스턴스를 클라이언트의 메모리상에 활성화한 이

후에 접근제어를 수행함으로써 전송부하와 접근제어의 

지연으로 인한 가용성을 훼손한다. 이상적인 보안 기법

은 사용자에게 투명하며 신속한 처리와 시스템 사용에 

있어서 유연성을 제공하여야 한다. 이를 위하여 그림 7
과 같이 객체의 접근단계에서 미리 접근 허용 여부를 

결정하는 객체에 대한 타입 정보를 활용하는 접근제어 

모델을 제안한다. 접근제어시스템은 메서드요청과 객

체질의에 관한 메시지로부터 저장객체의 타입정보를 

추출하고 접근권한 리스트내의 대응 메서드의 비밀등

급과 사용자의 보안토큰을 비교하여 접근제어서비스를 

제공한다.  

그림 7. 재활심리분석시스템의 보안모델

Fig. 7 A security model of rehabilitation psychology system

3.3. 타입기반 접근제어시스템의 응용 컴포넌트

재활심리분석시스템에 내담자, 전문가집단, 정부기

관을 비롯한 많은 이용자가 존재한다. 이 이용자들은 

객체지향시스템에서 통신을 위한 중요한 매개체인 메

시지를 필터링하는 기능은 접근제어를 위한 보안계층

으로서의 역할을 수행하도록 확장한다. 이를 위한 보안

프록시 객체는 그림 8과 같이 인증을 통해 얻어지는 사

용자의 인가등급에 기반을 두고 접근통제를 수행한다. 

보안프록시내의 필터링 기능은 객체를 사용하는 사용

자의 보안토큰를 캡쳐하여 심리분석시스템을 이용하는 

이용자의 신분과 소속그룹 그리고 인가등급을 확인하

고 필터링 규칙에 따라 사용자의 접근을 차단하고 타입

접근제어 객체에게 요청메시지를 리다이렉트하는 기능

을 수행한다. 그룹보안정책을 위한 주체에 대한 그룹 

개념도는 그림 9와 같고 심리분석시스템을 이용하는 그

룹의 사용자를 일괄 필터링하는 정책에 따라 요청메시

지를 폐기한다. 

그림 8. 보안 프록시 객체

Fig. 8 A security proxy object

그림 9. 주체의 그룹 구조

Fig. 9 The group architecture of subjects

접근제어객체는 저장객체에 대한 접근권한을 결정하

기 위하여 심리분석시스템의 이용자의 인가등급과 객체

의 타입에 대한 비밀등급을 필요로 한다[8]. 심리분석시

스템의 이용자의 인가등급은 보안토큰으로부터 입수하

고 메시지내에 포함된 객체의 타입에 대한 비밀등급은 

타입접근권한 객체내의 접근권한목록으로부터 얻는다. 
접근제어객체의 보안정책은 타입의 비밀등급이 사용자

의 인가등급보다 하위나 동등한 등급에 한하여 접근을 

허용한다. 타입접근제어객체는 그림 10과 같이  보안토

큰내의 인가등급과 메서드와 속성에 대한 타입정보에 

부여된 기밀등급과의 비교를 통해 접근제어를 수행한

다. 객체는 그림 11에서 보여주는 것과 같이 도메인으로 

그룹핑하여 도메인내에 있는 저장 객체에 대해서 일괄
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적으로 접근제어를 수행한다. 다수 도메인에 포함되어 

있는 저장 객체의 접근제어에 대한 의사결정이 중첩되

는 경우에는 다수결의 원칙에 따라 결정한다.

그림 10. 저장 객체의 타입 접근제어

Fig. 10 A type based access control of stored object

그림 11. 오브젝트의 도메인 구조

Fig. 11 The domain architecture of objects

객체지향시스템에서 클래스는 유사한 객체들의 공

통적인 속성과 메서드에 대한 정보로 표현되고 인스턴

스를 생성하는 템플릿으로서의 역할을 수행한다. 접근

권한객체는 그림 12와 같고 객체의 타입정보인 속성과 

메서드에 대하여 비밀등급을 부여하고 있다. 객체의 논

리적인 구조와 정의를 기술하고 있는 클래스라는 타입

을 이용한 저장객체의 보호는 접근단위가 타입으로 정

의되고 보안 등급도 속성과 메서드과 같은 타입단위로 

이루어진다.

그림 12. 타입접근권한 객체

Fig. 12 A type based access right object

Ⅳ. 재활심리분석시스템의 타입 기반 접근제어

모델 설계 및 검증

4.1. 재활심리분석시스템의 서비스 구조

사회의 발달로 인해 청소년의 심리적, 정신적으로 불

안한 상태와 가정, 학교, 사회에서 일어나는  부적응 문

제를 해결하기 위해 개관적인 평가도구인 심리검사가 

절실하게 필요하다. 본 연구에서 객체지향시스템과 함

께 인터넷 기반의 심리검사를 통해 개인의 심리 상태를 

파악하고, 이를 해결할 수 있는 심리분석시스템을 연구

시스템으로 사용하여 객체의 보안모델을 검증한다. 재
활심리분석시스템에서 내담자는 심리검사를 하기 위하

여 본인 확인을 위해 인증을 받은 후에 심리검사를 실

시한다. 재활심리분석시스템은 그림 13과 같이 심리검

사를 받는 내담자객체와 문제해결을 위한 심리상담자

인 전문가객체, 행정적으로 지원하는 기관객체로 모델

링된다. 내담자객체는 사용자 인증, 심리검사의 대상이 

되는 객체이고, 전문가객체는 내담자의 심리검사 결과

를 처리하는 객체이다. 검사결과는 내담자의 정보로 인

스턴스화 되는 객체로 재활심리분석시스템에 저장되어 

관리된다. 전문가집단은 사용자 인증 후 내담자의 검사

결과에 대한 레퍼런스를 얻어 재활심리분석시스템에 

접근한다. 

그림 13. 재활심리분석시스템의 서비스 구조

Fig. 13 The Service Architecture of rehabilitation psychology 
system

재활심리분석시스템이 구현된 객체지향시스템은 그

림 14와 같다. 객체지향시스템기술은 클라이언트와 서

버사이의 요구전달에 이용하고 데이터베이스 시스템의 

접근은 객체지향시스템의 서버 객체에 의해 간접적으

로 이루어진다. 내담자는 재활심리분석시스템으로부터 

심리검사 결과에 대한 요청을 받아 객체지향시스템 서

버에 전달하고 그 결과를 적절하게 사용자에게 보인다. 
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재활심리분석시스템 서버는 데이터베이스내의 객체를 

적재하기 위한 트랜잭션을 수행한다. 데이터베이스시

스템의 관점에서 볼 때 객체지향시스템서버는 데이터

베이스시스템의 클라이언트이다. 객체기반의 재활심리

분산시스템은 클라이언트가 객체를 투명하게 사용할 

수 있도록 객체지향시스템과 DBMS를 연결하고 객체

를 전달하는 서비스를 제공한다.   

그림 14. 재활심리분석시스템의 통신구조

Fig. 14 The communication architecture of rehabilitation 
psychology system

4.2. 재활심리분석시스템의 타입 기반 접근 제어모델의 

응용구조

재활심리분석시스템 서버의 객체에 대한 클라이언

트의 접근처리는 데이터베이스의 객체로 투명하게 반

영된다. 전문가집단이 데이터베이스의 객체에 캡슐화

되어 있는 심리검사 결과에 접근하기 위해서는 먼저 이

용자 인증을 통하여 얻은 보안토큰과 심리검사 결과객

체의 팩토리 객체인 객체의 리퍼런스를 획득하고 이를 

사용하여 서버시스템에게 객체에 대한 접근요청한다. 
이때 객체에 대한 접근제어를 수행하는 보안시스템은 

그림 15와 같이 객체가 DB로부터 적재되어 인스턴스

화되는 이전단계에서 보안토큰과 객체의 레퍼런스로부

터 획득한 타입정보를 기초로 접근제어를 수행한다. 
보안 프록시 객체는 객체에 접근하려는 사용자가 허

가된 사용자인가를 확인한 후에 타입접근제어객체에게 

접근제어 실행권을 넘겨준다. 접근제어객체는 클라이

언트가 요청한 저장객체의 메서드 타입과 메서드가 참

조하는 저장객체의 속성 타입에 대한 비밀등급을 타입

접근권한목록객체로부터 확인하고 적절한 접근제어를 

수행한다.

그림 15. 재활심리분석시스템의 보안 모델

Fig. 15 The security model of rehabilitation psychology 
system

4.3. 타입 기반 접근제어 모델의 검증

타입기반 보안시스템 응용 모델의 실용성을 확인하기 

위한 검증방식은 객체지향시스템의 메서드기반 접근제

어 모델과 속성기반 접근제어 모델 그리고 타입기반 접

근제어모델을 적용한 재활심리분석시스템을 구현하여 

비교 분석하였다. 그림 16은 타입기반의 재활심리분석

시스템에 대한 실용성 평가 모델을 보여주고 있다. 객체

지향시스템의 접근제어 방식은 서버시스템의 메모리상

에 실체화된 객체를 대상으로 접근제어를 수행하는 반

면 타입기반 접근제어 기법은 객체의 적재를 통한 인스

턴스 수행 이전단계에서 타입을 대상으로 접근제어를 

수행한다. 따라서 접근제어를 신속하게 수행할 수 있고 

불필요한 통신량을 감소시키는 이점을 제공한다.

그림 16. 실용성 평가 모델

Fig. 16 The evaluation model of practicality

타입기반의 보안 시스템의 응용 모델의 실용성을 확

인하기 위한 모의실험은 셀러론 850MHz와 윈도우즈 

2000 운영체제 환경하에서 Iona사의 Orbix 객체지향시

스템과 ObjectStore사의 객체DB시스템을 사용하여 표 
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1과 같은 사용자의 식별자와 소속그룹 그리고 인가등급

을 갖는 보안토큰과 표 2와 같은 타입접근 권한목록을 

사용하여 응답 메시지를 얻는데 소요되는 시간을 측정

하여 실험하였다. 

표 1. 사용자의 보안토큰

Table. 1 A security token of user

식별자 그룹 인가등급

kys expert 2

choi executive 1

․ ․ ․

표 2. 객체의 접근권한목록

Table. 2 An access right list of object

구분 타입 보안등급

속성 Psychology item 3

메서드

Notice( ) 5

Analyze ( ) 3

Estimate ( ) 3

표 3. 접근제어 처리시간

Table. 3 Throughout time of access control      

인스턴스

개수

메서드기반 

접근제어

속성기반 

접근제어

 타입기반

접근제어

100 0.0353 0.0406 0.0030

500 0.0640 0.0765 0.0031

 1000 0.0940 0.1020 0.0032

모의실험을 통하여 얻은 결과값은 표 3과 같고 클래

스라는 타입 정보를 이용하는 접근제어 방식이 접근처

리에 소요되는 시간이 다소 우수하다는 것을 알 수 있

다. 이는 메서드기반 접근제어 방식과 속성기반 접근제

어 방식이 재활데이터베이스로부터 객체를 적재하여 

인스턴스화 한후에 수행되기 때문에 접근처리 수행 속

도의 면에서 타입기반 접근제어의 접근처리보다 시간

이 더 소요되었음을 확인할 수 있다. 또한 인스턴스의 

개수의 증가에 따른 접근처리속도는 클래스 타입 정보

를 이용하는 접근제어 방식에는 큰 영향이 없음을 확인

할 수 있었다. 이는 동일 클래스로부터 생성된 인스턴

스의 경우에는 갯수와는 독립적으로 단일 클래스 타입

을 대상으로 접근제어를 수행하기 때문이다. 그리고 타

입기반 접근제어방식은 객체지향시스템을 통하여 객체

지향시스템의 보안시스템과 응용시스템과 분리되는 형

태로 구현해서 통합하여 사용될 수 있다. 

Ⅴ. 결  론

가정 불화, 학교 왕타, 사회 부적응 등으로 개인의 심

리적, 정신적 상태가 불안하고 사회의 부적응으로 인해 

이를 해결하기 위해 심리평가가 필요한 시점이다. 인터

넷의 기반인 심리평가는 전통적인 심리검사와 비교하

여 신속성 처리 및 대응이 가능하다. 또한 내담자의 지

속적인 검사 및 추적을 위해 수집된 여러 가지 정보는 

재활심리분석시스템에 저장된다. 하지만 인터넷을 인

프라로 사용하는 통합 분산환경에서 가용성을 위한 분

산정보에 대한 허가되지 않는 불법적인 접근은 기업시

스템의 보안성을 훼손되고 경쟁력의 상실을 가져온다. 
따라서 보안성과 가용성을 동시에 고려하는 접근제어

시스템으로 재활심리분석시스템에서 적용이 가능한 타

입정보를 사용한 객체의 보안 모델을 제안하였다. 제안 

모델은 통합분산시스템에 독립적으로 구축되어 사용될 

수 있고 객체지향시스템이 제공하는 메서드기반 접근

제어, 속성기반 접근제어모델과 분리 통합되는 형태로 

구축되어 사용될 수 있다. 객체지향시스템의 서버시스

템이 수행하는 접근제어 방식은 방대한 양의 객체를 갖

는 데이터베이스를 대상으로 클라이언트가 업무처리를 

수행하는 경우에 서버의 부하를 야기하고 응답시간의 

지연으로 인한 서비스 정지에 대한 문제를 야기할 수 

있으므로 효과적이 못하다. 이는 접근제어를 수행하기 

위하여 저장객체가 프로그램 메모리상에 활성화되어 

있는 인스턴스를 필요로 하기 때문에 파생되는 문제로

서 전송부하와 접근처리의 지연에 따른 정보의 가용성

을 제한한다. 본 논문에서 제안하고 있는 타입 정보를 

이용한 객체의 접근제어 모델은 객체지향시스템의 보

안 모델로부터 분리 확장되는 형태로 접근제어 기능을 

제공함으로써 개발구조를 개선하고 접근제어 모듈의 

재사용을 향상시킬 수 있다. 또한 급속하게 늘어가고 

있는 불법적인 침해사고에서 재활심리분석시스템의 핵

심적인 데이터인 심리검사결과를 캡슐화하고 있는 객

체를 보호함으로써 재활심리분석시스템의 신뢰성과 안

정성을 높여 줄 수 있을 것으로 기대된다. 향후 타입 접
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근권한 목록으로 표현되는 클래스 타입에 대한 기밀등

급을 보안정책 DB와 통합하여 사용할 수 있는 자동화 

도구에 대한 연구가 필요하다.
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