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요  약

급변하는 사회 속에서 개인의 심리적, 정신적 건강과 개인이 속한 가정이나 학교, 직장에서 일어나는 부적응 문제

를 해결하기 위한 온라인 개인 심리검사의 수요가 증가되고 있다. 하지만 인터넷 기반 심리검사는 악의적인 공격자

에 의해 폭주서비스를 통한 서비스 거부공격의 취약성이 존재한다. 따라서 서비스 거부공격을 억제하고 합법적인 사

용자에게 최대한의 보안성과 가용성을 제공할 수 있는 시스템의 능력이 요구된다. 이의 해결책으로 지연 프로토콜을 

수용한 부하가중 인증모델을 제안하고 검증하였다. 제안 모델은 인증의 점진적인 강화 기법을 사용해서 급속하게 증

가하고 있는 서비스거부공격을 억제하고 서비스의 지속성을 보장함으로써 보안서버시스템의 신뢰성을 높여 줄 수 

있을 것으로 기대된다.

ABSTRACT

Today's  rapidly changing society can lead to maladaptive behaviors. In the situations, rehabilitation psychology 
analysis using the on-line test be needed to solve the problem. However, Internet-based rehabilitation psychology 
analysis by a malicious attacker may still be vulnerable to denial-of-service attacks. The service flooding attacks render 
the server incapable of providing its service to legitimate clients. Therefore the importance of implementing systems 
that prevent denial of service attacks and provide service to legitimate users cannot be overemphasized. In this paper, 
we propose a puzzle protocol which applies to authentication model. our gradually strengthening authentication model 
improves the availability and continuity of services and prevent denial of service attacks and we implement flooding of 
service tolerance system to verify the efficiency of our model. This system is expected to be ensure in the promotion of 
reliability. 
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Ⅰ. 서  론

인터넷 기반 심리검사는 지필 심리검사보다 검사 대

상자인 내담자의 지능, 학력, 성격, 흥미 등 검사과정에

서 다양한 정보수집이 가능하여 효과적인 심리검사 결

과를 도출한다. 또한 상담현장에서 활용되는 심리검사

결과는 내담자의 심리적 장애나 어려움을 이해하고 문

제해결에 유용한 정보를 제공한다. 오늘날 정신상담을 

받기 위해서 많은 사용자들은 심리분석 시스템에 접속

하여 온라인 검사를 통해 서비스를 받는다. 하지만 서비

스 폭주로 야기되는 심리분석 결과서비스 장애는 상담

서비스의 주요한 위협이 되고 있다. 더욱이 인터넷이 기

업의 주요 네트워크 인프라로 활용되면서 서비스 장애

로 인하여 합법적인 사용자의 서비스가 거부되고 기업

의 경제적 손실과 기업 이미지가 손상되고 있다. 이의 해

결을 위해서 사용자가 요청하는 서비스의 인증을 통해

서 사용을 제한함으로써 서비스 거부 공격을 감내할 수 

있는 방법이 일반적으로 사용되고 있다[1]. 그러나 인증 

프로토콜은 인증정보의 저장을 위한 메모리 공간과 검

증을 위한 연산 리소스를 필요로 한다. 적대적인 사용자

가 암호화된 위조서명을 포함하는 패킷을 반복해서 대

량으로 전송하는 경우에 서버는 위조된 서명을 검증하

기 위한 인증 프로토콜을 개시하고 인증정보의 유지와 

연산을 위해서 리소스를 과다하게 사용하게 되고 이로 

인한 과부하로 서비스의 제공이 중단된다. 이와 같이 대

부분의 인증 프로토콜은 서비스 거부공격에 취약하다

[2]. 따라서 이러한 불법적인 공격에 대한  인증 프로토

콜의 견고성과 리소스의 보안성을 확보하고 서비스를 

지속적으로 제공할 수 있는 시스템의 능력이 요구된다. 
이에 대한 한 가지 해결책으로 인증 프로토콜의 수행 초

기에 사용자의 이름과 패스워드를 통한 약한 인증을 사

용하고 검증된 후에 공개키를 이용한 암호화기법을 사

용하는 강한 인증을 수행하는 방법이 있다[3]. 이를 위한 

응용 모델로 퍼즐과 인증프로토콜을 사용한 폭주서비스 

공격에 감내할 수 있는 아키텍쳐를 제안하고 구현한다.  
퍼즐을 응용한 인증기술은 서버가 인증서비스를 요

청하는 클라이언트에게 부하를 주는 약한 인증의 형태

인 퍼즐의 해답을 제출할 것을 요구하고 검증을 수행한 

후에 강한 인증을 계속해서 수행하는 메커니즘을 사용

하고 있다[4]. 따라서 합법적인 사용자는 단일 서비스 

요청에 대한 하나의 퍼즐에 대한 해의 계산이 요청됨으

로 무시할 정도의 적은 연산 리소스를 소모하는 반면 

적대적인 사용자는 서비스 폭주를 통한 서비스 거부 공

격을 수행하기 위해서 대규모 퍼즐에 대한 해의 계산이 

요구됨으로서 연산시간이 증가하고 이로 인한 전송이 

지연됨으로써 서비스 폭주 공격을 제어하는 기술이다

[5]. 이러한 퍼즐응용시스템은 보안서비스에 대한 폭주 

감내 기능의 향상을 위하여 보안서버시스템의 배후에

서 인증 프로토콜과 통합되어 사용될 필요성이 있다.
이를 위하여 본 논문에서는 그림 1과 같은 방법에 따

라 공개키를 이용하는 암호화기법을 이용하는 인증모

델을 기반으로 해쉬함수를 이용하는 부하가중모델을 

수용한 지연기반 부하가중 인증모델을 제안하고 이를 

사용하여 서비스 폭주 감내를 위한 인증시스템을 구현

하여 모델의 실용성을 검증한다.

그림 1. 연구 접근 모델

Fig. 1 The model of research approach

본 논문은 다음과 같이 구성된다. 2절에서는 접근통

제시스템의 인증모델과 부하가중시스템의 퍼즐 모델을 

분석하고 3절에서는 퍼즐을 사용한 지연기반 인증시스

템의 응용모델을 제안한다. 4절에서는 모델의 실용성을 

검증하기 위하여 폭주서비스 감내 시스템을 구현하고 

검증한다. 5절에서는 결론과 시사점을 기술한다.

Ⅱ. 인증시스템의 연구 모델

2.1. 접근제어시스템의 인증 모델

인터넷 기반 재활심리분석시스템은 내담자와의 신

속한 상담서비스를 제공하기 위한 사용자의 온라인 접

속이 증가하고 있다. 또한 인터넷이 분산시스템을 위한 

인프라로 폭넓게 사용되고 단일의 서버시스템이 수백
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만 다수 사용자의 서비스 요청을 제공하도록 설계되어 

있어서 서비스 거부 공격에 대한 취약성과 해커의 위협

에 노출되어 있다. 따라서 이의 해결을 위한 접근통제

의 필요성이 확대되고 있다. 
접근통제시스템은 그림 2와 같고 클라이언트시스템

은 사용자 정보로부터 생성한 인증토큰을 서비스요청

과 함께 전송하면 보안서버시스템의 접근통제메커니즘

은 접근권한리스트내의 정보에 대한 비밀등급과 사용

자의 권한을 표시하는 인증토큰내의 인가등급의 비교

를 통하여 리소스의 접근에 대한 통제를 수행한다. 접
근통제를 위한 필터링 구조는 메시지의 출처와 컨텐트 

그리고 목적지에 따라서 서비스 요청에 대한 수용여부

를 결정한다.

그림 2. 접근제어시스템의 보안 모델

Fig. 2 The security model of access control system 

이와 같은 접근통제 모델은 모든 서비스 요청을 중앙

의 단일 시스템에 의하여 통제하는 필터링 구조로 설계

되기 때문에 악의적인 서비스 패킷의 폐기 속도보다 고

속의 패킷을 전송하는 서비스 거부 공격에는 취약성을 

보인다. 또한 접근제어를 강화하면 사용자의 가용성이 

제한되므로 보안성과 가용성을 동시에 고려할 수 있는 

접근방법이 제시되어야 한다. 접근통제 시스템에서 사

용자의 권한을 표시하는 인증토큰은 인증과정을 통해 

획득하는 정보를 포함하는 구조체로 그림 3과 같고 공

개키 기반의 암호화 시스템을 사용하는 강한 인증 방식

이 일반적으로 사용되고 있다.

그림 3. 인증토큰의 구조

Fig. 3 The architecture of authentication token 

강한 인증은 비암호화 방식의 패스워드를 사용하는 

약한 인증과는 달리 공개키 암호화시스템을 사용하고 

각 사용자의 신원은 복호화 및 전자서명에 사용되는 개

인키의 소유여부를 확인함으로써 식별된다. 공개키 암

호화 시스템은 그림 4와 같고 사용자는 공개키와 개인키

를 생성하고 공개키를 정보 근원지 역할을 수행하는 공

개 키 디렉토리에 보관하고 개인키는 사용자가 관리한

다. 공개키를 이용하는 전자봉투(Digital Enveloping) 응
용은 송신자가 공개키 디렉토리로부터 수신자의 공개키

를 획득하여 메시지를 암호화하여 전송한다. 수신자는 

자신이 보관하고 있는 개인키를 사용하여 수신한 메시

지를 복호화함으로써 기밀성을 보장한다. 디지털서명

(Digital Signature) 응용은 송신자가 보낸 메시지를 수

신자가 송신자 이외의 사람에 의해서 서명되지 않았음

을 검증할 수 있도록 한다. 이를 위하여 송신자는 자신의 

개인키를 사용하여 생성한 암호화 서명값을 전송하면 

수신자는 공개 디렉토리로부터 송신자의 개인키를 사용

하여 서명값을 복호화함으로써 서명을 검증한다. 

그림 4. 암호화시스템의 인증 모델

Fig. 4 The authentication model of cryptosystem

공개키 기반의 암호화 방식을 사용한 인증은 공개키

와 개인키를 사용한 메시지의 암호화와 복호화에 많은 

시간이 소요되는 단점을 가지고 있어서 적대적인 사용

자가 위조된 개인키를 사용한 암호화 서명값을 포함하

는 메시지를 대규모로 전송하면 서버는 위조된 모든 서

명값을 검증하기 위한 복호화 과정을 수행함으로써 연

산 리소스가 고갈되고 이로 인한 서비스의 제공이 중지

된다. 이와 같이 공개키 기반의 암호화방식을 사용하는 

인증은  서비스 거부공격에 취약하다[6]. 따라서 전자서

명과 같은 강한 인증 프로토콜의 개시 초기에 연산 리

소스가 매우 적게 소요되는 약한 인증을 수행하고 성공

한 인증서비스 요청에 한해서 인증 프로토콜을 계속 수

행될 수 있는 메커니즘이 요청된다. 
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2.2. 부하가중 인증모델

상담서비스를 받기 위해 용자는 온라인을 통해 심리

분석시스템에 접속한다. 하지만 서비스 거부 공격을 수

행하는 적대적인 사용자는 보안서버시스템의 암호화기

반 인증 프로토콜이 암․복호화의 연산에 많은 연산 리

소스를 필요로 한다는 특성을 이용해서 다수의 불법적

인 인증 프로토콜을 개시하고 서버시스템을 과부하 상

태로 만들어 합법적인 사용자의 서비스가 거부 되도록 

만든다[7]. 이를 해결하기 위한 대안으로 리소스를 많이 

필요로 하는 인증 프로토콜의 암호화 연산을 수행하기 

전에 서비스를 요청한 클라이언트에게 암호학적 퍼즐

을 해결할 것을 요청하는 부하가중 모델을 사용한다. 
퍼즐을 사용한 부하가중모델은 보통 그림 5와 같은 해

쉬기반의 인증 방식을 이용하여 구현한다[8]. 이는 해쉬

함수가 단순한 암호학적 연산이고 다양한 범용 하드웨

어를 사용해서 계산할 수 있는 특성을 가지고 있기 때

문이다. 

그림 5. 해쉬인증 방식의 부하가중 모델

Fig. 5 The weighted overload  model of hash authentication 
method 

서버는 퍼즐의 송신주체로서 범용파라미터와 기밀파

라미터를 해쉬함수의 입력값으로 사용하여 계산된 결

과치인 해쉬값를 생성한 후에 기밀 파라미터는 폐기하

고 범용파라미터와 해쉬값를 클라이언트에게 전송한

다. 클라이언트는 퍼즐의 수신주체로서 해쉬값으로 부

터 해쉬함수의 기밀 파라미터 값을 역으로 계산하기 위

하여 무작위 값의 대입연산을 반복 수행한다. 따라서 서

버는 검증을 위해서 수신한 기밀파라미터와 범용파라

미터의 값을 사용하여 신속한 퍼즐의 해를 산출하여 검

증을 수행할 수 있다. 이는 서버가 기밀 파라미터에 대

한 비밀정보를 이용함으로써 계산을 신속하고 용이하

게 수행할 수 있고 비교적 연산시간이 짧은 반면 클라이

언트는 값의 반복대입을 통한 기밀파리미터의 값를 계

산하므로 해의 탐색에 긴 처리시간이 소요된다. 퍼즐 프

로토콜의 동작은 그림 6과 같이 표현된다. 서버시스템

은 서비스를 요청한 클라이언트시스템에게 퍼즐을 전

송하고 수신한 퍼즐에 대한 해답의 검증이 성공하면 서

비스를 제공한다. 클라이언트는 퍼즐의 해를 계산하고 

이를 서버에게 전송한다. 서비스의 요청을 단순히 폐기

하는 필터링 메커니즘과는 달리 클라이언트에게 부하

를 가중시켜 공격의 속도를 지연시킴으로써 서버가 폭

주서비스로 인하여 기능이 마비되는 것을 억제한다.  

그림 6. 부하가중 프로토콜의 동작

Fig. 6 The operation of weighted overload  protocol

서버는 클라이언트에 대한 부하의 크기를 결정하는 

퍼즐의 난이도 수준을 설정할 수 있어야 하고 퍼즐의 

생성과 검증은 클라이언트가 퍼즐의 해를 계산하는데 

소요되는 시간보다 작아야 한다. 이는 서버가 퍼즐의 

난이도를 사용하여 대기상태인 요청 서비스로 인한 부

하의 크기에 의존해서 클라이언트에게 부하를 가중시

킴으로써 대규모 공격을 억제하는 효과를 달성할 수 있

는 반면 클라이언트는 서버가 심각한 과부하 상태인 경

우에도 일정수준의 서비스를 제공받을 수 있는 이점을 

제공한다. 퍼즐의 효율성을 확대하기 위하여 퍼즐 프로

토콜은 서비스 요청에 한해서 퍼즐을 전송하는 대신 서

버가 퍼즐을 클라이언트에게 브로드캐스팅함으로써 시

작할 수 있다[9].

Ⅲ. 재활심리분석시스템의 지연기반 부하가중 

인증모델

3.1. 지연기반 부하가중 인증 프로토콜

상담이나 재활이 필요한 내담자들이 심리분석시스

템에 접속하여 자신의 심리 상태 및 정신적인 상태를 

파악하기 위해 심리검사를 실시한다. 악의적인 사용자

는 심리분석시스템에 폭주서비스를 야기함으로써 심리

검사가 필요한 내담자의 서비스에 대한 거부 공격을 수

행한다.
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적대적인 사용자는 전자상거래를 위한 웹사이트의 

사용은 가능하게 하면서 쇼핑 행위를 완료할 수 없도록 

결제를 위한 보안서버시스템의 배후에서 서비스 거부 

공격을 수행한다. 이는 보안서버시스템이 클라이언트

로 하여금 선행작업을 요구하지 않고 과대한 처리시간

이 요구되는 암․복호화 연산을 수행하기 때문이다. 보
안서버시스템에 대한 서비스 거부공격에 대한 해결책

으로 그림 7과 같은 퍼즐을 사용한 지연기반 부하가중

인증모델을 제안한다. 보안서버시스템에 대한 사용자

의 인증요청 이후에 퍼즐 프로토콜을 구현하고 서버가 

과부하상태인 경우에 클라이언트에게 암호학적 퍼즐을 

전송한다. 보안서버시스템은 공개키 기반 암호화 기법

을 사용하는 인증 프로토콜을 계속하기 전에 퍼즐해에 

대한 응답을 기다린다.  퍼즐해에 대한 검증이 성공한 

인증요청에 한해서 인증 프로토콜의 진행을 계속하고 

검증에 실패한 인증 요청은 폐기한다. 서버의 부하상태

가 정상이면 퍼즐 프로토콜을 우회하여 인증 프로토콜

을 계속 수행한다.        

그림 7. 인증시스템의 부하가중 응용 프로토콜

Fig. 7 The applied weighted overload protocol of authenti- 
cation system 

3.2. 지연기반 부하가중 인증모델의 구조

재활심리분석시스템은 내담자가 접근하여 심리검사

를 받을 수 있도록 서비스를 보장하여야 한다. 공격자

의 폭주서비스를 감내하기 위해 퍼즐을 통해 지연기반 

부하가중 인증 모델을 제안하고 이를 구현한다. 이를 

위한 시스템 아키텍쳐는 그림 8과 같다. 

그림 8. 지연기반 인증 모델의 응용 아키텍쳐

Fig. 8 The application architecture of delay based authenti- 
cation model

지연기반 부하가중 인증모델에 대한 응용 아키텍쳐

의 상태관리객체가 제공하는 서비스는 그림 9와 같고 

리소스 관리자와 상호작용을 위한 인터페이스를 수행

하고 리소스 관리자가 미리 필터링한 보안서버시스템

의 지연 시간을 재필터링하여 그림 10과 같은 데이터 

구조체에 폭주상태와 경계상태 그리고 정상상태에 대

한 모드값을 캡슐화하여 퍼즐관리자에게 전송한다.

그림 9. 상태관리객체의 서비스

Fig. 9 The service of state control object

그림 10. 상태관리객체의 데이터 구조

Fig. 10 The data structure of state control object

인증관리자는 그림 11과 같고 클라이언트을 위한 인

증관리자는 공개키 기반의 암호화 기법을 사용한 디지

털 서명과 같은 인증정보를 구성하는 반면 서버를 위해
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서는 디지털 서명의 인증정보를 검증하는 역할을 수행

한다. 

그림 11. 인증 관리자의 서비스 모델

Fig. 11 The service model of authentication manager

퍼즐관리자의 제어 기능은 그림 12와 같고 서버시스

템이 정상모드인 경우에는 인증 프로토콜의 진행을 계

속하는 반면 경계모드와 폭주모드인 경우에는 퍼즐프

로토콜을 수행시키는데 퍼즐의 난이도로서 경계모드는 

제로비트수를 10으로 설정하고 폭주모드인 경우에는 

제로비트수가 15인 퍼즐을 생성하여 클라이언트에게 

전송하고 이후 수신한 퍼즐해를 검증하는 기능을 수행

하는 반면 클라이언트를 위한 퍼즐관리자는 퍼즐해를 

산출한는 역할을 수행한다. 

그림 12. 퍼즐관리자의 제어 모델

Fig. 12 The control model of puzzle manager

퍼즐관리자는 퍼즐해에 대한 검증을 수행하고 실패

한 인증 요청에 대해서는 그림 13과 같이 필터링 메커

니즘을 사용하여 요청을 폐기한다. 필터링은 인증 프로

토콜의 진행과 중단을 결정하는 메커니즘으로 보안서

버시스템의 연산리소스에 대한 액세스를 통제한다. 클
라이언트와 서버 사이에 송수신 되는 퍼즐에 대한 구조

체는 그림 14와 같다. 

그림 13. 퍼즐관리자의 필터링 모델

Fig. 13 The filtering model of puzzle manager

그림 14. 퍼즐의 구조체

Fig. 14 The architecture of puzzle

퍼즐을 구성하는 메시지의 포맷은 난이도를 표현하

는 제로 비트수와 범용파라미터로 사용하는 퍼즐조각

과 퍼즐해가 되는 해쉬값을 적재할 수 있는 필드를 포함

하는 반면 퍼즐해의 구조체는 퍼즐해를 산출하는데 필

요한 기밀파라미터와 범용파라미터 값을 적재할 수 있

도록 설계하였다. 따라서 서버는 부하의 정도에 따라 난

이도를 설정함으로써 클라이언트의 부하를 가중시킬 

수 있고 요청전송을 지연시킬 수 있다. 또한 서버는 퍼

즐해의 산출을 위한 해쉬함수의 모든 파라미터를 수신

함으로써 신속하고 손쉽게 퍼즐해를 계산하여 검증을 

수행할 수 있는 반면 클라이언트는 해쉬값을 생성하는

데 필요한 기밀 파라미터의 값을 반복 대입을 통하여 탐

색하므로 상대적으로 연산시간이 길어지게 된다. 

Ⅳ. 재활심리분석시스템의 지연기반 부하가중 

인증모델 설계 및 검증

4.1. 지연기반 부하가중 인증모델의 설계

지연기반 부하가중 인증모델을 적용한 인증시스템

의 사례로서 메시지 보안 시스템의 인증 프로토콜 설계 

및 구현[10]에 관한 연구 개발 시스템인 NMAP (New 
Message Authentication Protocol)을 선정하였다. NMAP
는 암호방식에 기초를 둔 인증 프로토콜로 그림 15와 

같이 클라이언트와 응용서버는 보안서버시스템의 인증
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서비스와 암호 서비스를 사용하여 인증토큰의 구성과 

검증을  수행한다.

그림 15. NMAP 인증시스템의 아키텍쳐

Fig. 15 The architecture of NMAP authentication system

NMAP의 인증시스템에 지연기반 부하가중 인증모

델의 응용 아키텍쳐를 통합한 응용시스템구조는 그림 

16과 같다. 클라이언트의 인증요청은 서버의 부하정

도에 따라서 퍼즐프로토콜이 제공하는 서비스를 사용

하여 약한 인증에 대한 선행작업을 수행하도록 설계

하였다. 

그림 16. 지연기반 인증시스템

Fig. 16 The delay based authentication system

4.2. 지연기반 부하가중 인증모델의 검증 

내담자의 심리검사를 서비스하는 심리분석시스템에

서 폭주서비스에 감내하기 위해 제안된 지연기반 부하

가중 인증모델의 실용성을 확인하기 위한 검증방식은 

인증모듈을 사용한 NMAP 인증시스템과 인증모듈과 

퍼즐 모듈을 이용한 지연기반 인증시스템을 구현하고 

비교 분석하는 방식을 적용하였다. 그림 17은 비교우위

의 검증을 위한 실용성 평가 모델을 보여주고 있다. 

그림 17. 실용성 평가 모델

Fig. 17 The evaluation model of practicality 

제안 모델의 실용성을 확인하기 위한 모의실험은 초

당 평균 74개의 1024 bit의 공개키 연산을 수행하는 보

안서버시스템을 구축하고 초당 275KByte의 전송속도

를 갖는 단일의 클라이언트를 사용하여 실험하였다.
퍼즐과 퍼즐해는 해쉬함수인 MD5를 사용하여 계산

하였고 이를 구성하는 구조체의 파라미터는 표 1과 같

다. 퍼즐의 해는 파라미터에 대한 비트문자열을 결합한 

결합문자열을 해쉬함수의 입력값으로 하여 계산된 해

쉬값을 사용하였다. 

표 1. 파라미터의 구성요소 

Table. 1 The components of parameter

유형 전송 파라미터

퍼즐 클라이언트식별자, 서버난수, 해쉬값

퍼즐해 클라이언트식별자, 서버난수, 기밀파라미터

클라이언트는 해쉬함수에 클라이언트식별자와 범용

파라미터인 서버의 난수 그리고 기밀파라미터값의 결

합문자열을 입력값으로 하여 생성된 해쉬값이 수신한 

해쉬값과 동치가 될 때까지 반복대입을 통하여 기밀파

라미터를 계산한다.
시스템의 상태모드는 정상과 경계 그리고 폭주로 구

별하고 이에 대응하는 퍼즐의 난이도는  표 2와 같이 쉬

움, 보통, 어려움으로 구성하여 실험하였다. 쉬움은 퍼

즐의 구조체 필드인 제로비트 수를 5로, 보통은 10 그리

고 어려움은 15로 설정하여 실험하였다.
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표 2. 퍼즐 난이도의 파라미터

Table. 2 The parameter of difficulty of puzzle 

구분 값

상태모드 정상 경계 폭주

난이도 쉬움 보통 어려움

제로비트수 5 10 15

실험의 결과치는 표 3과 같다. NMAP 인증시스템은 

사용자의 인증요청에 대하여 평균 162개까지 처리할 

수 있으나 275개의 인증요청이 대기상태에 도달하면 

NMAP 인증시스템은 부하로 인하여 서비스가 중단됨

을 확인하였다. 그러나 지연기반인증시스템은 인증요

청의 갯수가 100개 이상이면 서비스 경계상태로 150개 

이상이면 폭주상태로 간주하여 퍼즐 프로토콜을 구동

하는 환경하에서 평균 130개의 연결요청을 처리하고 

서비스 폭주로 인한 시스템의 중단은 발생하지 않는 것

을 확인하였다.

표 3. 인증요청의 오퍼레이션 수

Table. 3 The operation number of authentication request 

구분 평균갯수 폭주갯수

NMAP인증시스템 162 275
지연기반인증시스템 130 폭주부재

따라서 퍼즐을 응용한 부하가중 인증시스템이 보안

서버시스템의 서비스 거부 공격에 대한 해결책으로 적

합하다는 것을 확인할 수 있다. 또한 합법적인 클라이

언트는 최고 성능을 약간 희생하는 대신 중단없는 서비

스를 제공받을 수 있으므로 일시에 큰 서비스 품질의 

저하를 경험하지 않아도 되는 이점을 제공한다.

Ⅴ. 결  론

인터넷 기술의 발달과 사회적 문화적 환경의 급변으

로 인해 인간에 대한 존엄이 사라지고, 가정불화와 왕

따와 같은 사회적이 배척으로 인해 많은 사람들이 정신

적으로 심리적으로 불안한 상태에 빠져 있다. 자신이 

우울증이나 불안한 상태에 있음에도 이를 인지하지 못

하고 있어 상황이 더욱 심각해 가고 있다. 전통적인 지

필 심리검사는 사회적 편견이나 부정확하고 주관적인 

판단의 여지가 있다. 
인터넷을 활용하여 심리검사를 실시하였을 때 검사

의 신속한 결과를 도출하고, 검사항목에 대한 반응결과

에 따라 심리적 특정을 알 수 있다. 폭주에 감내할 수 있

는 재활심리분석시스템을 활용한 심리검사결과는 내담

자의 문제를 해결하는데 지속적인 정보를 제공함으로

써 효과적인 상담이 가능하다.
상용화되어 운영되고 있는 보안시스템은 기밀성과 

무결성 그리고 가용성과 같은 보안성을 보장하는 반면 

서비스 거부 공격에는 취약한 특성을 가지고 있다. 특
히 공개키 기반 암호화 기법을 사용하는 인증시스템은 

암복호화 속도가 느리기 때문에 인증요청의 폭주로 인

해서 서비스가 중단되는 위험에 노출되어 있다. 따라서 

서비스 거부공격을 억제하고 인증의 점진적인 강화를 

통해서 합법적인 사용자에게 최대한의 보안성과 가용

성을 제공할 수 있는 시스템의 능력이 요구된다. 이의 

해결책으로 인증시스템에 퍼즐 프로토콜을 수용한 부

하가중 인증모델을 제안하고 검증하였다. 퍼즐을 응용

한 인증 프로토콜은 보안서버시스템이 과부하 상태인 

경우에 클라이언트에게 퍼즐의 해결을 요구함으로써 

불법적인 사용자에게는 부하를 가중시켜 서비스 거부

공격을 억제시키고 합법적인 사용자에게는 지속적으로 

일정수준의 서비스를 제공하여 가용성을 보장하는 이

점을 제공한다.
본 논문에서 제안하고 있는 퍼즐을 응용한 지연기반 

부하가중 인증 모델은 인증 프로토콜의 상위계층에 퍼

즐프로토콜을 계층적으로 분리 구현함으로써 향후 기

능에 대한 확장의 용이성과  모듈의 재사용성을 향상시

킬 수 있도록 하였다. 또한 급속하게 증가하고 있는 서

비스거부공격을 억제하고 서비스의 지속성을 보장함

으로써 보안서버시스템의 신뢰성과 보안성을 높여 줄 

수 있을 것으로 기대된다. 향후 서비스 품질(QoS: 
Quality of Service) 메커니즘의 지원과 다양한 보안 시

스템과의 통합을 위한 인터페이스의 개발에 대한 연구

가 필요하다. 
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