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요  약 

스마트 그리드란 기존 전력망에 IT기술을 접목하여 공급자와 소비자가 양방향으로 실시간 전력정보를 교환함으

로써 에너지 효율을 최적화하는 전력망이다. 기존의 폐쇄이던 전력망이 다양한 이해당사자가 참여하는 상호운용성

이 보장되는 개방형 구조를 가지게 됨으로써 이에 대한 보안 기술 개발이 시급한 상태이다. 이러한 스마트그리드의 

보안 위협에 대응할 수 있는 안전한 환경을 구축하기 위해서는 보안 메커니즘 개발에 핵심이 되는 키 관리 기법이 필

수적으로 요구된다. 본 논문에서는 이중 해쉬 체인을 이용하여 스마트그리드 환경에 효율적으로 적용 가능한 키 관

리 프레임워크를 제안하고, 제안하는 키 관리 프레임워크의 안전성 및 효율성을 분석한다.

ABSTRACT

Smart Grid is the next-generation intelligent power grid that maximizes energy efficiency with the convergence of 
IT technologies and the existing power grid. It enables consumers to check power rates in real time for active power 
consumption. It also enables suppliers to measure their expected power generation load, which stabilizes the operation 
of the power system. However, there are high possibility that various kinds of security threats such as data exposure, 
data theft, and privacy invasion may occur in interactive communication with intelligent devices. Therefore, to 
establish a secure environment for responding to such security threat with the smart grid, the key management 
technique, which is the core of the development of a security mechanism, is required. Using a hash chain, this paper 
suggests a group key management mechanism that is efficiently applicable to the smart grid environment with its 
hierarchical structure, and analyzes the security and efficiency of the suggested group key management framework. 

키워드 : 스마트 그리드, 스카다, 키관리, 이중 해쉬 체인
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Ⅰ. 서  론

스마트 그리드란 기존 전력망에 IT기술을 접목하여 

공급자와 소비자가 양방향으로 실시간 전력정보를 교

환함으로써 에너지 효율을 최적화하는 차세대 전력망

을 의미한다. 전력망이 스마트 그리드로 진화되면, 양
방향 실시간 정보교환을 통하여 합리적 이고 효율적인 

에너지 소비를 유도함으로써 고품질의 에너지 및 다양

한 부가서비스의 제공이 가능해지고, 운영시스템의 개

방적인 특성에 따라 신재생에너지발전, 전기차 등 청정 

녹색기술의 접목 및 확장이 용이해 지게 된다.
이러한 스마트 그리드 환경에서는 신재생 에너지인 

풍력, 태양광 등이 전력계통에 연계됨으로써 전력망 연

결 접점이 많아지고, 기존 폐쇄적이던 전력망에 다양한 

이해당사자가 참여함으로써 상호운영성이 보장되는 개

방형 구조를 가지게 됨으로써 이에 대한 보안 기술 개

발이 시급한 상태이다.
본 논문에서는 보다 안전하고 효율적인 스마트 그리

드 통신 환경을 구축하기 위해 고려해야 하는 통신 품

질 및 보안 요구사항들을 분석하고, 스마트 그리드의 

통신 환경에 적용 가능한 키 관리 기법을 제안한다. 논
문의 구성은 다음과 같다. 먼저 2장에서는 스마트 그리

드 보안 요구사항과 함께 표준화 동향을 살펴본다. 3장
에서는 기존 스마트 그리드 키 관리 기법들을 분석한다. 
다음으로 4장에서는 스마트 그리드 환경에 적용 가능한 

키 관리 기법을 제안하고, 5장에서는 제안하는 프로토

콜의 안전성과 효율성을 분석하고 마지막으로 6장에서 

결론을 맺는다.

Ⅱ. 스마트 그리드

2.1. 스마트 그리드 

스마트 그리드의 구성요소에 대해서는 각 국가 별로 

차이가 존재한다. 이는 스마트 그리드가 개발 완료된 

시스템이 아니라 개발 중인 시스템이기 때문이다. 일반

적으로 스마트 그리드를 구성하기 위해 요구되는 주요 

구성요소는 다음과 같다.
먼저 전력의 송배전 등을 안전하고 효율적으로 관리

하는 SCADA와 다양한 전력 관련 정보의 전달에 사용

되는 통신로, 전력의 계량과 관련된 고도화된 검침 기

반시설 (Advanced Metering Infrastructure), 사용자와 

기기 간 정보 전달을 위한 시각화 기법 및 기기간의 호

환성 등에 대한 인터페이스 등이 스마트 그리드의 주요

구성요소로 언급되고 있다.
이러한 스마트 그리드의 전체 구성과 그 안에서의 전

기와 정보의 흐름을 표현한 것이 그림 1이다[1-2]. 그림

에서 사용된 용어는 다음과 같다.

그림 1. 스마트 그리드 구성도

Fig. 1 Smar Grid Construction

•Customer EMS (Customer Energy Management 
System) : 고객 에너지 관리 시스템으로 고시된 전력 

가격에 따라 전력 사용량을 조절하고, 잉여 전력을 

판매함

•EMS (Energy Management System) : 전력의 수요에 

맞게 효율적인 전력 생산이 가능하도록 관리하는 시

스템

• PCS (Plant Control System) : 발전소를 관리하는시

스템

• DMS (Distribution Management System) : 배전을 관

리하는 시스템

•LMS/DRMS (Load Management System/Demand 
Response Management System) : 전력의 송배전데이

터와 각 가정의 전력 사용량을 분석하고 이를 관리하

는 시스템

• OMS (Outage Management System) : 단전을 관리하

는 시스템

• WMS (Work Management System) : 수리가 필요한 

작업을 관리하는 시스템
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•CIS (Customer Information System) : 고객 정보를 

관리하는 시스템

•GIS (Geographic Information System) : 지리 정보를 

제공하는 시스템

• FCT (Field Crew Tools) : 무선 통신이 가능한 단말

기로 배전과 고객, 지리정보를 이용하여 작업자가 이

를 활용하여 단전 등의 기타 수리를 진행함

• ISO/RTO (Independent System Operator/Regional 
Transmission Oraganization) : 독립 시스템 운영기관

/지역 송전 기관

• PMU (Phasor Measurement Unit) : 송전과정의electrical 
wave를 측정하는 장치

• IED (Intelligent Electronic Device) : RTU와 동일한 

기능을 수행함

2.2. 스마트 그리드 보안 요구사항

•데이터 기밀성 : 스마트 그리드 통신 환경에서는 과

금이나 제어 메시지 등과 같은 민감한 정보들이 네트

워크를 통해 전송되므로 비 인가된 제 3자가 데이터

의 내용을 알 수 없도록 암호화를 통해 송/수신되는 

정보를 보호해야 한다.
•데이터 무결성 : 스마트 그리드 환경에서 전송되는 

미터 사용량, 요금 관련 정보, 제어 메시지 등이 불

법적인 접근에 의해 위․변조되지 않도록 보장해야 

한다.
•시스템 가용성 : 스마트 그리드 환경에서 안정적 이

고 지속으로 실시간 양방향 통신을 제공하기 위해 디

바이스, 시스템 및 네트워크의 가용성이 보장되어야 

한다[3].
•상호인증 : 스마트 그리드 환경에서 공격자가 정상

적인 사용자로 위장함으로써 사용자 측에서 원활한 

서비스 제공을 받지 못하게 하거나 공격자가 전력 

공급자로 위장함으로써 사용자의 개인정보 등을 탈

취하는 등의 위협에 대응하기 위해각 구성 요소들 

간의 상호인증을 제공해야 한다.
• 접근제어 및 인가 : 스마트 그리드 통신 환경에서는 

사용자 이외에 서비스 관리자가 원격으로 스마트미

터 또는 다른 장치에 접근할 수 있으므로, 디바이스

에 대한 부적절한 접근 및 인가 권한으로 초래될 수 

있는 보안 위협들을 예방하기 위해 적절한 접근제

어 및 인가 메커니즘이 요구된다.

•부인방지 : 스마트 그리드에서 스마트미터를 통해 

측정된 실시간 과금 정보에 대해 사용자가 부인할 수 

없도록 스마트미터에 기록된 메시지에 대한 부인방

지 메커니즘이 필요하다.
•디바이스의 무결성 보호 : 스마트미터나 DCU와 같

은 디바이스의 경우, 사람이나 다른 보호수단에 의해 

보호되지 않거나 또는 상대적으로 물리적 보안이 취

약한 장소에 배치될 수 있으므로 디바이스의 하드웨

어, 소프트웨어 및 펌웨어에 대한 보호 장치가 필요

하다. 만약 디바이스에 대한 무결성 검증이 보장되지 

않는 경우, 공격자가 디바이스에 악성 소프트웨어를 

삽입하거나 용도 변경을 통해 스마트 그리드의 통신 

네트워크를 오염시키거나 스마트 그리드 서비스의 

가용성을 손상시킬 수 있다. 따라서 디바이스에 대한 

무결성 검증이 요구된다.
•프라이버시 보호 : 스마트 그리드 통신 환경에서 전

송되는 거래 이력, 활동, 전력 사용 패턴 등의 정보를 

통해 개인의 사생활과 밀접하게 연관된 정보들이 노

출될 수 있다. 따라서 개인의 프라이버시와 관련된 

정보들을 보호하기 위해 기술적으로는 암호화 기법

을 통한 개인정보의 보호와 함께 프라이버시 침해 방

지를 위한 법․제도적 보완장치가 요구된다.

2.3. 스마트 그리드 보안 표준화 동향

미국국립표준기술연구소인 NIST[4]는 스마트 그

리드에 대한 표준화를 주도하며 스마트 그리드 연구

개발 및 표준화를 비롯하여 산업계에 많은 영향을 주

고 있다. NIST에서는 2010년 스마트 그리드 상호운

용성을 위한 프레임워크 및 로드맵 1.0을 발표하여 시

장, 운영, 서비스 제공자, 발전, 송전, 배전, 소비자 각 

도메인에 따른 스마트 그리드 참조 모델을 정의하고 

ISO, IEEE, NERC, ISA, OASIS 등 타 표준화기구의 

스마트 그리드 표준을 검토함으로써 스마트 그리드 

표준화가 필요한 8개의 우선 추진 영역을 표 1과 같이 

선정하였다.
2012년 2월에는 스마트 그리드 상호운용성을 위한

프레임워크 및 로드맵 2.0[5]을 발표하여 1.0에서 정의

한개념적인 참조 모델에 대한 내용을 업데이트하고, 사
이버보안과 테스팅 및 인증 분야의 결과물들을 반영하

였다. 
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표 1. 스마트 그리드 표준화 우선 추진 분야

Table. 1 First Propulsion for Smart Grid Standard

주요 추진 분야

1 Energy Storage

2 Demand Response & Consumer Energy Efficiency

3 Wide-Area Situational Awareness

4 Electric Transportation

5 Advanced Metering Infrastructure

6 Distribution Grid Management

7 Cyber Security

8 Network Communications

또한 NIST에서는 스마트 그리드 표준들의 조화 및 

신속한 표준화 추진을 위해 스마트 그리드 참여자 간의

의견 조정 역할을 수행하는 스마트 그리드 상호운용성 

패널(Smart Grid Interoperability Panel, SGIP)을 설립하

였고, SGIP에 스마트 그리드 보안을 담당하는 사이버

보안 워킹그룹(Cybersecurity Working Group)을 만들

어 2010년 스마트 그리드 표준 개발 시 보안성 평가의 

기준을 제공하는 스마트 그리드 사이버보안 가이드라

인(NISTIR 7628)[6]을 발표하였다. 
스마트 그리드 보안 가이드라인은 스마트 그리드 응

용분야 및 서비스에 대한 적용 사례 분석에서 논리적 인

터페이스 및 취약점 분석을 통한 보안 위협 평가, 논리

적 인터페이스에 따른 상위 수준의 보안 요구사항 도출, 
스마트 그리드 보안 구조 개발 및 관련 표준 분석, 보안 

요구사항 및 구조에 대한 준수 여부를 검증하기 위한 평

가기술 개발까지의 사이버보안 전략과 함께 스마트 그

리드 논리적 구조 및 인터페이스, 상위 수준의 보안 요

구사항, 암호 및 키 관리 이슈를 기술한다.

Ⅲ. 키 관리 기술 동향

현재 스마트 그리드와 관련하여 안전한 키 관리 기

술이 연구되고 있는 분야는 SCADA와 AMI 부분이다. 
3장에서는 SCADA에서의 키 관리 기술에 대해 살펴

본다.

3.1. SKMA

Queensland University of Technology에서 발표한 

SKMA는 SCADA 시스템을 위한 키 관리 방식이다[7]. 
SKE가 공개키 암호 알고리즘을 사용하는 반면 SKMA
는 대칭키 암호 알고리즘으로만 이루어져 있다는 장

점이 있다. 여기서 노드는 RTU, SUB-MTU, MTU 모
두 될 수 있다. SKMA에서 사용되어지는 키는 다음과 

같다.
• Long term node-KDC key: 이 키는 node와 KDC사

이에 공유되는 키로 통신을 위해 키를 설정할 때 사

용된다.
• Long term node-node key : 노드와 노드사이에 공유

되는 키이다.
• Session Key : 메시지를 암호화 하는데 사용되는 키 

이다.
•Node-KDC Key : 이 키는 수동적으로 설치되며, 

node와 node사이의 키를 생성할 때 사용된다.

Node-KDC 키는 노드가 시스템에 배포되기 전에 설

치된다. 새로운 노드가 추가될 때 node-node 키가 그림 

2와 같은 과정을 통해서 교환된다.

그림 2. SKMA 키 관리 방식

Fig. 2 SKAM Key Management Method

위와 같이 SKMA에서는 서버와 노드 A, 노드 B간의

3자간 키 확립 프로토콜을 사용하는데 이는 ISO 11770- 
2 메커니즘 9를 기본으로 한다[8]. 통신에서 데이터를 

암호화하는데 사용되는 세션키는 3자간 키 확립프로토

콜로 얻은 node-node 키와, 타임스탬프(세션의 유지기

간에 기반을 둔)값의 해쉬하여 생성한다.
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키 철회 메커니즘은 KDC에 의해서 수행되어진다. 
키가 공격당했다는 사실을 자동적으로 알려주는 알

고리즘은 현재 없다. 다만 시스템을 모니터링하다 이

상행동을 발견하면 해당 노드와 관련된 키를 철회 한

다. KDC 해당 노드의 키가 철회 되었다는 사실을 다

른 모든 노드에게 알려야한다. 이때 사용되는 메시지

는 각각의 노드와 KDC간의 키로 암호화해서 전송되

어진다.

3.2. ASKMA

2008년에 Choi 등이 제안한 논문으로 LKH (Logical 
Key Hierarchy) 구조를 이용한 방식이다[9]. 제안하는 

방식의 핵심은 RTU와 SUB-MTU사이의 키는 n-ary 방
식으로 구성하고 SUB-MTU와 MTU 사이는 binary tree
로 구성하는 것이다. 이를 그림으로 표현하면 그림 3과 

같다.

그림 3. ASKMA 키 관리 방식

Fig. 3 ASKAM Key Management Architecture

제안된 방법은 SKE 와 SKMA 방식이 broadcasting
을 지원하지 못하는 반면에 ASKMA는 이를 지원하는

장점을 가지고 있다. 또한 이러한 키 관리 구조를 통해

RTU에 저장되는 키의 수를 최소화 하여 성능상의 제약

을 가지고 있는 RTU에 계산상의 많은 부하가 걸리는 

것을 방지하였다.

3.3. ASKMA++

2010년에 Choi 등이 제안한 논문으로 이전에 제안

한 ASKMA에 효율성을 보다 향상시킨 논문이다[10]. 
제안하는 핵심아이디어는 다음과 같다. 먼저 키 관리 

구조를 MTU와 SUB-MTU 그리고 SUB-MTU와 RTU

로 나누고 각각의 키 관리 구조를 LKH(Logical Key 
Hierarchy)구조로 구성하는 것이다. 그리고 이 두 개의 

구조를 Ioulus Framework를 이용하여 연결시키는 방식

을제안하고 있다. 구조는 그림 4와 같다.
제안하고 있는 방식은 RTU와 SUB-MTU간의 키 관

리를 보다 효율적으로 사용이 가능하게 하였다. 또한 

각의 SUB-MTU가 분리됨으로써 서로 영향을 주지 않

아 더욱더 효율적이게 되었다.

그림 4. ASKMA 키 관리 방식

Fig. 4 ASKAM Key Management Architecture

Ⅳ. 해쉬 체인 키 관리 프레임워크

4장에서는 스마트 그리드 환경에서 효율적으로 디바

이스들을 관리하기 위해 필요한 그룹키 관리 기법을 제

안한다. 제안하는 그룹키 관리 기법은 전력 사용자가 

스마트 그리드 서비스를 제공받기 위해 새로운 스마트

미터를 등록하는 가입 프로토콜과 기존의 전력 사용자

가 스마트그리드 서비스를 해지하기 위한 탈퇴 프로토

콜 그리고 AMI 서버와 DCU 간의 그룹키 관리 방식으

로 구성된다. 그리고 제안하는 그룹키 관리 기법은 그

룹키 안전성, 전방향 안전성 및 후방향 안전성을 제공

한다는 장점이 있다[11].
제안하는 그룹키 관리 기법에서 사용하는 표기와 의

미는 표 2와 같다. 
각 가정 또는 전력 사용자 측에 배치되는 스마트미

터M들과 DCUD들은 사전에 각자의 비밀키 , 

를 할당받아 안전하게 저장한다. 또한 AMI 서버A
와 DCU D들은 파라미터 b에 대해서 다음과 같이 k길
이 만큼의 해쉬 체인을 사전에 계산하여 안전하게 저

장한다. 
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표 2. 표기법 

Table. 2 Notation 

표기 의미

 기존의 스마트미터

 스마트그리드 서비스에 가입하는 스마트미터

 스마트그리드 서비스를 탈퇴하는 스마트미터

 스마트미터M의 비밀키

 DCU D의 비밀키 


 i번째 그룹키

b 그룹키의 전방향 안전성을 제공하기 위한 파라미터

f 그룹키의 후방향 안전성을 제공하기 위한 파라미터

⊕ XOR 연산

h(x) 해쉬함수

여기서 i는 해쉬 체인의 끝에서부터 증가하는 값을 

의미한다.

→→→→ →→→

그리고 원활한 그룹키 갱신을 수행하기 위해 파라미

터 f에 대해서도 k길이만큼의 해쉬 체인을 계산하여 저

장한다.

→→→→→→→

해쉬 함수(hash function)는 임의의 길이의 데이터를 

특정 길이로 줄여주는 압축의 의미를 가지며, 시스템 

구성 과정에서 데이터의 중복검사를 쉽게 한다. 실질

적인 메시지의 무결성(identity)의 효과를 얻기 위해서 

인증(authenticity) 기능을 갖는 암호함수와 결합되어 

사용되는 경우가 많다. 일반적으로 단일 해쉬 체인은 

seed 값 x가 주어졌을 때, 이를 기반으로 반복적인 일

방향 해쉬 함수 h의 적용을 통해서 나오는 값들의 체인 

를 의미한다. 여기서 의 

의미는 x에 해쉬 함수를 i번 반복 적용한 결과 값이다. 

로부터 의 값은 계산할 수 있으나, 
는 도출할 수 없는 일방향성 해쉬 함수 특성 

때문에 해쉬 체인은 소액 전자현금이나 일회용 패스워

드 매커니즘에 이용되어 왔다. 본 논문에서 제안하는 

이중 해쉬 체인은 단일 해쉬 체인과 달리 특정 해쉬 체

인 값이 주어졌을 때 양방향 모두 계산이 불가능 함으

로써 특정 해쉬 체인 값의 무결성을 보장하기 위한 목

적으로 제안된다. 단일 해쉬 체인이 아닌 이중 해쉬 체

인을 생성하는 이유는, 하나의 해쉬 체인을 사용하는 

경우 무결성을 위협하는 공격이 가해질 수 있기 때문

이다[12].
2개의 seed 값 x와 y를 임의로 선정한 후, 일방향 해

쉬함수 h를 이용하여 길이가 n인 2개의 해쉬 체인을 형

성한다. 여기서 ⊕  를 이중 해쉬 체인 

확인자로 정의한다. 해쉬 체인을 작성한 사용자는 확

인자 에 대해서 자신의 서명한 값을 다른 사용자에게 

전송하고, 서명을 수신한 사용자는 송신자의 공개키 

확인 후 값을 저장한다. 그 해쉬 체인 작성자는 임의의 

∈값을 그림 5와 같이 무결성이 보장되게 전

송할 수 있다.

그림 5. 이중 해쉬 체인

Fig. 5 Double Hash Chain

{  } 메시지 수신자는 와 

에, 각 각 n-j번과 j번의 해쉬 함수를 반복 적용

하여 나온 결과 값  , 를 XOR한 값과 자신

이 저장하고 있던 확장자 가 일치하는지 확인하게 된

다. 해쉬 함수를 기반으로 하는 시스템의 안전성은 해

쉬 함수가 역방향으로 계산하기 어렵다는 해쉬 함수의 

일방향성에 기반한다. 이러한 해쉬 함수를 이용하여 해

쉬 체인을 구성하고 두 개의 해쉬 체인을 이용하여 이

중 해쉬 체인 알고리즘을 구성한다.

제안하는 그룹키 기법에서 i+j번째 그룹키 
는 

스마트미터 M의 가입 또는 탈퇴에 따라 파라미터 b에 

대한 해쉬체인의 값 과 파라미터 f에 대한 해쉬

체인 값 을 선택하고, 두 값을 XOR 연산하여 생

성한다. 여기서 i값은 기존의 스마트미터 가 탈퇴했

을 때 증가하고 j값은 새로운 스마트미터가 가입했
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을 경우 증가한다.


  ⊕

또한 제안하는 키 관리 기법에서는 AMI 서버A에

서 DCU D및 스마트미터 M의 물리적 위치를 알고 있

다고 가정하며, 키 구조는 그림 6과 같이 AMI 서버A
와 DCU D그리고 DCU D와 스마트미터 M간에는 

n-ary트리로 구성된다. 하지만 각각의 DCU D에 속해 

있는 스마트미터 M들의 개수는 DCUD마다 다를 수 

있다.

그림 6. 키 관리 구조

Fig. 6 Key Management Structure

AMI 시스템에 새로운 스마트미터 를 등록하기 

위한 프로토콜은 다음과 같다.
1. AMI 서버 A는 전력 사용자의 물리적 위치를 파악한 

후, 스마트미터 의 비밀키 를 해당 DCU D에

게 전달한다.
2. DCU D는 현재 DCU D에서 관리하는 기존의 스마트

미터 들이 가지고 있는 파라미터 b에 대한 해쉬 

체인의 값이  이고 파라미터 f에 대한 해쉬체

인의 값이 일 경우, 새롭게 가입한 스마트미터 

에게  값과 값을 스마트미터 
의 비밀키 로 암호화하여 전달한다.

3. 스마트미터 는 DCUD로부터 전달받은 메시지

를 자신의 비밀키로 복호화하여  과 

값을 획득한다. 그리고  값과 

값을 XOR 연산을 수행하여 그룹키 


  ⊕을 계산한다. DCU  D

에게 올바른 그룹키생성을 알리기 위해 자

신의 비밀키 와 그룹키을 해쉬한 값 


을 DCUD에게 전달한다.

스마트미터의 고장과 같은 원인으로 기존의 스마트

미터를 교체해야 할 경우 다음의 탈퇴 프로토콜을 

수행한다.

1. AMI 서버 A는 탈퇴하는 스마트미터의 물리적 

위치 및 스마트미터의 비밀키등과 같은 

전력 사용자의 개인 정보들을 AMI 서버A에서 삭제

한다. 그 후에 DCUD에게 스마트미터 의 탈퇴 

사실과 함께 그룹키 갱신 메시지를 전달한다.
2. DCUD는 탈퇴한 스마트미터 가 그룹 통신에 대

한 정보를 알 수 없도록 현재의 그룹키 
에 대한 

그룹키 갱신 절차를 수행한다. 가입 프로토콜에서와 

마찬가지로 현재 DCU D에서 관리하는기존의 스마

트미터 들이 가지고 있는 파라미터 b에 대한 해쉬

체인의 값이  이고 파라미터 f에 대한 해쉬체

인의 값이 일 경우, DCU D는 을 

탈퇴한 스마트미터 를 제외한 기존의 스마트미

터 들에게 각자의 비밀키 로 암호화하여 각각 

전달한다.
3. 기존의 스마트미터 는 DCU D로부터 전달받은 

메시지를 자신의 비밀키 로 복호화하여 

값을 획득한다. 그리고 나서 획득한 

값과 저장되어 있는 값을 XOR 연

산함으로써 그룹키  ⊕
를 계산한다. 또한 DCU D에게 올바른 그룹키 


가 생성되었음을 알리기 위해 자신의 비밀키

와 생성한 그룹키 
을 해쉬한 값 


을 DCU D에게 전달한다.

4. DCU D는 기존의 스마트미터 들에게 전달받은 

값 
와 자신이 생성한 



이 동일한지 판단함으로써 각각의 스마트미터 
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에서 올바른 그룹키 
을 생성하였는지 확인

한다.

Ⅴ. 보안성 분석

본 장에서는 제안하는 스마트그리드 환경에 적합한

그룹키 관리 기법에 대해 그룹키 안전성, 전방향 안전

성, 후방향 안전성, 계산 효율성을 분석하고 기존의 기

법들과의 비교 결과를 제시한다.

• 그룹키 안전성(Group Key Secrecy) : 제안하는 키 관

리 기법은 스마트 그리드 서비스에 등록된 스마트미

터 M에게만 그룹키 
에 대한 키 재료(material)

인 파라미터 b의 해쉬체인 값  와 파라미터 

f의 해쉬체인 값 을 스마트미터 의 비밀키 

로 암호화하여 안전하게 전달한다. 제안하는 키 

관리 기법에서는 스마트 그리드 서비스에 등록되

지 않은 사용자의 경우, DCU D에 자신의 스마트미

터 비밀키 가 등록되어 있지 않으므로 올바른 

 값과 을 복호할 수 없고, 따라서 그룹

키 
   ⊕를 계산할 수 없다. 그러므

로 제안하는 키 관리 기법은 그룹키 안전성을 제공

한다.
• 전방향 안전성(Forward Secrecy) : 그룹키의 전방향 

안전성은 스마트 그리드 서비스를 해지한 스마트

미터 이 기존에 저장된 그룹키 
 를 사용하여 

서비스 해지 이후의 그룹키 
를 계산할 수 없도

록 보장하는 것을 의미한다. 제안하는 프로토콜에

서는 스마트미터 M가 서비스를 해지할 경우, 해지

한 스마트미터 을 제외한 기존의 스마트미터 

들에게 를 기존 스마트미터들의 

비밀키로 암호화하여 전달함으로써 그룹키 


 ⊕를 갱신한다. 하지만 탈

퇴한 스마트미터 은 키 재료 를 받지 

못하므로 새로운 그룹키
 ⊕

를 계산할 수 없다. 따라서 제안하는 키관리 기법은 

그룹키에 대한 전방향 안전성을 제공한다.

• 후방향 안전성(Backward Secrecy) : 그룹키의 후방

향 안전성은 스마트 그리드 서비스에 가입한 새로운 

스마트미터 가 현재의 그룹키 
를 사용하여 

서비스 가입 이전의 그룹키 
 를 계산할 수 없도록 

보장하는 것을 의미한다. 제안하는 프로토콜에서는 

새로운 스마트미터가 서비스 그룹에 가입한 경

우, 새로운 스마트미터에게  와 를 

안전하게 전달하여 새로운 스마트미터 가 현재의 

그룹키 
  ⊕를 계산할 수 있지

만,해쉬함수의 일방향성으로 인해 이전의 그룹키 


   ⊕를 계산하는 것은 불가능하다. 

따라서 제안하는 키관리 기법은 그룹키에 대한 후방

향 안전성을 제공한다.
•효율성(Efficiency) : 제안하는 그룹키 관리기법은 

SKE와 SKMA 방식에서 지원하지 않는 메시지 브로

드캐스트를 지원한다. 그리고 ASKMA와는 달리 스

마트미터와 DCU 그리고 DCU와 AMI 서버 영역으

로 통신 그룹을 분리함으로써 스마트미터에서 관리

되는 키의 개수를 2개로 줄일 수 있다. 그리고 스마

트미터의 가입 및 탈퇴로 인한 그룹키 변경이 타 그

룹에 영향주지 않는다는 장점으로 인해 ASKMA에

서는 RTU의 탈퇴로 변경되는 그룹키의 개수가 

log이지만, 제안하는 그룹키 관리 기법에서 스

마트미터의 탈퇴로 변경되는 그룹키의 개수는 1개
로 보다 효율적인 키 관리를 수행할 수 있다. 또한 그

룹키 생성 및 갱신 과정에서 사용되는 연산이 해쉬

함수와 XOR 연산으로 이루어지므로 계산상 효율적

이라 할 수 있다.

제안하는 그룹키 관리 기법과 기존 관련연구들과의 

안전성 및 효율성을 비교한 결과는 표 3, 표 4와 같다.

표 3. 보안성 비교 분석 

Table. 3 Security Analysis 

방식
메시지

브로드캐스트

그룹키

안전성

전방향

안정성

후방향

안전성

SKMA × - - -

ASKMA × O O O

제안기법 O O O O
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표 4. 메시지 수 및 키 수 비교 분석 

Table. 4 Message and Key count Analysis 

방식

스마트미터에

저장되는

키의 수

스마트미터

탈퇴시 

변경되는 

그룹키의 수

스마트미터

탈퇴시 

전송되는 

메시지의 수

SKMA 1 - -

ASKMA  log  log n

제안기법 2 1 n-1

Ⅵ. 결  론

통신 기술을 활용한 지능형 장치의 사용으로 데이터 

송․수신시에 발생할 수 있는 데이터 노출, 데이터 도

용 및 다양한 보안 위협들이 존재할 가능성이 있으며, 
이는 국가 중요 기반기설인 전력 시스템과 연계된 스마

트 그리드에서 사이버 테러와 같은 보안 사고를 야기할 

수 있다. 따라서 이러한 보안 위협들에 대해 발견 즉시 

대응하고, 효율적인 디바이스 관리를 위한 다양한 보안 

메커니즘의 개발이 요구된다.
본 논문에서는 스마트 그리드 통신 환경에서 고려해

야 하는 통신 품질 및 보안 요구사항들을 분석하였고, 
안전하고 효율적인 스마트 그리드 통신 환경을 구축하

는데 필요한 그룹키 관리 기법을 제안하였다. 제안하는 

그룹키 관리 기법은 안전하게 생성된 그룹키를 사용함

으로써 스마트 그리드에서 발생할 수 있는 누전이나 정

전과 같은 전력사고 시에 적절한 그룹 메시지를 전송함

으로써 위급상황에 대한 빠른 인식과 함께 다수의 디바

이스를 효율적으로 관리함으로써 스마트 그리드의 안

정적인 운영을 도울 수 있을 것이라 기대한다.
또한, 제안하는 그룹키 관리 기법은 스마트 그리드 

통신 환경 이외에도 센서 네트워크와 같이 상대적으로 

낮은 사양의 디바이스를 사용하는 그룹 네트워크에서

도 활용 가능하기 때문에 다양한 응용 환경에서 적용될 

수 있을 것이다.
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